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INTRODUCAO

presente artigo busca apresentar

como as perspectivas da guerra
eletronica e as atividades de pesquisa e
desenvolvimento relacionadas influen-
ciaram o poder combatente das grandes
forgas navais, bem como a sua importan-
cia historica no meio naval.

De acordo com as memorias de Karl
Doenitz (2012), principal nome na con-
ducdo da guerra submarina alema, os
rumos da guerra no mar foram alterados
pela pesquisa e desenvolvimento, em
especial dos sistemas de guerra eletrd-
nica. Em Midway, durante uma batalha
entre americanos e japoneses, 0 con-
jugado guerra eletronica e criptografia
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possibilitou o que, segundo Symonds
(2011), foi uma das maiores derrotas
estratégicas da esquadra japonesa no
Oceano Pacifico. Jukes (2002) apresenta
a Batalha Naval de Tshushima, em que
o Almirante Togo liderou meios navais
japoneses na interceptagdo e no ataque
a uma forca naval russa, no que veio
a ser conhecido como o primeiro uso
documentado da guerra eletronica.

Em diversos outros pontos historicos,
a guerra eletronica foi determinante na
definicao de conflitos navais. O estudo
dessas ocasides contribui para o enten-
dimento das possibilidades de emprego
dessa modalidade de guerra. Assim, para
consolidar a men-

Elétrica, Saneamento e outras. Também
conforme Dartora (2015), o Eletromag-
netismo ¢ uma das teorias da Fisica com
mais ampla aplicacdo pratica, chegando
a influenciar os campos da Medicina e
da Quimica e até mesmo o entendimento
das reagdes nucleares. Algumas das suas
principais aplicacdes sdo:

— sistemas de uso militar, como
radares de micro-ondas para detecgdo de
alvos, rastreamento e monitoramento,
armas de pulsos eletromagnéticos, nave-
gacdo aérea e maritima, e outros;

— sistemas de comunicagdes de
todos os tipos, abrangendo um amplo
espectro de frequéncias, desde ondas

curtas em RF até

talidade de guerra
eletronica na Mari-
nha do Brasil (MB)
e para construir o
futuro de sua aplica-
¢do, ¢ fundamental
entender o passado.
Serdo apresentadas

O espectro eletromagnético
se tornou fundamental
ao planejamento militar,
gerando nova dimensao
nos conflitos armados

os sistemas oOticos,
passando pela ra-
diodifusao e trans-
missaode TV, TV a
cabo, telefonia mo-
vel e fixa, internet
e comunicacdes via
satélite. [...]

e analisadas fases-

— sistemas de

-chave das batalhas

navais de Tsushima, entre Japao e Russia;
do Atlantico, entre os Aliados e o Eixo;
e de Midway, entre Estados Unidos da
América (EUA) e Japao.

A INSTRUMENTALIZACAO
DO ESPECTRO
ELETROMAGNETICO

A criagdo da Fisica enquanto ciéncia
esta diretamente relacionada ao impeto
humano de buscar o entendimento dos fe-
ndmenos da natureza (DARTORA, 2015).
O actimulo dos conhecimentos obtidos
permitiu que, por meio das engenharias,
pudéssemos aplicar estes fenomenos para
criar solugdes nas mais diversas areas,
como as de Construc¢ao Civil, Mecanica,
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radar e posiciona-
mento civis, como o GPS, aplicacdes de
comunicagdo e radar de policia, navega-
¢do comercial em aeroportos e outros;

— sensoriamento de diversos
tipos, utilizando transdutores cujo sinal
de saida ¢ sempre um sinal elétrico (para
medir temperatura, movimento, campos
e etc) (Dartora, 2015, p. 17).

Desta forma, fica claro que nossa de-
pendéncia de equipamentos eletronicos
que utilizam o espectro eletromagnético ¢
inegavel, seja no contexto profissional ou
pessoal. Assim, ¢ fundamental entender o
funcionamento deste recurso, que se torna
cada vez mais importante com os avangos
tecnoldgicos, para que possamos extrair o
melhor dele, bem como entender as novas
ameagas que podem afetd-lo, para que
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possamos nos proteger adequadamente.
No meio militar ndo ¢ diferente, o espec-
tro eletromagnético se tornou elemento
fundamental ao planejamento militar,
gerando uma nova dimensao nos conflitos
armados (BRASIL, 2003).

PERSPECTIVAS DA GUERRA
ELETRONICA NA HISTORIA
NAVAL

A Guerra Eletronica (GE)

Em decorréncia da crescente im-
portancia atribuida ao uso das ondas
eletromagnéticas e do papel fundamental
que estas passaram a desempenhar na
estrutura tatica, operacional e estratégica
das agdes militares, ficou evidente que o
dominio dessa nova dimensao seria criti-
co. Iniciaram-se, assim, as tentativas de
otimizagdo e controle do meio. Segundo
Schleher (1994), a GE ¢ a utilizacdo
militar da energia eletromagnética para
determinar, explorar, reduzir e prevenir
o uso hostil do espectro eletromagnético
pelo inimigo, garantindo também o livre
uso desta energia pelas for¢as amigas.

De acordo com Brasil (2003), as
Capacidades de Guerra Eletronica sdo o
somatorio de meios e recursos de toda a
ordem que permita o controle do espectro
eletromagnético por uma forga. Elas sdo
organizadas conforme a Figura 1.

Ao longo deste artigo, serdo abordados
exemplos praticos de aplicacdo de alguns
destes principios. Conforme o Manual de
Guerra Eletronica da Marinha, Brasil
(2003), as Ag¢des de Guerra Eletronica
(AGE) abrangem os campos estratégico,
logistico e de pesquisa e desenvolvimento,
de forma a garantir a estruturagao necessa-
ria ao emprego da GE. O Reconhecimento
Eletronico (Retron) se refere as atividades
voltadas a captagao de informagdes sobre
as Capacidades de Guerra Eletronica
(CGE) do inimigo e possibilita o em-
prego dos recursos mais efetivos contra
uma determinada ameaca. Equipamentos
apropriados e em dia com 0s avangos
tecnolégicos e operadores bem prepara-
dos tecnicamente formam um bindmio
fundamental para o sucesso das AGE. O
Aprestamento Eletronico (Apel) ¢ o ramo
responsavel por garantir o bom preparo
do pessoal e material envolvidos nessa
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GUERRA ELETRONICA
(AGE)

MEDIDAS
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GUERRA ELETRONICA
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Figura 1- Estrutura de Guerra Eletronica na MB
Fonte: Manual de Guerra Eletréonica da Marinha do Brasil, 2003
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guerra. As Medidas de Guerra Eletronica
(MGE) sdo as aplicagdes no nivel tatico
da GE e sdo compostas pelas Medidas
de Apoio a Guerra eletronica (Mage),
medidas que garantem a consciéncia situ-
acional imediata do meio eletromagnético;
Medidas de Ataque Eletronico (MAE),
que buscam negar o uso do espectro pelo
inimigo; e Medidas de Protecdo Eletronica
(MPE), que visam garantir que o espectro
esteja disponivel para a forca.

As agdes de GE visam, em ultima
analise, aumentar a probabilidade de
sucesso e sobrevivéncia em combate das
forgas navais. Este propdsito deve orientar
todos os esforcos realizados em proveito
da CGE e chama a aten¢@o do planejador
para a importancia de se considerar o tipo
de ameaga esperada, pois de nada valerdo
equipamentos e técnicas sofisticadas se es-
tes ndo forem eficazes contra tal ameaca.
(BRASIL, 2003, p.1-6)

Toda essa estrutura visa extrair uma
vantagem estratégica em combate, porém,
antes que se coloque em pratica tudo o que
foi apresentado, ¢ necessario que a impor-
tancia da GE esteja bem clara para todo
o pessoal envolvido, seja no nivel tatico,
operacional ou estratégico. Essa cons-
ciéncia ¢ conhecida como “mentalidade
de guerra eletronica” (BRASIL, 2003).
A seguir serdo abordados momentos em
que essa mentalidade foi fundamental para
determinar sucessos e fracassos militares.

A GE em grandes batalhas navais
Batalha de Tsushima

A invencao da radiotelegrafia foi rapi-
damente adaptada militarmente. Durante a
Guerra Russo-Japonesa, ocorrida de 1904
a 1905, grande parte dos meios navais
envolvidos no conflito ja utilizava esse
recurso (LATIMER, 2015). O fluxo de
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informag¢des tornou-se muito mais intenso
devido a velocidade com que as mensa-
gens podiam ser transmitidas e recebidas.

De acordo com Cesar (2013), as forcas
navais russas encontravam-se em grande
desvantagem no Pacifico. Em 1904, uma
esquadra do Mar Baltico foi designada
para reforgar as forcas nessa regiao.
Apo6s o longo cruzeiro, de outubro de
1904 a maio de 1905, essa for¢a adotou
uma postura discreta para que pudessem
passar pelas forgas japonesas sem chamar
atencao e alcancar o porto de Vladivostok,
que seria seu apoio logistico na regido.

Cesar (2013) descreve a dificil situa-
¢do em que o comandante da for¢a, Almi-
rante Rozhestvenski, se encontrava apds
tantos meses de viagem e sua decisdo de
passar pelo Estreito de Tsushima para al-
cangar seu destino final. Madison (2004)
afirma que os navios russos restringiram
suas emissoes telegraficas e reduziram a
intensidade de suas luzes de navegacao
para evitar a deteccdo pelos japoneses.
Tudo corria como planejado até que um
navio auxiliar japonés, Shinano Maru,
avistou um navio-hospital russo que se
encontrava a algumas milhas nauticas a
ré da forga principal, Orel, que, confor-
me as leis internacionais da época, devia
transitar de maneira que fosse facilmente
identificado.

O comandante do Shinano Maru sus-
peitou da presenca do navio-hospital na
regido e, ao investigar a area, identificou
a forca russa e rapidamente informou ao
comando naval, por meio de telegrafia
(MADISON, 2004). Latimer (2015)
afirma que a inépcia da forca russa ao
interceptar a transmissao japonesa foi de-
sastrosa. A velocidade das comunicagdes
possibilitou o pronto emprego das forcas
navais japonesas, que interceptaram e der-
rotaram os russos de maneira apotedtica,
conforme a Figura 2.
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Figura 2 — Movimentagdes das for¢as navais na Batalha
de Tsushima (movimentagao russa em linha tracejada e

movimentagdo japonesa em linha continua)

Fonte: themaparchive.com, 2019

Observando a figura, percebe-se o
papel determinante desempenhado pelas
comunicagdes navais nesse contexto. O
livre uso do espectro eletromagnético
pelas forgas japonesas possibilitou a loca-
lizagdo e interceptacdo da for¢a russa. Em
contrapartida, caso 0s russos possuissem
uma maneira de negar o uso do espectro
por seus inimigos, o resultado poderia ter
sido diferente. Segundo Latimer (2015),
a Batalha de Tsushima foi o marco do
nascimento da guerra eletronica.

Batalha de Midway

Apds Tsushima, as comunicagdes
ganharam cada vez mais importancia, e
varios artificios foram implementados
para proteger o trafego de informacdes.
Procedimentos de restricdo de emissdes
eletromagnética foram criados de modo a
estabelecer janelas mutaveis de horarios
para transmissoes, ¢ as frequéncias utili-
zadas também adotaram um carater dina-
mico no planejamento de comunicacdes,
diminuindo, assim, as probabilidades de
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interceptacdo. Porém todos esses
métodos nao eliminavam as possi-
bilidades de interceptacdo de comu-
nicagdes pelo inimigo. Chegou-se
a conclusdo de que era necessario
garantir que, mesmo que a intercep-
tagdo das transmissdes ocorresse, 0
inimigo ndo fosse capaz de decifrar
as mensagens. De acordo com Si-
mon (1999), criptografia, de uma
maneira geral, ¢ um conjunto de
métodos e técnicas para cifrar ou
codificar informagdes legiveis por
meio de um algoritmo, converten-
do um texto original em um texto
ilegivel, sendo possivel, mediante
0 processo inverso, recuperar as
informagoes originais.

Symonds (2013) assinala que,
além de pilotos, marinheiros e soldados, a
Segunda Guerra Mundial contou com um
novo tipo de combatente: os criptoanalis-
tas, homens e mulheres que passavam seus
dias tentando decifrar os codigos inimigos
para extrair informagdes de inteligéncia.
Foi necessario também expandir a estrutu-
ra de recepcao para amplificar as chances
de interceptacdo de transmissdes inimigas.
No teatro de operacdes do Pacifico, as
forcas americanas faziam o possivel para
decifrar os codigos japoneses, que eram
extremamente complexos.

Em 1942, apenas uma pequena parte
dos codigos japoneses podia ser decifrada,
mas ja foi o suficiente para fornecer uma
pista sobre um importante ataque japonés
(SYMONDS, 2013). A expressao alvo
“AF” era recorrente nas comunicagoes
niponicas, e tudo indicava que uma agéo
hostil estava sendo planejada. Os analistas
militares suspeitavam que o alvo poderia
ser a base localizada na Ilha de Midway,
importante posi¢do americana no Pacifi-
co. Para determinar se havia fundamento
para a suspeita, a estacdo radio da ilha foi
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Figura 3 — Movimentagdes das forgas navais na Batalha de Midway
Fonte: themaparchive.com, 2019

orientada a transmitir uma mensagem na
qual afirmava que haveria um problema no
abastecimento de agua potavel para a ilha.
Apds isso, as transmissdes que envolviam
o termo “AF” foram acompanhadas de ter-
mos referentes a abastecimento de agua,
o que confirmou as suspeitas americanas.

Assim, Cesar (2013) afirma que, no
ataque a Midway, os japoneses esperavam
repetir a surpresa obtida no ataque a Pearl
Harbor, mas acabaram enfrentando uma
resisténcia muito maior do que o previsto,
perdendo quatro porta-avides.

Em Midway, podemos perceber a
forte atua¢do das Mage, por meio das
estagdes radio que se empenhavam na
interceptacdo de transmissdes, bem como
do Apel por partes das forgas americanas,
que foram capazes de formar técnicos
extremamente capazes para obter acesso
aos codigos japoneses.

Batalha do Atlantico
Apesar de também ser caracterizada
por um conflito criptoldgico, esta batalha

ndo se limitou a um local especifico nem a
um momento no tempo, sendo conduzida a
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partir de 1941 até o fim da Segunda Guerra
Mundial. Karl Doenitz narra sua trajetoria
na Marinha alema desde a Primeira Guerra
Mundial até o fim da Segunda Guerra
em suas memorias ¢ nos fornece um rico
material para analise. Considerando a
superioridade naval britanica, associada
ao grande poder aéreo no seu entorno
estratégico, um assalto anfibio alemao
era inviavel (DOENITZ, 2012). Assim,
os ataques alemaes ao territorio britanico
deveriam se basear no componente aéreo.

Cientistas conduziram experimentos
para demonstrar que era possivel detectar,
de terra, um navio no mar por meio de
ondas eletromagnéticas (SCHLEHER,
1994). Estes experimentos utilizaram
ondas continuas e duas antenas, uma para
transmissao e outra para recep¢ao, e foram
capazes de detectar a presenga e fornecer a
marca¢ao em azimute do alvo, utilizando
feixes estreitos, porém sem informagéo
de distancia. Ao empregar transmissdes
em trens de pulsos, alternando recepgdo e
transmissao, tornou-se possivel mensurar
distancias e os investimentos no apri-
moramento do sistema Radio Detection
and Ranging (Radar) se intensificaram,
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especialmente na Inglaterra, em virtude da
degradacao das relagdes com a Alemanha.
Os esforgos britanicos culminaram na
criagdo do sistema Chain Home, conjunto
de estacdes Radar que proviam o alarme
aéreo antecipado contra as forgas alemas.
A situagdo nos mares também nao era
facil para as forcas de superficie do regime
nazista, pois estas podiam ser facilmente
identificadas, considerando as capacida-
des britanicas. A maneira mais segura
de conduzir a guerra nos mares era por
meio de submarinos, que podiam acessar
o Atlantico sem ser avistados pelas forgas
navais ou aéreas britanicas. O desenvol-
vimento da tatica de matilha, baseada no
ataque simultaneo de multiplos submari-
nos sobre um mesmo alvo, incrementou
em muito a eficacia nas a¢des. O propdsito
era deteriorar as condi¢des de vida na
Inglaterra, ao suprimir o trafego mercante
nos mares. Doenitz (2012) afirma que os
U-boats, submarinos alemaes, chegaram
a afundar 63 navios em um unico més.
Mesmo os comboios, grupos de navios
mercantes escoltados por navios de guerra,
ndo foram capazes de reduzir significa-
tivamente a ameaga submarina. Nesse
contexto, as atividades de pesquisa e de-
senvolvimento mostraram a sua importan-
cia. Doenitz (2012) afirma que, em 1942,
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houve uma grande redugdo no numero de
navios afundados por submarinos alemaes
€ um aumento no numero de ataques sur-
presa por aeronaves britdnicas, como se
pode observar na Figura 4. Posteriormente,
a Marinha alema tomou conhecimento
do desenvolvimento de um Radar que
operava com comprimentos de onda mais
curtos, possibilitando sua miniaturizagao
e instalag@o a bordo de aeronaves.
Doenitz (2012) também aborda a im-
portancia da pesquisa e desenvolvimento
no aperfeigoamento de armas submarinas,
como torpedos e minas. Os torpedos com
espoleta magnética se mostraram mais
eficazes com o aumento no investimento
em seu desenvolvimento, assim como as
minas magnéticas. Assim, ao observarmos
a influéncia dos sistemas Radar e de outros
baseados no espectro eletromagnético,
fica evidente a importancia das atividades
de Apel, que fornecem a tecnologia ne-
cessaria ao contexto tatico e operacional,
aumentando as taxas de sucesso nas agdes.

CONSIDERACOES FINAIS

Com base em tudo o que foi dito,
podemos perceber que a utilizacdo do
espectro eletromagnético encontra as mais
diversas aplicacdes, entre elas o emprego
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Figura 4 — Perdas de submarinos alemaes x perdas de navios mercantes pelos Aliados
Fonte: http://www.encompass-graphics.co.uk/project/battle-of-the-atlantic, 2019
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militar. A implementa-
¢do das comunicagdes
pela telegrafia expandiu
os horizontes das comu-
nicagdes navais e deu
origem, na Batalha de
Tsushima, ao conceito
que viria a se tornar a
GE e a conscientizacao
da importancia estraté-
gica do espectro eletro-
magnético, motivando
o desenvolvimento de
tecnologias para extrair
deste o melhor.

O rapido desenvolvimento tecnologico
ampliou as possibilidades de emprego do
espectro, criando um ambiente propicio
para uma corrida tecnologica que, em
diversos momentos, mudou os rumos da
Historia. Os sistemas Radar, por exemplo,
foram determinantes para a defesa da
Inglaterra, e o esfor¢o cientifico no seu
aprimoramento levou a miniaturizagdo,
tornando possivel combater a ameaca sub-
marina no Atlantico de maneira eficiente,
por meio do vetor aéreo.

O Manual de Guerra Eletronica da
Marinha, Brasil (2003), afirma que hoje
grande parte dos sistemas de armas, detec-
¢do e de comando e controle ja € compos-
ta, mesmo que parcialmente, por sistemas
eletronicos que utilizam o espectro eletro-
magnético. Percebe-se que a GE esta cada
vez mais presente nas diversas dimensdes
das operagdes militares, como podemos
observar na Figura 5, e essa tendéncia se
intensifica com o passar do tempo.

Figura 5 — A GE nas operagdes militares modernas
Fonte: SPEZIO, 2002

O permanente estado de mutacao tec-
nolégica confere a GE um carater eminen-
temente dindmico, em que cada tatica ou
técnica ¢ imediatamente contrabalangada
por uma medida neutralizadora, que, por
sua vez, gerara uma nova reacao, e assim
sucessivamente. A margem de vantagem
ou superioridade s6 pode ser mantida
pela permanente dedicacdo a pesquisa
e ao desenvolvimento e, principalmen-
te, pelo continuo acompanhamento da
evolugdo militar no cenario de interesse
(BRASIL, 2003, p.1).

Assim, ¢ fundamental que a impor-
tancia de GE seja divulgada para todo
o pessoal envolvido na defesa do Esta-
do brasileiro, seja por meio do ensino
técnico-cientifico ou do estudo de mo-
mentos historicos, como os que foram
aqui citados. Desta forma, as autoridades
com poder de decisdo serdo mais bem
assessoradas nos assuntos afetos a esse
campo de elevada complexidade.

7~ CLASSIFICACAO PARA fNDICE REMISSIVO:

<GUERRAS>; Guerra Eletronica;
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