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INTRODUÇÃO

Não se pode ignorar que a nossa 
crescente dependência de sistemas, 

equipamentos e serviços conectados a uma 
rede tem aumentado a nossa exposição e 
consequente risco aos incidentes e ataques 

cibernéticos. A constante evolução tecno-
lógica nos equipamentos militares, nem 
sempre acompanhada do nível de segurança 
cibernética necessária, permite inferir que a 
ação de um único hacker pode ser decisiva 
para burlar e/ou abalar as defesas de um 
adversário. Em virtude disso, as grandes 
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É necessário reforçar as 
capacidades de segurança 
cibernética com foco na 

gestão de riscos e analisar 
as vulnerabilidades de todos 

os sistemas controlados e 
monitorados por softwares

1 Ativos de informação – meios de armazenamento, transmissão e processamento de dados e informação, os equi-
pamentos necessários a isso, os sistemas utilizados para tal, os sistemas de informação de um modo geral, 
bem como os locais onde se encontram esses meios e as pessoas que a eles têm acesso.

potências militares e, também, países 
com dificuldades para manter os custos de 
Forças Armadas convencionais estão se 
aprofundando na guerra cibernética. 

As forças navais não se encontram 
alheias a este cenário, pois a proteção 
contra ataques maliciosos aos sistemas 
computadorizados, a 
bordo dos navios, está 
atingindo o topo da 
agenda das principais 
Marinhas do mundo. 
Renomados exer-
cícios combinados, 
como o Joint War-
rior, já contemplam 
a ameaça e execução 
de ações cibernéticas.

Os desafios, atu-
almente, estão em 
aprimorar a doutrina de defesa cibernética, 
encontrar a melhor estratégia para a capa-
citação dos recursos humanos frente a esta 
nova ameaça, e a mitigação dos riscos, 
já que a evolução desses sistemas torna 
imperativo que os ativos de informação1, 
a bordo dos navios, estejam seguros contra 
todas as formas de incidentes cibernéticos. 
Entretanto, a ação de proteção passa por 
um conjunto complexo de questões, e 
não apenas sobre o funcionamento de um 

firewall, ou a instalação de um antivírus 
nos computadores. É necessário reforçar 
as capacidades de segurança cibernética 
com foco na gestão de riscos e analisar, 
conjuntamente, as vulnerabilidades de to-
dos os sistemas controlados e monitorados 
por softwares.

O SETOR 
CIBERNÉTICO

A conectividade 
global, a existência de 
vulnerabilidades e o 
anonimato são caracte-
rísticas que favorecem 
a utilização do espaço 
cibernético. É um setor 
que cresce em com-
plexidade e em que se 

observa, ainda, um déficit de conhecimento 
especializado. É quase uma regra esperar 
que a atividade dos hackers supere a tec-
nologia de prevenção. 

Os ataques cibernéticos, cada vez mais 
sofisticados, vêm sendo considerados uma 
ameaça emergente em face de serem uma 
alternativa de baixo custo e não necessi-
tarem de logística (recursos tecnológicos 
complexos). As motivações dos ataques 
são imprecisas e variam entre ganho pes-



82 RMB1oT/2017

ATAQUES CIBERNÉTICOS: AMEAÇAS REAIS AO PODER NAVAL

soal, cunho político, roubo de informações, 
hacktivismo2, sabotagem, negação ou de-
gradação do acesso ao espaço cibernético 
e o mapeamento das redes.

Ressalta-se, ainda, que os impactos 
sobre o pessoal militar e a população civil, 
hoje, influem de forma crucial nos plane-
jamentos, nas decisões e no andamento dos 
conflitos. Essa perspectiva leva a se vis-
lumbrar a priorização da ação cibernética, 
quando comparada à 
cinética3. De acordo 
com Richard Clarke 
(2010), “o espaço ci-
bernético é vital para 
os conflitos atuais e 
para a vantagem mi-
litar futura”.

SETOR MILITAR NAVAL

As Marinhas necessitam de acesso e uso 
irrestrito do seu espaço cibernético de inte-
resse (por ex: segurança nas comunicações, 
manutenção do C2, aquisição de informa-
ções de inteligência) para bem executar as 
suas tarefas militares.

Cabe destacar que os sistemas empre-
gados nos novos navios vêm se tornando 
cada vez mais dependentes de uma rede 
de computadores. Enquanto a conectivi-

dade fornece às Marinhas plataformas e 
sistemas de armas com precisão, agilidade 
e velocidade sem precedentes, também 
abre vários vetores de ataque para os ha-
ckers. O sistema de arma dos Tomahawk, 
por exemplo, utiliza o espaço cibernético 
para receber dados em voo dos centros de 
comando operacionais.

Fruto disso, a preocupação com a ame-
aça cibernética só aumenta, a ponto do 

incremento do nível de 
proteção dos sistemas 
computadorizados e 
automatizados tornar-
-se foco na constru-
ção naval dos navios 
militares. Para o es-
pecialista em defesa 
Ben Farmer (2015), 

os ataques cibernéticos representam uma 
ameaça tão grande quanto os mísseis e os 
torpedos. Novos navios, como o Litoral 
Combat Ship, da Marinha dos Estados 
Unidos da América (US Navy), e o futuro 
Type-26 (Global Combat Ship), da Marinha 
do Reino Unido (RN), já foram projetados 
com proteção cibernética integrada para os 
seus equipamentos e sistemas.

Os navios mais antigos, em que a 
preocupação com sistemas e softwares é 
menor e nem sempre é fácil substituir sis-

2 Hacktivismo – Junção de hacking com o ativismo político (bloqueios virtuais, bombardeios de e-mail, invasões 
de computadores e do uso de vírus e worms, para infectar redes computacionais).

3 Cinética – envolve equipamentos, armamento e/ou forças militares.

Os ataques cibernéticos 
representam uma ameaça 

tão grande quanto os 
mísseis e os torpedos
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temas antiquados, ou já sem atualizações 
pelos fabricantes, também demandam 
significativa atenção. Essas características 
os convertem nos alvos mais frágeis para 
ações dos hackers.

IDENTIFICAÇÃO DE 
VULNERABILIDADES

Dentre as possibilidades das ações ci-
bernéticas sobre os meios do Poder Naval, 
encontram-se: 

a) alterações no AIS (Automatic Identifi-
cation System), sistema de monitoração de 
curto alcance utilizado em navios e Servi-
ços de Tráfego de Embarcações. Segundo 
Bartlett (2015), testes já foram efetuados 
no sistema AIS e fizeram, por exemplo, 
com que navios inteiros desaparecessem 

dos sistemas de rastre-
amento e embarcações 
não existentes apare-
cessem, bem como sur-
gissem falsos alertas 
de socorro, colisão e 
informações alteradas 
do curso dos navios;

b) interceptações 
nas comunicações via 
Inmarsat (telecomu-
nicações via satélite), 
a ponto de a empresa 
Trustwave, braço de 
segurança cibernética 
da Singtel (Singapore 
Telecommunications 
Limited), ter sido con-
tratada para fornecer o 
serviço UTM (Unified 
Threat Management 
− firewall avançado, 
antivírus, prevenção 

de intrusão e filtros web, com suporte 
global 24 horas), baseado em software e 
integrado com o hardware da Inmarsat a 
bordo de navios, para proteger os dados e 
reduzir o risco cibernético de companhias 
da Marinha Mercante;

c) alterações em informações de satéli-
tes, do GPS (Global Positioning System) 
e do ECDIS (Electronic Chart Display 
and Information System), sendo possível 
a modificação de rota dos navios. Em de-
corrência, afirma Mollman (2015), algumas 
academias de formação militar naval estão 
recrudescendo e enfatizando o ensino da 
navegação astronômica e a navegação pelo 
sistema Loran4;

d) comprometimento da malha de redes 
de comunicação, seja de voz, dados ou ví-
deo, que trazem consigo vulnerabilidades 

4 Loran – sistema terrestre de radionavegação, baseado na utilização de emissões coordenadas de impulsos ra-
dioelétricos de ondas MF e LF.
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que podem ser exploradas por um inimigo 
ou oponente, que pode atacar as redes 
de comando e controle de uma imensa 
variedade de sistemas militares, buscando 
a desestabilização ou a degradação da ca-
pacidade militar;

e) afetar os sistemas mecânicos, como 
os de energia e de controle de propulsão. 
Um navio poderia perder o controle sobre 
a alimentação dos equipamentos, encalhar, 
mudar de direção etc.; e

f) comprometimento dos sistemas de 
combate. A perda ou a degradação do poder 
combatente. Um radar, hoje, é uma porta aber-
ta em um computador. A mesma frequência  
poderia ser utilizada para transmitir um 
pacote de dados de volta ao computador e 
alterar o funcionamento do sistema de de-
fesa antiaérea, por exemplo. Especialistas 
militares da Airforce-Technology (2008) e 
o escritor Richard Clarke (2010) garantem 
que o sistema de ataque cibernético dos 
EUA, chamado de Senior Suter, possui esta 
capacidade. Afirmam que essa tecnologia, 
inicialmente testada pelos EUA nas guerras 
do Iraque e do Afeganistão, foi utilizada por 
Israel num ataque sobre uma instalação de 
armas nucleares na Síria, em 2007.

A PROTEÇÃO

Os países com maior tradição e cultura 
de defesa já sinalizam medidas para reduzir 
as vulnerabilidades e os riscos neste impor-
tante flanco estratégico. 

A US Navy está desenvolvendo o sis-
tema Rhimes (Resilient Hull, Mechanical, 
and Electrical Security). Trata-se de um sis-
tema de proteção cibernética projetado para 
tornar seus sistemas de controle mecânicos 
e elétricos (controle de danos/combate a in-
cêndios, máquinas de suspender e fundear, 
geração de energia, hidráulicas, máquina do 
leme e controle da propulsão) resistentes a 
ataques cibernéticos. O Rhimes se baseia 
em técnicas avançadas de resiliência ciber-
nética para se defender desses ataques. A 
maioria dos controladores físicos possui 
backups redundantes (cópias de segurança) 
que permitem que o sistema permaneça 
operacional em caso de falha.

Em caráter geral, a mitigação de riscos 
de um ataque cibernético, no mínimo, 
deve identificar as ameaças, elaborar um 
programa de conscientização da tripulação 
e desenvolver padrões e diretrizes a fim de 
resolver as questões de segurança ciber-
nética. O caminho passa pelo incremento 
de inspeções para minimizar falhas, im-
plementar controle de acesso de usuários 
e soluções de segurança adequadas para 
os sistemas de bordo, instituir planos de 
contingência e também estar preparado 
para gerenciar incidentes que possam vir 
a acontecer. Além disso, é preciso manter 
os sistemas atualizados e aperfeiçoados 
ao longo de toda sua vida útil e trocar 
informações com o setor privado (for-
necedores), para o desenvolvimento de 
melhores práticas.
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CONSIDERAÇÕES FINAIS

No âmbito da cibernética, quanto 
maior o grau tecnológico e a dependência 
da interconexão por redes de comunica-
ção de dados, maior será a vulnerabilida-
de dos equipamentos 
e sistemas. Os ata-
ques estão cada vez 
mais sofisticados, e 
nota-se o crescimen-
to no universo de 
atores e alvos.

A preparação para 
garantir a utilização 
com segurança do 
espaço cibernético 
pelas forças navais 
trata-se de uma ten-
dência mundial. É 
imperativo organizar 
e treinar equipes de 
profissionais em de-
fesa cibernética para êxito contra os pos-
síveis adversários no espaço cibernético, 
e que se desenvolvam ações destinadas 
a aumentar as capacidades de prevenção, 
defesa, detecção, exploração, análise, 

recuperação e resposta diante dessa nova 
ameaça no ambiente marítimo. 

A proteção dos navios passa pela ela-
boração de ações de conscientização e 
sensibilização neste domínio específico, 
bem como por ações preventivas e redução 

das vulnerabilidades, a 
fim de garantir que os 
ativos de comunicação 
e informação existen-
tes a bordo possuam a 
adequada segurança e 
resiliência cibernética5. 
Em médio prazo, todas 
as Marinhas necessi-
tarão ser capazes de 
mitigar o impacto dos 
ataques por ações de 
proteção e, se neces-
sário, de defesa ativa. 

Sob o ponto de vista 
doutrinário, pode-se 
dizer que as operações 

das Marinhas no espaço cibernético en-
frentam hoje os desafios típicos de outras 
disciplinas emergentes na História, tais 
como foram a Guerra Antiaérea e a Guerra 
Antissubmarino.

5 Resiliência Cibernética – capacidade de manter as infraestruturas críticas de tecnologia da informação e comu-
nicações operando em condições de ataque cibernético ou de restabelecê-las após uma ação adversa.

Sob o ponto de vista 
doutrinário, pode-se 

dizer que as operações 
das Marinhas no espaço 

cibernético enfrentam hoje 
os desafios típicos de outras 
disciplinas emergentes na 
História, tais como foram 

a Guerra Antiaérea e a 
Guerra Antissubmarino

1 CLASSIFICAÇÃO PARA ÍNDICE REMISSIVO:
<GUERRAS>; Guerra cibernética;
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