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Introducdo

0s RCM (Reliability Centred Maintenance) sdo largamente utili-
zados em operagdes militares ao redor do mundo e desempenham
papel fundamental no comando e controle das a¢des empregadas
em combate. Contudo o uso desses radios pode gerar resultados
indesejaveis, pois o inimigo pode utilizar as emissdes eletromagné-
ticas produzidas por tais equipamentos para obter informagdes de
seu interesse, como a localizagdo do radio transmissor utilizando
a técnica de triangulagdo (KUCUKOZYIGIT, 2006).

0 CFN esta sendo constantemente empregado para garantir
a seguranca publica nas comunidades da cidade do Rio de Janei-
ro e em missoes de paz como a Missdo das Nagbes Unidas para
a estabilizagdo do Haiti (MINUSTAH). Desta maneira € de fun-
damental importéncia realizar um PGE adequado para garantir
a seqguranca dos militares envolvidos e o sucesso da operacao.

0 CFN nédo utiliza SPACSRF, para verificar a comunicagdo em
determinado local envia equipes para realizar o reconhecimento
por radio. Assim, operac@es reais em locais com a presenca de
inimigos, os militares envolvidos nessa operagdo correm risco
de vida. O uso dessa ferramenta pode ser uma alternativa a
essa pratica.

0 artigo aborda a utilizacdo de SPACSRF como ferramenta
a ser empregada no Plano de Guerra Eletronica. Tendo em vista
que utilizando esse software se pode determinar a poténcia de
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transmissdo adequada a ser empregada, permitindo realizar o
devido controle para que a area de cobertura do sinal radio ndo
atinja uma area maior que a necessaria, dessa forma se pode
diminuir a chance do inimigo obter a localizagdo do radio trans-
missor utilizando a técnica de triangulacdo.

Para realizar essa andlise foi empregado o SPACSRF
VE2DBE, em que se utilizou os parametros de RCM empregados
pelo CFN para realizar as simulagdes, o Unico pardmetro que foi
alterado nas simulag@es foi a poténcia de transmissdo. Dessa
forma se analisou a variacdo da 4rea de cobertura com a potén-
cia de transmissdo. Para observar a possibilidade de o inimigo
obter a localizagdo do rédio transmissor utilizando a técnica de
triangulacao, pontos foram inseridos nos resultados das simula-
¢des e foi possivel notar que ao se utilizar elevada poténcia de
transmissdo a chance de o inimigo obter a localizagdo aumenta.

As contribuicdes deste trabalho sdo: apresentacdo de SPA-
CSRF como ferramenta de PGE em operagdes militares reali-
zadas pelo CFN; e utilizagdo de SPACSRF como alternativa ao
reconhecimento radio em situa¢des que envolva risco a vida
dos militares.

Objetivos

0 objetivo deste artigo é analisar simulagdes de propagagdo
de sinais de radiofrequéncia na faixa de VHF emitidos por RCM



empregados pelo CFN através do software VE2DBE, a fim de
verificar a variacdo da cobertura do sinal transmitido com a va-
riacdo da poténcia de transmissao utilizada pelo RCM.

Ao término, seremos capazes de verificar a utilidade de SPACSRF
para realizar o controle da poténcia de transmissdo para adequar
a drea de cobertura do sinal transmitido & necessidade de comuni-
cagdo e constatar as vantagens que a utilizagdo dessa ferramenta
agrega ao PGE de operaces militares envolvendo o CFN, como a
diminuicdo da probabilidade do inimigo obter a localizagdo do radio
transmissor através da técnica de triangulagdo.

Referencial Teérico

Localizacdo de Fontes Emissoras

A triangulacdo é uma técnica empregada para obter uma
aproximagdo da localizagdo de fontes emissoras e usa dois ou
mais Sistemas Receptores de Sinal (SRS) em diferentes locali-
zacdes. Cada um desses SRS deve saber a Direcdo de Chega-
da (DC) do sinal de interesse e devem possuir uma referéncia
angular, tipicamente o norte verdadeiro, (ADAMY, 2009). Como
esquematizado pela Figura 1.

Tendo em vista que a obstrugdo do terreno ou alguma ou-
tra condicdo pode fazer com que dois SRS ndo possuam o sinal
desejado, é pratica comum utilizar trés ou mais SRS. Como visto
na Figura 1, os vetores DC dos SRS formam um tridngulo. Ide-
almente, todos os vetores DC deveriam passar pela localizagdo
do emissor e o tridngulo formado ser pequeno o suficiente para
indicar a posicdao do emissor (ADAMY, 2009).

Figura 1: Geometria da triangulagdo.
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Fonte: Adamy (2009, p. 188).

Os SRS devem normalmente se posicionar distante um do
outro, suas localizagdes devem ser conhecidas e as informagdes
coletadas dos vetores DC devem ser comunicadas para um cen-
tro Unico de andlise para a informagdo da localizacdo do emissor
ser calculada (ADAMY, 2009).

Controle da Poténcia de Transmissdo

0 ponto chave para o controle da poténcia de transmissdo é
a localizagdo dos Radios Receptores de Interesse (RRI), quando
essa informacdo é conhecida é importante utilizar somente a
poténcia necessaria.

A Figura 2 ilustra esse fato, “Dr” considerando a distancia
entre o transmissor e o RRI e “Di” uma distancia superior a . Ao
utilizar uma poténcia de transmissdo maior, o sinal transmitido
abrange uma &rea maior, no caso uma area azul. Porém utilizan-
do uma poténcia de transmissdo menor o sinal fica disponivel em
uma area menor, no caso a area cinza. Para aplica¢des militares,
o sinal ficar disponivel em uma drea menor é algo desejavel do
ponto de vista da guerra eletronica, pois diminui a chance do
inimigo conseguir detectar o sinal.

Figura 2: Relagdo entre a poténcia de transmissdo e a drea de cobertura.
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Fonte: O autor.

Pode-se concluir que caso se tenha a Dr localizagdo dos RRI
é importante controlar a poténcia de transmissdo para que o si-
nal possua uma relagdo de sinal com ruido baixo em distancias
maiores que dificulte a interceptacdo do sinal por forgas inimigas.
Porém, caso ndo se tenha essa localizagdo o controle da poténcia
de transmissdo ird depender da necessidade, sendo recomenda-
do ndo transmitir com poténcias muito elevadas. Esse controle
da poténcia de transmissdo é uma Medida de Guerra Eletronica
(MGE), que se enquadra como Medida de Protecdo Eletronica
(MPE), pois é uma agdo para a protecdo (BRASIL, 2017).

Predicgo da Area de Cobertura e o Software

VE2DBE

Segundo George (1982) a propagagdo de radio em um
ambiente terrestre é um fenémeno cujas propriedades sdo
dificeis de prever. Isto é particularmente verdadeiro em VHF,
UHF, e SHF, onde a desordem de colinas, arvores e casas e
a atmosfera em constante mudanca fornecem obstaculos de
dispersdo com tamanhos da mesma ordem de grandeza do
comprimento de onda.

0 software VE2DBE é uma ferramenta que permite realizar
simulagbes da area de cobertura do sinal radio, levando em conta
o terreno (CONDE, 1988). A Figura 3 apresenta uma predicio
da &rea de cobertura gerada pelo VE2DBE, na regido da restin-
ga da Marambaia - R, considerando uma antena omnidirecional,
frequéncia de 52 MHz, tamanho da antena de 3,7 metros e po-
téncia de transmissdo de 30 Watts. O sinal vermelho se refere a
um sinal forte e o sinal azul se refere a um sinal de menor inten-
sidade. A simulacdo € realizada sobre uma imagem de satélite
sendo possivel visualizar regides montanhosas, regides planas,
areas urbanas, rodovias vegetacdo intensa, praias e o mar.
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0 software VE2DBE usa informagGes sobre o terreno digital e
um modelo matematico para simular as transmissdes de radio en-
tre dois pontos fixos (link de radio) ou entre um transmissor fixo
e um moével (cobertura de radio). A informacdo digital do terreno
compreende trés bases de dados: elevagdo do solo, cobertura do
solo e densidade populacional (CONDE, 1988). O software utiliza
o modelo de propagacdio Longley-Rice (CONDE, 1988), que foi
projetado para realizar a predigdo da cobertura para frequéncias
na faixa de 20MHz a 20GHz e leva em consideragdo condices de
relevo, clima e curvatura do solo (AMARAL, 2012).

Para realizar uma simulagdo no software VE2DBE é preciso
definir os sequintes parametros: a localizagdo geografica, tamanho
da antena, tipo da antena (Ohmninidirecional, Elipse, Cardio e Yagi),
ganho da antena, frequéncia de operacdo e poténcia de transmis-
sdo. Os dados referentes aos parametros do ambiente e do sistema
sdo sugeridos através de um banco de dados presente no software.

Figura 3: Predicdo da propagacdo do sinal de radio
pelo software VE2DBE.

Metodologia

0 software de predicdo de area de cobertura de sinais de ra-
diofrequéncia VE2DBE foi utilizado com o objetivo de simular as
areas de cobertura geradas com diferentes valores de poténcia
de transmissdo de radios empregados pelo CFNMB. O objetivo
das simulagdes é verificar a variagdo da area de cobertura com
a poténcia de transmissdo e analisar como essa variacdo da area
de cobertura influencia a obtencdo da localizagdo da fonte emis-
sora através da técnica de triangulagdo.

Foi realizada uma entrevista com trés oficiais que servem no
Batalhdo de Comando e Controle (BtlCmdoCto) e que trabalham
diretamente com os RCM, com propésito de verificar se o CFN
utilizam software de predicdo de area de cobertura e identificar
como a utilizacdo dessa ferramenta pode melhorar o planeja-
mento das operaces militares realizado por essa forca.

Com os resultados obtidos pela andlise das simulacdes rea-
lizadas pelo SPACSRF VE3DBE e as informagGes obtidas pela en-
trevista aos oficiais foi possivel chegar as considerag6es finais.

Resultados

A érea escolhida para realizar as simulacdes foi a da Res-
tinga da Marambaia, pois de acordo com a entrevista é uma
area muito empregada pela MB para realizar exercicios militares.

Foi utilizado os parametros da antena empregada nos RCM, que
possui tamanho de 3,7 metros e é o modelo utilizado nos RCM
modelos PRC 950 e PRC980 que operam com até 50 Watts de
poténcia de transmissdo. A frequéncia adotada nas simulagdes
foi de 52 MHz e para esse valor de frequéncia o ganho da antena
é de -1,3 DBi. Esse modelo de RCM foi escolhido, pois foi indica-
do na entrevista como um dos modelos mais utilizados pelo CFN.

A primeira simulagdo de area de cobertura foi realizada ado-
tando poténcia de transmissdo de 5 Watt. O software VE2DBE
gerou o resultado apresentado na Figura 4. Foram inseridos trés
pontos, que representam os SRS. Dessa maneira é possivel notar
que os SRS ndo obtiveram os vetores DC, ndo conseguindo obter
a localizacdo da fonte transmissora. Além disso, é possivel notar
que nas regides montanhosas nos arredores da Restinga existe
sinal de intensidade forte, que poderia ser um ponto estratégico
para o inimigo posicionar os SRS.

Na Figura 5 ¢ apresentado o resultado gerado pelo software
VE2DBE para uma poténcia de transmissio de 50 Watts. E possi-
vel observar que com esse valor de poténcia é possivel obter os
vetores DC e consequir a localizacdo da fonte emissora através
de triangulacdo com os SRS localizados nos mesmos pontos con-
siderados na simulagdo com poténcia de transmissdo de 5 Watts.
Também € observado um aumento da area de cobertura do sinal
de radiofrequéncia.

Figura 4: Simulacdo com frequéncia 52 MHz e poténcia

Fonte: O autor.

Figura 5: Simulagdo com frequéncia 52 MHz e poténcia de
transmissdo de 50 W.

Fonte: O autor.



Conclusdo

Ao analisar as simulagdes para as poténcias de transmissao
de 5W e 50 W foi possivel constatar que aumentando a poténcia
de transmissdo aumenta-se a area em que o sinal fica disponivel.
Também se verifica que para regides montanhosas ao entorno
da Marambaia o sinal de radio se encontra forte, desta forma é
uma area que poderia ser utilizada pelo inimigo para posicionar
seus SRS e obter a localizagdo do radio transmissor.

Os resultados obtidos das simulagées mostram que o em-
prego de software de predicdo da drea de cobertura pode ser
utilizado para ajudar no planejamento de GE (Guerra Eletronica)
para que se possa definir os valores de poténcia de transmis-
sdo a ser utilizado nos RCM em uma operacdo militar. Com esse

controle é possivel diminuir a probabilidade de que forcas ini-
migas possam detectar o sinal transmitido, obter a localizagdo
do transmissor e realizar ataques aos militares envolvidos na
operacdo através da obtencdo da localizacdo deles através da
técnica de triangulagao.

De acordo com a entrevista o CFNMB ndo utiliza SPACSRF e
o emprego desse recurso tecnoldgico poderia contribuir para
evitar que militares sejam enviados para a realizagdo de testes
de verificagdo de comunicacdo radio evitando o risco de perda
de vidas humanas em situagbes de conflito. Tendo em vista
que os SPACSRF fornecem de maneira satisfatoria a area de
cobertura de sinais de radiofrequéncia emitidos pelos RCM,
sendo uma boa alternativa ao envio de militares para realizar
essa fungdo.
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