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1. Introducdo

As inovagbes tecnoldgicas das Ultimas décadas implica-
ram em mudangas significativas na arte da guerra, pois pro-
porcionaram aos chefes militares e demais estudiosos do as-
sunto novas ferramentas para conquistar vitorias sobre seus
oponentes. As solugdes politicas, doutrindrias e tecnoldgicas
fazem parte desse vasto horizonte de pesquisa.

Essas inovaces tecnolégicas aplicadas em um ambiente
de incertezas, caracteristico dos conflitos, permitira que os
Grupamentos Operativos de Fuzileiros Navais (GtpOpFuzNav),
ao desempenharem suas atividades, empreguem cadeias de
comando para a disseminagdo de ordens e otimizagdo dos
processos decisorios, cujas informacdes acontecem pratica-
mente em tempo real, empregando sistemas’ de voz, dados
ou imagens existentes. Essa complexidade caracteristica das
cadeias de comando deve ser entendida em sua plenitude
com a finalidade de permitir o seu correto dimensionamen-
to, seja pelo emprego de recursos materiais ou humanos
(RODRIGUES, 2017).

0 estabelecimento de uma estrutura eficiente e eficaz de
Comando e Controle (C2), por meio do emprego de ferra-
mentas da tecnologia da informagdo e comunicagbes (TIC),
permite aumento na velocidade de coleta e transmissdo de
dados pelos diversos sensores; aumento do processamen-
to dos conhecimentos adquiridos e produzidos; aumento na
velocidade de disseminagdo de ordens e acompanhamento, o
que contribui para a manutencdo da consciéncia situacional e
para o aumento da velocidade dos processos de tomada de
decisdo. Dessa forma, o resultado é o ciclo OODA? ser mais
rapido que o do oponente e mais eficiente para atingir o efeito
desejado de paralisia do inimigo, fazendo com que ele apenas
reaja as agoes impostas.

Sistemas que empregam rotinas de processamento de da-
dos e informacdes estdo cada vez mais presentes nas organi-
zacdes militares e, nesse contexto, & imperativo sua utilizacdo
em uma estrutura de C2 para emprego nos GptOpFuzNav.
Esses sistemas permitem a execu¢do das tarefas de coleta,
armazenamento, processamento, transmissdo e apresenta-
¢do de dados e informagBes que, corretamente processados,
contribuirdo para o processo decisorio do qual o Comandante
e os Oficiais do GptOpFuzNav fazem parte.

'Sistema € o conjunto de elementos inter-relacionados, constituindo
um todo e organizados de modo a alcangar um ou mais objetivos, com
a maxima eficiéncia (BRASIL, 2007).

2Ciclo OODA é também denominado de Ciclo de Boyd ou Ciclo de
Decis&o. OBSERVACAO — ORIENTACAO — DECISAQ — ACAO (OODA), de
forma ciclica (BRASIL, 2013).

Para o processamento dos dados disponiveis, sequndo
Rodrigues (2017), nas diversas interacdes do GtpOpFuzNav,
com o objetivo de transforma-los em informagées que serdo
utilizadas durante o processo decisorio, empregam-se os Sis-
temas de Informagdes Gerenciais (SIG)*, que contribuem para
0 processo decisério e a manutencdo da consciéncia situacio-
nal do Comandante.

Os SIG, por meio da produgdo de informacdes de inte-
resse dos GptOpFuzNav, se integram aos Sistemas de Apoio
a Decisdo (SAD)*, produzindo uma interessante ferramenta
de auxilio a decisdo, cuja utilizagdo do conhecimento orga-
nizacional e doutrinario dos GtpOpFuzNav, contribuird para a
adocdo da melhor linha de a¢do em um problema militar. Esse
apoio a decisdo, proporcionara ao Comandante a devida su-
perioridade no funcionamento do ciclo OODA.

2. O Grupamento Operativo de
Fuzileiros Navais

A constituicdo basica dos GptOpFuzNav, de acordo com
Brasil (2013), é caracterizada pelos seguintes Componentes:
Componente de Comando (CCmdo), Componente de Combate
Terrestre (CCT), Componente de Combate Aéreo (CCA) e Com-
ponente de Apoio de Servigos ao Combate (CASC), conforme
apresentado na Figura 1. Para o cumprimento das missées
atribuidas, sdo realizadas diversas atividades simultaneas
que sdo integradas de acordo com as caracteristicas funcio-
nais das tropas de Fuzileiros Navais.

Figura 1: Componentes do GptOpFuzNav.
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Fonte: BRASIL, 2013, p 4-2.

*Sistema de Informagdo Gerencial (SIG) é o processo de transformacéo
de dados em informagdes que serdo utilizadas na estrutura deciséria
da empresa, proporcionando, ainda, a sustentagdo administrativa para
otimizar os resultados esperados (OLIVEIRA, 2014, p 26).

Sdo sistemas de informagdo (SI) que podem ser classificados por
nivel organizacional (onde se destacam os departamentos), por
area funcional (relacionada ao suporte de informagdes as dreas
especificas do grupo) e por tipo de suporte (onde por exemplo se
localizam os SIG e SAD) que proporcionam suporte aos decisores em
todos os niveis com a finalidade de obter o efeito desejado esperado.
(WAKULICZ, 2016).

Ancores-Puds & 27



Ao ser constituido um GptOpFuzNav para o cumprimento
de uma missdo especifica, organizado na forma de compo-
nentes de acordo com a natureza de suas atividades, ele pro-
porciona flexibilidade e versatilidade a seu Comandante, pois
combina as capacidades e potencialidades dos meios de com-
bate terrestres (incluindo os meios de apoio ao combate),
aéreos (incluindo os meios de controle aerotatico e defesa
antiaérea) e logisticos, integrados por uma estrutura de C2.
Para um GptOpFuzNav nivel Brigada Anfibia, somente o CCT
podera chegar até 200 relacdes de comando, que de alguma
forma, necessitardo de uma estrutura de C2.

Além dos componentes apresentados, poderdo ser or-
ganizados outros elementos, também diretamente subordi-
nados ao Comandante do GptOpFuzNav para cumprir tare-
fas especificas, cuja natureza e aspectos de coordenacdo e
controle ndo recomendam a incorporagao desse elemento a
um dos componentes do GptOpFuzNav. Podendo constituir
Grupo de Apoio ao Desembarque Administrativo (GRADA),
Hospital de Campanha (HCamp), Grupo de Engenharia da
Forca (GEF), Bateria de Lancadores Multiplos de Foguetes
(LMF), um Grupo de Operacdes Civis-Militares, uma Subuni-
dade de Guerra Eletronica (GE) ou um Grupo de Comandos
Anfibios (GruCAnf).

3. Comando e Controle

0O conceito de C2 é simultaneamente ciéncia e arte, e fica
evidenciado em TZU, Sun; PIN, Sun (2002), no capitulo Mé-
todos Militares.

0 (2 trata do funcionamento de uma cadeia de comando
envolvendo trés componentes interdependentes e imprescin-
diveis (BRASIL, 2015). O primeiro dos componentes é a au-
toridade, que é legitimamente investida, e da qual emanam as
decisdes que materializam o exercicio do comando e para a
qual fluem as informacBes necessarias ao exercicio do contro-
le. O segundo componente, o processo decisério, é baseado
no arcabouco doutrindrio, que permite a formulacdo de or-
dens e estabelece o fluxo de informagGes necessarias ao seu
cumprimento e o terceiro e Ultimo componente € a estrutura,
que inclui pessoal, instalagdes, equipamentos e tecnologias
necessarios ao exercicio da atividade de comando e controle.

Ainda de acordo com Brasil (2015), para o planejamento
e a execugdo das atividades de (2, os seguintes principios ba-
sicos deverdo ser considerados: unidade de comando, simpli-
cidade, seguranca, flexibilidade, confiabilidade, continuidade,
rapidez, amplitude e integragdo.

0 C2 pode ser identificado como o exercicio da autoridade
e a supervisdo sobre suas pegas de manobra e elementos
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adjudicados, conforme apresentado na Figura 2, para o cum-
primento de uma missdo, com o envolvimento de pessoal e
material que permitam ao Comandante estender sua influén-
cia sobre sua organizagdo durante o planejamento e execu-
cdo de operagdes militares.

Figura 2: Visées de Comando e Controle.
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Fonte: BRASIL, 2008, p 2-2.

A estrutura atual de C2, identificada na Figura 2, permite
aumento na velocidade de coleta e transmissdo de dados
pelos diversos sensores, aumento do processamento dos
conhecimentos adquiridos e produzidos, aumento na veloci-
dade de disseminagdo de ordens e acompanhamento, contri-
buindo para a manutencdo da consciéncia situacional e para
o aumento da velocidade dos processos de tomada de deci-
sdo. O resultado é o ciclo OODA de nossas Forcas ser mais
rapido do que o do oponente, conseguindo assim atingir a
paralisia estratégica desejada para o oponente. A Figura 3
representa a execugdo do ciclo OODA entre nossas Forgas e
uma forca oponente.

Figura 3: O Ciclo OODA entre nossas Forcas e uma Forca oponente.
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Fonte: BRASIL, 2013, p 3-2.



Dessa forma, pode-se relacionar existéncia da autoridade,
processo decisério e a estrutura de C2 como componentes
fundamentais para o funcionamento da Estrutura Militar de
(2, proporcionando ao GptOpFuzNav um funcionamento ideal
de seus componentes, acarretando em um ciclo OODA mais
agil para nossas Forcas, conseguindo assim a obtencdo de
vantagem sobre o oponente.

4. Processos Decisérios

Para realizarem suas acdes decisivas, os GptOpFuzNav
necessitam possuir um sistema de C2 que permita ao Coman-
dante o exercicio do C2 sobre a fragdo. Esse sistema de C2,
com suas caracteristicas j& apresentadas, devera ser capaz
de contribuir para uma precisa representacdo da situacdo
corrente encontrada, j& definida como consciéncia situacional
(RODRIGUES, 2017).

Para a manutengdo da consciéncia situacional, torna-se
necessario a correta coleta, interpretacdo, transmissdo, apre-
sentacdo e armazenamento das informagdes de interesse das
diversas agéncias que compdem o GptOpFuzNav. Esse fluxo
de dados’ deverd transitar entre os diversos escalées de for-
ma veloz, permitindo assim que a velocidade de giro do ciclo
OODA do GptOpFuzNav seja maior do que a velocidade de giro
do ciclo OODA de Forcas oponentes, a partir do emprego de
SIG e SAD para contribuir com a velocidade de giro do ciclo
OODA durante o emprego de um GptOpFuzNav.

5. O Sistema Integrado de Comando
e Controle do Corpo de Fuzileiros
Navais

Durante o estudo para a atualizagdo das capacidades de
Guerra Eletronica, de Comando e Controle e da condugdo dos
fogos de Artilharia, o CFN encontrou a oportunidade de iniciar
um planejamento de operagbes em rede, o que proporcionou a
aquisicdo de médulos com as capacidades desejadas e intero-
perdveis entre si. Essa caracteristica de interoperabilidade foi
entdo definida como Sistema Integrado de Comando e Controle
do CFN (SIC2CFN) que, em resumo, representa o gerenciamen-
to dessas capacidades, a fim de integrar todas as informagdes
necessarias para permitir que o Comandante do GptOpFuzNav
tenha uma rdpida reacdo as atividades do combate.

>Dado ¢ a representacdo de fato ou situagdo por meio de documento,
fotografia, gravacdo, relato, carta topogréfica e outros meios, ainda
ndo submetidos a metodologia para a producdo do conhecimento
(BRASIL, 2007).

0 SIC2CFN foi concebido para proporcionar o C2 em um
GptOpfuzNav nivel Unidade Anfibia, contemplando uma Com-
panhia de Guerra Eletronica (CiaGE) e uma Bateria de Obusei-
ros 105 mm (Bia0105mm), utilizando os sequintes médulos:
Médulo de Gerenciamento da Area de Operacges, Médulo de
Guerra Eletrénica, Mddulo de Comunicagdes e Mddulo de Arti-
lharia, que sdo independentes e interoperaveis entre si.

Figura 4: Composicdo do Sistema Integrado de Comando e
Controle do CFN.
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Fonte: Autores, 2019.

5.1. Médulo de Gerenciamento da Area de
Operacdes

0 Médulo de Gerenciamento da Area de Operacdes repre-
senta uma solugdo para varios tipos de Postos de Comando,
podendo ser estaticos ou taticos e permitindo aos diferen-
tes niveis de comando a capacidade de planejar e coordenar
eventos, informagdes e atividades na sua area de responsa-
bilidade. O sistema é composto por um software de Comando
e Controle denominado “TORCH”, baseado em diversas cama-
das de visualiza¢do, a fim de possibilitar ndo s6 o acompanha-
mento, em tempo real, da progressdo das pecas de manobra
no terreno, mas também o planejamento dos oficiais perten-
centes ao Estado-Maior dos componentes dos GptOpFuzNav.

A concepcdo do software permite uma consciéncia situa-
cional nos mais diversos escaldes de comando, além de pos-
sibilitar a andlise do terreno por meio de ferramentas de visu-
alizagdo em 3D, dominancia do terreno e rotas de navegagdo,
facilitando deste modo, o processo de tomada de decisdo.

A respeito das cartas e mapas utilizados no sistema,
observa-se uma boa versatilidade, pois o software permite
a insercdo de diversos modelos de imagens disponiveis no
mercado, podendo ser gradualmente de baixa e de alta reso-
lucdo adquiridos de sensores especificos. Além disso, toda a
simbologia do sistema foi elaborada de acordo com a doutrina
existente no CFN.



Figura 5: Modulo de Gerenciamento da Area de Operacdes.

Fonte: ELBIT Land System, 2019.

52 Médulo de Guerra Eletrénica (GE)

As Acdes de Guerra Eletronica (A¢GE), sdo definidas pela
Doutrina Militar Naval (DMN) como “as acdes que visam ex-
plorar as emissdes do oponente, em toda a faixa do espectro
eletromagnético, com a finalidade de conhecer sua ordem
de batalha eletronica, intencbes e capacidades, e, também,
utilizar medidas adequadas para negar o uso efetivo dos
seus sistemas, enquanto se protege e utiliza, com eficacia,
0s proprios sistemas”.

0 modulo de GE possui trés subsistemas de Inteligéncia
de Comunica¢bes (do inglés COMINT/DF) na faixa de V/UHF,
um subsistema de Interferéncia de Comunicacdes (do inglés
COMJAM) na faixa de V/UHF, além de um subsistema de C2
para ser utilizado pelo Centro Coordenador de Guerra Eletrd-
nica (CECOGE).

5.3. Médulo de Comunicactes

Os equipamentos de comunicagdes do SIC2CFN e seus
radios detentores das funcionalidades de protocolo de inter-
net (do inglés IP) e definicdo por software (RDS), possuem a
capacidade de estabelecer uma estrutura de comunicagdes
integrada para voz, dados e videos, proporcionando o esta-
belecimento de uma rede, em que cada equipamento é capaz
de retransmitir, minimizando com isso a necessidade de es-
tabelecimento de postos de retransmissdo especificos para
cada rede de comunica¢Ges. Essa funcionalidade reduzird,
consideravelmente a necessidade de pessoal e material no
nosso Sistema de Comunicagdes. Além disso o sistema possui
um roteador ‘inteligente” de comunicagbes com capacidade
de integracdo de qualquer tipo de faixa de frequéncia, tais
como HF, VHF ou SHF, permitindo que a informagéo transite
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pelo canal em melhores condicdes, de forma totalmente auto-
matica. Tal fato, permitira, em um futuro préximo, a reducdo
da necessidade de o operador determinar por qual canal tra-
fegara uma informacdo.

5.4 Médulo de Artilharia (COMBAT - NG)

0 mddulo de Artilharia possui a capacidade de aquisicdo,
selecdo de alvos, direcdo de tiro e coordenacdo do apoio de
fogo e sua operacdo, dentro do GptOpFuzNav, serd em uma
Bateria de Obus 105mm. Esse médulo possibilitara a realiza-
¢do do tiro de Artilharia de forma répida, precisa e com maior
seguranca, tendo em vista que o cdlculo do tiro sera executa-
do de forma automatica, reduzindo a possibilidade de erros e
a vulnerabilidade do espectro eletromagnético em utilizagdo.
Além disso, € integrado de forma transparente com os demais
modulos pertencentes ao SIC2CFN, permitindo ao Comandan-
te do GptOpFuzNav a consciéncia situacional necessaria para
realizacdo do apoio de fogo.

6. A Tecnologia da Informagdo e
Comunicagdes na Marinha do Brasil

A Tecnologia da Informagdo e Comunicagdo (TIC) é o
conjunto de recursos tecnoldgicos, utilizados de forma inte-
grada, com a finalidade de executar tarefas especificas. Essa
integracdo proporciona um ambiente virtual e sem fronteiras,
denominado: Espago Cibernético (ECiber)®.

De acordo com manual de Doutrina Militar de Defesa Ci-
bernética (BRASIL, 2014), o ECiber € um dos cinco dominios
operacionais, somado ao terrestre, a0 maritimo, ao aéreo
e ao espacial, que sdo interdependentes. As atividades no
ECiber podem criar liberdade de acdo para atividades em
outros dominios, assim como atividades em outros dominios
também criam efeitos dentro e através do Espaco Cibernético.

Na Marinha do Brasil, a TIC permitiu o desenvolvimento
de sistemas que efetuam o tramite, a geracdo, o desenvol-
vimento, o processamento ou o arquivamento de informa-
cBes digitais, constituindo um conjunto de elementos inter
-relacionados que executam os processos de informacdo, a
fim de apoiar a tomada de decisdo, coordenacdo, controle,
operacdes e andlise. De acordo com Brasil (2007), atual-
mente esses sistemas foram classificados como: Sistemas

E o espaco virtual, composto por dispositivos computacionais
conectados em redes ou ndo, onde as informagdes digitais transitam,
sdo processadas e/ou armazenadas.



Digitais Operativos (SDO)’, Sistemas Digitais Administrati-
vos (SDA)® e Sistemas Digitais Hibridos (SDH)°.

A partir da evolugdo desses diversos Sistemas, dentre eles
0s SlG e SAD, empregados para o (2, € possivel identificar que
informagBes de interesse relevantes vém, de forma crescente,
sendo transitadas no ECiber, e com possibilidades de serem
interceptadas por meio de acdes de Guerra Cibernética.

Nesse contexto, torna-se imperativo que os GptOpFuzNav
possuam seus Sistemas de Guerra Cibernética a fim de se
contraporem as potenciais ameacas identificadas dentro do
estudo das possibilidades do inimigo.

Segundo GOMES et al. (2016), dentre diversos setores,
o militar foi um dos que teve que se adaptar ao surgimento
da internet e ao crescimento exponencial das redes de dados
como uma potente ferramenta de trabalho. O processo de
transformagdo militar iniciou-se tendo como base dois eixos
principais: um voltado para a compreensdo dos desafios do
século XXl e outro focado no conceito de Operacbes em Re-
des. Silva (2011) apresenta que o conceito de Opera¢bes
em Redes propde mais que a simples introducdo de equi-
pamentos e sistemas no C2. Ele pressupde a formacdo de
uma mentalidade uniforme entre as Forcas singulares, com
o emprego dos seus recursos de forma conjunta e integra-
da. A colaboracdo entre as Forcas permite que o Teatro de
Operacdes seja interpretado de forma similar pelas Forcas
componentes, o que aumenta a eficiéncia dos planejamentos
e do Comando e Controle em situagBes de crise ou conflito.
Com a implantacdo das Operagdes em Redes, as Forgas deve-
rdo conhecer-se mutuamente, para serem capazes de definir:
quais sensores e equipamentos empregardo (de forma com-
partilhada ou ndo); de que apoios poderdo dispor (ou para
quais precisardo estar prontos a prestar); e de que forma e
onde poderdo distribuir seus recursos no terreno. Portanto,
a operacdo em rede ndo se propde a automatizar a guerra e
sim apenas alguns processos na estrutura de C2, deixando a
tarefa de decidir, nos respectivos niveis da estrutura para os
efetivos decisores e ndo para os equipamentos e sistemas.

7. Conclus@o

Este artigo analisou os conceitos de TIC e sua importancia
dentro dos GptOpFuzNav. Destaca-se a simbiose e comple-
mentaridade dos conceitos apresentados na busca do exerci-
cio do C2 e, consequentemente, aumento da velocidade dos
processos de tomada de decisdo.

’Sdo sistemas de informagBes digitais projetados para apoio das
atividades administrativas da MB.

8S4o sistemas de informagdes digitais projetados para o emprego em
operagdes navais ou em beneficio delas.

°Sdo sistemas de informagdes digitais que ndo se enquadram, exclusivamente,
nas definicbes de SDO e SDA, possuindo caracteristicas de ambos.

A apresentacdo, ainda que superficial, do SIC2CFN per-
mitiu identificar a importancia de sua aquisicdo oportuna
para os GptOpFuzNav nas atividades de Guerra Naval, ativi-
dades de Emprego Limitado da Forca e atividades Benignas.
Da mesma forma, fica evidenciado que o SIC2CFN permi-
tird o inicio do exercicio das OperagBes em Redes, o res-
tabelecimento da capacidade de GE de Comunicagdes nos
GtpOpFuzNav, aumento da precisdo do tiro de Artilharia e
velocidade do ciclo OODA.

(Cabe ressaltar que o desenvolvimento tecnoldgico faz com
que as TIC sejam dindmicas, proporcionando a cada dia, uma
nova aplicagdo. Esse acompanhamento da evolugdo tecnold-
gica devera ser conduzido, de forma permanente, por meio de
estudos, nos mais diferentes niveis dentro do CFN, para que
se possa manter os GptOpFuzNav como uma Forga de caréter
expediciondrio por exceléncia.
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