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RESUMO

Este estudo tem como objetivo avaliar e propor alteragdes para a doutrina de
Comandoe Controle (C?) das Forgas Armadasbrasileiras, afim de potencializar
sua eficiéncia operacional. A pesquisa compara a doutrina para o Sistema
Militar de Comando e Controle (SisMC?) do Ministério da Defesa (MD) com a
nova doutrina do Department of Defense (DoD) dos Estados Unidos da América
(EUA), o Joint All-Domain Command and Control (JADC2). Considerando o
cendrio geopolitico deste século, marcado por rapidas mudancas tecnoldgicas
e ameagas emergentes, a compreensao dessas doutrinas € relevante para
identificar oportunidades de melhoria e garantir a efetividade das operagdes
militares. O trabalho adota uma abordagem qualitativa, utilizando
investigacao bibliografica e comparagao de documentos oficiais, relatérios
governamentais e publicacdes académicas. A analise destaca o valor da
superioridade informacional, interoperabilidade e adogdo de tecnologias
avangadas como Inteligéncia Artificial (IA), Machine Learning e Big Data para
a eficiéncia do C2 A estrutura organizacional integrada e a descentralizagao
dos processos decisérios sao identificadas como elementos importantes
para a modernizagao da doutrina. Os resultados indicam que a adogao de
conceitos do JADC2, adaptados as necessidades brasileiras, pode fortalecer
a doutrina do SisMC2 Entre as propostas destacam-se: desenvolvimento da
seguranga e resiliéncia cibernética, ampliagao da cooperagao interagéncias e
multinacional, emprego de novas tecnologias, como IA e sistemas autdnomos,
e criacdo de uma estrutura organizacional mais integrada. Conclui-se que a
modernizagao da doutrina de C? baseada nas melhores praticas do JADC2,
tem o potencial de promover uma coordenagao eficiente entre os diferentes
dominios operacionais e uma resposta agil e precisa as novas ameagas com
foco na superioridade informacional.
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INTRODUCAO

A geopolitica atual é marcada por um cendrio dinamico e
complexo, onde atores globais, ameagas emergentes e avangos tecnoldgicos
interagem, moldando as relagdes internacionais e as dinamicas de poder.
Neste contexto, o desenvolvimento e a aplicacdo de doutrinas de C2 sao
essenciais para garantir a efetividade das Forcas Armadas.

As ameagas hibridas, que combinam elementos convencionais
e nao convencionais, como ciberataques e propaganda, representam
um desafio para a seguranca global, pois exigem respostas adaptativas
e abrangentes. Os ambientes operacionais modernos sao complexos e
diversificados, exigindo operagdes integradas e coordenadas em multiplos
dominios: terra, ar, mar, ciberespaco, eletromagnético e espago. A
interoperabilidade entre diferentes componentes das Forcas € um requisito
necessario para o sucesso das missoes.

Ferramentas como Inteligéncia Artificial (IA)*, Machine Learning*
e Big Data® oferecem capacidades revolucionarias para coleta e analise de
informagoes em tempo real, possibilitando uma percepgao mais precisa
do campo de batalha, aprimorando o processo decisério e a eficiéncia
operacional em ambientes multidimensionais.

A superioridade informacional se impde no exercicio eficiente do
C2 Isso inclui a capacidade de coletar, analisar e disseminar informacoes,
além de influenciar narrativas e moldar a percepgao publica, garantindo
a empatia das populagdes, subvertendo a legitimidade dos adversarios
e assegurando o apoio da opinido publica por meio da exploragdao do
componente cognitivo.

Em sintese, a geopolitica contemporanea € caracterizada pela
interacdo complexa entre atores globais, ameagas hibridas e avancgos
tecnologicos. O dominio da informacao é um ponto chave para o éxito
em ambientes operacionais multidimensionais. A capacidade de controlar

3 Inteligéncia Artificial: € uma area da ciéncia que busca desenvolver sistemas operacionais
com capacidade de executar tarefas que fazem uso da inteligéncia humana, como
reconhecimento de fala, planejamento e solugao de problemas (Poole; Mackworth, 2023).

4 Machine Learning: é uma subarea da IA, aborda o emprego de algoritmos e estatisticas que
viabilizam aos computadores o aprendizado a partir de dados e a realizacdo de previsdes ou
decisdes sem a programagcao prévia para a conducao dessas tarefas (Bishop, 2006).

5 Big Data: refere-se ao gerenciamento e analise de grandes quantidades de dados gerados a
alta velocidade e variedade, exigindo novas abordagens de processamento para possibilitar
insights e decisdes em tempo real (Marz; Warren, 2015).
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narrativas e informagoes pode ser relevante para a eficiéncia das doutrinas
de C? nas operagdes militares atuais.

O presente artigo tem como objetivo avaliar e propor alteragdes
que possam aprimorar a efetividade da atual doutrina de Comando e
Controle (C?) empregada nas Forgas Armadas brasileiras. Para isso, serd
realizado um esfor¢o comparativo entre a doutrina para o Sistema Militar
de Comando e Controle (SisMC?) do Ministério da Defesa (MD) e a nova
doutrina do Department of Defense (DoD) dos Estados Unidos da América
(EUA), o Joint All-Domain Command and Control (JADC2).

A seguinte questao central foi estabelecida para a pesquisa: “Que
alteragdes obtidas a partir da comparacao realizada entre as doutrinas
do SisMC? e JADC2 teriam potencial de tornar a doutrina de C? em vigor
no MD mais eficiente no enfrentamento de novas ameacas a seguranga
global?”.

Para o desenvolvimento foram estabelecidas cinco se¢des, além
da introdugdo e conclusdao, conforme descrito a seguir. A primeira
secao fornece uma visao geral dos conceitos e da evolucao do C? militar,
preparando o caminho para a comparagao entre as doutrinas do SisMC? e
do JADC2.

A segunda e terceira se¢Oes apresentam uma andlise detalhada
de alguns aspectos relevantes selecionados para ambas as doutrinas.
Ja a quarta aborda a comparacdo entre as doutrinas, destacando suas
similaridades, singularidades e implicagdes para a eficiéncia operacional
das Forcas Armadas.

Na quinta sec¢ao, sdo apresentadas propostas de modificagoes e
adaptacOes para a doutrina brasileira, com foco na comparacao realizada e
nas melhores praticas identificadas na doutrina norte-americana. Por fim,
a conclusao que destaca os principais aspectos abordados, enfatizando a
importancia da atualizagao das doutrinas de C? além de propor possiveis
orientagdes para pesquisas futuras, bem como as devidas implicagoes
deste artigo para a Marinha do Brasil (MB).

Comando e Controle: Conceitos e Evolugao
O C? é um elemento vital para o sucesso das operagdes militares
(Brasil, 2015), proporcionando a estrutura necessaria para coordenar e

direcionar as For¢as Armadas na realizacao de suas missoes. No decorrer
da historia, o C2 passou por uma evolugao notavel, influenciada por avangos
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tecnoldgicos, alteragdes no cendrio geopolitico e o surgimento de novas
doutrinas. Recentemente, a abordagem da Guerra Centrada em Redes
(GCR), como descrita por Alberts, Garstka e Stein (2000), revolucionou a
forma como as forgas militares concebem e empregam o C2.

- Conceitos de C?

O 2 consiste no “[...] exercicio de autoridade e direcao por um
comandante devidamente designado sobre forgas atribuidas e adjudicadas
para o cumprimento da missao” (Department of Defense, 2017, p. GL-5,
tradugao nossa). Complementando essa visao, a obra a seguir destaca que:

Oresultadodeum processodecomandoecontrole
(C?) consiste nas decisdes que um comandante
toma, no grau em que a sua percepgao sobre a
situagao e suas inteng¢des sao compartilhadas
entre as forcas, e nas manifestacoes das decisdes
de comando (por exemplo, planos, ordens e
informagoes)” (Alberts; Garstka; Stein, 2000,
p-157, tradugao nossa).

De acordo com a doutrina de Operag¢oes Conjuntas do MD (Brasil,
2020a), o C? militar é definido como a autoridade e dire¢ao sobre as Forcas
Armadas, garantindo a coordenagao eficiente das operagdes. Tal conceito
destaca a importancia do C2 na condugao e no éxito das missoes.

Nesse sentido, Till (2018, p.417, tradugao nossa) afirma que “[..] é o
C? eficaz que transforma um grupo de navios de guerra em uma esquadra
de combate coesa”. De forma complementar, a abordagem centrada
em redes, como descrita por Alberts, Garstka e Stein (2000), ressalta a
relevancia da obtencdo e alavancagem da superioridade informacional
por meio da interligagdo de todos os niveis de comando, tropas e meios em
rede, com o fito de uma vantagem militar.

6 No original: “The exercise of authority and direction by a properly designated commander over
assigned and attached forces in the accomplishment of the mission”.

7 No original: “The output of a C2 process consists of the decisions a commander makes, the degree
to which the commander’s perception of the situation and the commander’s intent is shared among the
forces, and manifestations of command decisions (e.g., plans, orders, and information)”.

8 No original: “[...] it is effective command and control that turns a collection of warships into
a cohesive fighting fleet”.
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Logo, a definicao e a abordagem do C? destacadas nas leituras
analisadas refletem o valor dessa ferramenta para a coordenacdo das
operagOes militares, principalmente em um contexto de GCR que oferece
uma vantagem informacional.

- Influéncia dos Conflitos Historicos na Teoria e Pratica Do C2

A anadlise dos conflitos histdéricos, como a Primeira e a Segunda
Guerra Mundial, destaca sua influéncia significativa no desenvolvimento
de sistemas mais avancados de C? impulsionando tanto a inovagao
tecnolodgica quanto estratégica (Alberts; Garstka; Stein, 2000).

A Primeira Guerra Mundial destacou a importancia da
comunicagdo rdpida e eficaz para as operagdes militares. De forma
complementar, o documento a seguir detalha a técnica empregada para
transmissao de informagdes durante o conflito:

Durante a Primeira Guerra Mundial, a
comunicagao telegrafica sem fio foi amplamente
empregada pelas marinhas do mundo e teve
uma grande influéncia na caracteristica da
guerra naval. EstacOes costeiras e maritimas de
alta poténcia tornaram possivel a comunicagao
sem fio a longas distancias’ (Britannica, [s.d.],
tradugdo nossa).

A Segunda Guerra Mundial viu o surgimento de sistemas de
C? mais complexos, fazendo uso amplo de tecnologias como o radio e o
radar. Tais tecnologias possibilitaram uma coordenacdo mais eficiente das
operacOes militares em uma escala global (Britannica, [s.d.]).

Diante disso, a analise da influéncia desses conflitos na teoria
e pratica do C? evidencia como a experiéncia adquirida em situagdes de
combate moldou as doutrinas e tecnologias militares contemporaneas,
destacando a importancia da adaptacado e inovagao continuas.

9 No original: “During World War 1, wireless telegraph communication was employed extensively
by the navies of the world and had a major influence on the character of naval warfare. High-powered
shore and ship stations made wireless communication over long distances possible”.
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- Impacto das Guerras Contemporaneas na Evolucao do C2

As guerras contemporaneas introduziram novas tecnologias e
perspectivas ao cendrio do C? resultando no desenvolvimento de doutrinas
e praticas mais adaptativas e centradas na informacdo. O aumento da
complexidade do ambiente operacional, seguido do surgimento de novas
tecnologias como a computacao em rede e a guerra cibernética, exigiu
uma adaptac¢do continua das doutrinas de C2 Ao integrar sistemas de
comunicac¢ao avangados com plataformas de sensoriamento e armamento
de precisao, as Forcas Armadas podem obter uma vantagem significativa
sobre o adversario.

De acordo com Singer e Friedman (2014), os sistemas de C2
enfrentarao desafios crescentes em termos de ciberseguranca, devido a
necessidade deintegrar tecnologias emergentes em rede, visando a garantia
de uma cooperagao interagéncias e interaliados eficiente. Além disso, Till
(2018, p.332, tradugado nossa) afirma que “a GCR permitird ao comandante
atacar mais alvos, em menos tempo, sobre uma area maior com menos
plataformas”". Tal integragao € essencial para manter a eficiéncia frente as
complexidades operacionais e ameacas cibernéticas.

Portanto, a analise do impacto das guerras atuais na evolugao do C?
destaca a importancia da adaptagao continua e da inovagao para enfrentar
os desafios emergentes. O futuro do C2 enfrentara questdes relacionadas a
ciberseguranca, gestao da complexidade da informacao e integracao entre
aliados e interagéncias. A habilidade de adaptar-se rapidamente as novas
tecnologias e a evolugao das ameagas serd essencial para o éxito do C?
em um cenario geopolitico dinamico. A proxima secado analisard alguns
aspectos selecionados da doutrina de C2 empregada pelo MD.

A Doutrina do MD para o SISMC?

O SisMC? conforme estabelecido pelo MD, é um componente
critico para a coordenagao e o éxito das operagdes militares. O sistema
integra tecnologias avancadas e procedimentos rigorosos que asseguram a
rapida tomada de decisOes e a execugao eficiente das operagdes. A doutrina
do SisMC? é formulada para adaptar-se as necessidades contemporaneas
de defesa, enfatizando interoperabilidade, resiliéncia e integracdo de
novas tecnologias.

10 No original: “NCW will allow the commander to attack more targets, in less time over a greater
space with fewer platforms”.

Caderno de Ciéncias Navais., Rio de Janeiro, v. 8, n. 1, p.157-195, janeiro/dezembro 2025.



Marcus Vinicius Silva Menezes 1 63

Ohara Barbosa Nagashima

Nesta secdo serdao examinados os seguintes aspectos doutrinarios
do SisMC2 estrutura organizacional, processo decisorio, tecnologias
utilizadas, interoperabilidade, seguranca cibernética, flexibilidade, uso
de IA, cooperagao interagéncias e com aliados, treinamento e capacitagao,
avaliagcdo de desempenho e melhoria continua.

- Estrutura Organizacional

A estrutura organizacional do sistema € desenhada para garantir
aintegragdo entre as diferentes areas de atuagao das Forcas Armadas, além
de suportar a complexidade das opera¢des militares contemporaneas.
A estrutura é dividida em diferentes niveis de comando, cada um com
responsabilidades claramente definidas, mas interligados por sistemas
de comunicagao avancados que viabilizam a operagdo de todas as
unidades de maneira sincronizada e eficiente. Tal doutrina estabelece a
base para estruturagao e implementagao do C? provendo a manutencao
da consciéncia situacional nos variados niveis de comando das Forgas
Armadas (Brasil, 2015). A norma de C2 em vigor também destaca que:

No ambito do SISMC2? a atividade de C2
¢ desenvolvida por meio de Centros de
Comando e Controle (CC?), que deverdo estar
interconectados entre si por meio de rede
de dados segregada e segura, permitindo a
necessaria comunicacdo de dados operacionais
militares entre os niveis estratégico, operacional
e tatico (Brasil, 2015, p. 30).

A Figura 1 ilustra a interligacao dos CC? ativados, permanentes e
temporarios, das Forcas Armadas com o MD.

Caderno de Ciéncias Navais., Rio de Janeiro, v. 8, n. 1, p.157-195, janeiro/dezembro 2025.



164 COMANDO E CONTROLE NO NiVEL ESTRATEGICO

Figura 1 - Interligagao dos CC? do SisM(C?
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Fonte: Brasil. Ministério da Defesa (2020a, p.165).

A configuracao hierarquica e modular do SisMC? permite uma
distribuigao clara de responsabilidades e um fluxo eficiente de informacdes,
0 que € essencial para o sucesso das operagdes militares em ambientes
dindmicos e potencialmente hostis. Essa estrutura também suporta
a flexibilidade operacional, permitindo ajustes rapidos em resposta a
mudancas no teatro de operagdes ou em cenarios de crise.

Logo, o emprego da estrutura organizacional do SisMC? é
primordial para o éxito das missoes, fornecendo uma base consolidada
que permite respostas rapidas e coordenadas. A organizac¢ao do sistema
garante que todas as unidades que o integram possam operar de forma
coesa, eficiente e adaptativa, maximizando a efetividade das operacdes em
qualquer cendrio.

- Processo Decisorio

Corresponde as agdes executadas pelo Comandante e seu Estado-
Maior para tomar e executar decisdes. Os processos decisorios no SisMC?
sao fundamentados em principios de C2 que dao énfase a simplicidade,
rapidez e precisao das decisoes (Brasil, 2015). A seguir, sera definido um
conceito que contribui diretamente para o processo de tomada de decisao:

O ciclo de C? serve como referéncia para modelar

a atividade. A partir dele, 0 mapeamento dos
processos que condicionam o funcionamento de
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uma cadeia de comando proporcionara que o
fluxo de informagdes ocorra de forma adequada,
de acordo com as normas preconizadas (Brasil,
2015, p. 25).

O ciclo de C? enfatizado no documento, conhecido como ciclo
OODA (acronimo para observar, orientar, decidir e agir), é basilar para
entender como as decisdes sao processadas e implementadas no SisMC2.
As decisoes resultantes de cada um desses ciclos modificam o contexto em
que foram fundamentadas, exigindo atualizagao constante da consciéncia
situacional, conforme ilustrado na figura 2 (Brasil, 2015).

Figura 2 — Funcionamento do ciclo OODA

Consciéncia
Situacional

_ge

Observar Orientar-se
Execugédo das Desenvolvimento de
agdes ﬁ-{ ﬁ-f linhas de agao
A
Agir /

Fonte: Brasil. Ministério da Defesa (2015, p.24).

Ordens e intengdes
do comandante

De forma complementar, Coutau-Bégarie (2010, p.251) enfatiza
que “a decisdo estratégica € tomada, na maior parte das vezes, em uma
atmosfera de estresse continuo que nao se encontra, no mesmo nivel, em
nenhuma outra atividade”.

A adogao de um modelo de tomada de decisao centralizado, mas
com capacidade de delegacdo responsavel, permite que decisdes criticas
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sejam tomadas

com base em informacgOes atualizadas e andlises detalhadas,
reduzindo riscos e aumentando a probabilidade de sucesso das operagoes.

Portanto, os processos de tomada de decisao dentro do SisMC?
buscam uma integracdo de informacgdes para todos os niveis de comando
em ambientes criticos, aliando-se a expertise dos decisores a um eficiente
ciclo de C? (OODA) e a um modelo de delegagao confidvel para garantir
precisao e rapidez, contribuindo significativamente para a manutencao da
superioridade informacional.

- Tecnologias e Plataformas Utilizadas

A Estratégia Nacional de Defesa (END) destaca que é
imperativo criar e ampliar polos tecnoldgicos integradores para alcangar
a autonomia em desenvolvimento de projetos e fabricagao de sistemas de
comando, controle, comunicac¢do, computacao e inteligéncia (C4I), visando
reduzir a dependéncia externa (Brasil, 2020b).

O SisMC? integra uma variedade de tecnologias
avangadas, incluindo sistemas de comunicagdo por satélite, redes de
sensores e plataformas de gestao de dados que sdo essenciais para garantir
que o sistema de C? opere dentro dos parametros de seguranca e eficiéncia
requeridos (Brasil, 2015).

De acordo com a obra Seapower: A Guide for the Twenty-
first Century, para lidar com o desenvolvimento de novas tecnologias, é
necessario que a Forga possua predisposicdo institucional e cultural para
a adocao, adaptacao e exploragao das inovagdes de forma proativa (Till,
2018). Complementando essa visao, o livro Tratado de Estratégia ressalta
que:

A ideia central é que a guerra tem a partir de
entdo mudado radicalmente o seu modo de
funcionamento, sendo de natureza, com o
surgimento de novos meios de vigilancia, de
designacao e de transmissao e pelo emprego de
armas de grande alcance e de grande precisao
(Coutau-Bégarie, 2010, p. 403).

Logo, a utilizacdo de tecnologias de ponta no SisMC? reflete o
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compromisso proativodoMD com amodernizagao eaeficiénciaoperacional
do sistema, assegurando que o Brasil mantenha uma capacidade de defesa
robusta e flexivel, aprimorando o gerenciamento da area de operagdes
e a capacidade de resposta as ameagas. Além disso, a END destaca a
necessidade de ampliacdo dos polos tecnoldgicos integradores, com o
propdsito de contribuir para a autossuficiéncia em projetos e produgao de
sistemas estratégicos de defesa.

- Abordagem de Interoperabilidade

A interoperabilidade ¢ um pilar central na estrutura e operacao
do SisMC? assegurando que todas as componentes das For¢cas Armadas
possam operar de forma conjunta sem restrigdes. Segundo a doutrina de
C2 em vigor no MD:

Ao longo dos ultimos anos, 0 MD tem envidado
esfor¢os no sentido de que as For¢as Armadas
operem de forma conjunta. Nesse sentido, os
planejamentos para o preparo e para o emprego
do poder militar brasileiro, conduzidos pelo
Estado-Maior Conjunto das Forgas Armadas e
pelas Forgas, contemplam a interoperabilidade
das Forcas empregadas nas operagdes, sejam
elas singulares ou conjuntas (Brasil, 2015, p.39).

A relevancia da interoperabilidade é reiterada em documentos
estratégicos, como a Politica Nacional de Defesa (PND), que a considera
umas das capacidades militares de projegao estratégica, primordiais para
a defesa nacional (Brasil, 2020Db).

A integracdo e interoperabilidade entre as Forcas Armadas sao
tratadas como requisitos essenciais para o funcionamento do SisMC?
em todos os niveis de operacao (Brasil, 2015). Além disso, a Estratégia de
Defesa Maritima (EDM) ressalta a importancia da integragao e seguranga
das comunicag¢des intra-MB, com o MD e outras Forcas Singulares (Brasil,
2023a).

A publicacao Fundamentos Doutrindrios da Marinha (FDM)
define a interoperabilidade como a capacidade das Forgcas Armadas
operarem de forma conjunta, buscando a sinergia durante a execucao de
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tarefas (Brasil, 2023b). De forma complementar, Till (2018) argumenta que a
justificativa para a condugao de diversos exercicios bilaterais e multilaterais
€ a necessidade de desenvolver a interoperabilidade.

Portanto, a abordagem de interoperabilidade centrada em redes
adotada pelo SisMC? pretende contribuir para que as operagdes conjuntas
ou multinacionais sejam realizadas com elevadas sinergia e eficiéncia,
fortalecendo a capacidade de defesa nacional.

- Consideracoes sobre Resiliéncia e Seguranca Cibernética

A resiliéncia no SisMC? nao se limita apenas a redundancia de
sistemas e testes de estresse, mas também a capacidade de recuperacao e
adaptagdo rapida apos incidentes cibernéticos. Estratégias de segurancga
cibernética sao aplicadas para proteger dados criticos e infraestrutura
de redes contra ataques, minimizando vulnerabilidades e reduzindo a
superficie de ataque.

A END ressalta que as capacitagdes no setor cibernético
destinam-se ao amplo espectro de emprego dual, incluindo tecnologias de
comunicagoes entre as Forcas Armadas para garantir interoperabilidade
e capacidade de operar de maneira integrada e segura (Brasil, 2020b).
Complementando essa visao, o Plano Estratégico da Marinha (PEM) 2040
ressalta que:

O espago cibernético, onde inexistem fronteiras
fisicas, permeia todos os setores (maritimo,
terrestre, aéreo e espacial) e é considerado um
teatro de operagdes, em que a atribuicdo da
responsabilidade de uma agdo ¢é dificil de ser
totalmente confirmada (Brasil, 2020c, p.28).

Segundo a doutrina para o SisM(C? as implementagdes em
seguranga no sistema seguem protocolos rigorosos para proteger a
integridade, disponibilidade e confidencialidade das informagoes (Brasil,
2015).

De modo complementar, a politica de seguranca da informacao
para o SisMC? ressalta que a resiliéncia refere-se a habilidade que uma
organizagao ou infraestrutura possui para suportar e superar os impactos
de incidentes, ataques ou desastres, retomando a capacidade operacional
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apos o evento (Brasil, 2023).

Diante do exposto, a resiliéncia e a seguranca cibernética sao
fundamentais para assegurar ao SisMC? a continuidade das operagdes
frente as ameacas digitais. A implementacdo de redundancias, testes
regulares de stress e protocolos de criptografia avancada garantem que o
sistema possa resistir e recuperar-se de interrup¢des sem comprometer a
integridade ou a seguranga das operagoes.

- Flexibilidade

A flexibilidade do SisMC? ¢ evidenciada pela sua capacidade de
se reconfigurar em resposta a exigéncias operacionais variadas. Isso inclui
a possibilidade de integrar novas tecnologias e adaptagdes as estratégias
sem comprometer a funcionalidade do sistema.

O design modular do SisMC? viabiliza a rdpida adaptagao aos
diferentes cendrios operacionais, além de contribuir para a manutengao da
eficacia no cumprimento das missoes (Brasil, 2015). Além disso, a doutrina
em vigor no MD ressalta que:

O sistema de C? devera ter capacidade para ser
reconfigurado rapidamente e para responder
a uma iminente mudanca de ambiente. O
Principio da Flexibilidade podera ser obtido por
meio de projetos de sistemas inteligentes e pela
possibilidade de utilizacdo de instalagdes fixas,
moveis e transportaveis (Brasil, 2015, p. 18).

Portanto, a flexibilidade do SisMC? permite que o sistema atenda
com eficiéncia as dinamicas mutaveis do ambiente de seguranca e defesa.
O projeto modular do sistema facilita adapta¢des rapidas. A capacidade
de ajuste sustenta o desenvolvimento estratégico a longo prazo do sistema
ao aprimorar a resposta a ameagas imediatas, além de assegurar a sua
relevancia diante dos avangos tecnoldgicos e dos novos desafios como a
guerra hibrida'.

11 Guerra hibrida: representa uma evolugdo no conceito de conflito, onde as fronteiras entre
guerra e paz tornam-se cada vez mais imperceptiveis. A atuagao de atores estatais e nao-
estatais nas diferentes expressdes do poder nacional torna este tipo de guerra uma ameaga
complexa e multifacetada, que exige respostas igualmente multidimensionais e coordenadas
por parte das nagdes alvo. (Hoffman, 2007).
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- Adogao de Inteligéncia Artificial e Analise de Dados

Para a doutrina de C? o emprego de ferramentas de IA,
Machine Learning e Big Data oferece uma gama de possibilidades,
desde a automacdo e simulacdo até a realizacdo de analises preditivas
que antecipam cendarios operacionais e sugerem agOes estratégicas. Tais
tecnologias sao fundamentais para o processamento de grandes volumes
de dados em tempo real, possibilitando decisdes mais fundamentadas e
um ciclo de C2 mais eficiente.

Durante palestra sobre as Politicas e Estratégias da Chefia de
Educagao e Cultura do MD, ministrada na Escola Superior de Guerra,
em margo de 2024, para o Curso Superior de Defesa, foi informado que
a implementagdo de ferramentas de IA e analise de dados nas Forcas
Armadas encontra-se em fase de estudos no MD (Brasil, 2024a). De forma
complementar, o Estado-Maior da Armada emitiu, no corrente ano, uma
circular contendo diretrizes estratégicas para a implantacao da IA na MB,
abrangendo pesquisa, desenvolvimento e aplicagao (Brasil, 2024b).

Diante do exposto, a adogao de tecnologias de IA e analise de
dados pelo SisMC? poderia elevar significativamente sua capacidade de
processamento e andlise de informacOes, resultando em decisdes mais
rapidas, precisas e fundamentadas em principios éticos e na legislagao
vigente. O emprego de ferramentas de IA para simulagdes, previsoes e
analises em tempo real transformaria a maneira como as informagdes sao
utilizadas, aumentando a precisao e a eficiéncia das operagdes. Tal avango
tecnoldgico, além de buscar aprimorar a capacidade analitica do sistema,
também possui potencial para elevar a vantagem estratégica das Forgas
Armadas, viabilizando uma resposta mais agil.

- Operagdes Interagéncias e Combinadas

A END ressalta que a capacidade de coordenacao e controle visa
possibilitar a interligacdo entre érgaos governamentais em qualquer
circunstancia, fundamentando-se no dominio e na integridade das
comunicacdes (Brasil, 2020b).

De forma complementar, a doutrina para o SisMC? destaca
que as Forcas mobilizadas devem ter capacidade de operar de modo
simultaneo ou coordenado, em operag¢des militares, de Garantia da Lei e
da Ordem (GLO) e interagéncias, em um ambiente conjunto e, algumas
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vezes, multinacional (Brasil, 2015). Além disso, o Manual de Operacdes
Interagéncias ressalta que:

As técnicas, procedimentos e sistemas de C?
podem auxiliar na obtengao de unidade de
esfor¢os ajustadas ao ambiente interagéncias.
A unidade de esfor¢os sé pode ser alcangada
por meio de continua e estreita coordenagao e
cooperagao (Brasil, 2017, p. 20).

Portanto, tal integracdo pode ser viabilizada por meio da
disponibilizacao de informacdes e do compartilhamento de consciéncia
situacional necessarias as agéncias governamentais e For¢as multinacionais
envolvidas, resultando em sinergia e sincronismo essenciais para as
operagdes interagéncias e, por vezes, combinadas.

- Treinamento E Capacitagao

Os programas de capacitacdo sao atualizados regularmente
para incorporar as ultimas tecnologias e procedimentos, garantindo que
0 pessoal esteja apto a responder aos cendrios complexos de operagdes
diante dos desafios emergentes (Brasil, 2015). Além disso, conforme
descrito pela Doutrina para o SisMC? “incluir-se-a, nesse contexto, o
treinamento de pessoal em procedimentos de seguranga, no emprego de
sistemas criptologicos e na utilizagdo de processos e técnicas de troca de
informagoes seguras” (Brasil, 2015, p. 18).

Logo, a capacitagao continua e o desenvolvimento de habilidades
do pessoal envolvido sdao fundamentais para a manutenc¢ao da seguranca
e prontidao operacional do SisMC? em todos os niveis.

- Avaliacdo de Desempenho e Melhoria Continua
O SisMC? implementa uma abordagem rigorosa para avaliagao de
desempenho por meio de indicadores, focada em melhoria continua, que

permite identificar os aspectos a serem aprimorados e implementar a¢des
corretivas. Nesse sentido, a doutrina de C? em vigor destaca que:
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Os continuos controles e avaliagdo das agdes
planejadas se fazem por meio de ferramentas
denominadas indicadores, os quais constituem
dados quantitativos ou qualitativos que
permitem  ao  Estado-Maior  Conjunto
acompanhar o desenvolvimento das operagdes,
comparando os resultados obtidos com o
planejamento da campanha (Brasil, 2015, p. 27).

Portanto, tal abordagem contribui para que o SisM(C? atenda
as expectativas em termos de desempenho operacional, adaptando-
se continuamente as mudancas do ambiente operacional e as novas
exigéncias por meio da identificagdo dos aspectos a serem aprimorados e
implementacao de agdes corretivas.

A proxima sec@o analisa alguns aspectos selecionados da nova
doutrina de C2 implementada pelo DoD.

A Doutrina do Dod para o JADC2

Emmargode2022, foiaprovado pelo DoD o plano deimplementagao
da estratégia do JADC2 que corresponde a resposta para os desafios
emergentes que os EUA enfrentam um ambiente de seguranga global cada
vez mais complexo e competitivo (Lopez, 2022). Adversarios como China
e Russia tém demonstrado capacidades crescentes em multiplos dominios
de guerra, exigindo dos EUA uma abordagem capaz de neutralizar
essas ameacas de maneira integrada e eficiente. Nesse contexto, o JADC2
surge como um pilar central para a manutengao da superioridade militar
norte-americana, provendo uma estrutura que viabiliza uma sinergia
sem precedentes entre as Forcas Armadas e capacidades tecnologicas
avangadas. As operacOes militares atuais empregam novas tecnologias,
como veiculos auténomos, IA e redes de sensores, e requerem coordenacao
e velocidade de decisao que os sistemas tradicionais de C? muitas vezes
ndo conseguem prover. A capacidade de processar informagao tornou-se
tao critica quanto a forga fisica.

A nova doutrina de C? esta alinhada com as diretrizes estratégicas
nacionais que enfatizam a necessidade de integrar capacidades em todos
os dominios para enfrentar adversdrios que operam da mesma forma.
Além disso, contribui para que os EUA possam reagir as ameagas em
tempo real de forma efetiva e fundamentada.

Nesta secdo, serao examinados os principais aspectos do JADC2,
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com énfase em seu papel no futuro das operagdes militares dos EUA, com
o objetivo de subsidiar uma andlise comparativa entre as doutrinas de C?
do MD e DoD.

- Estrutura Organizacional

O JADC2 é projetado para otimizar a sinergia e a eficiéncia
operacional entre as Forcas Armadas dos EUA, incorporando uma
estrutura organizacional que promova a integragao e o comando conjunto
em todos os dominios de guerra. A estrutura organizacional do JADC2 é
caracterizada por uma abordagem de camadas multiplas que inclui varios
stakeholders', desde o nivel estratégico até o tatico.

De forma complementar, a nova doutrina ressalta que:

O JADC2 transcende qualquer capacidade,
plataforma ou  sistema; oferece uma
oportunidade para acelerar a implementacao
do avango tecnologico necessario e a mudanga
doutrinaria na forma como a Forga Conjunta
conduz C** (Department of Defense, 2022, p. 2,
tradugdo nossa).

Para alcancgar a integracao de multiplos dominios que contribui
para aperfeigoar a eficiéncia na coordenacdo entre as Forgcas Armadas,
€ necessario reorganizar as estruturas existentes. Logo, a organizagao
multifacetada do JADC2 facilitaria uma implementagdo estratégica e
integrada das capacidades de C? provenientes de novas tecnologias, em
todos os dominios, promovendo superioridade operacional sustentada por
meio de uma gestao e compartilhamento de informagdes mais eficientes.
Essa estrutura oferece flexibilidade e resiliéncia na resposta as ameagas
em um ambiente de seguranga global em rapida evolugao.

12 O JADC2 transcende qualquer capacidade, plataforma ou sistema; oferece uma
oportunidade para acelerar a implementacao do avango tecnoldgico necessario e a mudanga
doutrinaria na forma como a For¢a Conjunta conduz C? (Department of Defense, 2022, p. 2,
tradugao nossa).

13 No original: “JADC2 transcends any single capability, platform, or system; it provides an
opportunity to accelerate the implementation of needed technological advancement and doctrinal
change in the way the Joint Force conducts C2”.
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- Processo Decisorio

O processo de tomada de decisao no JADC2 ¢ acelerado pelo uso
de tecnologia avangada, incluindo a IA e analise de dados em tempo real.
A redugao do ciclo de C? é uma das capacidades criticas que o JADC2
busca aprimorar. Em cendrios de guerra modernos, onde segundos podem
determinar o resultado de um confronto, a capacidade de processar
informacgOes e coordenar uma resposta em tempo real é indispensavel.
O JADC2 é projetado para acelerar o ciclo OODA, agilizando a coleta e
analise de dados em todos os dominios para uma resposta rapida e eficaz
(Department of Defense, 2022).

O plano de implementagao a seguir destaca como a nova doutrina
de C? podera contribuir para produzir uma vantagem informacional:

O JADC2 permitira que a Forga Conjunta
utilize volumes crescentes de dados, empregue
automacao e Inteligéncia Artificial (IA), conte
com uma infraestrutura segura e resiliente,
e atue no ciclo de decisdao de um adversario
“(Department of Defense, 2022, p. 2, tradugado
nossa).

A capacidade do JADC2 de acelerar o ciclo OODA em combate
representa um avango relevante para as operagdes militares dos EUA.
Ao adiantar a analise e resposta as ameacas, o JADC2 permite reagdes
rapidas e fundamentadas, essenciais em um teatro de operagdes repleto
de incertezas e riscos.

A complexidade em definir a autoridade responsavel pelas decisdes
em um sistema altamente integrado, como o JADC2, pode exigir uma
revisao das estruturas de comando existentes. De modo complementar, o
documento a seguir destaca a importancia de tal definigao:

Os analistas também perguntam quem teria
autoridade de decisao entre os dominios,
dado que, tradicionalmente, as autoridades

14 No original: “JADC2 will enable the Joint Force to use increasing volumes of data, employ
automation and Artificial Inteligence (Al), rely upon a secure and resilient infrastructure, and act
inside an adversary’s decision cycle”.
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de comando sdo delegadas em cada dominio e
nao a partir de uma perspectiva de campanha
geral® (Congressional Research Service, 2022, p. 1,
traducdo nossa).

Portanto, a definigdo da autoridade responsavel pela tomada de
decisaono JADC2 destaca os desafios de unificar o comando em um sistema
altamente integrado. As incertezas sobre quem detera a autoridade para
decidir entre diferentes dominios apontam para a necessidade de revisao
e possivel reestruturagao das cadeias de comando existentes.

- Tecnologias e Plataformas Utilizadas

A nova doutrina de C? faz uso extensivo de tecnologias atuais,
como sensores avancados, sistemas autonomos, redes de comunicagao
seguras, além de capacidades avangadas de IA, para suportar operacgdes
em todos os dominios, proporcionando uma vantagem informacional
significativa sobre adversarios.

O JADC2 exige a integracao de uma variedade de sistemas de
C? sensores e plataformas, anteriormente desenvolvidos e operados de
forma independente (Department of Defense, 2022), corroborando com a
Estratégia Nacional de Seguranca dos EUA que destaca a importancia de
“equipar a for¢a de trabalho com tecnologia de ponta e integrar melhor
ferramentas de dados e andlise para apoiar a tomada de decisdes”'® (Biden-
Harris Administration, 2022, p. 46, tradugao nossa). Complementarmente, o
documento a seguir ressalta o valor da integracao das novas tecnologias e
diversas plataformas utilizadas para a doutrina de C*

OJADC2 pretende permitir que os comandantes
tomem melhores decisdes coletando dados de
numerosos sensores, processando os dados
usando algoritmos de inteligéncia artificial para
identificar alvos, e entdo recomendando a arma
otima, tanto cinética quanto ndo cinética (por

15 No original: “Analysts also ask who would have decision making authority across domains, given
that, traditionally, command authorities are delegated in each domain rather than from an overall
campaign perspective”.

16 No original: “Equipping the workforce with cutting-edge technology and better integrate data and
analytic tools to support decision-making”.
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exemplo, armas cibernéticas ou eletronicas),
para engajar o alvo' (Congressional Research
Service, 2022, p. 1, tradugao nossa).

Portanto, a integracdo de sistemas e plataformas dos diversos
dominios militares traria uma contribuicao valiosa para o funcionamento
doJADC2, permitindo comunicagao eficiente e compartilhamento de dados
em tempo real, com énfase em respostas rapidas e precisas, apoiadas por
IA, sendo fundamental para ampliar a eficiéncia das operagdes conjuntas,
produzindo uma resposta mais agil e coordenada com o propdsito de
aprimorar a identificagdo e o engajamento de alvos em ambientes de
guerra modernos e interconectados.

A implementagdo do JADC2 também reflete um compromisso
estratégico com a inovagao tecnoldgica. Isso envolve o desenvolvimento
e a integragao de tecnologias emergentes como 1A, processamento de Big
Data, Machine Learning, comunicagdes seguras e autonomas, e tecnologias
de rede avangadas.

A doutrina de C2 do DoD ressalta que:

O JADC2 oferece uma abordagem coerente
para moldar futuras capacidades de C? da Forga
Conjunta e pretende desenvolver a capacidade
de combate para perceber, entender e agir em
todos os niveis e fases da guerra, em todos
os dominios e com parceiros, para entregar
vantagem informacional na velocidade da
relevancia (Department of Defense, 2022, p. 3,
traducdo nossa).

Diante disso, a inovagao continua € essencial para consolidacao
do JADC2 no futuro, com foco claro na evolugao das capacidades de C2 que
abrangem todos dominios de combate. A integracao de avangos em IA,
Big Data e comunicagdes seguras, entre outros, contribuiria para manter
a superioridade informacional dos EUA em um ambiente de seguranga

17 No original: “JADC2 intends to enable commanders to make better decisions by collecting
data from numerous sensors, processing the data using artificial intelligence algorithms to identify
targets, then recommending the optimal weapon, both kinetic and nonkinetic (e.g., cyber or electronic
weapons), to engage the target”.
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global cada vez mais dominado pela tecnologia.
- Abordagem de Interoperabilidade

No JADC?2, a interoperabilidade refere-se a capacidade de efetuar
operagdes conjuntas e combinadas entre diferentes Forcas Armadas
e dominios. E um pilar essencial para o éxito das operagdes modernas,
permitindo uma resposta coordenada e eficiente em ambientes complexos
e dinamicos que empregam alta tecnologia.

De acordo com a Estratégia Nacional de Seguranga dos EUA, a
interoperabilidade ¢ fundamental para o desenvolvimento da capacidade
de conduzir operagdes conjuntas (National Security Strategy, 2022). Além
disso, a obra Tratado de Estratégia afirma que:

O problema se torna ainda mais complexo
quando € preciso conduzir as forgas que operam
em teatros separados ou em meios (terra, mar,
ar) diferentes, ou sdo de naturezas diferentes
(militares, econdmicos, psicologicos) (Coutau-
Bégarie, 2010, p. 262).

Conforme destacado nos documentos de estratégia, a
interoperabilidade no JADC2 é fundamentada na capacidade de integrar
e sincronizar operagdes em todos os dominios, facilitando uma gestao de
combate coesa e adaptativa. A necessidade ampliar a interoperabilidade
surge da crescente conscientizacdo de que futuros conflitos exigirao
uma coordenagdo excepcional entre diferentes forcas e plataformas.
As operagoes militares modernas dependeriam cada vez mais de redes
capazes de conectar sensores e armamentos em vastas dreas, em tempo
real (Department of Defense, 2022). O conceito de interoperabilidade
proposto pelo JADC2 visa conectar em rede os meios disponiveis em um
campo de batalha, possibilitando a ampliag¢do da consciéncia situacional e
de capacidades para os decisores.

O JADC2 busca implementar protocolos comuns que permitam
uma comunicagao eficiente, independentemente dos sistemas utilizados
pelas Forgas. Portanto, a implementacao eficiente da interoperabilidade
no JADC2 contribuiria para o aperfeicoamento das operacdes futuras,
garantindo que as forcas possam operar de maneira sincronizada e
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integrada em ambientes dinamicos e incertos que empregam tecnologia
no estado da arte, conectando sensores e armamentos em grandes areas de
operacao, além de compartilhar consciéncia situacional. A capacidade de
conduzir operagdes conjuntas em todos os dominios seria um diferencial
estratégico para os EUA.

- Consideragoes sobre Resiliéncia e Seguranca Cibernética

A resiliéncia do JADC2 diante de ataques cibernéticos e outras
formas de interrupgao é assegurada por meio de robustos sistemas
de seguranca cibernética que protegem as informagOes criticas e a
infraestrutura de comunicagdes. A Estratégia Nacional de Seguranga dos
EUA afirma que:

Nosso objetivo € dissuadir ataques cibernéticos
de atores estatais e nao estatais e responderemos
de forma decisiva com todas as ferramentas
apropriadas do poder nacional a atos hostis no
ciberespago'® (Biden-Harris Administration, 2022,
p- 34, traducao nossa).

De acordo com o plano de implementacdao do JADC2, “o C? da
Forca Conjunta deve empregar uma protecao em camadas guiada por uma
forte defesa cibernética para impedir atividades maliciosas que possam
ameagar as operagdes”’® (Department of Defense, 2022, p. 7, tradugao nossa).
Além disso, Till (2018) destaca que a seguranga cibernética é essencial para
a protecao dos interesses do Estado.

Diante do exposto, a seguranga cibernética no contexto do JADC2
seria considerada um ponto critico devido a integracao e automatizacgao
dos sistemas de defesa. O desenvolvimento de protocolos de seguranga
robustos e mecanismos de protecao de dados, capazes de prevenir, detectar
e responder a ameagas cibernéticas de forma eficiente, auxiliariam na
protecao contra o crescente risco de ataques. Uma estratégia de seguranca
consistente contribuiria para manter a resiliéncia das operagdes militares

18 No original: “We aim to deter cyber attacks from state and non state actors and will respond
decisively with all appropriate tools of national power to hostile acts in cyberspace”.

19 No original: “Joint Force C2 must employ a layered defense spearheaded by a strong cyber defense
to deter malicious activity that would threaten enterprise operations”.

Caderno de Ciéncias Navais., Rio de Janeiro, v. 8, n. 1, p.157-195, janeiro/dezembro 2025.



Marcus Vinicius Silva Menezes 1 79

Ohara Barbosa Nagashima

frente as ameagas digitais.

Destaca-se um ponto de atengdo quanto a maturidade técnica
do JADC2, questionando se a infraestrutura atual € capaz de suportar
a integracdo proposta sem comprometer a seguranca e a eficiéncia
operacional.

O documento a seguir ressalta a importancia da seguranca
cibernética para a doutrina de C2

Alguns analistas adotam uma abordagem mais
cética em relacdo ao JADC2. Eles questionam sua
maturidade técnica e acessibilidade, e se ¢ mesmo
possivel implementar uma rede que possa
conectar com seguranga sensores a armamentos
e suportar o C2 em um ambiente letal e saturado
em guerra eletronica® (Congressional Research
Service, 2022, p. 1, tradugao nossa).

Portanto, as preocupagdes sobre a maturidade e acessibilidade
do JADC2 geram duvidas sobre a capacidade da infraestrutura existente
de suportar a integracdo proposta, mantendo a seguranga e a eficiéncia
operacional. A complexidade de conectar sistemas de forma segura em
um ambiente potencialmente hostil aparenta ser uma questao critica.

- Flexibilidade

A nova doutrina de C2? busca oferecer flexibilidade as Forcas
Armadas, além de contribuir para que possam operar com eficiéncia
em ambientes contestados e degradados, mantendo a prontidao dos
sistemas, também inclui o desenvolvimento de tecnologias e métodos para
manter a integridade e a funcionalidade dos sistemas de C? mesmo sob
ataques cibernéticos, guerra eletronica ou outras formas de interferéncia
(Department of Defense, 2022).

A flexibilidade seria alcancada por meio da implementagao
de tecnologias avangadas e de uma abordagem que assegure a rapida
reconfiguracdo de recursos e estratégias em resposta as ameagas

20 No original: “Some analysts take a more skeptical approach to JADC2. They raise questions
about its technical maturity and affordability, and whether it is even possible to field a network that
can securely and reliably connect sensors to shooters and support command and control in a lethal,
electronic warfare-rich environment”.
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emergentes.

Logo, a capacidade de adaptagdo do JADC2 reforcaria a resiliéncia
das operagdes militares por meio da flexibilidade dos sistemas, permitindo
a continuidade das agdes mesmo sob condi¢des adversas, com potencial de
gerar uma vantagem estratégica significativa.

- Adogao de Inteligéncia Artificial e Analise de Dados

O JADC2 incorpora o uso avangado de IA, Big Data e Machine
Learning para buscar o aprimoramento da analise de dados e suporte
a tomada de decisao em todos os niveis (Department of Defense, 2022).
Complementando essa visao, o artigo cientifico menciona que a aplicagao
de técnicas de:

Inteligéncia artificial (IA) e Aprendizado de
M4équina podem potencialmente melhorar
a integracdao entre dominios e aumentar a
qualidade das decisdes em escalas de tempo
dindmicas* (RAND Corporation, 2020, p. 46,
tradugao nossa).

Além disso, a obra Seapower afirma que “o uso crescente de
inteligéncia artificial e sistemas nao tripulados estd transformando a
guerra naval e aumentando as capacidades das marinhas modernas”*
(Till, 2018, p. 382, tradugdo nossa).

A nova doutrina busca integrar tecnologias avangadas, como IA
e automacao, com o proposito de aprimorar a analise de grandes volumes
de dados, identificar padrdes, impulsionar o desenvolvimento de sistemas
capazes de aprender, adaptar-se a partir de dados coletados e automatizar
decisdes criticas em tempo real.

No entanto, a adocdo de tais tecnologias enfrenta desafios
relevantes, incluindo questdes sobre o desenvolvimento de confiabilidade
nousodelA emdecisdes militares e anecessidade de treinamento adequado
para operadores, que devem seguir procedimentos éticos, orientados

21 No original: “Al/ML provides the potential to improve integration across domains and increase
decision quality at time scales called for by dynamic situations”.
22 No original: “The increasing use of artificial intelligence and unmanned systems is transforming
naval warfare and enhancing the capabilities of modern navies”.
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pela legislacdo vigente, como o Direito Internacional Humanitario (DIH)
que busca limitar os efeitos da guerra sobre individuos e propriedades,
incluindo disposi¢des especificas para a protegao dos feridos, prisioneiros
de guerra e civis em areas de hostilidades (CICV, 1949, 1977; International
Review of the Red Cross, 2015).

De forma complementar, Stewart e Hinds (2023) destacam que a
utilizagdo de algoritmos de IA no processo decisoério em conflitos armados
pode acelerar o ciclo OODA, porém também oferece riscos relevantes
relacionados a protegao de civis e a escalada de conflitos originada por
erros sistémicos.

Portanto, o emprego de tecnologias avangadas, como IA e Machine
Learning, parece serimportante paraaprimoraraanalise dedadoseatomada
de decisdes no JADC2. Essas tecnologias promoveriam uma automacao
inteligente que pode acelerar o processo decisério, proporcionando uma
vantagem estratégica. Contudo, enfrentam desafios de confiabilidade e
dilemas éticos, particularmente no contexto militar. E imperativo que,
para a sua implementacao, tais tecnologias sejam rigorosamente testadas e
que sejam elaborados protocolos para permitir decisdes precisas e justas.
Além disso, a ampliagao da automagao e o uso de IA no JADC2 levantam
preocupagoes justificadas sobre a necessidade da supervisao humana em
decisdes criticas. Assim prevé o documento a seguir:

Alguns também questionam quanto sera
necessario o envolvimento humano para
que o JADC2 tome decisdes em tempo real
e se é apropriado reduzir a quantidade de
envolvimento humano em decisdes relacionadas
a assuntos militares® (Congressional Research
Service, 2022, p. 1, tradugao nossa).

Diante do exposto, 0 aumento da automacao e utilizagao de IA no
JADC2 também geram questionamentos sobre a reducdo da participacao
dos Comandantes nas decisdes criticas. Essas questdes destacam a
necessidade de equilibrar inovagdo tecnoldgica com supervisao humana
adequada, assegurando que as decisdes mantenham-se éticas e confiaveis.

23 No original: “Some also question how much a human will be needed for JADC2 to make decisions
in real time, and whether it is appropriate to reduce the amount of human involvement in military-
related decisions”.
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- Operagoes Interagéncias e Combinadas

O JADC2 fomenta uma cooperagdo estreita entre as Forgas
Armadas dos EUA, agéncias civis e aliados, visando expandir seu
dominio de aplicagdo além das operagdoes militares convencionais,
incluindo operagdoes em ambientes civis e de seguranga interna, exigindo
uma resposta integrada por meio de um maior compartilhamento de
informacgoes, consciéncia situacional e recursos.

Segundo a estratégia para o JADC2 (Department of Defense,
2022), a interoperabilidade do sistema contribuiria para a condugao de
operagOes conjuntas, combinadas e interagéncias, ampliando a efetividade
operacional em todos os dominios. Além disso, a obra Seapower destaca que
a cooperagao interagéncias € essencial para enfrentar de forma eficiente as
ameacas atuais (Till, 2018).

Logo, a cooperagao interagéncias e com aliados € um dos pilares
do JADC2, promovendo a ampliagao da eficiéncia operacional por meio de
um esfor¢o colaborativo e coordenado que visa robustecer a resiliéncia e
a capacidade de resposta em situagdes de crise ou de segurancga interna.
A Integracdo e o compartilhamento de informagdes em tempo real sao
relevantes para a tomada de decisdo. A nova estratégia de C? contribui
para a superioridade militar dos EUA.

- Treinamento e Capacitagao

Programas de treinamento e capacitagdo sdo essenciais para
preparar pessoal militar e civil para operar dentro do novo paradigma do
JADC2, garantindo que os envolvidos estejam aptos a maximizar o uso
das novas tecnologias e processos deste complexo sistema de C2. O artigo
cientifico a seguir afirma que:

O treinamento do JADC2 exigira a capacidade
de simular um grande ntimero de entidades,
ambientes degradados e contestados, e efeitos
criveis de todos os dominios desde o nivel tatico
até o estratégico da guerra® (RAND Corporation,
2023, p. 18, traducao nossa).

24 No original: “Training for JADC2 will require the ability to simulate large numbers of entities,
degraded and contested environments, and credible effects from all domains and from the tactical to
strategic levels of war”.
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Diante disso, a capacitagao por meio de treinamento especializado,
simulando entidades, ambientes degradados e contestados, e efeitos criveis
em todos os dominios do nivel tatico até o estratégico, pode contribuir
para incrementar a eficiéncia do JADC2.

- Avaliacao de Desempenho e Melhoria Continua

O JADC2 inclui um framework robusto para avaliacdo de
desempenho, buscando garantir que melhorias continuas sejam
implementadas baseadas em feedback operacional e analises de efetividade.

A estratégia para o JADC2 destaca a necessidade de avaliagao
continua e adaptacgao das capacidades com o propdsito de contribuir para
que a Forca Conjunta possa operar efetivamente integrada em condicoes
degradadas, interrompidas e contestadas (Department of Defense, 2022). De
forma complementar, a RAND Corporation (2023) ressalta que a analise
continua das capacidades do JADC2 permitiria uma adaptacdo mais agil
as mudancas, destacando a necessidade de um processo de feedback e
ajustes.

Assim, as praticas de avaliacdo de desempenho e continuo
aprimoramento parecem ser fundamentais para a manutencdo da
superioridade nos niveis de comando do JADC2, sustentando a preparagao
militar em um ambiente de seguranca global em constante transformacao.
A adogao de uma abordagem proativa e receptiva a inovagao e aos desafios
emergentes poderia auxiliar na manuten¢ao da eficiéncia do JADC2 a
longo prazo.

Comparagao das Doutrinas de C% Identificagao de Similaridades
e Singularidades

Nesta secao realiza-se uma comparagao das doutrinas do SisMC?
e do JADC2 que foram estudadas anteriormente. Serdo destacadas as
principais similaridades e as singularidades observadas.

- Sumario de Similaridades

O SisMC? e o JADC2 compartilham similaridades em suas
doutrinas de C2. Ambos os sistemas utilizam estruturas organizacionais
que promovem integracdo e coordenacdo entre diferentes niveis de
comando. Adotam o ciclo OODA como base para seus processos decisdrios,
enfatizando simplicidade, rapidez e precisdo. Em termos de tecnologias
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e plataformas, ambos integram sistemas de comunicagao seguros, redes
de sensores e plataformas de gestdo de dados para garantir eficiéncia e
seguranga das operagdes.

Além disso, a interoperabilidade é um componente central
em ambos os sistemas, permitindo a condugao eficiente de operagdes
conjuntas entre as Forcas Armadas. A Resiliéncia e a seguranca cibernética
sao abordadas de forma proativa, com uso de sistemas redundantes, testes
de estresse e protocolos de seguranga rigorosos. Os dois sistemas também
priorizam a flexibilidade, facilitando reconfigurac¢des rapidas em resposta
a novas ameacgas. A adoc¢ao de IA e analise de dados é reconhecida como
uma tendéncia importante para melhorar a tomada de decisao e a eficiéncia
operacional. A cooperagao interagéncias € enfatizada para maximizar
a eficiéncia das operagdes militares, bem como treinamento continuo e
capacitacao do pessoal. Por fim, ambos os sistemas utilizam avalia¢des de
desempenho e estratégias de melhoria continua para manter a eficiéncia
operacional.

- Sumario de Singularidades

A despeito das similaridades identificadas, existem diferencas
marcantes entre o SisMC? e 0 JADC2. A estrutura organizacional do SisMC?
¢é caracterizada por uma hierarquia modular com énfase na integragao
entre diferentes setores das Forcas Armadas, enquanto o JADC2 adota uma
abordagem mais flexivel e multifacetada, promovendo uma integracao
mais profunda entre as For¢as Armadas dos EUA e suas capacidades
tecnoldgicas avangadas. No processo decisério, o SisMC? enfrenta desafios
devido a necessidade de integrar sistemas legados, enquanto o JADC2 se
beneficia de tecnologias avangadas como IA e analise de dados em tempo
real.

O SisMC? depende de sistemas legados e enfrenta alguns desafios
para sua modernizagao tecnologica. Em contrapartida, o JADC2 destaca-
se pela utilizagao de tecnologias emergentes e interoperabilidade eficiente
entre diferentes dominios operacionais, facilitando a comunicagdo
em tempo real e a analise preditiva de dados. Em termos de resiliéncia
e ciberseguranca, o JADC2 utiliza uma infraestrutura altamente
automatizada e integrada, permitindo uma resposta mais agil e
coordenada as ameacas cibernéticas. A flexibilidade do SisMC? é marcada
pela possibilidade de utilizar instalagdes fixas, mdveis e transportaveis,
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enquanto o JADC2 se beneficia de tecnologias emergentes para manter a
eficiéncia operacional sob condi¢oes adversas.

Na adocgao de IA e analise de dados, o SisMC? ainda esta em fase
de estudos, enquanto o JADC2 ja integra tais tecnologias para processar
grandes volumes de dados e automatizar decisdes criticas em tempo
real. Para a cooperacdo interagéncias, o SisMC? enfrenta desafios na
implementacao eficiente devido a integracdo de sistemas independentes
de orgaos governamentais, enquanto o JADC2 utiliza padroes e
protocolos comuns para facilitar a colabora¢do entre diferentes sistemas
e dominios operacionais. Em termos de treinamento e capacitagdo, o
JADC?2 se diferencia pela amplitude e profundidade dos seus programas,
abrangendo uma maior variedade de cenarios e tecnologias emergentes.
Por fim, o JADC2 apresenta uma vantagem significativa na avaliagao de
desempenho e melhoria continua, utilizando tecnologias emergentes para
aprimorar a andlise de desempenho e implementar melhorias de forma
mais agil.

- Quadro Sintese da Avaliacao Comparativa entre as Doutrinas
de C2

O quadro a seguir apresenta de forma sintetizada a avaliagao
comparativa entre as doutrinas do SisMC? e do JADC2, apontando as
similaridades e singularidades para os aspectos estudados nesta pesquisa.

Quadro 1 — Comparagao entre o SisMC? e JADC2

= e Singularidades
Aspectos S SisMC* JADCZ
- Integragio e - Estrutura hierdrquica e -:‘-\I;;rf;.ag:;; flexivel e
coordenagio entre modular ?J'{J{a.io:fnte;ra‘;ﬁo e
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; onectados Brasil capacidades tecnologicas
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- Principios de C? com
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Processo Decisério precisdo - Modelo centralizado como IA e anilise de
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- Utilizag#o de
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Plataformas P - Comunicagio em
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para identificar melhorias
aspectos a aprimorar

Fonte: Elaborado pelo autor.

Propostas de Modificagdes para a Doutrina Brasileira

Com base na analise comparativa das doutrinas do SisMC? e
JADC?2, esta segdo propde modificagdes com as principais prescri¢des para
aperfeicoamento da doutrina de C2 do MD.
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- Estrutura Organizacional Integrada

Uma das sugestoes ¢ a criacdo de uma estrutura organizacional
mais integrada, semelhante a proposta pelo JADC2, que contribua para
viabilizar uma coordenacdo eficiente entre os diferentes dominios de
guerra e com parceiros internacionais. Isso pode ser alcangado por meio
da implementacao de CC? Conjuntos, interligados por uma rede de
comunicagao com protocolos comuns, segura e redundante.

- Adogao de Tecnologias Avancgadas

Incorporar tecnologias avangadas no SisMC? como IA, Machine
Learning e sistemas autonomos, pode proporcionar uma vantagem
estratégica para as Forcas Armadas brasileiras. A adocao de tais
tecnologias poderd viabilizar uma analise mais agil e precisa de grandes
volumes de dados, aprimorando o processo decisorio e a resposta as
ameacas emergentes. A integracdo de sistemas autonomos pode reduzir
a necessidade de exposi¢ao humana em situagdes de alto risco, aumentar
a capacidade de monitoramento e reconhecimento em diversos cenarios
operacionais, enquanto a IA pode ser utilizada para identificacdo de
ameagas, sugestao de respostas rapidas e precisas, simulagdes preditivas e
planejamento estratégico.

- Processos Decisorios Descentralizados

Tomando por base o JADC? a adogao de processos decisorios
com maior descentralizacao e delegacao eficiente de autoridade aos niveis
adequados garantem que as decisOes sejam tomadas por aqueles que estao
mais proximos do teatro de operagdes, podendo incrementar a agilidade
e a eficiéncia das operacdes. Tal modelo seria capaz de permitir que
decisdes criticas fossem tomadas rapidamente, com base em informacoes
atualizadas e andlises detalhadas, sem a necessidade de passar por
multiplos niveis hierarquicos. E razoavel assumir que a implementagao de
algoritmos de IA e Machine Learning, rigorosamente testados e confiaveis,
em apoio a tomada de decisOes, possa reduzir o tempo de resposta e elevar
a precisao das a¢oes militares.

Além disso, tendo como propodsito tornar as adaptagOes
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propostas eficientes, é necessario investir em capacidades tecnoldgicas
e infraestrutura. Para tal, as areas a seguir podem ser consideradas
prioritarias.

- Desenvolvimento de Redes de Comunicacdo Seguras e
Resilientes

O desenvolvimento de redes de comunicagdo com maior
seguranca e resiliéncia pode viabilizar a troca de informagdes em tempo
real e a coordenacao eficiente entre diferentes unidades e dominios. As
redes devem ser capazes de proteger os sistemas de C? contra ameagas
cibernéticas de forma agil, além de possuir redundancias integradas para
assegurar a manutenc¢ao da prontidao operacional em tempos de crise.

- Atualizacdo de Sistemas de Sensores e Monitoramento

A modernizagdo dos sistemas de sensores e monitoramento,
incluindo a integragdo de plataformas terrestres, aéreas, maritimas e
espaciais, visa elevar significativamente a capacidade de reconhecimento
e vigilancia, além de contribuir para a manutencao da superioridade
informacional e resposta agil as ameacas.

- Capacitacao e Treinamento em Tecnologias Avancadas

Programas de treinamento continuos e especializados, baseados
em protocolos éticos e justos, devem ser implementados, a fim de garantir
que todos os envolvidos estejam aptos a utilizar ferramentas de 1A, Machine
Learning e sistemas autonomos de forma eficiente. Esses programas devem
ser desenvolvidos em colaboragao com a industria, instituigdes de pesquisa
e universidades, de modo a assegurar que o pessoal esteja familiarizado
com as inovagdes tecnologicas.

Ademais, a cooperacao eficiente com outras agéncias
governamentais e aliados internacionais deve ser priorizada para o
enfrentamento de ameagas globais e regionais. Para tal, sao recomendadas
as agOes a seguir para a ampliagdo da cooperagao interagéncias e com
aliados.
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- Fortalecimento de Parcerias Internacionais

Fortalecer parcerias com aliados internacionais por meio de
exercicios combinados, compartilhamento de informagdes necessarias
e coordenacao de operagdes. A interoperabilidade multinacional deve
ser uma prioridade, adotando padrdes e protocolos padronizados que
facilitem a cooperacgao.

- Integracao de Agéncias Governamentais

Incentivar a integragao entre diferentes agéncias governamentais
envolvidas na seguranca nacional, visando aprimorar a coordenagao
e a eficiéncia para respostas as crises. A criagao de centros de comando
interagéncias busca facilitar a cooperagao e o compartilhamento de
informagoes entre militares e civis.

Outro ponto importante passa pelo aprimoramento da
flexibilidade do SISMC2. A flexibilidade pode contribuir para aprimorar
a eficiéncia operacional em um ambiente de seguranga dindmico e em
constante evolugao. As sugestdes a seguir tém o proposito de aperfeicoar
essas caracteristicas no SisMC?2, como:

- Implementacao de Sistemas Modulares

Ampliar o desenvolvimento e implementacao de sistemas de C?
modulares que possam ser facilmente adaptados e reconfigurados para
responder a diferentes cendrios, mantendo a performance operacional.

- Integracao de Feedback Operacional em Tempo Real

O estabelecimento de mecanismos para a integragao de feedback
operacional em tempo real, permitindo ajustes imediatos no planejamento
e execugao, tomando por base informagdes mais recentes do campo de
batalha. Essa capacidade de adaptacao dinamica contribui para enfrentar
adversarios que utilizam taticas flexiveis e assimétricas, identificar
tendéncias e prever possiveis ameagas.
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- Desenvolvimento de Protocolos de Resiliéncia

Criar protocolos de resiliéncia que contribuam para viabilizar
a continuidade das operacdes mesmo sob condi¢des adversas, como
ataques cibernéticos ou falhas de infraestrutura. A implementagdo de
redundancias, o desenvolvimento da capacidade de detec¢ao antecipada
e resposta agil as ameacas cibernéticas, e a realizacdo de testes regulares
de estresse podem fortalecer a capacidade de recuperacdo rapida e
manutencao da prontiddo operacional do SisMC?2.

CONCLUSAO

Esteartigo buscouinvestigar e propor alteragdes para potencializar
a doutrina de C2 nas Forcas Armadas brasileiras. O objetivo foi alcangado
por meio de uma analise comparativa entre a doutrina do SisMC? e
o JADC2 do DoD. A pesquisa focou em identificar oportunidades de
melhoria, enfatizando a importancia do dominio do campo informacional,
da interoperabilidade e do uso de novas tecnologias que podem ampliar a
efetividade das operagdes militares.

Em resposta a pergunta da pesquisa, “que alteragdes obtidas a
partir da comparacdo realizada entre as doutrinas do SisMC? e JADC2
teriam potencial de tornar a doutrina de C2 em vigor no MD mais
eficiente no enfrentamento de novas ameacas a seguranca global?”, foram
identificados alguns aspectos que podem contribuir para aprimorar
a doutrina do C2 do MD, dentre os quais foram considerados como
prioritarios: desenvolvimento da seguranca e resiliéncia cibernética,
ampliacdo da cooperacdo interagéncias e multinacional, emprego de
novas tecnologias, como IA, Machine Learning e sistemas autonomos, e
criacdo de uma estrutura organizacional mais integrada. A seguir, serdo
apresentados os demais elementos relevantes identificados.

A adogao de uma estrutura organizacional integrada e
multifacetada, similar a do JADC2, carrega o potencial de promover uma
coordenacgao eficiente entre os diferentes dominios de guerra e ampliar
a interoperabilidade. Além disso, a descentralizagdo dos processos
decisérios pode acelerar a tomada de decisoes criticas e elevar a precisao
das operagdes. A integragdo de tecnologias avangadas, como 1A, Machine
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Learning, sistemas autonomos e seguranga cibernética, tem como proposito
amplo aprimorar a capacidade de analise e resposta rapida.

Os investimentos substanciais no incremento de capacidades
tecnologicas e infraestrutura sao agdes que visam preparar as Forgas
Armadas para enfrentar ameacas modernas de forma eficiente. O
desenvolvimento de redes de comunicagdo mais seguras e resilientes, a
atualizacao dos sistemas de sensores e monitoramento, e a capacitagao
do pessoal em tecnologias avancadas tendem a elevar a superioridade
informacional e operacional. Fortalecer parcerias internacionais e integrar
agéncias governamentais, por meio do planejamento e execugao de
operagdes combinadas e interagéncias, pode incrementar a capacidade
de resposta as crises. Além disso, essa coordenacao eficiente também
contribui para o enfrentamento das ameagas hibridas e globais.

A ampliagao da flexibilidade do SisMC? tende a contribuir para
a manutenc¢ao da eficiéncia operacional em um ambiente dinamico. A
implementacao de sistemas modulares, a integracao de feedback em tempo
real e o desenvolvimento de protocolos de resiliéncia sdao medidas que
visam contribuir para que o SisMC? se adapte rapidamente as mudangas
nas condicoes do ambiente operacional.

As limitagOes observadas foram a disponibilidade de fontes e o
acesso a informacoOes reservadas que poderiam restringir a andlise do
JADC2. Diante disso, o autor propde a conducao de pesquisas com foco
nos seguintes temas: avaliagdo de impacto das tecnologias avangadas no
processo decisorio e na eficiéncia operacional; desenvolvimento de modelos
para aprimorar a interoperabilidade entre as Forcas Armadas e agéncias
governamentais; analise de custo-beneficio associado a implementagao de
tecnologias avancadas no SisMC? e como as novas tecnologias e praticas
de C?2 impactam na capacitagao dos Oficiais e Pragas das For¢as Armadas.

Foram vislumbradas as seguintes implicagdes desta pesquisa
para a MB: melhoria na eficiéncia operacional frente as ameagas hibridas;
aprimoramento das capacidades tecnoldgicas, com investimentos em
IA, Machine Learning, sistemas autdnomos e seguranga cibernética para
aprimorar a capacidade de monitoramento, andlise e tomada de decisao;
fortalecimento da cooperagao interagéncias, com integragdo de agéncias
governamentais e fortalecimento de parcerias internacionais para ampliar
ainteroperabilidade, coordenacao e resposta as crises; expansao da atuagao
internacional por meio da ampliacao da capacidade de compartilhamento
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de consciéncia situacional do SisMC? e o aprimoramento dos protocolos
de resiliéncia e seguranga cibernética.

Em sintese, este estudo oferece subsidios para a modernizagao
do SisM(? alinhando-o com as melhores praticas internacionais e
preparando-o para os desafios contemporaneos, além de abrir caminho
para futuras investigacdes que podem aprofundar a compreensao dos
desafios e oportunidades para o aprimoramento doutrinario. A colaboragao
continua entre pesquisadores, desenvolvedores, militares e formuladores
de politicas sera crucial para assegurar que as Forcas Armadas estejam
preparadas para enfrentar as ameagas emergentes.
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A proposal for the enhancement
of Brazilian Military Doctrine

Marcus Vinicius Silva Menezes
Ohara Barbosa Nagashima

ABSTRACT

This study aims to evaluate and propose modifications to the Command
and Control (C?) doctrine of the Brazilian Armed Forces to enhance its
operational efficiency. The research involves a comparative analysis of
the Military Command and Control System (SisMC?) doctrine of the
Ministry of Defense (MD) and the new Joint All-Domain Command
and Control (JADC2) doctrine of the United States Department of
Defense (DoD). Given the geopolitical landscape of this century,
characterized by fast technological advancements and emerging threats,
a thorough understanding of these doctrines is essential for identifying
opportunities for improvement and ensuring the effectiveness of
military operations. The study employs a qualitative methodology,
incorporating bibliographic research and a comparative analysis of
official documents, government reports, and academic publications.
The analysis underscores the importance of informational superiority,
interoperability, and the adoption of advanced technologies such as
Artificial Intelligence (AI), Machine Learning, and Big Data for the
efficiency of C? systems. An integrated organizational structure and
the decentralization of decision-making processes are identified as
crucial elements for the modernization of doctrine. The findings suggest
that adopting concepts from the JADC2, tailored to meet Brazilian
requirements, can significantly bolster the SisMC? doctrine. Key
proposals include enhancing cybersecurity and resilience, expanding
interagency and multinational cooperation, employing cutting-edge
technologies such as Al and autonomous systems, and establishment of
a more integrated organizational structure. In conclusion, modernizing
the C? doctrine, informed by the best practices of JADC2, has the
potential to facilitate efficient coordination across different operational
domains and ensure an agile and precise response to emerging threats,
with a focus on informational superiority.

Keywords: Command and Control. JADC2. SisMC2. Artificial Intelligence.
Machine Learning. Big Data. Cybersecurity. Interoperability.
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