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A obra Inteligéncia Militar: o
emprego no Exército Brasileiro e
sua evolucdo, de André Luiz Wo-
loszyn, foi escrita no formato de
Introducdo, 5 (cinco) Capitulos, e
Considerag@es Finais.

O autor apresenta como obje-
tivo de seu trabalho a pesquisa
bibliogréfica e documental da evo-
lucdo do método dedutivo para os
processos de busca e analise de
dados na forca terrestre, desde a
Batalha de Guararapes, considera-
da como marco para a Inteligéncia
Militar em 1648, até a época do
p6s-Guerra Fria.

O PANORAMA HISTORICO

Uma visdo geral da matéria
desenvolvida, colocando que as
informacGes  militares  estavam
presentes nas centenas de conflitos
internos desde o Império até a Re-
publica, sendo o primeiro material
sigiloso anotado como referéncia
normativa datado de 1859, e elabo-
rado pelo Visconde do Rio Branco,
que o denominou Regulamento
Paranhos, Secretaria de Estado dos
Negocios Estrangeiros.

A evolucdo das Informacdes
de Combate para o nivel de Inteli-
géncia Militar acontece pelo estudo
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de situacOes da época e pelo apren-
dizado pratico de batalhas em am-
biente fisico ou ndo, agregados aos
setores militares. A coleta, busca
de dados e informagfes incluem
desde relatos que ndo possuiam
carater profissional, até a organiza-
cdo em dados eletronicos pelos
aperfeicoamentos dos métodos
(satélites de monitoramento e ou-
tros recursos), principalmente no
pos-Guerra Fria. A inser¢cdo do
clero, tanto na parte do poder poli-
tico como influéncia exercida até
0s meados do século XX, séo lem-
brados, apesar de os registros se-
rem raros e a maior parte classifi-
cados como sigilosos pelo Vatica-
no. A classe sacerdotal pode ser
considerada como importante e
fidedigna fonte de informacGes nos
niveis tatico, operacional e estraté-
gico.

12 FASE
METODOS EMPIRICOS

Informes de guerras coletados
pelo Exército de 1648 a 1916, sen-
do relatados fatos desde a Guerra
dos Guararapes até a Guerra do

Contestado. E com isso ratifican-
do-se a necessidade da formacéo
dos Servicos de Informacédo e Inte-
ligéncia, com exemplificacdo de
casos documentais.

22 FASE
PRIMEIROS PASSOS RUMO
A MODERNIZACAO

A partir da declaracdo de
guerra ao império alemdo em 26 de
outubro de 1917, posicionando-se
0 Brasil ao lado dos EUA, o prin-
cipio de solidariedade continental,
trouxe uma movimentagdo diplo-
matica intensa na defesa dos inte-
resses nacionais, segundo relatérios
confidenciais do Ministério das
Relacdes Exteriores, ja nessa épo-
ca, para que se obtivesse um assen-
to permanente na Liga das Nacdes.
Com a Segunda Guerra Mundial,
vieram 0S primeiros manuais de
Informagdes e Contrainformagdes
militares, houve o incremento das
operagdes encobertas, técnicas de
propaganda e contrapropaganda e
aches de espionagem e sabotagem.
Porém em relacdo ao Brasil, sabe-

Revista do IGHMB — ANO 82 —n2 110 — 12 Sem. 2023 140



se que em especial a contraespio-
nagem mostrou-se incapaz de atuar
frente aos experientes agentes es-
trangeiros. A falta de preparo da
FEB na Italia é citada em relatérios
confidenciais feitos por militares
norte-americanos. Ainda assim, no
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final da campanha, muitos dos
informes colhidos foram conside-
rados de extrema importancia e,
mesmo com erros de avaliago,

trouxeram
Pelos

resultados positivos.
relatos expostos pode-se

concluir que, entre 1943 e 1946,
foram criadas estruturas dentro das
forcas armadas dos EUA e Reino
Unido, direcionadas a coleta e bus-
ca de dados que, no desenrolar da
guerra, foram sendo testadas, re-
formuladas ou readequadas.

32 FASE
DOUTRINAE
OFICIALIZACAO

Trata o capitulo da Guerra
Fria, um periodo chamado de fase
de ouro para as informacdes milita-
res em tempos de paz. 1sso vem
pelo alto potencial destrutivo dos
arsenais nucleares de EUA e Unido
Soviética (URSS). Com o término
da Segunda Guerra Mundial, as
operacBes conjuntas e comparti-
Ihamento das informacdes entre as
agéncias aliadas diminuiram. Po-
rém, na fase inicial da Guerra Fria,
entre 1945 e 1960, a ampliagdo dos
servicos de informacdo nas forgas
armadas de diversos paises foi
significativa.

Exemplo disso, na década de
1950, surgiria o projeto ARPA, que
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culminou com a criagdo da Inter-
net, entre outros projetos importan-
tes. Também cabe destacar que
conflitos armados deflagrados na
Asia e na América Central levaram
ao surgimento de uma nova doutri-
na, em especial para busca de da-
dos e informacbes, avancos no
campo da contrainteligéncia e con-
trapropaganda. Com esse panora-
ma, surge no Brasil a Escola Supe-
rior de Guerra (ESG), que desen-
volve uma doutrina adequada a
realidade brasileira. A pratica de
espionagem militar é considerada
crime grave de acordo com o orde-
namento juridico brasileiro de
21/10/1969 (Cdédigo Penal Militar).
A partir da década de 1970 a con-
juntura das atividades de inteligén-
cia, espionagem, contrainteligéncia
e contrapropaganda mudaram radi-
calmente, devido a programas do
governo de alta tecnologia voltados
a seguranca e defesa, tanto estraté-
gico como comerciais. Entre as
décadas de 1970 e 1980, consta no
Servico Nacional de Informagdes
(SNI) que o Pais era constantemen-
te espionado, pois tinha um projeto
secreto voltado ao desenvolvimen-

to de armas nucleares, em conjunto
com cientistas iranianos, projeto
este que estd em evolugdo para o
primeiro submarino de propulsao
nuclear, garantindo no futuro he-
gemonia militar sobre o continente
latino-americana.

Cabe destacar a criagdo, pelos
EUA, da MILNET, atualmente
Internet, que resultou da disputa
tecnoldgica militar entre norte-
americanos e soviéticos, para co-
municacdo e armazenamento de
dados cientificos.

438 FASE
AS TECNOLOGIAS
CIBERNETICAS

A inteligéncia militar do
Exército no século XXI; dinamica
e transformacdes. Apesar das anti-
gas ameacas persistirem, com o
avango das tecnologias para detec-
tar e prever, as operagOes de inteli-
géncia e contrainteligéncia séo
cada vez mais exigidas. Esses
avangos permitem maior cobertura
de movimentacdes em tempo real,
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rapidez, seguranca, grau de certeza
sobre os alvos, e outros aportes.
Teve inicio o uso de diferentes
fontes de coletas de dados; HU-
MINT (humanas), SIGINT (inter-
ceptacdo e decodificagdo de comu-
nicagbes e sinais eletromagnéti-
cos), IMINT (interpretagdo de
imagens fotograficas e multiespec-
trais), OSINT (inteligéncia impres-
sa e eletrdnica) e MASINT (men-
suracdo de diferentes tipos de ema-
nacao — sismicas, térmicas, identi-
ficacdo de veiculos e armas). Isso
gerou a criagdo de um novo geren-
ciador de dados, tornando-se rele-
vantes o compartilhamento com
outros 6rgdos governamentais, pois
a abordagem ficou muito mais
extensa indo para areas como ar-
mas de destruicdo em massa
(ADM), narcotréfico, trafico ilegal
de armas, ciberguerra, terrorismo,
ciberterrorismo e bioterrorismo. O
desafio das ameagas cibernéticas
esta nestas quatro Gltimas areas ja
elencadas, tendo como uma das
caracteristicas, a dificil detecgdo de
guem ou de onde teria partido os
ataques ou o patrocinador do mes-
mo. S&o primordiais a identificacdo

e a neutralizacdo dessas ameagas,
sendo que depende de um planeja-
mento da estratégia de seguranca e
defesa, que devem ter sempre em
pauta a previsdo das hipoteses de
emprego da Forca Terrestre. A
ciberespionagem por sua vez con-
segue abranger todas as Expressoes
do Poder Nacional, influenciando o
desenvolvimento do Estado. Se-
gundo a Estratégia Nacional de
Defesa, cabe ao Exército, Marinha
e Aeronautica o fortalecimento de
trés setores de importancia estraté-
gica, — cibernético, nuclear e espa-
cial, respectivamente. Para isso foi
criado, em 2010, o Centro de Defe-
sa Cibernética do Exército (CDCI-
BER), que integra o Sistema Mili-
tar de Defesa e subsidia outros
Orgdos do Sistema Brasileiro de
Inteligéncia (SISBIN) e ¢ ligado ao
Departamento de Ciéncia e Tecno-
logia, no @mbito do Ministério da
Defesa.

Essa importancia em se tratar
de inteligéncia culminou com o
Decreto n° 8.793, de 29de junho de
2016, que estabelece a Politica
Nacional de Inteligéncia (PNI). O
controle externo desta atividade a
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partir de 1999 é feito pelo Con-
gresso Nacional e o controle inter-
no, pelo Ministério da Defesa. A
questdo da manutencdo do sigilo
vem sendo debatida em ambientes
académicos, pois esses dados, se-
jam civis ou militares dependem de
transparéncia e legalidade, e ainda
fundamentalmente da doutrina e do
conhecimento que se estad obtendo
de todas essas informagfes e seus
efeitos tém impacto direto na esfe-
ra governamental e nas instituicoes
militares.

Concluindo parcialmente e em
suas consideracfes finais, Wo-
loszyn destaca que o Brasil, em se
tratando de contrainteligéncia, tem
grandes desafios pela frente no que
diz respeito as tecnologias ciberné-
ticas por falta de infraestrutura
tecnoldgica e de pesquisa nessa
area, as quais estdo sendo aprimo-
radas pelo investimento nas fontes
humanas que geram ou sao parte
desse sistema.

Tratando- se de passado e pre-
sente, os objetivos perseguidos em
épocas anteriores pela Inteligéncia
Militar continuam sendo 0s mes-

mos de hoje: a previsibilidade
acerca de possiveis ameacas.
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