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Resumo: O avanco tecnoldgico verificado desde o final do século passado agregou
equipamentos méveis de comunicagao tornando quase impossivel serem coibidos
na tropa. Quaisquer confrontos bélicos hodiernos sdo documentados e difundidos
em tempo real por uma nova gerac¢do acultura na diminuta tela de um telefone
que lhe dispGe o acesso a qualquer recinto da humanidade. Com isso aflora uma
nova arma de guerra, capaz de mobilizar multiddes ou incapacitar batalhdes. A
Guerra da Informacgdo, presente ao longo da histéria, toma volume a partir da
Guerra do Vietna e hoje ja se apresenta nas mensagens do aplicativo Tik-Tok a
vulgarizar o combate e banalizar a dor. Nas cidades, onde a urbanizagdo cresce
indiscriminadamente, agentes da lei sempre estardo sob o foco das lentes, naqui-
lo que denominamos de “balas perdidas e imagens achadas”. Que soldado esta
preparado para enfrentar tais desafios? Que habilidades lhes serdo exigidas?
Palavras chave: Guerra da Informacdo. Guerra Eletronica. Guerra de Narrativas.
Cabo Estratégico.

A sociedade contemporanea,
fartamente provida pela tecnolo-
gia da informacao, eleva o homo
sapiens da ambiéncia da Galaxia
de Guttemberg para o Universo
de Marconi, instaurando a era do
homo digitalis.

De 1439, quando Gutenberg
desenvolve um sistema mecanico
de tipos mdveis, dando inicio a
Revolucdo da Imprensa, ocorre o
desenvolvimento da Renascenca,

Reforma e a Revolugao Cientifica,
com o lancamento das bases ma-
teriais para a moderna economia
alicercada no conhecimento e na
disseminacao
aprendizagem. Do século XV ao
XIX aguardou-se 457 anos para
ocorrerem os experimentos de
Nikola Tesla, que em 1896 de-
senvolve o projeto do moderno

em massa da

sistema de fornecimento de ele-
tricidade em corrente alternada.
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Sua idealizagdo da comunicagdo
sem fio embasou Guglielmo Mar-
coni no seu telégrafo sem fio. A
partir dai a comunicacao eletro-
nica passa a se desenvolver em
potencia geométrica, chegando
nesse primeiro quartil do século
XXI a uma velocidade dita “dos
cdes” ou uma evolucdo de 10
anos em 365 dias. Basta observar
a progressividade dos meios ele-
tronicos de comunicac¢do, surgi-
dos nos idos de 1990 e que hoje
apresentam somas assustadoras
de receptores de comunicacdo
individual, ja superando quase
em dobro a populacdo mundial.

Com tamanha abrangéncia a
potencialidade da persuasdo
atinge niveis alarmantes, com
grupos de interesse propagando
suas ideologias para milhdes de
receptores, nem sempre devida-
mente criticos ante posiciona-
mentos controversos.

Mas essa é a histéria da proé-
pria humanidade. Nos comuni-
camos porque somos diferentes e
nem sempre atingimos o nivel de
alteridade necessario para reco-
nhecer e aceitar o outro como é,

razao para estarmos sempre ten-
tando mudar uns aos outros, na
busca e imposicao de um concei-
to que privilegia maiorias, nem
sempre aquinhoadas com a ra-
zdo. E tudo isso, imagina-se, co-
mecou com 0 maior intérprete da
miserabilidade humana, o desejo
de poder, relatado no livro do
Génesis.

Disse a serpente: “Porque
Deus sabe que no dia em que
dele comerdes se abrirdo os vos-
sos olhos, e sereis como Deus,
conhecendo o bem e 0 mal” 1.

O resto da historia todos co-
nhecemos. A humanidade tem
sua génese com a incitacdo ao
conhecimento através de uma
informacdo, se ndo totalmente
falsa, ao menos indutora de uma
transgressao.

Ao longo de seu processo
evolutivo a histéria apresenta
sempre a presenc¢a da informa-
¢do, através dos meios disponi-
veis a cada época. Na época de-
nominada pré-histéria os homi-
nideos ja expressavam experién-
cias e visdes do seu mundo atra-
vés da arte rupestre.
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Civilizagbes antigas deixa-
ram legados informacionais, co-
mo as piramides do Egito e as de
Teotihuacan no México; as grutas
Ajanta, Ellora e os templos de
Kailasa e Kajuraho na India; as
muralhas e os guerreiros de Xian
do imperador Qin na China; o
templo de Borobudur na Indoné-
sia; o Palacio Bugshan, em Ha-
dramaut no Iémen; e até as con-
trovertidas inscri¢cdes pressupos-
tamente fenicias na Pedra da
Gavea ou a Phoenix esculpida
naturalmente, ou ndo, no Pao de
Acucar, ambas no Rio de Janeiro.

A onipresen¢a da informa-
¢do na histéria é a amalgama
oportunizadora da evolucdo das
sociedades, pautada sempre pela
ocorréncia de conflitos de inte-
resses. O primeiro deles que se
pode comprovar é expresso tam-
bém na Biblia.
filho de Hemor,
principe heveu, raptou e dormiu
com Dina, filha de Jacé com Lia.
Hemor vé o filho apaixonado e
pede a Jac6 que conceda que Si-
quém se case com Dina. O acerto
é feito, mas os heveus sdo obri-

Siquém,

gados a aceitar a crenca de Jaco,
comprovada pela circuncisdo. No
terceiro dia da “cirurgia” realiza-
da em homens adultos, os filhos
de Jacé atacam e matam todos os
vardes e pilham suas posses. A
despeito dos protestos de Jaco os
filhos permanecem irredutiveis.
Nesse episddio a persuasido se
deu por uma negociacdo com
informacdes infundadas, se nao
da parte de Jacd, mas certamente
pervertida por seus filhos Simedo
e LeviZ.

Da batalha dos heveus, cal-
culada em torno de 1800 a.C,
temos um segundo episodio en-
tre 1372 a 1336 a.C. quando o
Fara6 Amenhotep IV resolve
mudar toda a cultura vigente,
aceitando apenas um Deus, pas-
sando a se chamar Akenaton.
Forte resisténcia da classe sacer-
dotal, cujas armas sempre foram
aquelas da informacao, levaram
seu filho e sucessor também mu-
dar seu nome de Tutancaton -
imagem viva de Aton, para Tu-
tancamon - imagem viva de
Amon. De Aton para Amon ocor-
reram muitas intrigas, protestos
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e traicdes, numa manifestacdo, se
nao primeira, a0 menos severa,
do poder clerical.

Logo a seguir, entre 1300 a
1200 a.C. transcorre a Guerra de
Troia motivada pela disputa dos
deuses e a incapacidade humana
de rejeitar a alteridade, ou a opi-
nido do outro, no caso quanto aos
fundamentos da beleza materia-
lizada em Helena. A introducdo
do Cavalo de Troia entra para a
histéria como o maior de todos
os engodos ja vistos numa guerra
e permanece até hoje a represen-
tar perigo por ataques aos mo-
dernos sistemas computacionais.

Na longinqua China ainda
dividida entre Reinos Combaten-
tes destaca-se o tratado ainda
hoje considerado obra indispen-
savel na biblioteca militar e leitu-
ra de instrucdo. Seu XIII Capitulo
enfoca a importancia de desen-
volver boas fontes de informacao
e especifica os cinco tipos de
fontes de inteligéncia e como
melhor gerenciar cada uma de-
las. O Mestre Sun, Tzu ou Wu, de
acordo com os historiadores, lega
com o Tratado da Arte da Guerra

fonte continua de estratégia,
mais tarde influente na guerra do
Leste Asiatico e no pensamento
militar do Extremo Oriente e do
Ocidente. Ainda hoje é utilizado
em taticas de negdbcios, estratégia
legal, politica, desportiva, estilos
de vida e muito além3.

Entre 356 e 323 a.C. vemos o
primeiro grande general da his-
téria a também fazer valer sua
capacidade persuasoria, envian-
do preceptores as cidades por
conquistar e explicar suas inten-
¢oes. Quando em 334 a.C. ele
cruza o Helesponto, enseja epi-
sodio de guerra de informacgao. O
rei persa Dario ordena a Besso,
satrapa da Bactria, enviar emis-
sarios aos povos do seu império
afirmando que destruiria Ale-
xandre e a quem houvesse de
segui-lo. Como mostra a historia,
Alexandre saiu vitorioso e Dario
foi morto por Besso.

No século que precede a era
cristd, é impossivel imaginar o
império romano sem a persona
de Julio César. Ele que em 69 a.C.
langou a Acta Diurna, que seria o
primeiro Diario Oficial regular
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s
que se tem noticia. Seu senso de
marketing politico era de tal con-
ta que por volta de 50 a.C. ele
escreve um dos mais importan-
tes documentos da histéria mili-
tar o De Bello Gallico*, no qual
apresenta suas memorias, com
aparente cuidado de objetivida-
de, mas deixando revelar sua
intencdo de apologia pessoal.
Shakespeare, em 1599, reverbera
sua existéncia em monumental
tragédia.

Intrigas, trai¢Oes, assassina-
tos parecem estar presentes ao
longo de toda essa trajetdria. Mas
é Otavio, descendente de Julio
César, com suas noticias falsas,
Fake News contemporaneas, que
vai promover o descrédito de
Cle6patra em campanha de des-
moralizacdo. Aquela que teve
Julio César e Marco Anténio em
seu leito é alcunhada de bruxa e
feiticeira negra e acaba optando
pelo suicidio, para ndo desfilar
subjugada em Roma5. Em 30 a.C.
a Guerra de Informacdo abatia a
ultima Faraé do Egito.

- Se vocé tem medo nio o
faca, se vocé o estd fazendo ndo
tenha medo!

De menino abandonado a
senhor do maior império territo-
rial de todos os tempos, que se
estendia da China ao Golfo Pérsi-
co, dos desertos gelados da Sibé-
ria as florestas indianas, Géngis
Khan (1162-1227) possuia um
amplo servigo de espionagem e
propunha a delagdo a guerreiros
do exército adversario para que
dessem informacoes que auxili-
assem a visdo estratégica mon-
gol. Grande Matador, Guerreiro
Perfeito (Genghis), Chefe Supre-
mo (Khan), Senhor de Tronos e
Coroas, Imperador de Todos os
Homens, aquele que comandou a
maior cavalaria ja vista na terra
reconhecia como arma o poder
da informacao.

Todo ibero-americano mi-
nimamente culto ha de reconhe-
cer o nome de Isabel de Castela.
O idioma de um povo, a desco-
berta da América, a reconquista
de territérios secularmente ocu-
pados.
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A histéria moderna da Espa-
nha ainda se vincula a essa gran-
de Rainha que soube usar a proé-
pria imagem para provocar a
adesdo e a conversao de judeus e
islamitas. Uma vez rainha, Isabel
adota o lenco do tipo Shayla,
grande e retangular, podendo ser
enrolado no pescoco e cruzado
na altura dos ombros. A imagem
que também remete a Maria de
Nazareth, a mae de Jesus, simbo-
licamente induzia a sua lideranca
de trés culturas. Pode-se com
isso identificar o pioneirismo de
Isabel na guerra de significantes,
moderno estudo da semidtica,
fartamente utilizada mais tarde
por outras personagens ndo me-
nos iconicas como Lady Di.

N3do h4, na histéria da hu-
manidade, momento persuasivo
mais destacado do que o Concilio
de Trento, de 1545 a 1563. A
percepcdo e a contraofensiva da
Igreja Catdlica Apostodlica Roma-
na a mais um e mais poderoso
movimento de reforma, se trans-
formou nao apenas em episddio
eclesiastico, mas um verdadeiro
divisor politico social, onde a

informacao teve papel estratégi-
co na milenar instituicdo pautada
por forcas invisiveis, por si sé
detentora de maior forca de sub-
jetividade. Seu apice se da em 6
de janeiro de 1622 quando o
Papa Gregério XV funda a Sagra-
da Congregacdo “de Propaganda
Fide” como o 6rgdo supremo
para a propagacdo da fé, atribu-
indo-lhe um duplo propdsito:
promover a reunificacdo dos
cristdos e difundir a fé entre os
pagdost. Notavel adogdo do ge-
rundivo do verbo propagare em
traducdo livre “enxertar” inaugu-
rava o aspecto proativo da guer-
ra de informacoes entdo entabu-
lada com os “protestantes”.

0 século XVIII
aquele que é considerado, para
muitos, o maior de todos os ge-
nerais. Napoledo Bonaparte re-
conhecia o poder da comunica-
¢do. A propaganda napole0Onica
alegava que seria mais dificil
para os Bourbon retomarem o
poder na Franca com ele na mao
dos Bonaparte. Além disso, ex-
plorou a série de tentativas de
assassinato contra ele para evi-

conheceu
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denciar a necessidade de ampliar
seus poderes por meio de um
império.

Na mesma linha de atuagio
o Partido Comunista, desde 1917,
e ainda hoje com alguns sectarios
retardatarios, aplica fartas ope-
racdes de seducdo para cativar
adeptos, ndo raro através da in-
filtragdo de seus agentes nas
mais representacoes
civis e até militares.

O ideédrio internacional
quanto a eficicia persuasiva da
propaganda atribui a Joseph
Goebbels, Ministro da Propagan-
da do III Reich, 1933-1945, a
prodigalidade de seu uso. Sem
duvida sua atuacgdo foi exponen-
cial, com elaborada aplicacdo de
métodos nem sempre honestos,
para alcancar seus objetivos. A
famosa frase “uma mentira repe-
tidas
uma verdade” pode nio ser exa-
tamente de sua autoria, mas sem
duvida expressa sua conduta em
prol de seu lider maximo. E la-
mentavel observar que esse ho-
mem dedicou sua cultura ao
exercicio exacerbado do radica-

diversas

diversas vezes torna-se

lismo e nele depositou tamanha
credulidade a ponto de idealizar
e concretizar o martirio de seus
filhos, esposa e de si mesmo,
tirando a vida de todos.

Mas foi na Italia, ao visitar
Roma que o Ministro da Instru-
¢do e Propaganda nazista conhe-
ceu o Instituto LUCE - L'Unionn
Cinematografica Educativa, cria-
do em 1924. Com sede em Roma
e dirigida por Benito Mussolini. O
Luce era responsavel pela pro-
dugdo e distribuicdo de filmes e
documentarios destinados ao
cinema. Famoso por ter sido uma
ferramenta poderosa de propa-
ganda do regime fascista, é con-
siderado, ainda hoje, a mais anti-
ga instituicdo publica dedicada a
producao e distribuicao de mate-
riais cinematograficos para fins
didaticos e informativos, a nivel
nacional e internacional.

Muitos exemplos de persua-
sdo utilizados pelos Aliados du-
rante a Segunda Guerra Mundial
ja foram fartamente analisados
por inumeros autores. Destaca-
mos aquele, talvez menos conhe-
cido: o emprego de viaturas ci-
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nematograficas, durante as ope-
racdes na Africa do Norte. Tais
viaturas foram utilizadas na Ita-
lia, Franc¢a, Holanda, Bélgica e
outras regidoes. Nesse tipo de
viatura, eram exibidos jornais e
documentarios cinematograficos
para a populacdo local, mostran-
do a realidade que nao lhes era
facilmente oportunizada.

A dita Revolucao dos Aiato-
las, ocorrida no Ird em 1978, é
um dos mais expressivos exem-
plos da comunicagdo como arma
de combate ao poder vigente, sua
deposicdo e imposicio de uma
nova ordem. Com o envio de fitas
de videocassete através de reli-
giosos, o Aiatold Khomeini impos
sua visdo de mundo a clérigos,
seguidores, forcas armadas e
povo, instituindo um governo
teocratico enunciado como Re-
publica Islamica.

Para o general Benoit Royal
a guerra do Vietna é considerada
um marco inicial da moderna
Guerra da Informacdo’?. Mesmo
com 80 mil soldados vietcongs
mortos ou feridos, quando o
combate encontrou as lentes das

cameras americanas, o horror
caiu como uma bomba no seio
dos lares americanos. A despeito
das vitérias as imagens produzi-
am efeitos contrarios, represen-
tando uma vitdria que se perdeu,
porque a guerra tinha se tornado
um cendario de crime, na grande
sociedade do espetaculo.

Benoit Royal apresenta o
depoimento de Richard Pryme,
chefe da Associated Press em Sai-
gon de 1968 a 1973: "Tinhamos
total liberdade de acesso. O Viet-
nam foi a primeira e Unica guerra
americana sem censura”, para
entdo esclarecer:

Apdbs o Vietnam o acesso da
imprensa ficou controlado. Os
generais americanos consci-
entizaram-se de que os confli-
tos ndo se desenrolam apenas
no campo militar, mas tam-
bém nos campos econdmico,
politico e sobretudo midiati-
co. Assimilaram o fato de a
sorte da batalha ser decidida
pelas imagens, pela percep¢ao
dos acontecimentos e por sua
influéncia na opinido publica8.
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Um segundo marco significa-
tivo nessa trajetéria ocorre a 18
de margo de 2014, por ocasiao da
anexacdo da Crimeia pelas tropas
russas. Durante o periodo que
antecedeu o plebiscito decisivo
do feito, o governo de Moscou
alimentou uma revolta popular,
majoritariamente composta por
cidaddos de origem e idioma
russo. Em tal procedimento a
manipulacdo das informacées
migrou da televisdo para as mi-
dias sociais, representando o
momento inicial dessa,
hoje, importante plataforma de
disseminacao.

Nado havera mais, a ndo re-
gredir a humanidade em seus
aparatos tecnolégicos, um com-
bate sem testemunhas. Vivemos

ainda

a era das balas perdidas e das
imagens achadas, quando qual-
quer soldado esta na mira de
armas e cameras ocultas, prontas
a expor aqueles momentos cruci-
ais da vida de qualquer soldado.
Um deslize, por minimo que seja,
alcangard multiddes em cliques
sequenciais
todos os quadrantes do mundo.

disseminados em

Um pequeno fato, uma imagem
furtiva, tio efémera como o bater
das asas de uma borboleta, pode
se transformar num furacio a
varrer o mundo.

DIMENSOES

Segundo José Dinis, o Insti-
tuto de Altos Estudos da Defesa
Nacional Francesa, identifica que
Guerra da pode
apresentar diversos modos de
acdo, onde se realcam as seguin-
tes:

Informacao

A manipulagdo da informa-
¢do: com a finalidade de obri-
gar o adversario a tomar me-
didas da nossa vontade sem
que se aperceba desse fato. A
destruicido da informacao:
que consiste em destruir a in-
formacdo de que o adversario
depende, por exemplo, atra-
vés de virus informaticos,
bombas légicas ou radiacdes
eletromagnéticas da Guerra
Eletronica.

A desorganizagio da informa-
¢do: com ataques concebidos
para atingir um dado objetivo
tatico, por exemplo o ataque a
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um sistema bancario de um
pais inimigo.

0 ataque semantico: em que o
sistema integrado de Coman-
do do inimigo parece funcio-
nar normalmente, mas que
estd a ser controlado por um
operador da Guerra de Infor-
macdo do lado do adversario®.

Agreguem-se a estas os ata-
ques semioldgicos, na contempo-
ranea Guerra das Narrativas.

A Guerra de Narrativas é um
conceito que descreve a batalha
entre diferentes grupos ou atores
para moldar a percepc¢ao publica
sobre um determinado evento,
questdo ou ideologia. Nesse con-
texto, a palavra "guerra" nao se
refere necessariamente a confli-
tos armados fisicos, mas sim a
uma competicdo intensa pela
dominac¢do da narrativa.

Essa competicdo pode ocor-
rer em varios niveis e em diver-
sos meios, como midia tradicio-
nal, redes sociais, propaganda,
entre outros. Os participantes
muitas vezes buscam influenciar
como as pessoas interpretam os
eventos, destacando certos as-

pectos, omitindo informacgdes

desfavoraveis e até mesmo fabri-
cando narrativas completamente
falsas.

Os objetivos por tras da
Guerra de Narrativas podem
variar. Alguns buscam legitimar
suas acdes, desacreditar seus
oponentes, mobilizar apoio po-
pular, desviar a atencdo de ques-
tdes controversas ou promover
uma agenda especifica.

Esta guerra ndo é apenas
sobre os fatos em si, mas sobre
como os fatos sdo apresentados e
interpretados. As vezes, a verda-
de pode ser distorcida ou mani-
pulada para se adequar a uma
determinada narrativa, e isso
pode ter impactos significativos
na opinido publica e até mesmo
nas politicas governamentais.

Em resumo, a Guerra de
Narrativas é uma batalha pelo
controle das histérias que mol-
dam nossa compreensio do
mundo ao nosso redor. E uma
demonstracdo do poder da co-
municacdo e da capacidade de
influenciar as percepcdes e opi-
nides das pessoas.
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Tanto a anexacdo da Crimeia
em 2014, quanto a invasdo do
[raque em 2003, se serviram
fartamente da Guerra de Narrati-
vas. Os Ucranianos Russos apoi-
ando pelas redes e referendando
o plebiscito; e a midia internaci-
onal adotando a versao dos esto-
ques de armas de destruicio em
massa hipoteticamente armaze-
nados no Iraque.

Nessa Guerra de Informacgao
distingue-se a Guerra Eletrénica
da Guerra de Narrativas, como
faces de uma mesma moeda, res-
paldando com sua inseparabili-
dade o valor da persuasdo, ainda
que coercitiva.

“Dominar o inimigo sem o
combater é o cimulo da habili-
dade" ensinou Sun Tzu no Século
V a.C. Dois mil e quinhentos anos
depois poderiamos reinterpre-
tar: “dominar o inimigo sem o
tocar é o cumulo da habilida-
de”10,

A compreensdo sobre o que
é a Guerra da Informacgao englo-
ba mais de um conceito, depen-
dendo da ambiéncia do combate.
Quando esta direcionada aos

equipamentos - hardware, ou
aos sistemas - software, a guerra
é eminentemente de natureza
Eletrénica.

Os ataques eletronicos obje-
tivam destruir, danificar ou cor-
romper equipamentos e sistemas
- subtraindo dados ou inserindo
versOes erréneas - através de
varios tipos de “virus" malware
em variagdes que se multiplicam
a cada oportunidade. No Brasil
quase 50 mil ataques foram rela-
tados em 2023 pelo Cert, orga-
nismo do dominio.br.

A Guerra Eletroénica, Electro-
nic Warfare, é uma forma de ope-
racdo que visa explorar, enganar
ou neutralizar as capacidades
eletronicas do concorrente ou
inimigo, bem como proteger as
préprias capacidades eletrdnicas.
Ela engloba uma variedade de
atividades voltadas para o con-
trole do espectro eletromagnéti-
co, onde as comunicacoes, siste-
mas de radar e outros dispositi-
vos eletrénicos desempenham
um papel crucial. No ambito mili-
tar existem trés principais com-
ponentes:
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Guerra Eletronica Ofensiva -
EW Offensive: envolve a utiliza-
¢do de sinais eletromagnéticos
para atacar as capacidades do
inimigo. Isso pode incluir a inter-
feréncia em sistemas de comuni-
cacdo inimigos, o desvio de mis-
seis guiados por radar ou o ata-
que a sistemas de defesa aérea,
entre outras taticas.

Guerra Eletronica Defensiva
- EW Defensive: consiste em pro-
teger as proprias forgas e instala-
¢des contra ataques eletronicos
inimigos. Isso pode ser alcan¢ado
através do uso de sistemas de
contramedidas eletronicas
(ECM), como a deteccao e blo-
queio de sinais de radar hostis,
ou através de técnicas de cripto-
grafia para proteger as comuni-
cacoes.

Guerra Eletrdénica de Apoio -
EW Suport: envolve o forneci-
mento de suporte eletronico para
operacdes militares, como reco-
nhecimento eletronico (coleta de
informagdes sobre as capacida-
des eletronicas inimigas), aquisi-
¢do de alvos eletronicos (identifi-
cacdo de alvos baseados em si-

nais eletronicos) e guerra eletro-
nica de defesa aérea (protecdo de
aeronaves contra ameacas ele-
tronicas).Essas operacoes podem
ser conduzidas por uma varieda-
de de meios, incluindo aeronaves
especializadas, navios, veiculos
terrestres e sistemas baseados
em solo. A guerra eletrbnica de-
sempenha um papel cada vez
mais importante nos conflitos
modernos, a medida que as for-
cas militares buscam ganhar van-
tagem através do controle do
espectro eletromagnético.
Somente portentosos siste-
mas de contra ataque conseguem
deter tais intencoes.
empresas do setor aeroespacial e
de defesa competem com equi-
pamentos e tecnologias. Lideram
0 segmento as americanas, chi-

Grandes

nesas, alema3s, suecas e de varias
outras nagoes.

No mundo civil dos 11 mais
importantes sistemas antivirus
comerciais no mundo trés sio
norte americanos: Norton, MCA-
fee e Microsoft; dois da tchecos:
AVG e Avast; um russo: Kas-
persky; um indiano: CA Internet;
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um romeno: Bit Defender; um
finlandés: F-Secure; um alemao:
Avira; e um eslovaco: Eset. Pode-
se inferir que a seguranca com-
putacional é predominantemente
eurocéntrica, ainda que os Esta-
dos Unidos da América dete-
nham trés dos principais siste-
mas.

A Guerra Eletronica também
se d4& quando o estado impde
regimes de excecdo para o acesso
a internet. Na Russia alguns apli-
interrupg¢oes
temporarias e outros sio bloque-
ados, tudo sem explicacdo do seu
6rgdo controlador: Roskomnad-
zor. Cerca de 73% da populagao
da China estd conectada a inter-
net. Ou seja, 1,3 bilhdo de pesso-
as navegam na rede, segundo
dados de 2021 do Banco Mundi-
al. Porém, o que se vé no ambien-
te digital por 1a é diferente do
que esta disponivel no resto do
mundo, adentrando na Guerra de
Narrativas, que veremos mais
adiante. Todas as plataformas
populares de rede social e ferra-
mentas de troca de mensagem
sdo proibidas no Ira. Para driblar

cativos  sofrem

essas restrigcoes, as pessoas usam
redes privadas virtuais e servi-
dores proxy, que também estdo
na mira do Estado. Ja Coreia do
Norte e o Turcomenistdo blo-
queiam tudo. Myanmar - que em
2017 passou pelo episoédio de
genocidio da minoria Rohingya,
acusou o Facebook de ter tido
papel significativo na dissemina-
¢do de 6dio e desinformacdo, e
passou a fazer bloqueio.

H4 ainda um grande compli-
cador a alarmar todo o planeta,
que é a concentracdo de equipa-
mentos de comunicacdo espacial
- satélites, em maos exclusivas. A
Space X do magnata Elon Musk
detém hoje tal primazia, com
tamanha capacidade tecnolégica,
que é capaz de interferir no en-
frentamento bélico com um sim-
ples gesto de desligar as comuni-
cacoes, relegando milhdes inves-
tidos em sofisticados armamen-
tos e sistemas operacionais, em
modestos tacapes.

Trés novas instancias deli-
mitam hoje o espago da inovacgado
militar: a cibernética, a nuclear e
a espacial. A guerra se sofistica a
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uma velocidade da luz superando
geracoes de equipamentos e se-
res humanos que a cada ano se
tornam mais e mais obsoletos e
desatualizados.

Uma segunda instancia da
Guerra de Informacdo é aquilo
que denominamos Mindware ou
Guerra das Narrativas, um feno-
meno cada vez mais relevante
em um mundo digitalmente co-
nectado, onde a informagao pode
se espalhar rapidamente e ser
amplificada por algoritmos de
midia social, manipulando emo-
cOes e abatendo a realidade. Um
estudo do MIT de 2018 mostrou
que as mentiras se espalham seis
vezes mais rapido do que os fa-
tosii,

A Guerra de Narrativas é um
conceito que descreve o conflito
entre diferentes versodes e inter-
pretacgoes da realidade, cada uma
buscando promover uma agenda
particular ou influenciar a opini-
do publica. Em vez de serem tra-
vadas no campo de batalha fisico,
essas batalhas acontecem nos
campos da midia, das redes soci-
ais, da politica e da cultura.

Essa guerra envolve a cria-
¢do e disseminagdo de narrativas,
que sdo histérias ou argumentos
que moldam a percepcdo das
pessoas sobre eventos, questdes
e individuos. As partes envolvi-
das na guerra de narrativas mui-
tas vezes tentam retratar sua
prépria versdo dos eventos como
a verdadeira e desacreditar ou
deslegitimar as narrativas adver-
sarias. As estratégias usadas na
guerra de narrativas incluem:

- Controle da Narrativa: par-
tes envolvidas tentam controlar a
forma como um evento é perce-
bido, muitas vezes destacando
certos aspectos e minimizando
outros.

- Propaganda: uso de infor-
magdes e meios de comunicacao
para promover uma agenda es-
pecifica ou influenciar a opinido
publica.

- Desinformacdo e manipu-
lacdo: Disseminacao de informa-
¢Oes falsas ou enganosas - Fake
News - para confundir ou influ-
enciar as pessoas.

- Construcdo de falso con-
senso: Tentativas de criar uma
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percepcdo de que uma determi-
nada narrativa é amplamente
aceita, mesmo que ndo seja ver-
dadeira.

- Exploracdo de emocodes:
Muitas vezes, as narrativas sao
projetadas para provocar emo-
¢oes especificas nas
como medo, raiva ou pena e soli-

dariedade.

pessoas,

0 grande afloramento das
Fake News para confundir e in-
fluenciar pessoas, notoriamente
nos aspectos ideoldgico partida-
rio é de tamanha monta que a
“indastria” de boatos passa a
contar com a inteligéncia artifici-
al que a cada dia ganha maior
capacidade operacional.

Com isso surge a deepfake
que é uma técnica de inteligéncia
artificial - [A que envolve a ma-
nipulacdo de videos ou imagens
para criar conteddo falso, geral-
mente retratando pessoas em
situag0es que nunca ocorreram
na realidade. O termo deepfake
deriva da combinacao das pala-
vras deep learning - aprendizado
profundo e fake - falso.

Essa tecnologia utiliza algo-
ritmos de aprendizado profundo,
especialmente
artificiais, para analisar e sinteti-
zar dados, como videos e ima-
gens. Ela pode ser usada para
substituir o rosto de uma pessoa
em um video por outro rosto,
alterar expressoes faciais, sin-
cronizar os movimentos labiais
de uma pessoa com a fala de ou-
tra e até mesmo criar videos de

redes neurais

pessoas que nunca existiram.

Embora a tecnologia de de-
epfake tenha aplicacbes potenci-
almente benéficas, como na in-
dustria do entretenimento para
dublagens ou efeitos especiais,
ela também apresenta sérias
preocupacoes éticas e de segu-
ranca. Por exemplo, os deepfakes
podem ser usados para criar vi-
deos pornograficos falsos com
pessoas reais, difamar indivi-
duos, disseminar desinformacio
politica, criar falsas evidéncias de
crimes e até mesmo apresentar
autoridades civis e militares em
pronunciamentos ou determina-
¢0es que nunca existiram.
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Contam as deepfakes com o
suporte dos algoritmos de
aprendizado profundo, especial-
mente GANs - redes generativas
adversariais e CNNs - redes neu-
rais convolucionais, que sdo a
espinha dorsal dessas técnicas,
permitindo a geragdo de conteu-
do visual e auditivo falso, muitas
vezes indistinguivel do real.

As Redes Generativas Ad-
versariais - GANs, consistem em
duas redes neurais competindo
entre si: o gerador cria imagens
falsas - no contexto de deepfakes,
rostos ou videos alterados - e o
discriminador tenta distinguir
entre as imagens falsas e reais.
Com o tempo, o gerador melhora
suas habilidades para enganar o
discriminador,
deepfakes mais realistas.

resultando em

As Redes Neurais Convolu-
cionais - CNNs, sido frequente-
mente usadas para o processa-
mento de imagens, como identifi-
cacao facial e reconhecimento de
expressdes faciais. Elas sdo usa-
das em deepfakes para mapear e
manipular caracteristicas faciais

entre as imagens de origem e de
destino.

H4 ainda os Algoritmos de
Processamento de Video e Ima-
gem, que sdo algoritmos de visdo
computacional e sdo empregados
para alinhar corretamente o ros-
to da pessoa de origem com a
pessoa de destino, ajustar ex-
pressdes faciais, sincronizar os
movimentos labiais e os gestos
corporais.

Integra tudo isso o Aprendi-
zado Profundo para Voz, tais
deep learning além de manipular
videos também sao usados para a
sintese de voz. Isso permite que
os deepfakes ndo apenas alterem
0 rosto de uma pessoa em um
video, mas também imitem sua
VOZ.

Se a tecnologia, nos traz um
ente querido em imagem e voz,
permitindo um dialogo perfeito,
haja vista que tal ente esta dota-
do de todo o conhecimento hu-
Inteligéncia
Artificial, podemos confirmar a
possibilidade, ainda que artificial,
da ressureicao e a vida na eterni-
dade.

mano através da
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Retomemos Benoit Royal e o
desafio da Guerra da Informacdo
para os novos combatentes, a
mercé do controle do grande
Olho de Hoérus Cibernético, oni-
presente, tudo vendo, tudo gra-
vando, tudo divulgando. Sob o
assédio de todo tipo de organiza-
¢do humanitaria e sob o massa-
cre da Opinido Publica. Propoe
ele que esse jovem seja um “Cabo
Estratégico”: soldado capaz de,
simultaneamente,
eficacia e precisdo o poder de
combate, conquistar o apoio da
populacdo e legitimar o poder
central, atuando ndo apenas co-
mo plataformas de combate se-
miautébnomas, mas também co-
mo sensores de inteligéncia e
vetores de operagdes psicologi-
caslz,

Tal Cabo Estratégico deve
deter capacidade
operacional para o combate, pro-

aplicar com

técnica-

vendo o ambiente fisico militar; o
conhecimento, a compreensao e
a habilidade para atuar na area
informacional - e aqui questio-
namos qual soldado nao porta
hoje um celular? Seu uso é tdo

intenso que o jornal The Guardi-
an intitulou a atual Guerra da
Ucrania de “A Primeira Guerra do
Tik-Tok”.

Mas além de tudo o Cabo Es-
tratégico deve possuir vivido
humanismo. Ter o braco forte,
mas ndo perder a mao amiga.

Nenhuma nac¢do, que deseje
a liberdade, idealiza forcas ar-
madas ndo operacionais. Todas
as nagdes verdadeiramente livres
nao concebem forgas armadas
desumanas. A paz todos querem
com fervor, porque a guerra so
causa dor. E a compaixao, rara,
mas presente em muitas guerras,
urge ser universalizada, resga-
tando a humanidade perdida na
miserabilidade do fanatismo e do
6dio.

Sim a compaixdo na guerra é
um conceito profundamente de-
safiador e, muitas vezes, contra-
ditério. Em um cendrio de confli-
to, onde ha violéncia, hostilidade
e sofrimento, a compaixdao pode
parecer fora de lugar ou até
mesmo impraticavel. No entanto,
€ precisamente nessas circuns-
tancias extremas que a compai-
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xa0 pode desempenhar um papel
crucial, por sua capacidade de
fazer sentir empatia pelo sofri-
mento do outro e de mover a
acdo para aliviar esse sofrimento.
Na guerra, isso pode se manifes-
tar de varias maneiras:

- Tratamento humanitario:
Mesmo em meio ao conflito, a
compaixdo pode levar os indivi-
duos e organizacbes a fornece-
rem assisténcia humanitaria aos
afetados pela guerra, como dis-
tribuicio de alimentos,
abrigo e cuidados médicos.

- Protecdo de civis: A com-
paixdo pode motivar soldados e
lideres militares a tomarem me-
didas para minimizar o sofrimen-
to dos civis, como evitar ataques
a areas residenciais, permitir a
passagem segura de refugiados e
proteger
como mulheres, criancas e ido-
S0S.

- Reconciliacdo e perdao:
Apds o conflito, a compaixdo po-
de desempenhar um papel im-
portante na promog¢io da recon-
ciliacio e do perddo entre os
lados em guerra. Isso envolve

agua,

grupos vulneraveis,

reconhecer e responder ao so-
frimento dos outros, buscando
compreensio mutua e traba-
lhando juntos para construir uma
paz duradoura.

No entanto, a compaixdo na
guerra também enfrenta desafios
significativos. O contexto de vio-
léncia extrema e 6dio pode tor-
nar dificil para as pessoas man-
terem sua compaixdo e empatia
pelos outros. Além disso, a ideia
de mostrar compaixdo pelos
"inimigos" pode ser vista como
uma traicdo pelos préprios ca-
maradas ou comunidade.

Apesar desses desafios, a
compaixdo na guerra é essencial
ndo apenas para aliviar o sofri-
mento humano imediato, mas
também para promover uma
cultura de paz e respeito mutuo.
E um lembrete poderoso de nos-
sa humanidade compartilhada,
mesmo nas circunstancias mais
dificeis e adversas.

Ha véarios exemplos de com-
paixdo que emergem ao longo da
histéria em meio ao caos das
guerras, tais como:
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0 Corredor Humanitario de
Aleppo na Siria, em 2016, quan-
do um corredor humanitario foi
estabelecido para permitir que
civis e combatentes rendidos
deixassem a cidade sitiada em
seguranca. Essa iniciativa, embo-
ra tenha enfrentado desafios
logisticos e politicos, demonstrou
um esforco para proteger civis e
permitir a passagem segura da-
queles que desejavam sair da
zona de conflito.

Organizacdes como Médicos
Sem Fronteiras - MSF - tém ope-
rado em areas de guerra ha dé-
cadas, fornecendo cuidados mé-
dicos vitais para os civis afetados
pelos conflitos. Os médicos e
profissionais de saude que traba-
lham nessas zonas muitas vezes
arriscam suas proprias vidas
para salvar os outros, demons-
trando uma compaixdo profunda
pelo sofrimento humano.

Em muitos conflitos, ha his-
torias de soldados que arriscam
suas proprias vidas para prote-
ger civis inocentes. Durante a
Segunda Guerra Mundial houve
casos de soldados que esconde-

ram e protegeram civis, especi-
almente judeus, do Holocausto,
colocando suas proprias vidas
em risco para salvar os outros.

Campanhas de reconciliacao
pos-conflito. Apos o fim de confli-
tos prolongados, muitas socieda-
des buscam a reconciliacdo e a
cura através de iniciativas que
promovem o perddo e a compre-
ensido mutua. Na Africa do Sul, a
Comissao de Verdade e Reconci-
liacdo foi estabelecida apds o
apartheid para permitir que as
vitimas e perpetradores compar-
tilhassem suas histérias, buscan-
do cura e perdao.

0 Papa Joao XXIII dizia que
"é preciso deixar de lado o que
divide e buscar o que une". O
Arcebispo Matteo Zuppi, Presi-
dente da Conferéncia Episcopal
[taliana ao falar ao jornal O Globo
sobre a “Paz deve ser feita com
quem faz a guerra na Ucrania"
acrescenta ser necessario “bus-
car o que une para solucionar o
que divide”13.

Os desgastes por que pode
passar uma nagdo com a guerra
nao sdo apenas aqueles militares,
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porque a maior toxidade deles se
concentra nos aspectos economi-
cos e psicologicos. As perdas
econOmicas e militares podem
ser superadas com o tempo, ja a
condenag¢do moral pode vir a ser
irreversivel.
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