Cena a bordo do U-507, que efetuon os primeiros ataques de submarinos alemdes na costa
brasileira, em agosto de 1942. No convés do submarino, alguns sobreviventes de um navio
afundado (nio se sabe quando foi batida a foto e se foi feita durante essa operagdo).

RADIOINFORMACOES
E A SUA IMPORTANCIA NA
SEGUNDA GUERRA MUNDIAL?

JURGEN ROHWER

* Palestra proferida pelo autor no Estado-Maior da Armada, em Brasilia, a 12 de
abril de 1982.
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Eu apreciei muitfssimo a oportunidade
que me foi concedida para apresentar-lhes
alguns resultados de minha pesquisa sobre
a influéncia que as radioinformacGes ti-
veram no decorrer e resuitado da Se-
gunda Guerra Mundial.

Em muitas publicagdes dos ultimos
anos foi feito um uso pouco cuidadoso
dos termos técnicos nos campos das ra-
dioinformacdes e comunicagoes.

Assim, um grande ndmero de idéias
completamente erradas foi desenvolvido
sobre as possibilidades e os limites dessas
técnicas e suas conseqiiéncias para O
transcurso da guerra.

Algumas publicagdes sugeriram 2o
piblico que, com a decifracdo das mais
secretas comunicagdes alemdes e japo-
nesas, os criptoanalistas anglo-saxdes po-
diam penetrar no processo de decisdes do
Eixo, no mais alto nivel, ¢ o Alto Co-
mando Aliado tinha, quase sempre, CO-
nhecimento das intencdes do inimigo.

Mas — eu penso —, se verdadeiro,
isso deveria ter levado a terminar a
guerra mais cedo.

Deve-se muito a livros escritos por
autores britnicos muito bem informados,
como Patrick Beesly, Ronald Lewin, R. V.
Jones ou Harry Hinsley, e a algumas
outras publicagdes nos Estados Unidos
e Alemanha, que muitas distorcoes e mal-
-entendidos tenham sido corrigidos.

Também cerca de uma dizia de con-
feréncias internacionais feitas a partir de
1976 nos Estados Unidos, Gri-Bretanha,
Republica Federal da Alemanha, Canada,
Dinamarca, Suécia e Roménia colabora-
ram para um melhor entendimento entre
os criptologistas, o pessoal de informa-
coes, lideres militares e historiadores.

Para se obter um entendimento real
da importincia dos servicos de informa-
cdes nos processos de tomada de decisdo
durante a guerra é necessdrio ter uma
idéia clara de duas coisas.

Primeiramente, sobre os diversos me-
todos usados pelos diferentes servigos dos
beligerantes para suas comunicagdes ¢ 0S
sistemas criptograficos para fazer esias
comunicacdes com seguranca contra ser-
vico de informagOes do inimigo. E, em

segundo Tugar, dos métodos técnicos usa-
dos pelos criptoanalistas do outro lado e
seu relacionamento com secdes de infor-
macdes e os que trabalhavam no processo
de tomada de decisdo nos varios niveis de
comando.

Para transmitir as mensagens, os dois
lados usavam, na Segunda Guerra Mun-
dial — & parte os métodos actistico e Vi-
sual —, principalmente o telégrafo ou te-
lefone, com ou sem fio.

As comunicacdes por fio — a teleim-
pressdo ou o telefons — estabelecem liga-
cdo apenas entre os participantes diretos e
pio permitem que sejam ouvidos, por
acaso, por pessoas ndo autorizadas.

Assim, esses sistemas de comunicacdo
por fio dio ao seu usudrio uma grande
seguranca.

Mas era impossivel usar tal modali-
dade se um ou ambos participantes esti-
vessem em movimento.

Neste caso era necessario usar a co-
municacdo sem fio, a radiotelegrafia ou
o radio, mas como as ondas de rddio se
espalham em todas as direcdes, estagoes
receptoras sintonizadas na mesma fre-
qiiéncia podem interceptar o trafego —
autorizadas ou mnéo.

Conseqjiientemente, na politica, diplo-
macia ou Forcas Armadas, em todo o
mundo, as mensagens secretas eram trans-
mitidas usando as comunicagdes com f[io
quando possivel.

Assim, quando os quartéis-generais dis-
tribufam suas ordens para as forgas terres-
tres em posicdo, para as unidades aéreas
antes da decolagem ou navais antes de
suspender, usavam as comunicagoes por
fio.

Mas as mensagens-radic tornavam-se
indispensdveis 10go que essas unidades es-
tivessem em movimento ou quando nao
houvesse ligacio por fio ou esta tivesse
sido destruida.

As comunicagbes-ridio em VHF-voz
podiam ser somente utilizadas por unidades
que se encontravam préximas devido ao
limitado alcance e conseqiientemente seu
emprego se restringia ao nivel tatico.

Os servicos de radioinformacbes do
inimigo, dessa forma, somente tinham co-
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nhecimento das mensagens decifradas tro-
cadas entre os quartéis-generais e os co-
mandos em nivel mais elevado.

A principal fonte para os servicos de
radioinformacdes era o trifego de men-
sagens no nivel operacional entre — di-
gamos — o Quartel-General do Exército
¢ os Comandos de Divisdes que se encon-
fravam em movimento ou entre estacdes
terrestres e formacgdes de aeronaves em
v00 ou navios e submarinos no mar.

Esta fonte de informacdes para obter
um quadro mais claro da situacdo do ini-
migo era acrescentada pelo trifego-ridio
em VHF interceptado, entre os batalhfes
ou companhias, aeronaves na esquadrilha
ou navios numa unidade-tarefa.

Na maioria dos casos ndo era uma
simples mensagem que mostrava a infor-
macdo importante, mas o oficial podia so-
mente chegar a uma conclusdo proxima
da verdade coletando, comparando e ana-
lisando um grande nimero de mensagens
mais ou menos triviais e montando-as
como pedras que formam uma figura de
mosaico.

E importante lembrar que isto foi fei-
to nao somente pela decifracio das men-
sagens interceptadas.

Em muitas ocasides, a andlise do vo-
lume do trifego e a radiogoniometria fo-
ram da mesma Importincia.

E uma tarefa dificil para o historiador
descobrir agora qual das muitas possibi-
lidades de transmissio de uma mensagem
e qual dos sistemas ou subsistemas cripto-
graficos foi usado em cada caso especial.

Mas ele também deve verificar as pos-
sibilidades do inimigo interceptar a men-
sagem, usd-la para obter a direcio de
onde vem a transmissio (radiogoniome-
tria) ou para andlise do volume de tra-
fego ou para criptoanalisar.

Se a criptoanalise era possivel, ele deve
Inquirir sobre o tempo necessirio para
obter a mensagem decifrada e traduzida.
comparar o seu conteddo com a estima-
tiva da situacfio do inimigo e entdo trans-
mitir a nova e importante informacdo ex-
traida da mensagem do inimigo de forma
bastante segura para o comando operacio-
nal interessado, '

No pouco tempo disponivel & impos-
sivel enfrar em muitos detalhes sobre as
técnicas de criptologia e criptoandlise.

N

Mas tentarei acrescentar & minha des-
cricdio do papel das radioinformacdes na
Segunda Guerra Mundial algumas infor-
macoes gerais sobre os diferentes sistemas
criptograficos e suas solucdes pelo ini-
migo.

Para entender as condicdes reais de
trabalho na criptoanilise ¢ necessirio fa-
zer-se uma clara distincdo entre os dife-
rentes métodos de criptegrafia.

O mais simples ¢ cifrar a mensagem
trocando o texto em linguagem clara por
grupo de letras obtidas num dicionario
chamado livro-cédigo.

A outra maneira é substituir ou trans-
por as letras ou ndmeros de um texto
claro por outras letras dadas numa lista
ou tabela de substituicio ou de transpo-
si¢do.

A substituicdo ou a transposicao po-
dem ser feitas por métodos manuais ou
pelo uso de formuldrios ou maquinas de
cifra,

Vou agora descrever a maquina Enig-
ma usada pelos alemies como exemplo
de uma das muitas mdquincs de cifrar
usadas durante a Segunda Guerra Mun-
dial e confrontar esta, mais tarde, com o
cddigo combinado manual-mdquina de ci-
frar, usado pela Marinha Inglesa.

Durante os anos 20, um namero de
inventores desenvolven maquinas de cifrar
com cilindros criptograficos ou rotores e
algumas dessas maquinas foram produzi-
das e¢ vendidas com varios graus de su-
cesso comercial. Uma delas foi a Enigma.

E muito importante saber que esta
maquina a que nos referimos nio é do
tipo idéntico 4 mdquina usada durante
toda a guerra para cifrar todas as men-
sagens dos mais altos niveis de Comando
da Alemanha. a3

Enigma era uma série completa de
méquinas de cifra desenvolvida por firmas
particulares alemdes e construida por mais
de 23 anos com algumas modificacoes de
Subséries para subséries,

As primeiras versdes foram apresei-
tadas em 1939 em exposicdes e foram
vendidas “para ‘empresas privadas. -
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Existiam vérias patentes, e copias
alem3s, holandesas e inglesas da série D —
como mostrada nesta propaganda — fo-
ram vendidas para agéncias na Polonia,
Suécia, Suica, Grid-Bretanha, Estados
Unidos e Japéo.

Durante a Guerra Civil Espanhola os
italianos e os espanhéis de Franco obti-
veram também algumas cépias dos refe-
ridos modelos.

Em 1926, a Marinha Alemd introduziu
uma nova versdo desta méaquina — a
Funkschliissel C.

Como a primeira Versao comercial
usava quatro rotores com 26 letras cada,
a Funkschliissel C tinha somente trés dife-
rentes rotores, além de dois outros alter-
nativos, para troca, ¢ cada um tinha 29
letras, incluindo o trema alemao.

Mas este tipo, assim como o similar
Enigma G, que foi usado pelo Exército
Alemido a partir de 1928, ndo ¢ conside-
rado suficientemente seguro.

Assim, em 1934, o Exército e a Mari-
nha Alemfes trocaram para duas novas
versoes de Enigma.

Fsta méquina tinha trés rotores inter-
nos e dois rotores adicionais intercam-
biaveis.

Para evitar os mal-entendidos que re-
sultaram do uso do trema, o nimero de
letras foi novamente reduzido a 26.

Mas em acréscimo a miquina ganhou
o Steckerbsett ou Plugboard (quadro de
ligagBes) para um total de 13 conexdes
entre as 26 letras do alfabeto.

Inicialmente, o Exército utilizou so-
mente os rotores 1 a 3, que podiam ser
trocados nas posicdes, dando seis possi-
veis posigdes de rotores.

Os trés rotores internos permitiam,
cada qual com suas 26 letras, 16 900 per-
mutacdes possiveis de serem ajustadas na
unidade de cifras.

Além dessas ajustagens internas, O
operador devia fazer outras duas:

Primeiro, as conexdes de tomadas, que
ddio cerca de 1 500 possibilidades, e depois
a posi¢do inicial dos rotores, novamente
com 17 567 possibilidades.

Multiplicando-se todos esses fatores
pode-se entender por que os alemées pen-

saram que a miquina era suficientemente
segura para evitar uma quebra de sigilo
por criptoanalistas inimigos em um tempo
razoavel.

Para assegurar-s¢ de que ndo haveria
quebra de cifra, se o inimigo fosse capaz
de capturar uma méquina, foram tomadas
algumas medidas adicionais para evitar o
uso repetido do mesmo simbolo em men-
sagens diferentes.

Chaves de cifras separadas eram usa-
das para cada mensagem e todas as men-
sagens com mais de 100 letras deviam ser
partidas em duas diferentes mensagens.

Mas ndo sabiamos que exatamente esta
medida seria o ponto fraco do sistema
Enigma alemio.

O Biuro Szyfrow da Polonia tomou
conhecimento, em 1928, do emprego de
maquinas de cifrar nas Forcas Armadas
da Alemanha.

Alguns jovens matemdaticos poloneses,
que falavam alemdo, foram preparados
para ajudar a resolver os problemas das
méquinas.

Em 1932 obtiveram sucesso. Atra-
vés de andlises matemadticas puderam re-
parar a cabeagdo interna dos primeiros
trés rotores de cifrar do Enigma usados
pelo Exército.

O sucesso deveu-se um pouco ao au-
xilio do Deuxiéme Bureau, que deu algum
material para os colegas poloneses, obtido
de um traidor aleméo.

Os criptoanalistas poloneses conse-
guiram desenvolver alguns auxilios neces-
sarios, eletromecénicos, como o zyclome-
ter € o bomba, para acelerar © processo
de resolver a chave usada na madquina
Enigma.

Mas, quando, em 1938, os alemdes
mudaram os seus métodos de cifrar e in-
troduziram no campo de comunicacdes
do Exército dois rotores adicionais, os
poloneses conseguiram encontrar solugdes
teéricas pelo uso de algumas folhas per-
furadas, mas foi impossivel produzir uma
nova méquina eletromecénica que pudes-
se resolver as 60 diferentes posigbes do
rotor agora existentes, em vez das 6 usa-
dag até entdo.
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Com o perigo de um ataque iminente,
a Polonia tentou entrar em contato nova-
mente com os especialistas franceses e
agora os britdnicos. Em julho de 1939
houve um acordo entre os trés grupos
para cada um concentrar suas atencOes
em 4reas especiais.

Os especialistas poloneses deviam con-
tinuar seu trabalho de andlise. Os fran-
ceses deviam tentar obter mais informa-
¢des dos agentes alemdes, e os ingleses
deviam preparar os meios administrativos
e técnicos para a utilizagio desses suces-
sos da criptoandlise numa época de gran-
de guerra.

Durante a primeira parte das opera-
cOes da Blitzkrieg da Alemanha na Pold-
nia, Dinamarca, Noruega e Franca, esta
organizacdo inglesa, que foi transferida
para Bletchley Park, estava trabalhando
duramente para vencer as primeiras difi-
culdades e ndo podia obter um grande
aumento de informacgio.

Da mesma forma ocorreu com a Or-
ganizacio Francesa, que incorporou, apds
a campanha da Pol6nia, o gabinete * de
criptoandlise polonés, que escapou através
da Roménia,

Iniciando no final de 1939, obtiveram
alguns sucessos na decodificacdo, mas s6
apés muitas semanas de trabalho e assim
ndo foram de uso real nas operagdes.

Assim, as agéncias de informacdes dos
Aliados tiveram de trabalhar com suas
fontes convencionais, como as noticias
obtidas dos diplomatas e informacdes
enviadas por agentes, reconhecimento aé-
reo ¢ interrogatério de prisioneiros.

Do lado alemdo, durante este tempo, a
situagdo estava um pouco melhor.

As Forgas Armadas Alemis, além de
outras agéncias, ji antes da Segunda Guer-
ra Mundial, tinham um grande interesse
em criptoandlise e radioinformacdes.

Especialmente o escritério alemdo na-
val de criptoandlise, o xB-Dienst, era uma
organizacdo de grande eficiéncia, apés a
Marinha Germénica tomar conhecimento
do trabalho bem sucedido do escritério
de criptoandlise inglés, a Sala 40 do Al-

mirantado, durante a Primeira Guerra

Mundial.

A Marinha Briténcia usou durante a
primeira metade da guerra trés principais
criptossistemas e alguns outros métodos
inferiores.

Estes trés sistemas foram baseados
numa combinagdo de cddigo e cifra.

O texto claro era inicialmente cifrado
pelo uso de um livro de cédigo de quatro
ou cinco letras maidsculas e entdo supra-
cifrado pelo uso de uma coluna de digitos.

Estes sistemas manuais nio podiam
ser mudados com freqiiéncia por causa
de problemas logisticos nos virios locais
em que a Marinha tinha que operar.

Mas o grande nimero de materiais
de cifra colocava um grande problema
para o esforco de criptoanalise.

Somente apds o uso de um sistema
durante um periodo relativamente longo
de tempo era possivel reconstruir mais e
mais partes do livro de cédigo e das co-
lunas de digitos utilizadas.

Ao lidar com todas as mensagens in-
terceptadas, os criptoanalistas tinham pri-
meiro que achar o ponto de partida das
colunas de digitos por comparacdo desta
com a série conhecida de colunas.

Este sistema foi considerado por um
nimero cada vez maior de oficiais ingle-
ses como desajeitado e wultrapassado, e
sabemos que o falecido Lorde Mountbat-
ten ja antes da guerra propds a introdu-
¢do de uma méquina de cifras na Marinha
Inglesa.

Talvez a Marinha da Inglaterra tenha
sido feliz por ndo ter usado estas mé4-
quinas.

As mais desenvolvidas maquinas ci-
frantes eram nesta época o tipo da Real
Forca Adérea, que tinha alguma relacio
com as velhas méquinas comerciais Enig-
ma ou suas patentes.

Se todo o trifego de comunicacdes
navais inglés tivesse sido cifrado por uma
mdquina como esta na sua forma preli-
minar, os eficientes criptoanalistas da Ma-
rinha Alema podiam ter concentrado seus

" * Assim dénominado um conjunto de analistas.
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esforcos neste sistema sobre o qual havia
algum conhecimento na Alemanha.

Mas o velho sistema manual perma-
neceu o principal sistema criptografico
operacional da Marinha da Inglaterra e
assim os criptoanalistas germanicos ti-
nham de atacar cada mensagem de per si
e conseqilentemente a quantidade de trd-
fego decifrado conseguia alcangar algumas
vezes 10% do trafego total, mas somente
uma parte podia ser decifrada a tempo
para ser usada nas operagoes.

Mas o servico xB-Dienst conseguiu
obter informacoes sobre o deslocamento
de quase todas as importantes unidades
da Marinha Inglesa, utilizando esta fonte
em combinagio com andlise do trafego-
-radio e radiogoniometria, de modo que
o Alto Comando alemfo tinha uma ima-
gem bastante exata da situacdo do lado
do inimigo durante a primeira parte da
guerra.

Quando houve uma mudanca do c6-
digo e cifra, como sucedeu em agosto de
1940, ocorreu uma interrupcdo do enten-
dimento das mensagens, mas pouco tempo
depois o xB-Dienst estava novamente apto
a recompor partes do livro-codigo e das
colunas de digitos.

FEra especialmente importante que o
xB-Dienst tivesse capacidade para decifrar
partes da cifra naval aliada n® 3, usada
para atribuir as derrotas ao sistema de
comboios.

As agéncias de radioinformacdes da
Forca Aérea da Alemanha, o Exército
e o Ministério das Relacdes Exteriores
obtiveram também sucesso com algum dos
criptossistemas do inimigo e de neutros.

Em coopera¢do com o reconhecimen-
to aéreo, as radioinformacdes do Exército
Alemio foram muito importantes durante
a campanha da Franca, porque os cripto-
analistas furaram a maior parte dos sis-
temas do Exército Francés.

Mas a separagdo em sete diferentes
servicos de radioinformagtes levou a
uma grande perda de eficiéncia do lado
alemdo, o que foi o mais importante, por-
que os alemdes tinham de trabalhar contra
um numero muito maior de diferentes
criptossistemas,

Bletchley Park, por outro lado, tinha
de trabalhar contra um sistema principal
— Enigma — do lado alem&o, que era
usado em algumas diferentes versdes e
com algumas diferencas em suas regras.

Em maio de 1940, os ingleses obtive-
ram sucesso ao completar a primeira mé-
quina eletromecénica — Bomba —, desen-
volvida pelo genial matemdtico Allan
Turing.

Com esta Bomba foi possivel experi-
mentar um grande ndmero de possibili-
dades de cifras do Enigma, num tempo
mais reduzido, para obter a chave do dia
de um ou mais circuitos de cifras.

Quando a primeira méquina ficou dis-
ponivel, os ingleses sabiam, pela sua ani-
lise de trifego, que havia um circuito de
cifra usado com mais freqiiéncia que
outro — era o circuito principal da Forca
Aérea. A maior parte do trafego-rddio
operacional da Forca Aérea estava usan-
do esta cifra.

Logicamente, por sua mobilidade, ti-
nham de usar as comunicacdes por radio
com muito maior freqiiéncia.

Mas, por outro lado, a Forca Adrea
usava as radiocomunicacOes com muito
menor cuidado do que o Exército e a
Marinha.

Por exemplo, o seu Alto Comando
queria obter de seus comandos subordina-
dos relatérios da situagdo quatro vezes
por dia. s

Estes relatérios, com scus conteidos
rotineiros, permitiam a Bletchley Park fu-
rar as chaves didrias com maior rapidez
do que na majoria dos outros circuitos.

Assim, fol possivel, iniciando em 22
de maio de 1940, obter a chave didria do
circuito de cifra da Forca Aérea da Ale-
manha ja umas poucas horas apés o inicio
de seu uso e entdo foi facil decifrar todas
as mensagens que empregaram esta chave.

E importante saber que a maioria das
informacoes de Bletchley Park, até 1942,
versando sobre as operacOes aéreas € SoO-
bre o Exército, também resultou de furos
dos circuitos de cifras da Forga Aérea.

Mas ¢ um grande erro pensar que O
Alto Comando Aliado obteve desta fonte
de informacdes todos os detalhes sobre o
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planejamento operacional ou estratégico
alemdo porque, como foi dito, o contetido
deste trifego dizia mais respeito a deta-
lhes taticos e logisticos.

Somente a compilacdo do material deu
ao Servigo de Informacdes Britinico em
Bletchley Park um conhecimento muiio
profundo sobre a ordem de batalha dos
alemaes e a situagao logistica e de pessoal
das diferentes unidades.

Assim, ndo foi a decodificacio das or-
dens operativas de Goring ou seus co-
mandantes de unidades aéreas que deram
ao Comandante-em-Chefe do Comando
de Caca Britnico, Marechal-do-Ar Dow-
ding, as necessdrias informacdes para obter
sua vitéria na Batalha da Inglaterra.

Foi seu conhecimento da situagio das
unidades da Forca Aérea da Alemanha,
em combinagdo com os resultados do efi-
ciente trabalho das estacdes de radar na
Costa Sul da Inglaterra, que permitiu o
uso dos seus avides de caca da forma mais
econdmica.

E ndo foi uma ordem de Hitler para
0 cancelamento da Operagdo Sealion que
deu a Churchill esta informacdo, mas um
detalhe de uma aparentemente trivial men-
sagem para a 7% Divisdo Aerotransporta-
da foi a gota d’dgua que mudou a estima-
tiva que Churchill tinha da situacéo.

Agora sabemos que sua interpretacdo
cstava correta, mas nesta época ndo era
a opinido dos especialistas de informa-
¢Oes.

E muito importante para o historia-
dor, hoje, que ele ndo veja s6 as decodi-
ficagdes mais importantes nos arquivos.

Ele deve olhar ndc somente para um,
mas para um grande numero de mensa-
gens e deve analisd-las no contexto de to-
das as fontes de informacées.

Com grande freqiiéncia, uma nova in-
formacéo sobre um evento futuro era tio
clara para os especialistas ou lideres poli-
ticos e militares na época, assim como po-
demos pensar com novo conhecimento e
preacupacao de hoje.

H4 muitos exemplos para ressaltar
este ponto, mas o tempo parece ser mui.o
curto para falarmos, por exemplo, sobre a
real estoria de Coventry, que sofreu mui-
tas distorcaes.

No Mediterraneo, as radioinformacées
foram de especial importincia.

Os britanicos foram capazes de deci-
frar os codigos e sistemas de cifra dos
italianos até a declaragfio de guerra da
Italia.

E os servicos italianos de criptologia
também obtiveram sucesso contra alguns
dos criptossistemas dos Aliados.

Mas logo apds o inicio da guerra no
Mediterrineo, os italianos mudaram com-
pletamente os seus sistemas criptograficos
e assim Bletchley Park ficou cego.

As radioinformacées tiveram sucesso
no teatro do Mediterrineo durante os pri-
meiros 18 meses da guerra, principalmen-
¢ pela utilizacdo do trifego tatico.

No inicio de 1941 apareceu mais uma
importante fonte, quando Bletchley Park
conseguiu resolver a cifra especial do
Enigma para as unidades da Forca Aérea
da Alemanha no Mediterraneo.

Uma outra importante fonte foi a so-
lucdo da cifra de Enigma para a organi-
zacdo das estradas de ferro german’cas
que deu informagdes sobre o movimen-
to de trens durante as fases de desloca-
mento antes das operacGes nos Bilcis e
Leste,

Também foi obtida em Bletchley Park
a solugdo para a cifra da Marinha da
Itdlia, usada por Enigma, quz foi empre-
gada pelos italianos durante um curto pe-
riodo de tempo na primavera de 194].

Este resultado e a solugdo da cifra da
Forca Aérea da Alemanha no Mediter-
rineo levaram os britinicos & vitdria no
Cabo Matapan.

E todas estas fontes tiveram grande
valor na obtencdo dos detalhes do plane-
jamento alemdo para o ataque aerotrans-
portado contra Creta.

Mas a criptoanilise e as radioinfor-
macoes sozinhas ndo eram capazes de ga-
nhar uma tunica batalha.

Durante a guerra na Africa do Norte,
alguns outros problemas, em conexio com
as radioinformactes, tiveram de ser apren-
ados por ambos os lados.

O Comandante do Africa Corps,
General Rommel, tinha de usar comunica-
¢oes por radio para conduzir suas tropas
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méveis no deserto e manter-se em contacto
com Sseus Superiores.

Mas Rommel era um lider muito di-
nimico e com grande freqiiéncia ndo obe-
decia estritamente as ordens recebidas
quando uma situacio lhe oferecia chances
de sucesso.

Por outro lado, em seus relatérios de
situacdo, ele dava, freqiientemente, noticias
pessimistas dos problemas logisticos para
obter mais suprimentos da Italia.

Assim, Churchill, com sua experiéncia
em radioinformacdes da Primeira Guerra
Mundial, que queria sempre ver as men-
sagens originais decifradas, algumas vezes
chegava a estimativas erradas de situagao
no Norte da Africa e empurrava os seus
comandantes que tinham maior conheci-
mento nas operacdes que falharam.

Assim, Churchill sacrificou os seus
dois Comandantes, Wavell ¢ Auchinleck.

As cautelosas operacGes de Montgo-
mery, apbs a Batalha de El Alamein, fo-
ram, talvez, uma conseqiiéncia de sua
experiéncia e conduziram a fuga do Exér-
cito Germano-ltaliano da Africa.

No Mediterraneo, teve grande impor-
tincia a decodificagdo das mensagens dos
jitalianos e alemies em ligagdo com o trd-
fego do abastecimento para a Africa, de
modo que foi possivel enviar submarinos,
forcas de superficie e aéreas para os lo-
cais onde os comboios deveriam passar.

As conseqiéncias das radioinforma-
¢oes na Guerra Rissia—Alemanha nio
sdo tio bem conhecidas.

Analise do trafego-rddio e radiogonio-
metria, além da decifracio das mensagens
taticas, foram empregadas por ambos oOs
lados para montar o quadro da ordem de
batalha do inimigo.

Do lado alemdo a criptoanalise obte-
ve sucesso parcial com os sistemas cripto-
graficos também, mas ndo se tem conhe-
cimento de como se sairam o0s SOVi€ticos
nesta 4rea.

As estimativas do plano alemfo con-
tra a Unido Soviética foram enviadas para
Moscou pelo Governo Britinico, mas sem-
pre para um escritério especial de liga-
¢do, sob uma estéria-cobertura, porque
era receado que a revelacdo da fonte

real de informacdes conduziria os ale-
mies a saber do furo das cifras em um
prazo curto.

Possivelmente, os russos ndo acredita-
vam muito nessas informacoes.

Um resultado desta campanha foi que
ap6s o inicio das operacdes da Blitzkrieg
no Leste Europeu houve um grande au-
mento no trafego-rddio do Exército Ger-
manico.

Assim, foi possivel a Bletchley Park,
com a experiéncia obtida com 0s Outros
sistemas Enigma, penetrar em alguns dos
circuitos do Exército, em setembro de
1941, e decifrar a maior parte de suas
mensagens mais regularmente a partir de
abril de 1942.

Na Batalha do Atlantico, as radion-
formacdes tiveram as mais importantes
conseqiiéncias.

Na primeira parte da guerra o XB-
_Dienst alemdo parece ter obtido maior
sucesso (ue Os Seus correspondentes bri-
ténicos.

Mas quando Bletchley Park ndo pode
resolver a cifra da Marinha da Alemanha,
conhecida como Schliissel M, na prima-
vera de 1941, o Almirantado deu ordem
para a Esquadra Inglesa usar todas as pos-
sibilidades de capturar materiais dos cO-
digos e cifras alem@es.

O problema principal era que a mé-
quina de cifra da Marinha usava 3 roto-
res, num total de 8 disponiveis, enquanto
que 0 Exército e a Forca Aérea tinham
apenas 5 a disposicdo.

Os 3 rotores de cifras adicionais n&o
podiam ser resolvidos com os meios de
anélise disponiveis e assim era necessrio
obté-los por captura.

Em 3 de marco isto foi conseguido
com sucesso durante o reide a Lafoten, ¢
Bletchley Park pode dar inicio a um tra-
balho real na cifra naval Enigma.

Mas inicialmente foi uma tarefa que
consumiu muito tempo e os resultados
vieram tarde demais para serem de utili-
dade operacional.

Somente quando em 7 e 8 de maio foi
possivel capturar, durante uma operagao
especial de um navio de andlises meteoro-
légicas, algum importante material das ci-
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fras e capturar uma miquina ¢ muitos
outros manuais e materiais secretos do
U-110, foi possivel preparar a méquina
de decifrar ou bombas para as 336 possi-
veis seqiiéncias do rotor, ao invés das 60
ou 120 usadas até entdo.

A partir do inicio de junho de 1941,
foi possivel entender as mensagens alemas
usando os programas mensais de ajusta-
gem das cifras.

A segunda operagdo contra um navio
de previsio de tempo no final de junho
trouxe as ajustagens das cifras necessarias
para julho.

Foi entdo necessario resolver as cha-
ves didrias da cifra Hydra por meios ana-
liticos.

Para dar uma impressio geral de
como o sistema de derrotas dos comboios
aliados e as taticas das “matilhas” * de
submarinos alemdes estavam operando com
seus respectivos métodos de comunicacges
¢ que possibilidades ofereciam para as
radioinformacdes do inimigo, ou descrever
um modelo geral de operacdes de ambos
os lados.

Comecamos com os Aliados:

Como primeira base para o planeja-
mento, o Almirantado em Londres trans-
mitiu uma recomendacio de derrota para
todos os comandos interessados cerca de
8 dias antes da partida dos comboios de
Halifax ou Sidney, no Qeste, ¢ de Liver-
pool, no Leste,

Era feita uma avaliacio da situagdo
do inimigo e considerada a disponibili-
dade de escoltas aéreas e navais.

Aproximadamente dois ou trés dias
mais tarde, apés coordenacdo com os
outros comandos interessados, a derrota
era aprovada e uma mensagem era difun-
dida para todos os comandos partici-
pantes.

Enquanto estas instrucdes podiam ser
transmitidas por cabo (fio) ou redes de
comunicacdes semelhantes, uma mensa-
gem de partida teria de ser enviada por
radio na hora da saida do comboio, por-
que algumas das forgas interessadas esta-
vam no mar ¢ tinham de ser informadas.

£

Mas eram indispensdveis as comuni-
cacoes por radio para efetuar a apresen-
tacdo dos comboios que se integravam,
para a substituicdo dos grupos de escolta
local pelos grupos de escolta de oceano,
especialmente quando as ordens para
mudanca da derrota tinham de ser dadas
devido ao rumo de um comboio que se
incorporava, atrasado pelas condicGes me-
teorologicas, e que se aproximava dema-
siado do rumo original ou porque haviam
sido detectados submarinos préximos da
derrota prevista.

Este trafego inevitivel abriu algumas
possibilidades para o servico xB-Dienst
da Marinha Alema3.

A andlise do trifego de mensagens
oferecia bons resultados no que diz res-
peito & estrutura do trifego, como, por
exemplo, a programacdo dos comboios
podia ser deduzioa estudando-se as carac-
teristicas das mensagens interceptadas, fre-
quiéncias escolhidas, enderecos etc.

A radiogoniometria oferecia menos
possibilidades do lado alemio porque as
bases para cruzamento de marcagoes
eram muito pequenas e os comboios
muito raramente enviavam mensagens.

As estacbes de rastreamento da Luft-
waffe, entretanto, podiam freqiientemente
dar indicagGes das posi¢bes dos comboios
pela localizagio dos sinais das aeronaves
de escolta.

Para a criptoanilise, o xB-Dienst po-
dia utilizar a grande quantidade de men-
Sagens que eram necessarias para despa-
char um grande ntmero de comboios no
mar ao mesmo tempo.

Era uma excelente fonte de informa-
coes.

A Marinha da Inglaterra usava, além
dos métodos especiais, trés sistemas prin-
cipais de criptografia, baseados no método
de codigo e cifra combinados.

Dois foram introduzidos j4 anterior-
mente & Segunda Guerra Mundial e eram
usados para o trifego operacional,

Por representar sempre um grande pro-
blema logistico a mudanca dos livros de

Wolf-Pack, no original, grupo de submarinos.
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cédico, estas mudancas sO podiam ser fei-
tas a intervalos muito longos.

Assim, o xB-Dienst alemdo podia fu-
rar cada vez mais os codigos quando es-
tavam sendo utilizados por tempo dema-
siado longo.

Mas, quando foram mudados, como
foi feito em 19 de setembro de 1940,
19 de janeiro de 1942, 4 de maio de 1943
e 10 de junho de 1943, sempre havia
uma interrupcdo para o xB-Dienst € le-
vava algum tempo até que conseguisse
furar os mnovos codigos.

Os grupos-codigo dos dois sistemas
operacionais, chamados Cologne ¢ Munich
pelo xB-Dienst, e da cifra 3 introduzida
em 1941 para a orientacdo do sistema de
comboios, denominado Frankfurt pelo
xB-Dienst, foram supercifrados por uma
série de longos digitos, chamada longos
subtraendos pelos ingleses.

As cifras referidas eram trocadas ini-
cialmente a cada dois meses e posterior-
mente duas vezes por més.

O problema para 0S criptoanalistas
germéanicos era que eles deviam analisar
toda mensagem interceptada e assim con-
tinuamente, sem interrupg¢io.

Quando os alemies, no fim de um pe-
riodo, tinham resolvido um grande ndme-
ro de codigos de grupos e longas séries de
digitos, como, por exemplo, em agosto
de 1940 e fevereiro de 1943, o servigo
xB-Dienst, no minimo, podia solucionar
10% das mensagens que eram intercepta-
das e somente 10% destas podiam ser
decifradas a tempo de serem utilizadas
nas operagdes de guerra.

Assim, é completamente errado dizer
que — por exemplo — © xB-Dienst ale-
mio podia ler todas as mensagens de in-
formacoes de derrotas dos ingleses ou as
de situacio dos submarinos ao mesmo
tempo.

Somente parte deste material chegava
a0 comando dos submarinos alemaes a
tempo de ser utilizado nas operagoes.

Mas, como sempre acontece quando
se trata de informacQes, este registro era
de grande importancia.

Por exemplo, pode-se ver que o XB-
_Dienst recompds a tabela de hordrios dos

comboios aliados no Atlintico Norte em
outubro/novembro de 1941 utilizando
estes tipos de materiais.

Agora, olhemos o outro lado, o alemao.

A tatica do grupo conhecido como
“matilha”, on Wolf-Pack, foi desenvolvida
pelo comandante dos submarinos antes
da Segunda Guerra Mundial.

As primeiras operacdes para expe-
riéncia desta tdtica foram ja iniciadas no
outono de 1939 e as operacdes reais co-
mecaram no verdo de 1940.

Estas operagdes de grupos de subma-
rinos contra os comboios do Atlantico
Norte obedeciam ao padrio a seguir
descrito.

Aproximadamente 10 ou 15 subma-
rinos, que partiam da Noruega ou bases
francesas com intervalos de virios dias,
ap6s comunicarem ter ultrapassado a
linha Isldndia—Ilhas Farde ou a drea
a oeste da Baia da Biscaia recebiam or-
dens para seguir para um ponto posicio-
nado de acordo com um sistema de gra-
des numa 4rea em que o Comando dos
submarinos pretendia estabelecer uma li-
nha de patrulha.

Apés cinco ou seis dias, quando a
maioria dos submarinos havia alcangado
a 4rea, era dada a ordem para formacéo
da linha de patrulha.

Esta linha era posicionada de tal ma-
neira que o comboio que era esperado de
acordo com o planejamento passaria pela
barragem com luz do dia.

Se nio fosse obtido contacto com o
comboio, a linha de patrulha era movi-
mentada numa “direcio de avanco”, sendo
estabelecido por quantos dias deveria se
adiantar. Desta forma, o grupo de subma-
rinos podia se posicionar em relagao ao
rumo assumido do comboio.

Ao avistar os navios-alvo, o primeiro
submarino a obter contato transmitia suas
informacdes e o Comando ordenava a con-
centracio dos submarinos no comboio
sob ataque.

Durante a operacdo, um dos subma-
rinos era empregado para manter O con-
tacto e tinha de enviar mensagens de po-
sicio do comboio a cada hora, indicando,
por marcacdes em relagio a sua posigdo



RADIOINFORMAQOES E A SUA IMPORTANCIA NA SEGUNDA GUERRA MUNDIAL/49

atual, a situacdo de alvos para os outros
submarinos da “matilha”.

Apds o ataque, o Comando dos sub-
marinos enviaria uma nova mensagem de-
terminando uma mudanca de posi¢do para
as unidades que ainda dispunham de com-
bustivel e torpedos, fazendo retornar os
outros & base ou aproximando-os de um
submarino de reabastecimento.

O grande trafego-rddio que esta espé-
cie de operacio e controle tatico dos
grupos de submarinos exigia dos Coman-
dos em terra criava muitas oportunidades
para as radioinformacGes dos Aliados.

Durante todo o periodo de guerra e
especialmente apés a expansdo da rede
de estacoes de escuta em todo o Atldn-
lico, durante os anos de 1940 e 1941, as
analises do trafego-radio e a radiogonio-
metria feita por estagdes de terra davam,
com bastante precisio, informacdes, a
tempo, sobre as posicoes de cada subma-
rino ¢ indicavam mesmo quando eles ha-
viam estabelecido contacto com 0s com-
boios.

Para a comunicacio de contactos o
submarino usava uma mensagem abrevia-
da que era baseada num livro-cédigo que
reduzia todos os termos importantes, po-
si¢oes e outras informacbes necessirias a
uns poucos grupos compostos de quatro
letras.

Estes grupos eram entdo cifrados pela
chave didria da méquina Schliissel M.

Estas mensagens abreviadas podiam
ser transmitidas em poucos segundos.

Para que todas as outras estacdes que
operavam na mesma freqiiéncia perma-
necessem em siléncio, cada mensagem
abreviada comegava com duas letras gre-
gas, beta-beta, ou, em inglés, B-bar.

Quando os ingleses comecaram a
operar o radiogonidmetro com valvula de
raios catddicos, proposto por Sir Robert
Watson Watt, tornou-se possivel obter
uma posi¢do determinada, por exemplo,
a de um submarino enviando uma men-
sagem de contacto de avistamento de um
comboio.

Pela comparagdo de uma mensagem
B-bar com o mapa de situacdo dos com-
boios, a Sala de Acompanhamento dos
Submarinos podia identificar o comboio

ameacado e enviar uma mensagem de
alerta mesmo sem conhecer o contetido
da comunicacio do submarino alemio.

Com este método de integracio da
radiogoniometria e andlise do trafego-
-rédio, o acompanhamento dos submarinos
tinha uma importante fonte de informa-
¢oes que era independente da criptoana-
lise e que estava disponivel durante toda
a guerra, especialmente durante a época
das grandes batalhas de comboios no
Atlantico Norte.

Mas estes métodos de andlise do tri-
fego e radiogoniometria eram nio somen-
te de grande importincia se usados inde-
pendentes da criptoandlise, mas foram
também de grande utilidade no processo
de decifrar as mensagens alemis, quan-
do as novas bombas adaptadas para os
rotores de 336 posicSes entraram em uso.

Como os analistas de trifego de men-
sagens conheciam a composicdo normal
de uma mensagem de contacto e podiam
estimar de seu préprio mapa de situacdo
o contetido destas mensagens, podiam ali-
mentar as bombas com um texto em lin-
guagem clara e o mesmo texto cifrado.

Mudando as datas e os termos do
texto, era, algumas vezes, possivel chegar
ao texto em linguagem clara com mais
rapidez do que seria possivel sem esta
técnica.

Quando era possivel decifrar uma
mensagem, entdo o criptoanalista tinha a
solugdo para a chave didria e era mais
facil decifrar todas as mensagens inter-
ceptadas, da mesma cifra e do mesmo dia,
em poucas horas.

Como a tatica de “matilha” dos sub-
marinos para atacar os comboios dependia
muito das radiocomunicactes com a uti-
lizagdo destas técnicas, com tdo grande
eficiéncia, pela Sala de Acompanhamento
de Submarinos, muitos combolios foram
salvos de pesadas perdas e desviados to-
talmente dos grupos atacantes.

Para avaliar as conseqiiéncias reais do
processo de decifrar as mensagens é ne-
cessario estabelecer as diferencas entre
cada agdo, como pode ser mostrado com

o uso do gréfico.
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No lado esquerdo estdo as datas e em
cima as horas e pode-se entender, por
exemplo, que era possivel decifrar todas
as mensagens-rddio dos alemdes na cifra
Hydra, de 27 de agosto, no dia seguinte,
de 14:05 as 18:30 horas.

Aparece entdo um intervalo e as men-
sagens de 28, 30 e 31 de agosto podem
ser resolvidas somente em 19 de setem-
bro. Mas parece ndo ter sido possivel re-
solver a chave didria do dia 29 de agosto,
definitivamente.

Novamente aparece um intervalo de
3 dias antes que os ingleses conseguissem
ler as mensagens do dia 19 de setembro.

Entdo ocorreu um intervalo entre dois
© quatro dias para os primeiros dez dias
de setembro.

Mas na avaliagio do desenvolvimento
da Batalha do Atlantico é muito impor-
tante lembrar que resultados das radio-
informagées, desta ou de ouira forma,
estavam disponiveis para ambos os lados
durante toda a guerra.

Os sucessos da criptoandlise nio eram
obtidos regularmente, mas somente duran.
te parte da batalha e na sua maioria com
intervalo de tempo, falhas ou inter-
Tup¢oes.

As conseqiiéncias deste processo para
a guerra dos submarinos alemies pode ser
mostrada por meio deste gréfico.

Pode ser visto o ndmero médio de
submarinos na 4rea de operacdes, na parte
superior, nas 4reas mais distantes e na
inferior, nas derrotas dos comboios.

Somente a dltima é de maior interesse
00 nosso texto.

Freqiientemente estavam em operacgio
de 8 a 10 submarinos até a primavera
de 1941.

Mas, desde o inicio da operacdo dos
comboios, no verdo de 1940, eles afunda-
ram em média cerca de 200 mil toneladas
mensalmente,

Quando Ultra comecou a funcionar,
seu resultado, além do afundamento de
submarinos alemies, foi principalmente
evitar as perdas do tréfego maritimo
aliado.

Quando calculamos os possiveis su-
cessos dos submarinos alemdes, conside-

rando-se as 4reas de operacdes e o nd-
mero de unidades empregadas com sua
média de toneladas afundadas por dia,
pode-se estimar as provéveis perdas de
navios em condi¢des normais verifican-
do-se 0 quanto Ulira concorreu para evi-
tar estes afundamentos, pela facilidade de
desviar os comboios, em suas derrotas,
dos grupos de ataques de submarinos.
Cerca de 1,6 milhdo de toneladas fo-
ram salvas na segunda parte de 1941.

A primeira grande crise na guerra
submarina foi superada no inicio de 1942.

Mas isto ndo foi conseqiiéncia de uma
melhoria nas cifras alemis, o que con-
duziu ao black-out, interrupcdo, do traba-
lho em Bletchley Park.

Desde janeiro de 1942, o principal
campo de acdo dos submarinos alemdes
foi alterado para a Costa Leste dos Esta-
dos Unidos e o Caribe, onde cruzavam
escoteiros numa determinada drea de ope-
ragbes, tentando afundar o maior ndmero
possivel de navios que trafegavam sem
escolta,

Nesta forma de operacdo, o trifego de
mensagens-rddio permanecia baixo.

Assim, as radioinformagdes podiam
somente dar um pequeno auxilio na pre-
vencao de perdas de navios mercantes.

Esta interrupcio deveu-se ao receio dos
alemdes de terem comprometido uma ci-
fra, que se seguiu a grandes perdas dos
navios de abastecimento no Atlintico em
junho de 1941,

Néo obstante o fato de que uma in-
vestigacdo levou a conclusdo de que de-
veria ter havido algumas outras causas
para estas perdas, o Comando dos sub-
marinos introduziu algumas medidas adi-
cionais de seguranca.

Assim, supercodificou as duas letras da
grade de referéncia de posicionamento e
introduziu uma nova versio da maquina
cifrante para utilizacdo pelos submarinos,

Em 1939 era possivel cifrar todas as
mensagens didrias da Marinha, numa mé-
dia de 190, transmitidas por ridio, com a
utilizagio de dois circuitos de cifras, no
estrangeiro e no territério alemdo.

Mas o volume sempre crescente do
trafego das mensagens tornou necessario
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estabelecer primeiramente um circuito adi-
cional com freqiiéncias separadas e em se-
guida novos circuitos de cifras para reduzir
o nimero de mensagens com as mesmas
introdugdes de cifras.

Também foi preparado um novo livro
de codigos para as mensagens abreviadas
e grupos identificadores que formou a base
para as chaves dos telegramas.

Acima de tudo pretendiam introduzir
um novo circuito de cifra especial para
os submarinos no mar e utilizar somente
a nova mdquina M4 de quatro rotores.

Com este quarto rotor adicional, a me-
dida dos ciclos da miquina aumentou de
16 900 para 440 mil.

Como os criptoanalistas ingleses nio
estavam preparados para uma méquina
cifrante com quatro rotores, todas as suas
tentativas falharam durante onze meses.

Isto teve algumas conseqiiéncias apos
a mudanca efetuada pelo Comando dos
submarinos, retornando a sua principal
drea de operacdes nas derrotas dos com-
boios do Atlidntico Norte, apds ter sido
introduzido o sistema de comboios na Cos-

ta Leste dos Estados Unidos, em julho de
1942,

Agora, sem Ultra, as derrotas dos com-
boios aliados dependiam de outras fontes
do Centro Operacional de Informagdes
(COI), como as noticias de todas as
espécies de ataque, detecgdo e acompanha-
mento dos submarinos alemaes pelos na-
vios e aeronaves aliados, assim como po-
sicoes obtidas pela radiogoniometria e
pela andlise do trafego-radio.

Com estas informacdes podiam apenas
posicionar corretamente uma pequena fra-
¢do de submarinos no mar a cada dia.

Mas o COI (em inglés OIC —
Operational Intelligence Centre) mantinha-
-s¢ muito bem informado sobre o numero
de submarinos no mar por meio do tra-
fegoradio das forcas de patrulha alemas
no canal da cifra Hydra, que podia ser
facilmente decifrada.

Assim, os Orgios de informagtes dos
ingleses podiam fazer algumas estimativas
baseadas na forma conhecida de operacio
dos submarinos, mas raramente tinham a

necessiria precisdo para evadir o comboio

de uma linha de patrulha da “matilha”,
especialmente quando o Comando dos
submarinos recebia informacdes decifradas
de mensagens de posicdo ou derrotas dos
comboios que eram esperados, do seu pré-
prio xB-Dienst, a tempo de serem usadas
operacionalmente.

Em algumas ocasides era possivel as
forcas de escolta dos Aliados obter mar-
cagOes da primeira mensagem de contacto
com o comboio enviada por um submari-
po alemdo, localizd-lo, fazendo-o imer-
gir, o que levava a perda de contacto com
o seu alvo, evitando entdo que o comboio
fosse detectado pelos outros submarinos.

Esta era uma outra forma de radioin-
formagoes que naca tnha a ver com a
decifracdo de mensagens, mas foi de gran-
de importincia para o curso tomado pela
Batalha do Atléntico.

Em dezembro de 1942, Bletchley Park
novamente conseguiu sucesso com a cifra
M4 usada pelos submarinos alemdes.

Isto — muito provavelmente — foi
conseqiiéncia de uma nova captura de
matenial de cifras de um submarino, afun-
dado no Mediterrineo Oriental.

Apds um inicio vagaroso na segunda
parte, em dezembro de 1942—primeiros
dias de janeiro de 1943, periodos em que
o atraso na decifracdo levou 4 ocorréncia
de duas grandes patathas de comboios
com pesadas perdas de navios dos Aliados,
Ulira obteve tantos sucessos em seguida,
que foi possivel evitar os submarinos ale-
maes que faziam as linhas de patrulha no
Atlantico Norte, com 6 comboios indo
para o Leste e 8 para o Oeste.

Mas, em fevereiro, o numero de sub-
marinos aumentou para mais de 40 na
area ¢ o Comando pdde posicionar trés
linhas de patrulha que eram dificeis de
ser contornadas.

O xB-Dienst apoiava o Comando dos
submarinos no movimento de seus grupos,
pois esta organizacdo tinha capacidade
para decifrar cada vez mais as mensagens
de derrotas dos comboios ou as mensa-
gens de posicdo dos submarinos germéani-
cos enviadas pelos Aliados, a tempo de
se antecipar aos desvios de rotas dos na-
vios mercantes.
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A exatiddo das mensagens de situacio
dos submarinos deu origem a uma nova
preocupagao sobre a seguranca da cifra,
entre os alemdes.

Novamente o Almirante Dénitz orde-
nou que fosse realizada uma grande in-
vestigagdo, chegando-se 4 conclusio de que
todas as informacdes dos Aliados deviam
ter sido obtidas de outras fontes, tais
como radiogoniometria, localizagdo por
radar ¢ avistamentos por navios e aero-
naves.

Esta conclusdo apoiava-se no fato de
que em fevereiro, inicialmente, dois com-
boios no rumo leste, seguindo-se a trés
outros rumando para oeste, foram inter-
ceptados e dois deles atacados com gran-
de sucesso.

Mas compreendeu-se que era tempo
de introduzir um novo refinamento na
maquina de cifras.

No dia 14 de marco foi colocado em
servico um segundo rotor na posicio da
esquerda, utilizando-se uma palavra-c6-
digo.

Quando esta palavra-cédigo foi deci-
frada em Bletchley Park houve um grande
receio de um novo black-out no entendi-
mento das mensagens.

Esta era uma situacio muito ruim.

Sem contar com as informacGes alta-
mente confidveis das disposi¢des do inimi-
go, parecia quase impossivel alterar as
derrotas dos comboios para tird-los do
alcance das “matilhas” dos submarinos
alemaies, cujo nimero crescia incessante e
rapidamente.

O sistema de comboios parecia estar
em sério perigo, se comboio apés comboio
estava sendo interceptado e perdendo até
20 por cento dos seus navios, como foi
0 caso dos quatro que estavam rumando
para leste no més de margo.

Assim, tudo ficou dependendo da ra-
pidez com que Bletchley Park poderia re-
solver o novo problema criptoldgico.

Concentrando todos os meios dispo-
niveis em Bletchley Park ¢ utilizando tam-
bém os equipamentos da Forca Aérea e
do Exército, os experientes analistas pu-
deram resolver o novo truque dos ale-
maes.

Penso que foi o segundo grande re-
sultado dos criptoanalistas de Bletchley
Park durante a guerra.

A partir de 20 de marco, Triton estava
novamente disponivel para a Sala de
Acompanhamento de Submarinos com um
retardamento de um a trés dias.

Os comboios podiam ter suas rotas al-
teradas convenientemente, mais uma vez.

Mas tornou-se possivel uma nova uti-
lizacdo destas informacBes agora.

Durante a Conferéncia de Casablanca,
em janeiro de 1943, o Presidente Roose-
velt ¢ o Primeiro-Ministro Churchill deci-
diram colocar a vitéria na Batalha do
Atlantico no mais alto grau de priotidade
para a estratégia dos Aliados em 1943.

Foi decidido entdo colocar a disposi-
¢do, nas rotas do Atlantico Norte, 6 gru-
pos de apoio capitaneados pelos primeiros
navios-aerodromos de escolta disponiveis.

Para obter os navios necessdrios foi
preciso cancelar os comboios para o Norte
da Russia durante o préximo més, e to-
mada a decisio de enviar algumas das
aeronaves de longo raio de aglo Liberator
para a 4rea do Atlintico Norte.

A utilizacfio destas novas aeronaves e
navios de forma tHo eficiente na Batalha
do Atlintico foi a conseqiiéncia mais de-
cisiva do emprego de Ultra.

Somente 8 semanas apds, o Almirante
Dinitz teve de admitir a derrota dos sub-
marinos alemaes na batalha dos comboios
do Atlantico Norte e encerrou a luta na-
quela érea.

Nio hi qualquer ddvida, sem Ultra te-
riam sido necessarios muito mais grupos
de apoio com porta-avides de escolta e
Bombardeiros Liberator de longo raio de
acdo para inverter a maré da batalha,

Estas forcas adicionais nio estavam
disponiveis na primavera ¢ verfio de 1943,
no Altintico.

Naturalmente, numa crise no Atlinti-
co Norte, em abril e maio, os lideres alia-
dos poderiam tomar a decisdo de transfe-
rir algumas forcas do Mediterrineo ou do
Pacifico, mas somente apds ser alcancado
um acordo para antecipar os assaltos anfi-
bios na Sicilia (Italia), no Mediterrineo, e
as operacOes ofensivas no Pacifico, no ou-
tono de 1943.
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E mesmo neste caso somente no verdo
de 1943 teriam forcas suficientes para
conter o vperigo que os submarinos ale-
mées representavam.

Uma demora de cerca de 3 ou mais
meses para inverter a maré na Batalha do
Atlintico conduziria a maiores perdas de
navios, representando cerca de meio mi-
lhdo de toneladzs, o que teria modificado
todo o esquema de tempo vara a estraté-
gia aliada.

Provavelmente nio seria possivel a in-
vasdo da Normandia em junho de 1944 ou
mesmo no verdio deste ano.

As radioinformacdss foram de cres-
cente importincia em quase todos os tea-
tros de guerra,

O tempo disponivel para apresentar-
mos este assunto nfo nos vermite discutir
seus problemas durante a operagio de
Pearl Harbor e as campanhas subseqiien-
tes na 4rea do Pacifico,

Nosso conhecimento é insuficiente, no
momento, para discutir a importincia das
radiocomunicacdes na guerra contra a
Unijo Soviética.

Mas temos uma grande quantidade de
material que permi‘e discorrer sobre os
problemas das radioinformacBes durante
as operacoes aliadas no Norte da Africa e
Tunisia, durante as operacdes anfibias na
Sicilia, Salerno, Anzio e a campanha ra
Italia.

Em todas estas operacdes, os coman-
dantes aliados, com muito poucas exce-
coes, depositavam cada vez maior confian-
¢a nas informagsGes oriundas desta fonte.

Mas deve ser lembrado que Ultra, mui-
to raramente, decifrou ordens de operacdes
que pudessem ser apresentadas aos co-
mandantes aliados.

A informagio mais importante, que vi-
nha da andlise de um nidmero astrondmi-
co de mensagens, era o quadro verdadeiro
da ordem de batalha e do nessoal, material
e situagfo logistica do lado alemio.

Em acréscimo, anrenderam muito so-
bre o estilo de trabalho e as nossiveis rea-
¢Oes dos lideres germénicos.

Assim, obtiveram, como o meu amigo
Harold Deutsch algumas vezes relatou-nos,
um grau de conhecimento maior, que foi de
grande influéncia ndo somente para a sua
lideranga tética, mas algumas vezes para a
estratégia também.

Existem dois fatores que devemos _apre-
ciar, na época do prevaro da invasio da
Normandla.

Na situacdo estitica na Furopa Ociden-
tal, o Alto Comando Germéanico podia usar
comunicacOes por cabo, de modo que so-
mente ocorreram poucas mensagens Ultra.

Assim, o movimento de resisténcia fran-
cés recebeu ordens para destruir as estaces
de amplificaciio das linhas de teleimpresso-
tas, de modo que os alemdes tinham de
usar comunica¢des sem fio para sanar estes
problemas.

Passaram entdo a usar as radiccomuni-
cagdes que podiam ser interceptadas pelos
ingleses através de suas estaches de recep-
¢lo, fora da zona de guerra alemi.

Mas os alemdes usaram um sistema de
cifras totalmente diferente vnara as linhas
de teleimpressoras e transferiram as mes-
mas cifras para as radiocomunicacdes.

O criptossistema era baseado numa
méiquina teleimpressora cifrante, fabricada
pela firma Siemens e chamada Gekeims-
chreiber.

Quando os ingleses conseguiram saber
o segredo desta mdquina, comegaram, com
grande esforgo, a construir uma nova maé-
quina decifrante para se opor a este sis-
fema.

Apbs algumas versdes iniciais sem qual-
quer sucesso, em outubro de 1943, o pri-
meiro grande computador Colossus estava
prento para uso e foi introduzido.

Como nas linhas das teleimpressoras o
grau de sigilo do trifego era semore mui-
to maior, era possivel agora furar algumas
vezes os circuitos dos Altos Comandos e
chegar diretamente a ordens estratégicas e
operacionais mais importantes,

Havia também um outro
campo de a¢do para Ultra.

O sucesso dos desembarques na Nor-
mandia dependia, em grande varte, de um
grande plano de diversdo que foi estudado
para confundir o Alto Comando Aleméio
quanto aos principais locais do esperado
desembarque.

Assim, por exemplo, os Aliados cria-
ram uma operacdo-radio de grande enver-
gadura, apoiada por outros meios para su-
gerir ao lado alemfo a existéncia de mais
um Grupo de Exército completo, o 1°

importante
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Grupo de Exército dos Estados Unidos, no
Sudeste da Inglaterra, aguardando a opor-
tunidade de um segundo desembarque,
maior do que o realizado na Normandia.
Com Ultra foi possivel para o Estado-
-Maior dos Aliados conhecer a reacdo ale-
mi a este plano de diversdo e reagir rapi-
damente as previsGes germaAnicas.

Esta operacio apoiada por Ultra obteve
tanfo sucesso que permaneceu por muitas
semanas e meses, nio obstante o fato de
que, nesta época, o 19 Exército dos FEsta-
dos Unidos era composto somente por uni-
dades inteiramente ficticias.

Quando a guerra iniciou-se novamente
na Franca, apds o desembarque, as comu-
nicacdes tornaram-se cada vez mais im-
portantes e Ultra teve relevante papel ao
parar o contra-ataque alemfo de Mortain.
Isto criou uma euférica superestimativa
das possibilidades de Ultra.

Quando as forgas alemdes, que se re-
tiravam, aproximaram-se da fronteira da
Alemanha, tornou-se possivel utilizar, ca-
da vez mais, o telefone, cujas redes esta-
vam ainda intactas.

O Alto Comando deu ordens para
manter um estreito siléncio-rddio e assim
a quantidade do trafego dos alemdes di-
minuiu  sensivelmente de setembro de
1944 até o fim da guerra,

Mas a alta confianga depositada em
Ulira conduziu a alguns erros de cilculo
pelos Aliados e negligéneia com algumas
outras fontes de informacdes.

A conseqiiéncia foi a falha no desem-
barque aéreo em Arnheim e a surpresa no
inicio da ofensiva alemi nas Ardenas,

Se voltarmos atrds devemos chegar a
conclusio de que as radioinformacdes
foram de grande importéncia no processo
de tomada de decisdes da Segunda Guerra
Mundial.

As radioinformacdes sio somente uma
parte de todas as fontes disponiveis.

As informagGes ndo se compbem nor-
malmente de poucos itens, mas de uma
grande quantidade de “pedras de mosai-
cos” de diferentes valeres que, juntos, esta-
belecem uma correta estimativa da situacio
do inimigo.

Assim, as informacdes e, no seu con-
texto, as radioinformacdes influenciaram as
operacOes e a estratégia das partes comba-
tentes, especialmente dos Aliados.

Mas nio se guestiona que colaborou
para reduzir o tempo da guerra mas 4reas
da Europa e do Pacifico.

Sem Ultra, a forma de ser obtida a vi-
toria final sobre a Alemanha de Hitler e
o Japdo teria sido muito mais longa, e em
muitas dreas seria percorrido um caminho
bem maior, com gravissimas conseqiiéncias
para os vencedores e as nagdes derrotadas.
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