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Uma Revolugao nos Assuntos

Militares para as Operactes Navais?

M Capitio de Mar e Guerra CARLOS UENDEL DE SOUZA VITURIANO

Comandante - CASOP
Aperfeicoado em Armamento

INTRODUCAO

ovas tecnologias surgem em todas as dreas das
atividades humanas. A quarta revolugio indus-
trial ¢ promissora; vislumbra-se uma revolu-
¢do nas formas de trabalho, com a extingio de
determinadas atividades profissionais e com o
surgimento de outras em substitui¢io. A discussdo sobre o
emprego dessas novas tecnologias nas atividades militares é
recorrente. Christian Bose, em seu artigo “7he New Revolution
in Military Affairs: War's Sci-Fi Future”, defende que ocorrerd
uma nova Revolu¢do nos Assuntos Militares (RAM), base-
ada nessas novas tecnologias. Criticos apontam que a Unica
RAM ocorrida na histéria, decorrente de novas tecnologias,
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foi causada pelo advento dos armamentos nucleares, pois, em
esséncia, as demais ndo alteraram a natureza da Guerra. Ou-
tros relembram que o advento de novas tecnologias possibi-
lita o desenvolvimento de novas capacidades e ferramentas,
e também, o decorrente desenvolvimento de contramedidas
para contrapor-se as primeiras.

Ocorre que uma nova forma de emprego das chamadas
tecnologias quanticas podera ser imune a contramedidas: O
Sensor Quantico. Tal ferramenta é decorrente do que se cha-
ma: Segunda Revolugdo Qudintica, e poderd caracterizar uma
“ruptura” na condugio e planejamento de Operagées Navais.



A SEGUNDA REVOLUGCAO QUANTICA

Segundo o Professor Doutor Luiz Davidovich, presi-
dente da Associagdo Brasileira de Ciéncias, a primeira re-
volugio quintica remonta aos idos do inicio do século XX,
quando fisicos, como Planck e Einstein, fizeram os primei-
ros experimentos com a luz e concluiram sobre a existéncia
dos fétons. Outros tedricos, como Heisenberg e Schrodinger,
desenvolveram o modelo de "onda quintica" ou "fungio de
onda", nos anos 1920-30, o que constituiu efetivamente a pri-
meira Revolugio Quintica, pois formou a base teérica para
0s primeiros empregos praticos, tais como os transistores, o
relégio atdmico e o raio laser.

De uma maneira extremamente simplista, a segunda re-
volugio quintica estd associada 4 descoberta de como fazer
esses fétons ocuparem dois lugares no espago simultanea-
mente, de forma “probabilistica” ou em outros termos, a des-
coberta de como controlar sistemas quénticos individuais. Tal
descoberta foi vislumbrada empregando a teoria dos “Estados
emaranhados de fotons”, das Armadilhas de Ions” e da “Eletrodi-
namica Quantica em Cavidade™. Tais novidades puderam ser
comprovadas no final do século XX, com o desenvolvimento
de ferramentas a laser em laboratério.

Nos ultimos anos, a pesquisa nesta drea ganhou relevin-
cia e investimento, buscando-se alcancar aplicacbes priticas
de tais descobertas. Assim, podemos enumerar os seguintes
desenvolvimentos:
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- O Computador Quantico — Primeiro protétipo langa-
do pela empresa Google, no ano de 2018. E capaz de
processar determinada tarefa dez mil vezes mais rdpi-
do que um computador com tecnologia convencional,
empregando os “quibits’™~ bits que possuem informagio
variando entre zero e um, e nio apenas “zero” ou “‘um’,
possibilitando o armazenamento de informagio de for-
ma exponencial. Facilitard a solugdo de problemas de
fatoragio, busca por dados e fusio de dados (Big Data),
além de possibilitar quebrar a cifra dos atuais sistemas
criptogrificos.

- Satélite de Comunicag¢oes Quinticas — Protétipo lan-
cado em 2016 pela China, o Micius, visa 2 comunicagio
com emprego de tecnologia quintica, em substituicdo
a fibra 6ptica, com menores perdas e maior confiabili-
dade. Foi bem sucedido em testes realizados em 2017.

- Criptografia Quintica — Encontra-se em desenvolvi-
mento um software de criptografia baseado na tecno-
logia quéntica, pelo National Institute of Standards and
Technology (NIST), agéncia do governo estadunidense.
A empresa suica ID Quantique desenvolveu este tipo
de software, alegando ser imune a decriptografia e o
disponibilizou comercialmente.

- Sensores Quanticos — So capazes de detectar pequenas
variagdes gravitacionais, eletromagnéticas e magnéticas.
Destaca-se o desenvolvimento do detector LIGO (La-
ser Interferometer for Gravitacional Waves Observatory),
que foi capaz de detectar uma onda gravitacional pela
primeira vez em 2018. Os primeiros sensores quinticos
de uso comercial sio capazes de localizar e/ou medir
determinados objetos ou substincias com elevada preci-
sd0. O Canada desenvolveu sensores quanticos capazes
de efetuar a localiza¢do de campos petroliferos.

Mais especificamente para aplicagio radar, estdo sendo
pesquisados os chamados Sensores “Optomecénicos”, capa-
zes de detectar luz e movimento. No momento, o desenvolvi-
mento de tais sensores para detecgio de superficies de grande
massa apresenta desafios técnicos relativos 4 carga térmica
dos materiais empregados, sendo necessirio desenvolver ma-
teriais de menor absor¢do térmica que os existentes. Ademais,
¢ necessirio desenvolver protocolos de pulsos, combinados
com o emprego de luzes quanticamente reduzidas, além do
desafio de efetuar o processamento dos sinais recebidos, ex-
tremamente sensiveis, dentre outras dificuldades técnicas.
Um ponto abordado no “European QT Roadmap 2016” diz
respeito ao desenvolvimento de sensores quinticos hibridos,
capazes de empregar interfaces quénticas étimas para permi-
tir a transdugdo dos sinais em todo o espectro eletromagné-
tico.
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Ja foram desenvolvidos sensores de pressio “Optome-
canicos” que estdo disponiveis comercialmente. A empresa
britinica “M Squared”, em parceria com o Imperial College,
desenvolveu uma série de sensores quinticos, destacando-se
um acelerdmetro quintico que é capaz de substituir o GPS.

Finalmente, a empresa chinesa “China Electronics Tech-
nology Group Corporation” (CETC) anunciou o desenvolvi-
mento de um radar quéntico experimental em 2018. Segundo
a empresa, este radar seria capaz de detectar contatos com
baixa assinatura radar imperceptiveis com a tecnologia exis-
tente. No entanto, nio foi divulgado nenhum contetdo técni-
co sobre o desenvolvimento do mesmo, o que deixa margem
para questionamentos sobre sua realidade.

Em relagdo ao ambiente submarino, a empresa Sui¢a ID
Quantique, pioneira no desenvolvimento de sensores quén-
ticos, emprega moédulos contadores de fétons, chamados de
superconducting nanowire single-photon detectors (SNSPD),
apresenta boas perspectivas para ampliar a capacidade de
imageamento submarino em ambientes turvos e de pouca ilu-
minagcdo, vislumbrando-se, inclusive, a sua possivel aplica¢io
como um sensor, também chamado de LiDAR (Light Detec-
tion and Ranging). Hoje, tais sensores sdo empregados para
detecgdo de vazamento de gases e 6leo em tubos submarinos,
empregando detectores de fétons infravermelhos.

Similares ao LiDAR, sio empregados militarmente os
Laser Rangefinders, como é o exemplo da Laser Transceiver
Unit (LTU) da Al¢a Optrénica EOS 400-B, que equipam as
Fragatas Classe Niterdi, cujo alcance ainda é bastante restrito,
mas que futuramente operando associada aos SNSPD, po-
derd incrementar expressivamente o alcance dos Laser Ran-

gefinders.

Cientistas da Academia Nacional de Ciéncias Chine-
sas anunciaram, em 2017, o desenvolvimento de um detector
quéntico submarino, chamado de SQUID (Superconducting
Quantum Interference Device), que seria um array de sensores
quanticos com capacidade de detectar um submarino a uma
distincia de até 6.000 jardas através de medidas de desvio de
campo magnético.

Por fim, sensores de gravidade, que empregam a tec-
nologia do detector LIGO, foram miniaturizados e estdo
sendo utilizados para a detecgdo de reservas petroliferas. Tal
detecgdo é possivel em funcgdo das diferencas de densidade,
que causam desvios gravitacionais nos fétons emitidos pelos
sensores. Especula-se que essa mesma tecnologia possa ser
empregada futuramente para detecgdo radar e sonar.

E fato que os sensores quinticos trouxeram outra di-

mensdo nas escalas das sensibilidades, atingindo o univer-
so subatomico. Capazes de ultrapassar os limites atuais das
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medicées de grandezas fisicas, os sensores quanticos propor-
cionam elevados niveis de sensibilidade, resolugdo e precisio
atribuindo grande confiabilidade as aplica¢des de engenharia,
representando um obstdculo tedrico intransponivel a possi-
veis contramedidas. Assim, serd possivel medir todo tipo e
grandeza de energia. A partir do momento em que for pos-
sivel separar ruidos decorrentes de outras origens, e seja pos-
sivel a sua identificagio, nada permitird que um determinado
alvo se esconda.

DESENVOLVIMENTO DA TECNOLOGIA QUANTICA:
RADARES E SONARES QUANTICOS, SONHO OU
REALIDADE?

Pode-se vislumbrar como grande dificuldade para de-
senvolver radares quanticos, capaciti-los a0 emprego como
radares de busca e detecgio de contatos, conquanto o seu em-
prego de forma similar aos radares de Dire¢io de Tiro seja
uma realidade, embora ainda limitada. Este autor considera
trés linhas de agdo hipotéticas para o desenvolvimento de Ra-
dares de Busca Quanticos: O Emprego de detecgdo de ondas
gravitacionais provenientes do deslocamento do ar e do des-
locamento da dgua do mar; o emprego de sensores optome-
canicos; e por fim o emprego do LiDAR para se fazer a busca
de imagens, o qual, se conclui, demandard um extensa busca
a um banco de dados de imagens, e necessitard de reconheci-
mento instantineo que, associado ao Big Data e a computa-
¢do quantica, podera se tornar uma realidade.

Avalia-se que o desenvolvimento de sensores optomeci-
nicos esteja mais avangado. O “Eurgpean QT Roadmap 2016”
apontava tal desenvolvimento como um objetivo de médio
prazo, entre 05 a 10 anos. O Professor Doutor Seth Lyod do
MIT (Instituto de Tecnologia de Massachusetts), afirma que,
em uma perspectiva realista, é possivel o desenvolvimento do
primeiro protétipo de Radar Quéntico neste mesmo periodo.
Durante as pesquisas realizadas para este artigo, nio foram
encontradas perspectivas para as demais linhas de a¢do men-
cionadas e nio se sabe qual linha de acdo teria sido adotada
para o alegado radar quéntico chinés experimental.

Acerca de sonares quanticos, especula-se que existam
duas linhas de agdo: Emprego de detecgio de ondas gravi-
tacionais proveniente do deslocamento submerso da dgua do
mar; e o emprego de sensores LiIDAR associado aos médu-
los SNPDS, o qual a prépria empresa ID Quantique aponta
como possivel solugdo, declarando, de maneira aberta, que
estd em busca de parcerias no Setor de Defesa Militar. A so-
lugdo chinesa anunciada nio seria um sonar quéntico, mas
apenas um sensor auxiliar, como um Medidor de Anomalias
Magnéticas (MAD) aerotransportado e com maior alcance.

Nio ha informagdes disponiveis sobre possiveis pesqui-
sas e/ou desenvolvimentos realizados pela Industria de Defe-
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sa dos EUA, China, ou ainda outros paises para o desenvolvi-
mento de sonares quanticos. Sabe-se que o investimento em
tecnologia quéntica como um todo ¢ muito alto. Segundo a
revista “The Economist’, no ano de 2015, a estimativa anual de
gastos em desenvolvimento de tecnologias quinticas osten-
sivas publicas e privadas era, em euros, de 360 milhdes nos
EUA, 220 milhées na China e 550 milhdes na Unido Euro-
peia, num total mundial de 1 bilhdo e 500 milhoes.

Os EUA aprovaram, no ano de 2018, o “National Quan-
tuam Initiative Action”, que prevé um fundo total de 1,2 bi-
lhdo de délares no periodo de 2019 a 2023. Dentre as ati-
vidades desta iniciativa, estd prevista a pesquisa na drea de
sensores e detec¢do quinticos. Buscando mais detalhes sobre
o programa estadunidense acerca de sensores quénticos, foi
verificado que a empresa Lockheed Martin e que a US Defense
Advanced Research Projects Agency (DARPA) ja possuem pro-
jetos de desenvolvimento de Radar Quintico.

A Comunidade Europeia lancou o “7he European Fla-
p ¢

gship Quantum Initiative”, em 2016, e anunciou um investi-

mento de 1 bilhdo de euros em um periodo de dez anos.

A China investiu 987 milhdes de délares no periodo
2009-2019. No momento, estd investindo alto, bilhées de
délares segundo algumas fontes, na constru¢io de um La-
boratério Nacional de Tecnologia da Informagio Quéntica.
Curiosamente, o programa de desenvolvimento da tecnologia
quantica chinesa ndo citava o desenvolvimento de sensores
quanticos, em que pese a alegacdo de possuirem um radar
quantico experimental. No entanto, foi publicado um artigo
a respeito de Radares Quinticos pela Sociedade de Fisica da
China, em 2014, o que pode ser um indicio de que o suposto
desenvolvimento seja uma realidade.

O Japio langou, em 2018, a iniciativa chamada “Q-LE-
AP’, que prevé o desembolso de 200 milhes de délares em
dez anos, cujo segundo pilar é o desenvolvimento de sensores
quanticos.

O Canada possui histérico de grande investimento na
drea, tendo investido, no periodo de 2009-2019, mais de 1
bilhdo de délares, destacando-se que a agéncia governamental
“Defence Research and Development Canada” (DRDC) estd de-
senvolvendo tecnologia de sensores quinticos para potenciais
aplica¢oes militares, e, em particular, a Universidade de Wa-
terloo possui projeto de desenvolvimento de Radar Quantico
que visa ao desenvolvimento de um Radar de Defesa Acroes-
pacial para a regido Artica.

O Brasil criou o Instituto Nacional de Ciéncia e Tecno-
logia da Informagdo Quéntica, que ndo abarca o desenvolvi-
mento de sensores quanticos, no entanto, segundo o professor
Doutor Luiz Davidovich, existem pesquisas em andamento

neste sentido no Instituto de Fisica da UFR]J, visando ao em-
prego na prospecgio de petrdleo.

Por fim, ¢ interessante acompanhar qual serd o impacto
financeiro nos investimentos dos diversos paises, decorrente
da atual pandemia do coronavirus (COVID-19), certamente
ocorrerd um atraso nos desenvolvimentos em andamento.

SENSORES guANTlcos E AS IMPLICACOES PARA
AS OPERACOES NAVAIS

Considerando-se a premissa de desenvolvimento de
Sensores Quidnticos que possam ser empregados como os
atuais radares de busca e detecgio, além dos atuais sonares de
busca passiva e sonares ativos, e que operariam sem contra-
medidas, segue uma sucinta andlise tdtica hipotética, a luz da
Doutrina Militar Naval, aplicada as Operagées Navais, que
afetard as trés dimensdes da Guerra Naval.

Iniciamos analisando a Operagio Antissubmarino (A/S)
e as Acdes de Submarinos, onde se vislumbra que ocorre-
rio grandes impactos: O emprego de sonares quénticos, nos
meios de superficie, poderd solucionar uma grande dificul-
dade resultante da refra¢io da onda sonora, em funcio da
variagio de salinidade, temperatura e pressdo, significando,
na prética, a possibilidade de detecgio de contatos abaixo da
Profundidade de Camada (PC). Em tese, as caracteristicas
ultrassilenciosas perseguidas pelos submarinos mais moder-
nos, como o Submarino Nuclear de Ataque "South Dakota"
da Marinha estadunidense, se tornario irrelevantes com o
advento de sonares quénticos; assim as vantagens advindas do
poder de ocultagdo dos submarinos serdo anuladas.

FOTO: Steve Trimble @TheDEWLine
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Considerando-se que a eficicia das operagdes A/S ca-
racteriza-se por depender fundamentalmente dos meios de
detecgdo e localiza¢do e da capacidade de atacar com rapi-
dez, vislumbra-se que a velocidade dos meios e do emprego
dos armamentos A/S tornar-se-io fundamentais. Ademais,
conclui-se que o emprego de “zig-zags” e de outros procedi-
mentos antitorpédicos tornar-se-do initeis com o emprego
de armamento submarino com sensores quanticos.

Finalmente, o desenvolvimento de um MAD Quintico,
pode ser util para a busca de submarinos em dreas mariti-
mas restritas ¢ em Operagdes A/S aproximadas, e nio ape-
nas para confirmar um contato submarino, como empregado
na doutrina vigente, sendo vantajosa por ser empregada por
aeronaves em fungio de sua alta velocidade, se comparada
aos meios de superficie e submarinos. Conclui-se que pode-
rd ocorrer uma RAM nestas operagdes especificas, que terdo
implica¢des em outros tipos de Operagdes Navais, tais como
as Operagées Anfibias, de Ataque, Especiais, de Minagem e
Contramedidas de Minagem, de Esclarecimento e de Defesa
do Trifego Maritimo.

Outra drea mais especifica das Operagdes Navais a se
analisar refere-se as A¢oes de Defesa Aeroespacial, as A¢des
Aeronavais e as A¢oes Aéreas. Neste ambiente, consideran-
do-se a Defesa Aeroespacial Ativa, somente se vislumbra
mudangas resultantes da anulagio das Medidas de Ataque
Eletrénico (MAE), no restante conclui-se que nio ocorrerd
alteragdes. O que ocorre concretamente é o desenvolvimento
de Radares Quinticos para emprego na Defesa Aeroespacial,
para se contrapor 4 evolugio da tecnologia Szealh de aerona-
ves de ataque, o que constitui apenas uma contramedida.

Considerando o terceiro ambiente de Guerra Naval, as
Agdes de Superficie, também se avalia que ocorrerd apenas o
desenvolvimento de uma contramedida, eliminando-se a pos-
sibilidade de emprego de MAE, tornando-se desnecessério o
emprego de Medidas de Protecio Eletronica (MPE).

Apés realizar uma andlise no ambiente tridimensional
da Guerra Naval, se vislumbra que as Operagdes de Ataque
serdo bastante dificultadas, da mesma forma que as Ope-
ragdes Anfibias, que naturalmente sio de dificil execugio.
Nestas Operagoes, ocorrerd evolugio tecnoldgica tanto dos
atacantes, quanto dos defensores, ganhando fundamental im-
portincia as A¢des de Despistamento. Assim, pode-se con-
cluir que, nestas Operagdes, nio ocorrera efetivamente uma
RAM, mesmo considerando-se a inexisténcia de contrame-
didas aos sensores Quanticos.

Finalmente, avalia-se preliminarmente que as A¢des de
Guerra Eletronica (AGE), da mesma forma que a Guerra
Acustica, possam se tornar obsoletas com o advento de sen-
sores quinticos, restando ainda estudar se serd possivel de-
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senvolver tecnologia para detectar a irradiagdo dos fétons no
ambiente eletromagnético, tornando possivel uma detecgio
MAGE, da mesma forma que o estudo da possibilidade de
desenvolvimento de contramedidas aos sensores quénticos.
Caso isso seja possivel, o que ndo faz parte da premissa dessa
andlise, vislumbramos o advento de A¢des de Guerra Quan-
tica, como substituto as AGE, ndo caracterizando uma RAM.
As Agdes de Guerra Quantica a semelhanga das AGE vi-
sardo explorar as emissdes do oponente em todo o espectro
eletromagnético, entretanto também explorardo as emissoes
acusticas e gravitacionais.

CONCLUSAO

A segunda Revolugio Quintica é uma realidade, embo-
ra a pandemia do COVID-19 implique em incomensurdvel
impacto econdmico que retardard indubitavelmente o seu de-
senvolvimento. Novos sensores quinticos surgirdo no futuro
e as evidéncias apresentam o Radar Quéntico como realidade.
No entanto, o desenvolvimento de um sonar quéntico nos pa-
rece algo muito incipiente e ainda no campo das ideias. Este
ultimo sensor significaria uma ruptura na forma como sio
planejadas e conduzidas as Operagdes A/S e as A¢des de sub-
marinos no nivel titico, podendo ter implica¢ées nos demais
niveis de condugio da Guerra.

Concluimos, em uma andlise preliminar, que o advento
dos radares e sonares quinticos, em que pese acarretar signi-
ficativa alteracdo da Doutrina Militar Naval, nio se tornara
necessariamente uma RAM, do ponto de vista das Operagdes
Navais, sendo necessdrios estudos mais detalhados sobre pos-
siveis impactos de tais sensores no planejamento e condugio
destas Operagdes nos niveis Operacional e Estratégico.

Finalmente, é relevante acompanhar de perto as evolu-
¢oes tecnoldgicas de sensores quinticos, particularmente os

associados 2 Operagio A/S e as A¢des de Submarinos, como
€ o caso do detector SQUID chinés.

Nota:

1 -N&o abordaremos tais conceitos aqui em fun¢do da sua grande complexi-
dade e por fugir ao escopo do presente artigo. Mais informagdes poderdo ser
obtidas no video do coléquio realizado pelo professor Luiz Davidovich, presi-
dente da Associagdo Brasileira de Ciéncias, no Centro Brasileiro de Pesquisas
Fisicas e disponibilizado no enderego eletrénico daquele Centro.
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