REVISTA www.mar.mil.br/caaml

FPASSADICO

Edic&o 45 - N Ano XXXVIIl 2025

,,,,,,

TATICA DE MATILHA 4.0 = CLASSE TAMANDARE
A EVOLUGAO DOS SISTEMAS AUTONOMOS E E NDM OIAPOQUE
0 FUTURO DO COMBATE NO MAR FORTALECENDO 0 NUCLED DO PODER NAVAL

CAAML - 82 ANOS ADESTRANDO EM TERRA E NO MAR



"IIIIIIIIIII/IIIIII/IIIIIIIIllllllllllllllllllll

7

WIS II SIS SIS SIS SIS IS IS ISV II SIS IS SIS IS I I IS/

'CAMBRA
|‘.-1;'+RINHA DO BRASI

[ L L L L L L L L L Ll L

/

S

"/IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII/l‘

Vice-Almirante
ANTONIO CARLOS CAMBRA
Comandante em Chefe da Esquadra

@ AE Paulo César Bittencourt Ferreira

COMANDANTES

CcC

CcC

CcC

CcC

CcC

CcC

cC

CcC

CF

CF

CcC

CF

CF

CcC

CF

CF

CF

CF

CF

CcC

CcC

CMG

CF

CF

CF

CMG

CF

CMG

CMG / CAlte
CF

CMG

CF

CMG

CMG

CMG

CMG

CMG / CAlte
CF
CMG / CAlte
CMG / CAlte

@ cve/calte

CMG / CAlte
®—cve/cate
CMG / CAlte

cme
cme
cMmG
CF
cme
CF
cmG
CMG / CAlte
cMG
cmG
cme
CMG / CAlte
cmG
cme
cMG
cmG
cme
CMG / CAlte
cmG
cmG
cmG
cmG
cme
cMG

T

T

WRHImLI

Luiz Octavio Brasil

Ernesto de Mello Baptista

José Luiz de Araujo Goyano

Helio Leoncio Martins

Oswaldo de Assumpgdo Moura
Herick Marques Caminha

Luiz da Motta Veiga

Luiz Affonso Kuntz Parga Nina
Jo&o Carlos Palhares dos Santos
Luiz Edmundo Cazes Marcondes
Milton Ribeiro de Carvalho

Paulo Berenger Sobral

José da Silva S& Earp

Jayme Adolpho Cunha da Gama
Carlos Borba

Afrénio Pinho dos Santos

Ney Parente da Costa

José Felipe Figueira Martins

Nelson de Albuquerque Wanderley
Edson Ferraccit

Antonio Eduardo Cezar de Andrade
Alfredo Karam

Alex Hennig Bastos

Jodo Baptista Torrents Gomes Pereira
Mauro Affonso Gomes Lages
Milton Ribeiro de Carvalho

Odyr Marques Buarque de Gusmdo
Nelson de Albuquerque Wanderley
José Maria do Amaral Oliveira
Airton Cardoso de Souza

Alex Hennig Bastos

Airton Cardoso de Souza

Claudio José Correa Lamego
Leonido de Carvalho Pinto

Edir Rodrigues de Oliveira

Augusto Cesar da Silveira Carvalhédo
Roberto de Oliveira Coimbra
Américo Annibal de Abreu
Waldemar Nicolau Canellas Junior
Sergio Martins Ribeiro

José Alberto Accioly Fragelli
Augusto Sérgio Ozério

Jeronymo F. Mac Dowell Gongalves
Newton Righi Vieira

Delcio Machado de Lima

Luiz Augusto Correia

Francisco Abdoral Rocha Coélho
Sérgio Luiz Coutinho (interino)
Antoénio Alberto Marinho Nigro

José Edenizar Tavares de Almeida Janior (interino)

José Geraldo Fernandes Nunes
Arnaldo de Mesquita Bittencourt Filho
Gilberto Rodrigues Ornelas (interino)
Nelson Garrone Palma Velloso

llques Barbosa Junior

Luiz Henrique Caroli

Alipio Jorge Rodrigues da Silva
Fernando Antonio Araljo de Figueiredo
Renato Batista de Melo

Claudio Henrique Mello de Almeida
Sergio Fernando de Amaral Chaves Junior
Eduardo Machado Vazquez

Eduardo Augusto Wieland

Antonio Carlos Cambra

Marcelo Menezes Cardoso

Alexandre Taumaturgo Pavoni

Paulo Roberto Blanco Ozorio

Raphael Annechino Marques

06/12/1943
24/01/1944
21/08/1945
06/03/1950
07/12/1951
04/04/1953
22/02/1954
10/04/1956
21/05/1958
06/05/1959
04/04/1960
01/07/1960
20/05/1961
29/12/1961
26/03/1962
05/04/1963
24/03/1965
11/04/1966
25/10/1966
10/03/1967
09/06/1967
18/07/1967
11/10/1968
26/11/1968
13/02/1970
13/03/1970
01/06/1971
09/03/1972
12/07/1973
30/04/1975
16/05/1975
28/12/1976
18/02/1977
16/03/1979
21/05/1981
31/08/1983
14/09/1984
09/04/1985
25/04/1985
05/05/1986
19/04/1988
24/08/1989
23/04/1991
03/12/1992
12/04/1994
12/01/1996
10/02/1998
24/09/1999
31/01/2000
31/08/2000
12/09/2000
31/01/2003
09/02/2004
26/04/2004
14/01/2005
04/01/2007
08/01/2008
27/01/2010
19/01/2012
25/03/2013
20/03/2014
24/07/2015
18/04/2016
27/10/2017
31/01/2019
25/03/2020
11/03/2022
05/03/2024



EDITORIAL

Prezados Leitores,

ejam bem-vindos a 452 edicdo da Revista “Pas- NO MAR E EM TERRA!
sadico”, importante e tradicional periédico que, PREPARA-TE PARA A GUERRA!

desde as suas primeiras edicdes, busca difundir

temas e conhecimentos, em especial, voltados as
acdes de superficie. Esta edicéo estd repleta de artigos
com andlises e consideracdes em diversos niveis — es-
tratégico, operacional e tiatico —, além de apresentar
uma contribuicdo para a melhor capacitacdo dos mili-
tares a bordo dos meios da Esquadra.

O Centro de Adestramento Almirante Marques de
Le&o, que tem o propdsito de contribuir na capacitacio
do pessoal para o combate no mar, a bordo dos meios
navais da Marinha do Brasil, ao completar 82 anos, vem
buscando estar no nivel de exceléncia exigido na prepa-
racio dos homens e das mulheres do mar, seja nos ades-
tramentos, nas instrucgdes, nos cursos ou nas inspecoes
operativas com vistas a verificacdo das capacidades e
do desempenho das unidades de superficie da Esqua-
dra, além de apoiar as inspecdes dos meios da Diretoria
de Hidrografia e Navegacio e dos Distritos Navais.

Os desafios apresentados nos dias de hoje, que estdo moldando o RAPHAEL ANNECHINO MARQUES
cenario geopolitico — sejam pelas disputas regionais que apresentam Capitdo de Mar e Guerra
novas interagdes entre as na¢des ou pelas disputas por recursos que Comandante
estdo redesenhando aliancas e o ambiente mundial — politico, econo-
mico e militar —, proporcionaram aos nossos colaboradores artigos
com um fluxo de ideias perspicazes, que favorecem melhor preparo do
nosso pessoal para a defesa do nosso mar.

Assim, esta edicéio oferece um mosaico de anélises sobre doutrinas
e estratégias, reflexGes sobre tendéncias e inovacoes tecnoldgicas e
compreensdes sobre os desafios e oportunidades que o ambiente ma-
ritimo apresenta ao Brasil.

Cabe, ainda, o reconhecimento e um agradecimento especial aos
nossos parceiros e patrocinadores, que, com um suporte valioso, via-
bilizaram a concretizacdo deste projeto, pois compreenderam a rele-
vancia de investir na disseminacio de conhecimentos estratégicos es-
senciais a defesa e ao desenvolvimento da nossa Amazo6nia Azul. Aos
colaboradores e incentivadores da “Passadico”, expressamos 0 nosso
muito obrigado!

Convidamos todos a embarcar em nossas paginas e a desfrutar da
navegacio pelas d4guas do conhecimento do Poder Naval.

Boa leitura a todos!



Nossa Capa:
Composi¢ao
fotografica

que destaca os
novos meios da
Marinha do Brasil
em formacao,
simbolizando a
integragdo entre
Tecnologia e
Poder Naval.
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A MODERNIZACAD
EA [:APA[:ITA[:AI]
PERMANENTE DA

FORCA

A prunﬁdﬁu da MB para
atender a Evolucdo do
Combate Moderno

Entrevista com o Almirante de Esquadra
PAULO CESAR BITTENCOURT FERREIRA

Chefe de Assuntos Estratégicos do Estado-
Maior Conjunto das Forgas Armadas

Almirante de Esquadra PAULO CESAR BITTEN-
COURT FERREIRA, nascido em 3 de junho de 1967,
natural de Parnamirim (RN), exerceu, ao longo de
sua carreira, diversos cargos na Marinha do Brasil
(MB). Dentre os principais, destacam-se: Comandante do
Navio-Patrulha “Bocaina”, Comandante do 2° Esquadrao
de Escolta, Chefe do Gabinete do Comandante de Opera-
¢oes Navais, Imediato da Escola Naval, Chefe do Estado-
-Maior da Esquadra, Diretor da Escola de Guerra Naval,
Comandante do 62 Distrito Naval, Chefe do Gabinete do
Estado-Maior Conjunto das Forcas Armadas, Comandante
em Chefe da Esquadra e, atualmente, Chefe de Assuntos Es-
tratégicos do Estado-Maior Conjunto das Forcas Armadas.

Com mais de quatro décadas de servico dedicadas a
Marinha do Brasil e um curriculo profissional que alia
solida formacéo académica, extensa experiéncia operacio-
nal e expressiva atuacfo estratégica, a entrevista a seguir
revela a visdo do Almirante de Esquadra PAULO FERREI-
RA sobre os desafios contemporaneos da defesa nacional,
a capacitacio de militares e os rumos da Marinha do Bra-
sil para o futuro.
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Almirante, a MB tem, como Visdo de Futuro,
ser “uma Forca moderna, aprestada e motiva-
da, com alto grau de independéncia tecnol6-
gica, de dimensdao compativel com a estatura
politico-estratégica do Brasil no cenario inter-
nacional, capaz de contribuir para a Defesa da
Patria e salvaguarda dos interesses nacionais,
no mar e em aguas interiores, em sintonia com
o0s anseios da sociedade”. Quais iniciativas estdo
hoje em curso para transformar essa visdo em
realidade concreta?

Almirante Paulo Ferreira: Nosso Pais possui cerca de
7.500 km de costa, mais de 20 mil km de rios navegaveis,
area maritima a ser protegida de 5,7 milhdes de km? - a
Amazoénia Azul - e, por conta de compromissos interna-
cionais, é responsavel por uma area de busca e salvamento
(SAR) equivalente a uma vez e meia o tamanho de nosso
territorio. Tais dimensdes representam bem o desafio da
Marinha do Brasil, que precisa se manter pronta para cum-
prir as tarefas constitucionais e aquelas subsidiarias. Para
isso, precisa dispor de capacidades, meios e adestramento
adequados, de forma a dissuadir ameacas que venham a se
contrapor a nossos interesses.



Focada na sua visio
de futuro, analisando o
ambiente operacional
e potenciais ameacas,
a Forca promulgou o
Plano Estratégico da
Marinha (PEM): docu-
mento de alto nivel que
consolida suas neces-
sidades por meio dos
Programas Estratégi-
cos. Dentre as iniciati-
vas em curso no portfo-
lio de tais programas,
ressalto:

*Modernizacdo do Poder Naval: Avancamos em
programas estruturantes como o PROSUB (Pro-
grama de Submarinos) e a Fragata Classe “Taman-
daré”, com importantes marcos ao longo de 2025.

+Independéncia Tecnoldégica e Inovacdo: Fomen-
tamos parcerias com o setor industrial e tecno-
légico nacional, por meio da Base Industrial de
Defesa (BID), em iniciativas como a construcéo
nacional de navios e o desenvolvimento de sen-
sores navais.

- Capacitacdo: Buscamos, permanentemente, man-
ter os curriculos dos cursos de formacéo e aper-
feicoamento atualizados, com foco em competén-
cias digitais, pensamento critico e reestruturacdo
doutrindria, acompanhando a evolu¢do do com-
bate moderno.

A chamada Amazénia Azul, com seus mais de 5,7
milhdes de km?, representa um verdadeiro patri-
mdnio estratégico do Brasil. 0 recente reconheci-
mento internacional da ampliacdo da platafor-
ma continental brasileira na Margem Equatorial
representa um marco histérico, acrescentando
cerca de 360 mil km? ao territério maritimo do
pais. Que beneficios essa conquista trara para o
Brasil e quais sdo os principais desafios opera-
cionais e estratégicos para a Marinha nesse novo
espaco sob jurisdicao?

Almirante Paulo Ferreira: Em um mundo cada vez
mais competitivo por recursos naturais, o reconheci-
mento internacional de aproximadamente 360 mil km?
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adicionais a plataforma continental brasileira, especi-
ficamente na Margem Equatorial, representa néo ape-
nas a consolidacdo da soberania sobre novas dreas de
exploracdo econOmica, mas também a ampliacdo da
responsabilidade da Marinha do Brasil na defesa desse
vasto dominio maritimo. Dentre os beneficios espera-
dos estéo:

+ Potencial para exploracéo sustentdvel de recursos
energéticos (inclusive petréleo e gas) e minerais
estratégicos;

+ Maior projecéo geopolitica do Brasil na governan-
ca dos espacos oceénicos; e

+ Fortalecimento da Economia Azul, com impacto
direto para a sociedade, em setores como pesca,
pesquisa e biotecnologia marinha.

Com relacdo aos principais desafios para a MB,
destaco a importancia em ampliar a capacidade de pa-
trulhamento e presenca na regido, além da necessida-
de de integraciio de sensores e sistemas de monitora-
mento em tempo real. Precisamos, de fato, demonstrar
que essa imensa drea maritima nos pertence, seja por
meio do exercicio da soberania, seja contribuindo para
uma exploracdo sustentdvel dos inumeros recursos
existentes.

Recursos advindos do uso adequado dessas dreas
podem se reverter em investimentos nas regides cos-
teiras adjacentes, contribuindo para melhorar a quali-
dade de vida da populacéo brasileira.
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A Marinha vem conduzindo importantes progra-
mas de reequipamento, como o PROSUB, as Fra-
gatas da Classe “Tamandaré” e os investimentos
em tecnologia da informacdo, sensoriamento
remoto e comando e controle. Qual é o estado
atual desses projetos e como eles se articulam
com a Doutrina de Emprego da For¢ca Naval?

Almirante Paulo Ferreira: O PROSUB, em parceria
com a Franca, segue atingindo suas metas estabele-
cidas, com a incorporacio dos submarinos da Classe
“Riachuelo”, em busca do propdsito maior que é lancar
o Submarino Convencional com Propulséio Nuclear “Al-
varo Alberto”. Este ano, reforco os seguintes marcos:
entrega do Submarino “Tonelero” e lancamento ao mar
do Submarino “Alte Karam”.

O Programa Fragatas Classe “Tamandaré”, por sua
vez, encontra-se com a primeira unidade em fase final
de construcdo no estaleiro de Itajai, com previsdo de
entrega para marco de 2026. No corrente ano, ressal-
to o batimento de quilha da Fragata “Cunha Morei-
ra” e o lancamento ao mar da Fragata “Jeronimo de
Albuquerque”.

Além disso, a incorporacdo de modernos helicép-
teros ampliard nossas capacidades, com as seguintes
entregas previstas para 2025:

+ Projeto H-XBR - entrega da 152 aeronave (modelo
AH-15B), ultima aeronave do projeto; e

+ Projeto TH-X - primeira unidade foi entregue em
maio de 2025, em Itajuba-MG. Existe, ainda, a pre-
visdo de entrega de mais duas aeronaves este ano,
no total de 15 aeronaves.

No ambito do SISGAAz, estd prevista a entrega da
primeira Unidade de Vigilancia em dezembro de 2025,
a ser instalada no Farol de Castelhanos, na Ilha Grande.
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Em alguns anos, teremos uma Esquadra mais mo-
derna, contando com meios navais, aeronavais e de fu-
zileiros navais com consideravel poder de combate. As
guerras que ora ocorrem em varias partes do mundo
demonstram a necessidade de ndo descansarmos, en-
quanto nio possuirmos inventdrio atualizado, com ca-
pacitacdo adequada e doutrina compativel.

Dai advém, também, a importancia de que os Pro-
gramas de Submarinos e das Fragatas Classe “Taman-
daré” sejam mantidos em ritmos constantes e que
possam prover o quantitativo de meios necessdrios, de
acordo com o nosso Plano de Configuracéo da Forga.

0 combate moderno exige capacidades em guer-
ra eletronica, cibernética, opera¢cbes em rede
e 0 uso de sistemas ndo tripulados. Quais sdo
as principais apostas da Marinha do Brasil em
termos de inovacdo e transformacdo digital para
manter sua eficacia e superioridade no ambien-
te operacional do futuro?

Almirante Paulo Ferreira: A natureza do combate
naval tem evoluido de forma acelerada, exigindo que
as Forcas Navais desenvolvam e integrem capacidades
avancadas em guerra eletrdnica, cibernética, operacdes
em rede e sistemas néo tripulados. A MB, consciente
dessa transformacéo, tem empreendido esforcos con-
sistentes para manter sua eficdcia e relevancia no fu-
turo ambiente operacional. Destaco, a seguir, as prin-
cipais linhas de acdo em curso no campo da inovacéo e
transformacéo digital:

* Desenvolvimento de Capacidades de Guerra Ci-
bernética: a MB tem fortalecido sua infraestrutura
de defesa cibernética com a criacdo do Esquadréo
de Guerra Cibernética e do Centro de Operacdes
de Protecédo Cibernética e Conectividade, atuando
em sinergia com o Comando de Defesa Ciberné-

tica do Ministério da Defesa,
contribuindo para a resilién-
cia cibernética da Forca Naval
em operacdes conjuntas.

+ Ampliacdo da Capacidade
de Guerra Eletronica (GE):
novos sistemas embarcados
em plataformas como as Fra-
gatas da Classe “Tamandaré”
contemplam subsistemas de
deteccdo e contramedidas



eletronicas, alinhados com padrdes internacio-
nais. Além disso, esta em curso o fortalecimento
do Centro de Guerra Acustica e Eletrénica da Ma-
rinha (CGAEM), com foco na doutrina, capacitacio
técnica e testes operacionais de sistemas de GE.

+ 0 desenvolvimento do Sistema de Gerenciamen-
to da Amazoénia Azul (SisGAAz) sera uma peca-
-chave na coleta, processamento e disseminacéo
de informacoes em tempo real sobre o trifego e
ameacas em nossas aguas jurisdicionais e dreas
de interesse.

Essas iniciativas sdo exemplos do compromisso da
MB com sua transformacéo digital e com a construcéo
de uma forca tecnologicamente moderna, capaz de
operar de forma eficaz em um ambiente de ameacas
multidimensionais.

Vivemos hoje um cenario internacional de ins-
tabilidade crescente, com conflitos na Europa,
Oriente Médio e tensdes no Indo-Pacifico. Como
o0 senhor avalia o impacto desse contexto geopo-
litico sobre o nivel de prontiddo e aprestamento
exigido da Marinha do Brasil?

Almirante Paulo Ferreira: A instabilidade geopolitica
atual, com o prolongamento do conflito na Ucrania, ten-
soes crescentes no Mar do Sul da China e Oriente Mé-
dio, reforca a necessidade de uma Marinha em constan-
te estado de prontiddo. Como resposta, a MB intensifica
exercicios de adestramento com foco nos diversos am-
bientes de guerra, com a participacdo em operacdes
multinacionais, como no Atlantico Sul e Caribe. Nosso
propdsito é manter a capacidade de pronta resposta a
ameacas simétricas e assimétricas.

Além disso, continuamos a empregar nosso poder
naval em missdes envolvendo a diplomacia naval, vi-
sitando portos no exterior, conduzindo adestramento
com marinhas de nosso entorno estratégico e reafir-
mando nossa consolidada imagem de profissionalismo
e credibilidade. Dentro de um ambiente internacional
extremamente volatil, buscamos nos preparar diutur-
namente e cooperar com nacdes amigas com quem co-
mungamos valores e interesses.

Ressalta-se a necessidade de previsibilidade or-
camentdria na continuidade de nossos Programas
Estratégicos e na prépria manutencdo de nosso atual
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inventario. Em um
mundo que vive uma
corrida armamentis-
ta, insumos de defesa
passam a demandar
tempos maiores de
aquisicdo, impondo
um planejamento de
médio e longo prazo
para encomenda. A
producdo de meios
aqui no Brasil nos
permite reduzir a
dependéncia do ex-
terior, & medida que
formamos um par-
que de manutencio
apoiado na BID.

A MB INTENSIFICA
EXERCICIOS DE
ADESTRAMENTO COM
FOCO NOS DIVERSOS
AMBIENTES DE
GUERRA, COM A
PARTICIPAGAD
EM OPERAGOES
MULTINACIONAIS

Em missdes de apoio a Politica Externa — como
as realizadas em Angola, no Haiti e no Libano —
a Marinha demonstrou expressiva capacidade
de atuacdo internacional. A partir dessas expe-
riéncias, qual é a importancia da interoperabili-
dade com marinhas amigas, e de que forma ela
fortalece a capacidade de resposta da MB?

Almirante Paulo Ferreira: A participacio da MB em
missdes da ONU e em operacdes multinacionais de-
monstrou a importancia da interoperabilidade dou-
trindria, técnica e humana. Acima de tudo, comprovou
nossa capacidade em apoiar organismos multilaterais
que buscam a estabilidade global. Hoje temos Centros
importantes que capacitam e requalificam nossos mili-
tares no Brasil para missdes de paz. Destaco trés bene-
ficios centrais:
+ Aprendizado operacional e logistico;
+ Aperfeicoamento do comando e controle multina-
cional; e
+ Consolidacdo do Brasil como ator relevante em
missdes de paz e cooperacéo internacional.

Em suma, tais participacdes trouxeram ganhos de
toda a ordem para nossas capacidades, além de contri-
buir para projetar a imagem do Pais no concerto das
nacdes, conforme previsto nos documentos de alto ni-
vel na area da Defesa.



Considerando a entrada em ope-
racdo das Fragatas da Classe
“Tamandaré” — um dos projetos
mais sofisticados da Marinha —
como o processo de formacdo
das tripulacdes tem sido adap-
tado para atender aos altos re-
quisitos tecnolégicos e operacio-
nais desses novos meios?

Almirante Paulo Ferreira: Cerca de 50 anos atras vi-
vemos uma mudanca semelhante, com a chegada das
Fragatas da Classe “Niter6i”. Tais meios trouxeram tec-
nologias modernas, novas exigéncias logisticas, capaci-
tacoes diferenciadas e capacidades operacionais. Esses
meios navais cumprem a missdo até os dias de hoje,
por conta de um excelente processo de incorporacéo e
devido a uma adequada preparacido da MB envolvendo
distintos setores. E agora néo sera diferente.

O processo de capacitacdo das tripulacdes da Classe
“Tamandaré” é conduzido de forma progressiva e inte-
grada, em sinergia com a empresa thyssenkrupp. Esses
meios exigem nio apenas conhecimento técnico, mas
também mentalidade adaptativa e dominio da tecno-
logia de ponta. Destaco a necessidade de emprego de
simuladores de ultima geracfo para o treinamento e
o ensino baseado em cendrios, com énfase em guerra
multidominio. Sdo avancos importantes que permiti-
rdo significativo crescimento operacional para nossa
Esquadra.

Dotar a Esquadra de meios modernos néo sé forta-
lece nosso Poder Naval, mas traz um fator motivacional
relevante para as tripulacdes que os guarnecerio. Te-
nho a convicciio de que as atuais geracdes de Oficiais e
Pracas, operadores e mantenedores, vivem uma opor-
tunidade impar, pois terdo a chance de conduzir siste-
mas no estado da arte.

Como o senhor avalia, hoje, o papel do Centro de
Adestramento Almirante Marques de Ledo (CA-
AML) na preparacado tatica das tripulacdes, espe-
cialmente diante da renova¢do e modernizagdo
dos meios navais da Esquadra?

Almirante Paulo Ferreira: Sou suspeito para dizer,
pois desde muito novo frequento os simuladores do
CAAML. L4 me qualifiquei para servir a bordo dos Na-
vios, na Guerra Antissubmarino, no Controle Aéreo Téa-

0 FUTURO BATE A
NOSSA PORTA E
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MOTIVAGAO E
COMPROMETIMENTO
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tico e nos diversos ambientes de guerra.
O Centro foi fundamental na capacita-
cdo das tripulacdes dos nossos meios
ao longo dos dltimos anos, e permanece
com essa responsabilidade. O CAAML
estd consolidado como um centro de
exceléncia para a prontiddo operacio-
nal da Esquadra. Com os investimentos
recentes, o CAAML passou a contar com
simuladores modernos, replicando os
existentes nos Navios, e a conduzir simulacdes com-
plexas de guerra eletrdnica e cibernética, e servir como
hub de testes doutrindrios para os novos sistemas na-
vais. O CAAML é, sem duvidas, um elemento-chave na
transicdo da MB para o combate moderno.

Por fim, Almirante, que mensagem o senhor gos-
taria de transmitir aos leitores da Revista Pas-
sadico — em especial aos jovens militares e ser-
vidores civis que iniciam agora sua trajetéria na
Marinha do Brasil?

Almirante Paulo Ferreira: Aos leitores da Revista
Passadico, em especial aos jovens militares e servido-
res civis que ingressam na carreira naval, deixo uma
mensagem de confianca, otimismo e responsabilidade.

A Marinha do Brasil é, antes de tudo, uma escola
de valores. Servir ao Pais, protegendo nossa Amazo-
nia Azul e atuando nas dguas interiores, exige preparo,
comprometimento, disciplina e proatividade. O Brasil é
invidvel sem o mar, portanto, nossa invicta Forca Naval
deve estar pronta para, quando for chamada a defender
nossos interesses mais caros, cumprir seu papel cons-
titucional.

Preparem-se para operar os novos meios, busquem
o conhecimento para tirar o maximo proveito deles e
consolidem processos de gestdo de conhecimento, para
estarmos a altura do desafio de manter essa enorme
nacéo livre e soberana nos mares. O futuro bate 4 nossa
porta e exige constante motiva¢do e comprometimento.

Em tempos de grandes transformacdes e desafios,
sejam protagonistas, tendo a honra como norte, guar-
dando inestimavel dedicacdo e compromisso com a
Patria. Omissao e inacdo nfo nos pertencem, portanto,
sigamos sempre como marinheiros exemplares e cida-
daos engajados em construir um Brasil cada vez mais
prospero e pujante.



SKM ALTUS

DESENVOLVEM TECNOLOGIA PARA MODERNIZAR
A FROTA NAVAL DA MARINHA DO BRASIL

A unido entre a Altus e a SKM continua rendendo bons
frutos para ambas empresas. As duas instituicoes estabeleceram, em
outubro de 2015, uma parceria dque incita a pesquisa, o
desenvolvimento e a engenharia voltada para a Integracdo de
Sistemas (IPMS) de Supervisdo e Controle de Propulsdao, Maquinas
Auxiliares, Avarias e Gerenciamento de Energia (PMS) da planta
elétrica de navios militares.

Apesar de ser uma empresa mais jovem, a SKM possui uma

trajetéria semelhante a da Altus. A companhia é uma grande
incentivadora do desenvolviménto de produtos e tecnologias
nacionais que favoregam as empresas para as quais oferece servicos.
Nicolau Sebastido, diretor de Planejamento, Controle e Novos
Negdcios da empresa, afirma que “o mais importante de todo esse
processo é quando vocé une o desenvolvimento nacional com a
tecnologia nacional”. Ou seja, a Altus oferece a tecnologia, enquanto a
SKM a implementa.
Além de atuar no mercado de offshore e na industria em geral do Rio
de Janeiro, o principal cliente da empresa é a Marinha do Brasil, que
também utiliza equipamentos da Franga, Inglaterra, Alemanha e dos
Estados Unidos em seus navios. Em conjunto com a Altus, a SKM
busca unificar essa enorme variedadé de tecnologias com os produtos
desenvolvidos em territério nacional, garantindo a independéncia
tecnoldgica de outros paises.

PROJETOS EM ANDAMENTO

Ap6s mais de um ano trabalhando no projeto do Sistema de
Manutengdo Preditiva do Navio CBO Guanabara, embarcagcdo da
Companhia Brasileira de Offshore, a empresa finaliza o
desenvolvimento. O sistema tem como finalidade realizar a
monitoragcdo da vibragdo, temperatura e a rotagdo dos mancais das
caixas redutoras do navio, o que permite coletar dados para avaliar de
forma “on-line" o estagio em que se encontra o desgaste das Caixas
Redutoras.

A solugdo analisa esses dados e permite que seja possivel
determinar o desgaste e eventuais problemas da caixa redutora, além
de determinar o estagio da “vida util” dos rolamentos e o
desalinhamento ou desbalanceamento. Com isso, analisando o
histérico dos dados, é possivel prever a probabilidade de uma falha e
planejar uma parada programada para manutengéo. E um trabalho
promissor que vem despertando o interesse e promovendo a nova
estratégia de manutencao da CBO, baseada em eficiéncia, agilidade e
seguranga..

A solugdo é uma variagdo do atual Sistema de
Telessupervisdo e Manutengdo Preditiva do navio. Este sistema
consiste em um supervisério SCADA/HMI BluePlant, software de
supervisdo da Altus, que agrega as informagdes das unidades
eletronicas responsaveis por monitorar as variaveis de vibracdo e
temperatura. Apos serem coletados e processados a bordo, os dados
sdo enviados a Base Operacional da CBO em terra para a analise da
equipe de manutengao, o que permite avaliar o estado (vida util) das
maquinas monitoradas.

O Sistema de Telessupervisao tem como finalidade atender
aos objetivos da manutengao preditiva, entre eles: aumentar o tempo
de disponibilidade e o grau de confiabilidade das maquinas e
equipamentos, impedir o aumento de danos e aumentar a seguranca
do pessoal de bordo responsavel pela condugcao da embarcacgéao.

NOVAS TECNOLOGIAS EMBARCADAS EM NAVIOS DA MB

A Marinha do Brasil abragou a ideia de encontrar a
tecnologia produzida no Brasil com a inteligéncia de engenharia
nacional. Ao longo dos ultimos anos, a instituicdo, ao lado da SKM, tem
trabalhado na modernizacdo do controle de uma série de sistemas,
utilizando a tecnologia dos produtos Altus.

Para os Navios Patrulha, por exemplo, a empresa
desenvolveu o painel de luzes de navegacao, sinalizagao e cerimonial,
que permite informar as condi¢des de navegacao do navio, tal como
“navegando”, “fundeado” e “homem ao mar”.

' O painel contém um PLC Série Nexto e uma IHM X2-BASE-10
e é comandado através do protocolo de comunicagdo Modbus RTU. A
solugdo utiliza um grupo de cartdes inteligentes desenvolvidos pela
SKM para acionar e ajustar a intensidade das lampadas de navegacio,
sinalizacdo e cerimonial, realizando as combinag¢ées padronizadas
pelo regulamento RIPEAM (Regulamento Internacional para Evitar
Abalroamentos no Mar).

CREDIBILIDADE JUNTO A MARINHA DO BRASIL

A mudanca de diretrizes e paradigmas da Marinha é outro
marco importante para a trajetéria da Altus e da SKM. Antes, a prépria
Armada Brasileira desenvolvia os sistemas de superviséo e controle de
seus havios. Com o passar dos anos, a SKM torna-se parceiro da MB no
desenvolvimento dos projetos, ficando com a incumbéncia de realizar
as acgoes de atualizagao, reparo e modernizagao dos navios.

O FUTURO DA PARCERIA

Nos préximos anos, a parceria entre Altus e SKM seguira
promovendo o desenvolvimento tecnoldgico nacional e atendendo a
Marinha e ao Sistema de Controle e Monitoragéo Integrados da Planta

* dos Navios Militares do Brasil (IPMS). Assim como ndés aqui da Altus, a

empresa também tem como objetivos para os préximos anos a
reducdo da dependéncia de tecnologias estrangeiras e a promogao do
desenvolvimento de oportunidades de emprego no pais.

Conhe¢a mais sobre nossa tecnologia!
Fale com nossos especialistas e saiba tudo que as solugées
SKM & Altus podem fazer pela seguranga do pdis.

(21) 3841-1370 [ 2178-6739 | 2178-6729
escritoriodevendas@skmtech.com.br
skmtech.com.br [ altus.com.br
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TATICA DE MATILHA 4.0

A Evoluciio dos Sistemas Autnomos e

0 Futuro do Combate no Mar

Capitao-Tenente CHRISTIAN TOSHIO ITO

Encarregado da 2?Divisao - GRFTamandare
Aperfeigoado em Armamento

INTRODUCAD

evolucdo da guerra naval sempre esteve atrelada

a integracdio de inovacdes tecnoldgicas capazes

de redefinir os paradigmas do poder maritimo.

Desde os navios a vapor do século XIX até os sis-
temas digitais do século XXI, cada avanco trouxe novos
desafios e oportunidades estratégicas, reconfigurando
as dindmicas do combate no mar. Hoje, a convergéncia
entre autonomia operacional e inteligéncia artificial
(TIA) destaca-se como um divisor de dguas, com os Vei-
culos de Superficie Ndo Tripulados (VSNTs) assumindo
papel central nessa transformacdo. Plataformas ver-
sdteis, de baixo custo relativo e alta adaptabilidade, os
VSNTs permitem executar missdes complexas — de In-
teligéncia, Vigilancia e Reconhecimento (IVR) a acdes
de superficie coordenadas — com reducédo de riscos
humanos e otimizac¢éo de recursos.
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Conflitos recentes, como a Guerra da Ucrania
(2022-presente), evidenciaram o potencial disruptivo
dessas tecnologias. Em cendrios assimétricos, VSNTs
demonstraram capacidade para neutralizar alvos na-
vais de grande porte, reconfigurando as dinidmicas do
combate naval moderno. Programas internacionais,
como o Sea Hunter (EUA) e o Marlin (Turquia), consoli-
daram seu uso em operacdes de guerra antissuperficie
(Anti-Surface Warfare - ASuW), guerra eletronica (GE)
e defesa antiaérea, sinalizando uma mudanca irreversi-
vel na forma como combatemos no mar.

A Marinha do Brasil, responsdvel por proteger uma
Zona Economica Exclusiva (ZEE) de 3,6 milhdes de km?
no Atlantico Sul, enfrenta desafios multidominio que
demandam solucoes inovadoras (MARINHA DO BRA-
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Figura 1- VSNT Marlin na versao ASuw
equipado com dois lancadores do MSS Cakir e
um canhdo de 30mm Unirobotics Trakon 30

FONTE: European Security & Defence

SIL, 2020). Entre eles, destacam-se ameacas assimétri-
cas, como pirataria e pesca ilegal, que exigem vigilancia
persistente em &dreas remotas; a protecdo de infraes-
truturas criticas, incluindo plataformas de petréleo e
cabos submarinos de comunicacéo, vulneraveis a sabo-
tagem; e pressdes extrarregionais decorrentes do ce-
nario geopolitico de competicdo de poténcias em nosso
Entorno Estratégico. Esses fatores, somados a necessi-
dade de operar em um cendrio de restricdes orcamen-
tarias, tornam a adocéo de Veiculos de Superficie Nao
Tripulados (VSNTs) ndo apenas uma opc¢éo tecnoldgica,
mas um imperativo estratégico para garantir a sobera-
nia brasileira na Amazénia azul.

Nesse contexto, a Tatica de Matilha 4.0 surge como
uma proposta inspirada no comportamento colaborati-
vo de predadores naturais — como lobos e orcas — e
rememora a emblemadtica doutrina submarina alema
na Batalha do Atlantico (1939-1945). Essa tatica em-
prega enxames de VSNTs operando em redes descen-
tralizadas e autéonomas. Essa abordagem elimina pon-
tos unicos de falha, amplia a resiliéncia operacional e
maximiza a eficicia em ambientes contestados por
interferéncia eletronica ou em cendarios de alta inten-
sidade. Sua arquitetura modular permite adaptacéo a
diferentes cendrios, desde missdes de IVR de longo al-
cance até operacdes ofensivas sincronizadas, de forma
eficiente e sem expor pessoal a situacdes criticas em
combate.

REVISTA PASSADIGO

TECNOLOGIAS-CHAVE

A Tética de Matilha 4.0 fundamen-
ta-se em trés pilares tecnolégicos in-
terligados: Veiculos de Superficie Nao
Tripulados de ultima geracio, siste-
mas de inteligéncia artificial avancada
e redes de comunicacido resilientes

(capazes de resistir a interferéncias e
ciberataques). Juntos, esses elemen-
tos permitem operacdes autdonomas,
adaptativas e coordenadas, essenciais
para os desafios do combate naval
moderno (LETTS; PEDROZO, 2024).
O vencedor da revolucdo robdti-
ca ndo serd aquele que desenvol-
ver essa tecnologia primeiro ou
mesmo aquele que tiver a melhor
tecnologia, mas sim quem desco-

brir a melhor forma de utiliza-la.
(SCHARRE, 2014)

Veiculos de Superficie Nao Tripulados

Os VSNTs contemporaneos, como o Sea Hunter
(EUA) e o0 Marlin (Turquia), representam a evolucéio de
plataformas leves (10-15 toneladas), capazes de ope-
rar em missdes que variam de patrulha a ataques de
precisdo. Sua arquitetura modular permite a integracio
de sensores (radares AESA e sensores eletro-6pticos) e
armamentos adaptdveis, como misseis multipropésito
Spike NLOS ou similares (LUO et al,, 2024). A mais re-
cente versdo do VSNT ucraniano Magura contempla o
uso de misseis ar-ar Sidewinder, uma mudanca signifi-
cante no emprego de VSNT no teatro de operacdes do
Mar Negro.

Figura 2 - VSNT Magura \l7
equipado com 2 MAA AIM-9
Sidewinder

FONTE: Defense Intelligence of Ukraine
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desenvolvimento pelo Centro de Andlise de Sistemas
Navais (CASNAV), demonstram a capacidade da Mari-
nha do Brasil em projetar sistemas néo tripulados no
estado da arte de forma auté6ctone.

IA Avancada

Diferentemente da IA estreita, limitada a tarefas
pré-programadas e mais difundida atualmente, os
sistemas de IA avancada utilizam machine learning e
aprendizado por reforco para tomar decisdes em am-
bientes dindmicos. Em operacdes de guerra antissu-
perficie, por exemplo, algoritmos avancados poderiam
processar dados de Inteligéncia de Sinais (Signals In-
telligence — SIGINT) para ajustar trajetérias de misseis
em tempo real via datalink, evitando defesas antiaére-
as. Ja em guerra eletronica, a IA identificaria padrdes
de interferéncia (jamming) adversdaria e aplicaria con-
tramedidas em milissegundos, como demonstrado em
simulacdes do programa DARPA OFFSET (CHUNG et
al.,, 2023). Para a Tatica de Matilha 4.0, a IA atua como
0 “cérebro” do enxame, permitindo que os VSNTs se
reorganizem autonomamente apos perdas (ex.: redis-
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tribuicdo de tarefas apds a neutralizacdo de parte das
unidades) e otimizem estratégias coletivas sem depen-
déncia de comandos centralizados ou de interferéncia
de um humano.

Redes de Comunicacéio

A eficacia da tatica proposta depende fundamental-
mente de redes de comunicacdo robustas, projetadas
para operar sob interferéncia eletronica (jamming),
manipulacio de sinais (spoofing) e ciberataques. Essas
redes devem garantir conectividade continua, baixa la-
téncia e seguranca criptografica, mesmo em cendrios
de alta intensidade onde a sincronia entre os VSNTs é
critica para missdes como ataques coordenados de su-
perficie ou defesa antiaérea.

As redes mesh taticas, baseadas em radios cogniti-
vos e salto de frequéncia adaptativo, sdo a espinha dor-
sal dessa arquitetura (U.S. NAVAL INSTITUTE, 2025).
Capazes de reconfiguracido automdtica dinamica, elas
redistribuem automaticamente o trafego de dados em
caso de perda de nds, mantendo baixa laténcia mesmo
sob interferéncia direcionada. Tecnologias como a crip-

Figura 3 - Concepcao artistica de uma matilha de
VSNT engajando um alvo de superficie

FONTE: Gerada em IA pelo autor



tografia pés-quantica (baseada em reticulos matemati-
cos, padrdo NIST FIPS 203) protegem as comunicacoes
de ataques de computacdo quantica, enquanto algorit-
mos de consenso distribuido (Byzantine Fault Toleran-
ce) garantem integridade mesmo com até 33% dos nés
comprometidos (SHAKOURNIA et al., 2025).

A resiliéncia em operacdes multidominio é amplia-
da pela redundéncia de protocolos, que emprega mul-
tiplas camadas de comunicacdo para mitigar riscos de
interrupcdo. O uso simultaneo de frequéncias HF, UHF
e laser (Li-Fi) assegura que, mesmo sob bloqueio ele-
trénico parcial, a rede mantenha conectividade por
meio de canais alternativos. Essa abordagem evita pon-
tos Unicos de falha e permite adaptacio dindmica a am-
bientes contestados, onde a sincronia entre os VSNTs
é essencial em cendrios taticos de alta complexidade.

A combinacdo de tecnologias complementares
— como radios cognitivos para salto de frequéncia e
criptografia p6s-quantica — transforma a rede em um
sistema autorregulavel, capaz de reconfigurar rotas de
comunicacdo em milissegundos diante de interferén-
cias. Essa flexibilidade garante ndo apenas sobrevivén-
cia em cendrios adversos, mas também superioridade

Figura 4 - Concepcao artistica de uma matilha
de VSNT executando a defesa antiaérea de
instalacdes de valor estratégico

FONTE: Gerada em |A pelo autor

tatica, fundamental para enfrentar as ameacas da guer-
ra naval contemporanea.

APLICACOES TATICAS

A Tatica de Matilha 4.0 pode redefinir o emprego
de Veiculos de Superficie Ndo Tripulados (VSNTs) no
combate naval moderno, combinando autonomia adap-
tativa, coordenacdo descentralizada e superioridade
tecnolégica para operacées multidominio.

Guerra Antissuperficie

De acordo com Chen et al. (2024), a aplicacéo de
enxames de VSNT na guerra antissuperficie baseia-se
na capacidade de sobrecarregar sistemas defensivos
adversarios por meio de saturacéo distribuida, uma ta-
tica que utiliza ataques sincronizados a partir de mul-
tiplos vetores. Algoritmos de swarm intelligence, como
o Particle Swarm Optimization, coordenam as unidades
para evitar padrées previsiveis e maximizar a pressio
sobre alvos criticos, como navios aerédromos ou de
apoio logistico.

VSNTs equipados com radares AESA (Active Elec-
tronically Scanned Array) e sensores SIGINT podem re-
alizar reconhecimento dindmico, mapeando emissdes
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eletromagnéticas e identificando vulnerabilidades em
tempo real. A fusdo de dados de Veiculos Aéreos Nao
Tripulados (ex.: MQ-9B SeaGuardian) permitiria ajus-
tar trajetérias de misseis superficie-superficie lan-
cados por navios-escolta tripulados, como o Exocet
MM40 Block 3, que combina guiagem por GPS/INS e
capacidade de alteracéo da trajetdria de voo através de
datalink. A fase de saturacdo envolveria o lancamento
simultaneo de misseis a partir de setores distintos, en-
quanto unidades sobreviventes penetrariam as defesas
enfraquecidas para danos secunddrios, utilizando ar-
mas de menor calibre ou cargas explosivas, no caso de
VSNTs “suicidas” como o Magura V5 ucraniano.

Guerra Eletronica

A guerra eletronica moderna exige capacidades
cada vez mais avancadas para garantir a eficdcia das
plataformas de combate no campo de batalha. Equi-
pados com emissores de banda larga e sistemas DRFM
(Digital Radio Frequency Memory), esses veiculos po-
deriam replicar e modular sinais adversarios, geran-
do interferéncia direcionada em radares de busca ou
criando alvos “fantasmas” com assinaturas semelhan-
tes a navios de superficie tripulados, a fim de criar um
cenario de dissimulacéo tatica.
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Figura 5 - Concepcdo artistica da integracdo
multidominio envolvendo a matilha de VSNT,
aeronave F-39 Gripen e navio escolta tripulado

FONTE: Gerada em IA pelo autor | Tratamento de imagem: SO Severiano

A supresséo de radares adversarios pode ser com-
plementada por ataques cibernéticos, como injecéo
de malware em redes de comando e controle (C2) via
enlaces de comunicacdo comprometidos (ex.: spoofing
de Link 16). Em operacdes de ataque eletronico, VSNTs
podem bloquear comunicacdes UHF criticas, impedin-
do a coordenacéo de forcas adversarias e degradando o
fluxo de kill chain do oponente.

Defesa Antiaérea

A defesa antiaérea no ambito da Tatica de Matilha
4.0 priorizaria a discricéo e a eficiéncia, utilizando VS-
NTs equipados com sensores eletro-6ticos e misseis
superficie-ar guiados por infravermelho (IR) do tipo fi-
re-and-forget. Essa abordagem eliminaria a dependén-
cia de sistemas de radar ativo, reduzindo a assinatura
eletromagnética e aumentando a sobrevivéncia em am-
bientes de guerra eletrdnica intensa (CRABBE, 2025).
Os sensores eletro-éticos, como o IRST (Infra-red Sear-
ch and Track), combinam imageamento térmico, visdo
noturna e laser rangefinder, permitindo a deteccéo de
ameacas aéreas — como drones e misseis de cruzei-
ro — a grandes distancias e com alta resolucéo. Essa
capacidade de deteccéo passiva seria complementada
por misseis fire-and-forget, como o MBDA Mistral 3 e o
Spike NLOS.



Em operacéo, os VSNTs se posicionariam préximos
a infraestruturas criticas, como plataformas de petré-
leo ou portos, ou em 4reas de interesse estratégico, uti-
lizando sensores eletro-éticos para monitorar o espaco
aéreo sem emitir sinais eletromagnéticos detectéveis.
Quando uma ameaca fosse identificada — por exem-
plo, um drone de ataque ou missil de cruzeiro antinavio
— multiplos VSNTs disparam misseis IR de forma sin-
cronizada, saturando as medidas de ataque eletrénico
(MAE) adversarias, como flares. A inteligéncia artificial
embarcada nos VSNTs calcularia trajetérias dtimas
para efetuar a interceptacio da ameaca aérea, enquan-
to arede mesh integrada compartilharia dados em tem-
po real entre as unidades, permitindo ataques coorde-
nados e atualizacdo continua do quadro tatico aéreo.

As vantagens dessa abordagem incluem baixa pro-
babilidade de interceptacéo, ja que sensores passivos e
misseis IR ndo emitem sinais detectdveis por sistemas
RWR (Radar Warning Receiver), e custo-beneficio, com
misseis MANPADS adaptados custando menos que sis-
temas tradicionais como o CIWS.

Integracdo multidominio

A Tatica de Matilha 4.0 transcende o dominio ma-
ritimo, integrando-se fluidamente a operacdes aéreas,
submarinas e terrestres para criar uma rede de com-
bate coesa e adaptativa. Essa integracfio ndo se limita
a mera conexdo fisica entre plataformas, mas estabe-
lece um ecossistema de decisdo distribuida, onde cada
elemento — tripulado ou ndo — contribui para um
entendimento compartilhado do campo de batalha, oti-
mizando respostas em tempo real (ZHAO et al,, 2024,
ZHANG et al,, 2024).

No cerne dessa abordagem estd a capacidade dos
Veiculos de Superficie Ndo Tripulados de atuar como
nos e atuadores em uma arquitetura de comando des-
centralizada, similar ao conceito de kill web (US NAVAL
INSTITUTE, 2023). Equipados com sistemas de fusao
de dados, os VSNTs poderiam processar informacdes
da cena de acéo (ex.: deteccdo de ameacas por sensor
eletro-optico) e as compartilhariam com aeronaves,
navios-escolta ou centros de comando e controle, ndo
como meros retransmissores, mas como agentes capa-
zes de propor acdes taticas. Por exemplo, ao detectar
uma ameaca de superficie, um VSNT pode sugerir au-
tomaticamente rotas de evasio para navios préximos
ou solicitar apoio aéreo, tudo dentro de uma cadeia de
decisdo encurtada pela autonomia da IA embarcada.

REVISTA PASSADIGO

Essa interoperabilidade permitiria, por exemplo,
que um caca F-39 Gripen, ao receber dados em tempo
real de um VSNT sobre a posicdo e o movimento de
uma fragata adversdria além do horizonte, lance um
missil antinavio (ex.: Exocet AM-39 Block 2) programa-
do com coordenadas atualizadas diretamente do VSNT.
O missil utiliza a trajetdria inicial fornecida pelo caca,
mas recebe ajustes de curso em voo (mid-course upda-
tes) via enlace de dados bidirecional, alimentado pelas
informacdes continuas do VSNT — como velocidade do
alvo, direcdo e medidas de ataque eletrénico em uso.
Ao entrar na fase terminal, o missil ativa seu radar ativo
de busca, ja sincronizado com os dados do VSNT, ga-
rantindo precisio mesmo se a fragata tentar evasdes
ou interferéncias. Todo o processo, da detecc¢éo ao im-
pacto, ocorreria em poucos minutos, sem necessidade
de intervencdo humana direta.

CONSIDERACOES FINAIS

O emprego de VSNTs auténomos colaborativos
emerge ndo apenas como uma inovacdo tecnoldgica,
mas como uma redefini¢cfio para a guerra naval moder-
na, que poderia posicionar a Marinha do Brasil na van-
guarda do emprego de sistemas autonomos. Ao integrar
Veiculos de Superficie Nao Tripulados com inteligéncia
artificial avancada e redes de comunicacéo resilientes,
essa abordagem pode oferecer respostas tangiveis aos
desafios tnicos do Atlantico Sul — desde a protecéo de
uma Zona Econdémica Exclusiva (ZEE) de 3,6 milhdes
de km? até a neutralizacio de ameacas assimétricas.

A eficdcia da tatica reside em sua arquitetura des-
centralizada, inspirada em sistemas biolégicos como
matilhas de lobos. Ao substituir hierarquias rigidas por
redes adaptativas, os enxames de VSNTs demonstram
capacidade de reconfiguracio automatica em tempo
real, garantindo resiliéncia mesmo sob interferéncia
eletronica, ciberataques ou perdas operacionais (RUHL,
2022). Exemplos praticos — como o uso de misseis an-
tinavio guiados por dados de VSNTs ou a supressio de
radares adversarios por guerra eletrdnica — ilustram
como a combinacéo de velocidade decisdria e precisio
podera redefinir os paradigmas do combate naval.

Para a Marinha do Brasil, a adocdo dessa tatica ali-
nha-se ao Plano Estratégico 2040, que prioriza a mo-
dernizacdo de capacidades com eficiéncia economica.
A complementacdo de plataformas tripuladas de alto
custo por enxames modulares de VSNTs permitiria am-
pliar a presenca estratégica em dreas remotas, como a
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Elevacdo do Rio Grande e o Arquipélago de Sdo Pedro
e Sao Paulo, sem sobrecarregar os navios-escolta tripu-
lados. Além disso, a interoperabilidade com sistemas
aéreos (ex.:. cacas F-39 Gripen) reforca a capacidade
de operagdes multidominio, essencial para dissuadir
adversarios em um cendrio geopolitico cada vez mais

competitivo.
I
__ Ll e
Figura 6 - 0 bindmio FCT-VSNT podera iy - P :
representar um ponto de inflexdo na defesa =13 /= S : l i

da nossa soberania na Amazénia Azul
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INTRODUCAD F i

o longo das tltimas décadas, a Marinha do Brasil

tem operado seus escoltas com base nas Fraga-

tas Classe “Niterodi”, Corvetas Classe “Inhatma”

Corveta “Barroso” e Fragatas Classe “Greenhal-
gh”, cuja origem remonta a projetos da segunda meta-
de do século XX. Embora continuem cumprindo suas
funcdes, esses meios enfrentam limitacdes crescentes
diante da complexidade do ambiente de guerra moder-
no, além de enfrentar problemas relacionados a manu-
tencdo. Em um cendrio caracterizado por ameacas assi-
métricas, grande capacidade de saturacio e os avancos
no campo da guerra eletronica, torna-se indispensavel
dispor de navios com maior agilidade, poder de fogo,
resiliéncia eletronica e custos reduzidos.

Neste " contexto, as Fragatas Classe “Tamanda-
ré” (FCT) ndo representam apenas uma renovacao
da Esquadra, mas representam um ponto de inflexiao
conceitual. Baseadas na plataforma MEKO A-100 e
construidas por meio do Programa Fragatas Classe “Ta-
mandaré” (PFCT), esses escoltas simbolizam um novo
olhar no futuro de emprego naval.

O presente artigo tem o propdsito de mostrar o
porqué as FCT provocam uma mudanca de mentalida-
de e geram novas perspectivas, destacando-se quatro
inovacdes do projeto: tripulacdo reduzida, automacéo,
principio modular e capacidade antiaérea.

>
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TRIPULACAD REDUZIDA

Ao se observar a realidade atual das Fragatas da
Classe “Niteréi”, por exemplo, nota-se a necessidade
de uma tripulacdo numerosa embarcada, muitas vezes
ultrapassando 190 militares. Trata-se de uma concep-
cdo ainda valida para seu tempo, mas que hoje impde
restricoes logisticas, operacionais e financeiras. J4 nas
FCT, o conceito de lean manning (tripulacio eficiente)
permite operar com menos de 130 militares sem pre-
juizo a capacidade de combate ou seguranca da plata-
forma.

Segundo o Plano de Preparacdo para o Pessoal do
PFCT (PREP-FCT), a Tripulacéo da Fragata “Tamanda-
ré” é constituida basicamente de dois subgrupos: a Tri-
pulacdo Embarcada (TE) e a Tripulacdo de Terra/Gru-
po de Apoio (TT/GAp). A TE compreende 112 militares
responsaveis pela conducéo e operacdo da plataforma.
Ja a TT/GAp conta com 42 militares, responsaveis pelo
suporte administrativo e apoio ao servico ordindrio no
porto, estando aptos a substituir integrantes da TE nas
comissdes quando necessdrio.

Além da economia de pessoal, essa mudanca estru-
tural reflete diretamente na eficiéncia logistica e no ci-
clo de vida da plataforma. Com um efetivo enxuto, as
FCT demandam menos espacos habitaveis, reduzindo
os custos de manutencio dos compartimentos e o con-
sumo de agua, energia e suprimentos, especialmente
em comissoes prolongadas. Paralelamente, a menor ro-
tatividade de tripulantes simplifica o planejamento de
escalas e o treinamento especifico, garantindo maior
coesdo e proficiéncia da equipe embarcada. Isso nédo
somente libera quadros para outras atividades da Ma-

FONTE: Aguas Azuis
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rinha, mas também diminui custos operacionais ao lon-
go da vida util do navio, reforcando a sustentabilidade
financeira do programa e ampliando sua capacidade de
manter prontidio permanente em diferentes cendrios
de emprego.

Adicionalmente, essa transformacéo vai muito além
da reducéo de efetivos. Demanda o redesenho de pro-
cessos, a automacdo de rotinas administrativas e a
utilizacfio plena de sensores e sistemas inteligentes. O
controle de avarias (CAV), por exemplo, ndo depende
mais exclusivamente da quantidade de pessoal dispo-
nivel e sim da capacidade do navio de identificar, isolar
e reagir automaticamente aos danos.

Outro aspecto importante é o preparo da tripulacio.
Os militares designados, sejam eles da Tripulacdo, do
Grupo de Mantenedores ou do Grupo de Instrutores,
recebem capacitacdo especifica desde o inicio da sua
selecéio, se adestrando em simuladores que replicam
com fidelidade os sistemas embarcados. Conforme pre-
visto em contrato de compensacéo, ha disseminacdes
de conhecimento previstas da Transferéncia de Tecno-
logia (ToT) do Sistema de Gerenciamento de Combate
(CMS). Bem como da Transferéncia de Tecnologia do
Sistema Integrado de Gerenciamento da Plataforma
(IPMS). Isso os habilita a atuar de forma mais auténo-
ma e eficaz, aproveitando ao maximo os recursos tec-
nolégicos e didaticos disponiveis (Figura 1).

AUTOMAGAD: INTEGRAGAD QUE
SUSTENTA D FUTURD

A automacéo das FCT néo se limita a comandos a
distancia ou alarmes automatizados. Trata-se de um

Figura 1- C0C com apenas 8 consoles multifuncionais
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Figura 2 - Modularidade das Fragatas Classe “Tamandaré”

FONTE: Thyssenkrupp

sistema nervoso digital que conecta todos os elemen-
tos vitais do navio, promovendo eficiéncia e seguranca.
O IPMS é um exemplo claro disso: energia, propulséo,
ventilacdo e diversos sistemas auxiliares podem ser
monitorados e ajustados em tempo real.

Essa capacidade ndo apenas demanda menos pes-
soal, como também permite uma tomada de decisdo
mais rdpida e precisa. Quando integrada ao CMS, a
automacao permite que o navio reaja a ameacas com
minima intervencio humana — essencial em contextos
como ataques de saturacdo ou enxames de drones.

Navios como a Fragata “Rademaker” e a Corveta
“Barroso” operam com subsistemas mais segregados,
exigindo maior coordenacio entre diversas estacdes
de operacéo. As FCT, por sua vez, oferecem uma visio
unificada, com dados apresentados de maneira mais
eficiente e interface mais amigavel aos operadores. Isso
reduz o tempo entre a deteccéo e a acdo, o que pode
fazer a diferenca entre o sucesso e o fracasso, em um
dominio maritimo em que o tempo é um fator opera-
cional de extrema importancia.

PRINCIPIO MODULAR

Diversas marinhas do mundo buscam navios com
maior adaptabilidade e flexibilidade. Uma das prin-
cipais formas de conferir tais caracteristicas as pla-
taformas é por meio de sistemas modulares. O Com-
partimento Modular Multimissdo (CMM), localizado
na popa, permite o embarque de até quatro médulos
ISO de 20 pés, cada um equipado para diferentes tipos
de operacéo: apoio humanitario, missdes logisticas ou
operacgdes com drones.

ARTIGOS PREMIADOS

Isso confere & Marinha do
Brasil uma agilidade inédita.
Em vez de manter um navio
dedicado a cada tipo de misséo,
poder-se-a4 reconfigurar rapi-
damente uma mesma platafor-
ma para diferentes contextos
(Figura 2). Diferentemente da
Corveta “Barroso”, que exigiria
adaptacdes estruturais profun-
das para mudar sua funcéo, as
FCT realizam essa transicio
por meio da troca de médulos,
de forma rapida e segura.

Essa caracteristica também
facilita atualizacdes tecnolégicas. A medida que novos
sensores ou armamentos sdo desenvolvidos, basta in-
tegra-los a um moédulo compativel. Assim, evita-se a
obsolescéncia precoce e garante-se a permanéncia do
navio como ativo estratégico ao longo das décadas.

Portanto, as FCT proporcionam uma grande versa-
tilidade a MB, visto que podem ser empregadas nos 4
(quatro) campos de atuacdo do Poder Naval (CAPN),
em especial no campo Defesa Naval.

CAPACIDADE ANTIAEREA

A defesa antiaérea das FCT foi pensada para enfren-
tar ameacas contemporaneas, como misseis supersoni-
cos, aeronaves furtivas e veiculos néo tripulados. O ra-
dar TRS-4D, com tecnologia AESA, é capaz de detectar
e rastrear mais de mil alvos com alta precisdo, mesmo
em ambientes de interferéncia eletrdénica.

Integrado ao CMS, esse sensor permite o emprego
eficaz dos misseis Sea Ceptor, lancados verticalmente e
com capacidade de engajar alvos em 360°. Sua guiagem
ativa e a auséncia de necessidade de radar iluminador
contribuem para a discricdo do navio e sua maior ca-
pacidade de sobreviver em um ambiente contestado.
Comparadas as Fragatas da Classe “Niter6i”, cujo siste-
ma de defesa aérea baseia-se em misseis Aspide com
radar de iluminacio especifico, as FCT representam
um avango expressivo — nio apenas em alcance ou nu-
mero de alvos, mas na autonomia e robustez da reacio
defensiva.

Além disso, o canhdo Leonardo 76mm Super Rapid e
o canhdo de menor calibre Sea Snake 30mm compdem



camadas adicionais de defesa, cobrindo desde o alcan-
ce médio até o combate de ponto. Armamentos multi-
funcionais, capazes de empregar munic¢des inteligentes
que podem ser configuradas para engajar tanto alvos
de superficie quanto aéreos, a depender da configura-
cdo da espoleta para cada situacéo. Este ultimo dispde
de altissima cadéncia de fogo (1.100 tiros por minuto)
operando como um Close-in Weapon System (CIWS)
com possibilidade de médulo Air Burst Ammunition
(ABM), permitindo o emprego de municdo de explosédo
programada (nuvens de balins de tungsténio).

0 desempenho do sistema combina caracteristicas
de confiabilidade, agilidade e praticidade, uma vez que
um tnico operador pode executar diversas tarefas, tais
como detectar o alvo e designa-lo para o sistema de
armas, ao mesmo tempo em que um possivel bloqueio
eletronico inimigo é mitigado em virtude dos seus re-
cursos de protecdo eletronica, além de permanecer
varrendo todo o ambiente acima d’dgua em busca de
novos contatos.

CONSIDERAGGES FINAIS

Em concluséo, a incorporacio de meios de super-
ficie dotados de radares de tecnologia 4D posiciona a
MB na vanguarda tecnolégica de deteccéo e controle de
alvos para as mais diversas missdes, assegurando um
emprego mais eficiente do espectro eletromagnético,
o que contribui significativamente para o sucesso nas
acoes de Guerra Eletronica.

As Fragatas Classe “Tamandaré” representam uma
virada estratégica para a Marinha do Brasil. Nao se tra-
ta apenas de substituir os meios atuais, mas de abracar
um novo conceito de combate — mais eficiente, versa-
til e alinhado com os desafios contemporaneos.

REVISTA PASSADIGO

Permitem ainda um incremento substancial nas ca-
pacidades estratégicas de adaptabilidade, mobilidade,
poder de combate e presenca, permitindo a MB melhor
cumprir suas tarefas basicas, em especial a de projecéo
de poder e o controle de dreas maritimas.

Cada pilar analisado — tripulacdo reduzida, auto-
macédo, modularidade e defesa antiaérea — reforca
os demais, criando uma plataforma coesa e moderna.
Mais do que navios, as FCT simbolizam um novo jeito
de pensar a guerra no mar.

Com elas, a MB reafirma sua letalidade e compro-
misso com a soberania no Atlantico Sul, com a seguran-
ca da Amazonia Azul e com sua capacidade de atuar em
qualquer teatro relevante do século XXI.
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INTRODUCAD

o mundo contemporaneo, a infraestrutura in-

visivel que sustenta a comunicacio digital glo-

bal repousa nas profundezas dos oceanos. Sdo

os cabos submarinos de fibra 6ptica que via-
bilizam mais de 95% do trafego internacional de da-
dos, conectando continentes e paises em tempo real.
Nos ultimos anos, diferentes episédios evidenciaram
que tais estruturas estdo no centro de uma nova forma
de disputa geopolitica: silenciosa, estratégica e travada
nos dominios da guerra hibrida, da ciberseguranca e do
controle informacional. Paralelamente, o crescente in-
vestimento em cabos submarinos por gigantes da tec-
nologia, aliado a questdes geograficas dos cabos, expde
a arquitetura global de dados a vulnerabilidades fisicas
e politicas sem precedentes. A luz do impacto progres-
sivamente abrangente de eventuais danos a esses dis-
positivos, é notéria a intensificacdo dos debates sobre
o tema, acompanhada pelo recrudescimento das preo-
cupacdes no meio governamental, académico e militar.

Inserido nesse contexto, o Brasil emerge como um
ator de relevancia no Atlantico Sul, conectado por mul-
tiplos cabos internacionais e situado em 4rea de inte-
resse geopolitico crescente. Este artigo apresenta um
breve panorama da rede de cabos submarinos, a visdo
estratégica nacional sobre o tema e a evolucio da dou-

‘

trina no que tange a protecio desses ativos. No escopo
das iniciativas voltadas a preservacio das Infraestru-
turas Criticas do Poder Maritimo (ICPM), destaca-se o
12 Exercicio de protecdo a cabos submarinos realiza-
do pela Marinha do Brasil (MB), uma iniciativa inédita
marcada pela interoperabilidade entre diferentes seto-
res do Estado. A partir dessa andlise, busca-se compre-
ender os desafios, as licdes e os caminhos para o for-
talecimento da resiliéncia nacional diante de ameacas
desenhadas nas profundezas do mar.

BACKGROUNDHISTORICO DE AMEACAS A
INTEGRIDADE DOS CABOS SUBMARINOS

A fim de ilustrar a vulnerabilidade dos cabos sub-
marinos, esta secdo apresenta episédios ocorridos
nos ultimos anos. Cada um desses casos representa
nédo apenas um incidente isolado, mas um sintoma de
uma transformacio mais ampla no cendrio estratégico
internacional, em que ativos submersos passaram a fi-
gurar como alvos prioritdrios em disputas silenciosas
por poder informacional e dominio maritimo.

China e Taiwan: O Incidente na Ilha Matsu (2023)
Em fevereiro de 2023, a Ilha Matsu, pertencente a

Taiwan, sofreu uma interrupcio severa em sua conec-

tividade ap6s o rompimento simultaneo de dois cabos

FONTE: Shutterstock | Submarine Cable Map 2025 Telegeography | SO Severiano



submarinos de fibra éptica. Esses cabos eram respon-
sdveis pela comunicacdo digital entre a Ilha e o territé-
rio principal de Taiwan. A destruicio dos cabos deixou
os habitantes da ilha virtualmente isolados, forcando
o uso emergencial de comunica¢des via satélite, mais
lentas e com baixa largura de banda.

As autoridades taiwanesas identificaram que um
navio cargueiro e um barco de pesca, ambos de ban-
deira chinesa, haviam passado pelas rotas dos cabos
e causado os danos. Embora oficialmente tenha sido
tratado como incidente maritimo, analistas internacio-
nais e autoridades de defesa de Taiwan suspeitaram de
uma acéo deliberada - uma possivel forma de coercéo
hibrida por parte da China, testando a resiliéncia das
comunicacdes em pontos geoestratégicos vulneraveis.

Navio Russo Yantar e sua passagem pelo Mar da
Irlanda (2024)

Em novembro de 2024, o Navio Russo Yantar foi es-
coltado pela marinha irlandesa apds ser detectado em
areas criticas de infraestrutura submarina no Mar da
Irlanda, especificamente em zonas onde passam cabos
submarinos criticos de energia e comunicagio entre
Irlanda e Reino Unido. Autoridades britanicas relata-
ram que o navio navegou por dguas britanicas com o
sistema de identificacio automatica (AIS) desligado, le-
vantando suspeitas de mapeamento de infraestruturas
submarinas criticas.

Nao se tratava, contudo, de um comportamento iné-
dito. Anos antes, o0 mesmo navio ja havia despertado
preocupacdes semelhantes em dguas brasileiras quan-
do, em 2020, ao ser detectado dentro da Zona Econdmi-
ca Exclusiva (ZEE) do Brasil, desapareceu dos sistemas
de monitoramento e ressurgiu por quase uma semana
com o seu AIS desligado em areas de passagem de ca-
bos submarinos. Essa postura contribuiu para acentuar
a percepcio sobre a vulnerabilidade das infraestrutu-
ras criticas submersas e reforcou a importancia de am-
pliar a vigilancia e a capacidade de resposta nacional
nesse dominio.

O Yantar, embora oficialmente classificado como
navio de pesquisa oceanica da Marinha Russa, é am-
plamente conhecido por sua capacidade de realizar
operacdes de vigilancia submarina. Ele é equipado com
veiculos operados remotamente (ROVs) e outras tecno-
logias que permitem interceptar, mapear e cortar cabos
submarinos em grandes profundidades.

REVISTA PASSADIGO

0 caso do Cabo Falcon (2024)

A Global Cloud Xchange (GCX) é uma operadora glo-
bal de infraestrutura de telecomunicacdes, especializa-
da em cabos submarinos e conectividade em nuvem,
com sede operacional ligada anteriormente ao conglo-
merado indiano Reliance Communications. Entre seus
ativos mais estratégicos estd o cabo Falcon, uma rota de
fibra éptica submarina que liga a Europa ao Golfo Pér-
sico, ao Oriente Médio e ao Sul da Asia, com pontos de
aterragem em paises como Egito, Ardbia Saudita, Om43,
Emirados Arabes Unidos, Ird, [émen, India e Sri Lanka.
Trata-se de uma rota critica que atravessa zonas de ins-
tabilidade e disputa geoestratégica, como o Estreito de
Ormuz, o Mar Vermelho e o Golfo de Aden. Ao sustentar
fluxos de dados civis, financeiros e governamentais, o
Falcon torna-se ativo de alto valor estratégico.

A importancia geoestratégica do Falcon ficou ain-
da mais evidente em 2024, quando ataques atribuidos
aos rebeldes Houthis danificaram trechos do sistema,
afetando gravemente as telecomunica¢des no Golfo e
na Africa Oriental - um alerta sobre a vulnerabilidade
desses cabos a acdes de atores néio estatais em regides
de governanca contestada. Além disso, o Falcon desta-
ca a crescente competicdo entre poténcias ocidentais,
China e atores regionais pelo controle das rotas de da-
dos. Por passar por paises que mantém relacdes estra-
tégicas divergentes entre si - como Ird, Ardbia Saudita e
Emirados Arabes -, o cabo se insere em disputas sobre
quem garante, explora ou intercepta o fluxo de infor-
macdo. Em tempos de conflito ou espionagem, cabos
como o Falcon séo vistos ndo apenas como ativos lo-
gisticos, mas como alvos potenciais em operacdes de
guerra hibrida e cibernética.

DESAFIOS A REGULACAD E A SOBERANIA ESTATAL

A protecédo dos cabos submarinos envolve, no en-
tanto, varidveis estruturais de governanca e dominio
juridico. Dessa forma, faz-se mister analisar os impac-
tos decorrentes do desenvolvimento dessa infraestru-
tura critica por atores privados transnacionais, bem
como as implicacdes para a autonomia regulatdria dos
Estados e a seguranca das comunicacdes estratégicas.

CABOS SUBMARINDS ENTRE A JURISDICAD
NACIONAL E O INTERESSE PRIVADO

Atualmente, a maior parte dos cabos submarinos
pertence a empresas privadas ou consércios comer-
ciais, e ndo a Estados. Big Techs como Google, Meta,
Microsoft e Amazon tém investido em cabos préprios
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para reduzir laténcia, garantir estabilidade de suas pla-
taformas e controlar as rotas de dados. Essas empresas
também firmam parcerias com operadoras locais para
dividir custos e expandir a cobertura.

Adicionalmente, existem os riscos associados a so-
berania digital. Governos nacionais podem néo ter in-
geréncia sobre os dados que trafegam por essas redes,
mesmo quando se trata de comunicacdes sensiveis. A
auséncia de controle direto sobre uma infraestrutura
tdo vital impde desafios & seguranca nacional e & gover-
nanca da informacéo.

Sob o ponto de vista juridico, a Convencéo das Na-
coes Unidas sobre o Direito do Mar (UNCLOS) estabe-
lece que a instalacdo de cabos submarinos é livre no
alto-mar. No entanto, em dreas sob jurisdicdo nacional
— como as ZEE e os mares territoriais — essa insta-
lacdo depende de autorizacido do Estado costeiro, que
pode regulamentar aspectos técnicos, ambientais e de
seguranca.

A ROTA DA SEDA DIGITAL E A DISPUTA
INFORMACIONAL SUBMARINA

Nesse cenario em que os cabos submarinos se en-
contram majoritariamente sob dominio de atores pri-
vados e suscitam dilemas de soberania e governanca,
uma nova camada de complexidade se impde: a ins-
trumentalizacdo dessa infraestrutura por projetos ge-
opoliticos estatais. A crescente valorizacdo dos fluxos
informacionais como ativos estratégicos tém levado
poténcias globais a disputar ndo apenas a propriedade,
mas também o controle sistémico das rotas de dados. £
nesse contexto que a China, por meio da Rota da Seda
Digital, projeta influéncia global ao incorporar a malha
submarina de comunicacdes como vetor estruturante
de sua estratégia internacional.

Lancada em 2013, a Iniciativa do Cinturdo e Rota
(Belt and Road Initiative - BRI), promovida pela China,
expandiu-se de um projeto logistico tradicional para
uma estratégia abrangente de inserc¢éo global, incorpo-
rando, em seu eixo digital, a chamada Rota da Seda Di-
gital. Este braco da iniciativa visa consolidar a presenca
chinesa no dominio das telecomunicacdes, com énfase
na construcao e financiamento de cabos submarinos de
fibra 6ptica.

Projetos como o Peace Cable, ligando o Paquistéo a
Africaea Europa, e outras rotas que conectam o Sudes-
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te Asiatico ao Oriente Médio e ao continente africano,
sdo liderados por empresas como a HMN Tech (antiga
Huawei Marine), frequentemente integradas a consor-
cios alinhados a politica externa de Pequim. O objetivo
é reduzir a dependéncia de rotas controladas por po-
téncias ocidentais, assegurando maior autonomia no
trafego global de dados e ampliando a capacidade de
projecdo estratégica chinesa.

Além dos ganhos técnicos - como menor laténcia e
maior largura de banda - essa expanséo consolida uma
forma de soft power no ciberespaco, ampliando a influ-
éncia politica e econémica da China sobre os paises-
-parceiros da BRL. Em contrapartida, na¢des ocidentais
manifestam preocupacdes com a seguranca das infor-
macdes e a soberania digital, reagindo com iniciativas
concorrentes.

0 CONTEXTO BRASILEIRD

No Atlantico Sul, o Brasil é um dos principais hubs
de cabos submarinos, sendo ponto de passagem de
estruturas que conectam o pais a centros economicos
e tecnolégicos de diferentes continentes. Apenas no
Brasil, a chamada fibra 6ptica subaquatica transmite
informacdes didrias e garante a manutencio de outros
servicos para cerca de 134 milhdes de brasileiros. Ao
todo, a cobertura alcanca 154.951 km, por meio de nos-
sa Amazonia Azul. Atualmente, dezessete cabos ater-
rissam em territério brasileiro, com pontos de conexio
em cidades como Fortaleza, Salvador, Rio de Janeiro e
Santos, hubs que concentram grande parte do trafego
internacional de dados do Hemisfério Sul.

Diante desse cendrio, a Politica Nacional de Segu-
ranca de Infraestruturas Criticas (PNSIC) surge em
2018 com o intuito de estabelecer as diretrizes para
a protecdo de ativos essenciais ao funcionamento do
Estado, da economia e da sociedade, incluindo aque-
les ligados a comunicacéo e a informacfo. No contex-
to dos cabos submarinos, essa politica reconhece a
natureza estratégica dessas infraestruturas, ao pre-
ver acdes integradas entre entes publicos e privados
para a prevencdo, mitigacio e resposta a ameacas,
sejam elas de origem fisica, cibernética ou hibrida.
A PNSIC orienta a ado¢éo de medidas de seguranca com
base em andlise de riscos, inteligéncia e interoperabili-
dade entre setores, buscando garantir a continuidade
dos servicos diante de eventos disruptivos. No caso
especifico das redes submarinas de dados, a aplicacio
dessa politica implica o fortalecimento dos sistemas de



monitoramento maritimo, a regulamentacéo técnica da
instalacio e operacdo de cabos, e a construcio de pro-
tocolos que permitam respostas coordenadas e céleres
a incidentes que comprometam a soberania digital e a
infraestrutura critica nacional.

Dessa forma, a implementacdo das diretrizes da
PNSIC demanda a atuacdo de vetores com capacidade
de resposta técnica e presenca permanente nos espa-
cos jurisdicionais brasileiros. Uma ilustracdo concreta
da aplicacéo desses principios ocorreu no estado do
Ceara. Em 2021, o governo local propos a construcio
de uma usina de dessalinizacdo para reforcar o abas-
tecimento de &gua potdvel da Regidio Metropolitana
de Fortaleza. A planta seria instalada na faixa costeira
da Praia do Futuro, em uma 4rea préxima a pontos de
aterragem de cabos submarinos de telecomunicacdes,
0 que suscitou indmeras preocupacoes, sobretudo por
Fortaleza ser um dos maiores hubs de cabos submari-
nos do Hemisfério Sul, com mais de 15 cabos interna-
cionais que conectam o Brasil a diversos continentes.

A proposta de construcdo da usina provocou forte
reacdo do setor de telecomunicacdes, da Anatel e de
especialistas em seguranca informacional. O risco de
interferéncia fisica nos cabos, durante obras de draga-
gem e lancamento de dutos, revelou a auséncia de ins-
trumentos normativos especificos para a protecéo des-
sas infraestruturas estratégicas. Em resposta a pressio
técnica e institucional, o governo estadual alterou o
local da usina - decisdo que, embora nio respaldada di-
retamente por norma federal, refletiu os principios da
PNSIC, ao priorizar a prevencéo de riscos a soberania
digital e a continuidade de servicos essenciais. O caso
tornou-se um catalisador para o amadurecimento do
debate sobre zonas de prote¢ido submersa e evidenciou
a necessidade urgente de regulamentacdes que inte-
grem planejamento de obras civis e defesa de ativos
estratégicos.

Alinhadas aos principios orientadores da PNSIC,
iniciativas como o Comité Brasileiro de Protecdo de
Cabos Submarinos (CBPC) e o Projeto de Lei da Politi-
ca Nacional de Infraestruturas de Cabos Subaquaticos,
em tramitacdo no Congresso Nacional, emergem como
esforcos complementares que visam operacionalizar
e especializar a protecdo de ativos sensiveis, em par-
ticular no setor de comunicacdes submersas. Ambos
refletem a internalizacdo da légica da PNSIC nos planos
normativo, institucional e interagencial.

REVISTA PASSADIGO

Nesse contexto, a protecdo de cabos submarinos
transcende o escopo normativo civil e institucional e
passa a compor a Estratégia de Defesa Maritima (EDM),
cujo planejamento prevé a “protecio das ICPM, que
abrange portos, plataformas, terminais, estaleiros e es-
truturas vitais para a producéo e transporte de petré-
leo, gas e dados” como Objetivo Estratégico.

Os Fundamentos Doutrindrios da Marinha, por sua
vez, tratam a protecdo de ICPM como efeito associado
aos Campos de Atuacdo “Defesa Naval” e “Seguranca
Maritima” do Poder Naval: o primeiro, que envolve os
propdsitos a serem alcancados para superar desafios
estatais no contexto de normalidade, crise ou conflito,
enseja uma Postura Estratégica Coercitiva; o segundo,
relacionado a garantia do uso e da exploracio susten-
tdvel do mar e de seus recursos naturais, requer uma
Postura Estratégica Cooperativa durante a execucéo da
Patrulha Naval e o patrulhamento conjunto com 6rgaos
federais, na represséo aos delitos de repercussdo na-
cional ou internacional, assim como, especificamente,
aos delitos transfronteiricos e ambientais, com os or-
gdos do Poder Executivo.

E, diante de analises que consideram o Diagnosti-
co do Poder Naval e a Missdo da Marinha do Brasil, a
EDM determina como uma Prioridade Estratégica o
“Incremento da capacidade de defender as ICPM con-
sideradas prioritarias”, exigindo esforcos em prol do
desenvolvimento da Consciéncia Situacional, Coopera-
tividade, Prontidao e Resiliéncia.

1° EXERCICID DE PROTECAD DE CABOS SUBMARINDS

Nesse sentido, em resposta a crescente conscien-
tizacdo sobre a vulnerabilidades de infraestrutura
criticas submersas, o ComemCh realizou, de 20 a 24
de maio de 2024, o 1°Exercicio de Protecdo de Cabos
Submarinos, uma iniciativa inédita no pais voltada a
seguranca fisica e cibernética de ativos estratégicos.
A operacéo, coordenada pelo CoNavOpEsp, envolveu
uma complexa articulacfio entre as partes interessadas,
tendo como eixo a interoperabilidade entre Forcas Ar-
madas, Agéncias de Estado, Operadoras de Telecomu-
nicacdes e parceiros civis.

A fase de planejamento do exercicio consistiu em
reunides com o Gabinete de Seguranca Institucional
da Presidéncia da Republica (GSI) e seguiu com uma
videoconferéncia integrando COMPAAz, Anatel, GSI,
GruMeC e representantes das principais operadoras
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responsaveis pelos cabos submarinos no Brasil. Entre
os dias 28 de marco e 03 de abril, foram realizadas visi-
tas técnicas as instalacdes terrestres da operadora Cla-
ro no centro do Rio de Janeiro e na regido do Recreio
dos Bandeirantes, drea onde estfo localizados os pon-
tos denominados beach manholes, locais criticos onde
os cabos emergem do mar para interligar com a rede
terrestre.

Encerrada a fase preparatoria, tiveram inicio as
acoes praticas de reconhecimento e mapeamento sub-
marino. Durante o més de abril, foram realizadas mis-
soes com sonares Side Scan Edge Tech 4125 e veiculos
submarinos néo tripulados (VSNT) em pontos de aflo-
ramento do cabo submarino desenergizado Festoon, da
Empresa de Telecomunicacdes da Claro, no litoral do
Rio de Janeiro. A confirmacéo visual dos cabos foi re-
alizada por mergulhadores do GruMeC e militares do
NSSGuillobel.

A fase de execucdo do exercicio teve inicio em 21 de
maio, com atividades conduzidas nas instalacdes ter-
restres da Empresa de Telecomunicacées Claro, locali-
zadas no Recreio dos Bandeirantes. Nos dias 22 e 23 de
maio, o treinamento foi realizado a bordo do Navio de
Socorro Submarino “Guillobel”. Nessa etapa, foram em-
pregadas buscas com sonar do tipo Side Scan, operado
pelo VSNT do CASNAYV, além da realizacdo de 1 mergu-
lho com equipamento semifechado e 4 mergulhos de-
pendentes, concentrados no ponto de afloramento do
cabo submarino Festoon, na mesma regiio.

Durante o exercicio, foram simuladas situacdes ins-
piradas em eventos reais ocorridos nos ultimos quatro
anos. A metodologia adotada baseou-se no conceito
europeu da triade ‘Conhecer - Vigiar - Agir, cuja apli-

Fase de execucdo do 1°Exercicio de Protecdo de Cabos
Submarinos, realizados no NSS “Guillobel”
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cacdo pratica se deu por meio de cinco mergulhos orga-
nizados em etapas que abrangeram:

+ A construcdo de uma percepcéo situacional cole-
tiva e acurada do ambiente operacional,;

+ A revisdo e aprimoramento de procedimentos e
marcos legais voltados ao fortalecimento da segu-
ranca;

+ A promocéo de acdes sistematicas de vigilancia e
registro da presenca de embarcacdes nas imedia-
coes dos cabos;

+ 0 desenvolvimento da capacidade de inteligéncia
maritima e o aprimoramento do mapeamento or-
bital com satélites georreferenciados sobre zonas
criticas;

+ O conhecimento técnico dos sensores e sistemas
empregados na vigilancia constante da Amazoénia
Azul;

+ A utilizacdo desses sensores e dos meios navais
disponiveis para assegurar o monitoramento con-
tinuo; e

+ A verificacdo da robustez dos sistemas frente a
possiveis tentativas de sabotagem ou incidentes
relacionados a navegacio.

Em face do exposto, foram obtidas importantes li-
coes, dentre as quais é possivel destacar a dimensao
da complexidade para realizar acdes cinéticas de sa-
botagem a Cabos Submarinos. Depreendeu-se que sio
requeridos meios sofisticados, como Navios Off Shore
com capacidade de operar ROVs a grandes profundida-
des, sensores submarinos para realizar a varredura do
fundo do mar; integrados a um Sistema de navegacio
de posicionamento dindmico; possuir mergulhadores
capacitados a operar em grandes profundidades; e, so-
bretudo, ter acesso as plantas e o conhecimento exato
dos Cabos Submarinos e seu funcionamento.




Outro ensinamento obtido é que, a despeito das di-
ficuldades supracitadas, a Marinha do Brasil detém a
capacidade de localizar e identificar cabos submarinos.
Vale ressaltar, no entanto, que esse potencial pode ser
incrementado por meio da continuidade da sinergia in-
teragéncias evidenciada no Exercicio. Outra questéo le-
vantada diz respeito a necessidade do aperfeicoamento
das governancas (GSI, Anatel e empresas de telecomu-
nicacdes) e MB, bem como de protocolos e procedi-
mentos para lidar com contingéncias relacionadas aos
cabos submarinos.

Diante da riqueza de contetido produzido ao longo
dos ultimos anos, culminando na realizacdo do Exerci-
cio, a MB caminha rumo a consolidacio de uma consci-
éncia situacional maritima, por meio do debate sobre
as experiéncias adquiridas e do aperfeicoamento das
capacidades de protecdo a cabos submarinos com a
participacio de mais atores, quais sejam: os navios da
Petrobras que operam ROV, os Mergulhadores da MB,
empresas que possuem navios que consertam ou ins-
talam os cabos submarinos, empresas de telecomuni-
cacoes, 0 COMPAAz e membros do CBPC. Dessa forma,
o Workshop de Protecéo a Cabos Submarinos, realizado
apos a Operacdo é iniciativa que materializa essa reten-
cdo de experiéncias.

CONSIDERAGGES FINAIS

A crescente dependéncia global dos cabos submari-
nosdefibra 6ptica para o funcionamento das sociedades
contemporaneas os tornou ativos criticos no tabuleiro
geopolitico internacional. Episédios recentes — como
o incidente na Ilha Matsu, a atuacio suspeita do navio
russo Yantar e os ataques ao cabo Falcon — indicam
que esses sistemas estdo sob risco continuo, seja por
acoes estatais deliberadas, atores néo estatais ou pela
fragilidade regulatéria em regides de instabilidade.
Nesse contexto, a posicdo estratégica do Brasil no
Atlantico Sul e sua condicdo de hub internacional de
conectividade exigem a consolidacdo de uma postura
proativa e interoperavel frente aos desafios que com-
prometem a soberania digital e a seguranca das infra-
estruturas criticas submersas.

A PNSIC, aliada @ EDM e as iniciativas como o Co-
mité Brasileiro de Protecdo de Cabos Submarinos sina-
lizam um amadurecimento normativo e institucional
nesse sentido. O 12 Exercicio de Protec¢éo de Cabos Sub-
marinos, conduzido pela Marinha do Brasil, representa

REVISTA PASSADIGO

um marco histérico na materializacdo dessa doutrina,
evidenciando que a protecédo efetiva desses ativos de-
manda conhecimento técnico, troca de experiéncias
entre as partes interessadas e o fortalecimento das ca-
pacidades navais e tecnoldgicas do pais.

Consolidar essa capacidade de resposta, fomentar
a consciéncia situacional maritima e integrar de forma
sinérgica os diversos atores publicos e privados sio,
portanto, passos imprescindiveis para que o Brasil es-
teja apto a enfrentar os desafios impostos por um ce-
nario cada vez mais disputado, sobretudo nas profun-
dezas do mar.
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PROTECAD DE
MEIOS NAVAIS NA
ERA DOS DRONES

LicGes do Guerra da Ucrdinia
para a Marinha do Brasil
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INTRODUCAD

proliferacio de sistemas aéreos e navais nao tri-

pulados transformou radicalmente o ambiente

de combate moderno. A guerra na Ucrania tem

se mostrado como um campo de testes brutal e
inovador para o uso intensivo de drones — nfo apenas
como ferramentas de reconhecimento, mas como veto-
res de ataque em larga escala, muitas vezes emprega-
dos em enxames coordenados que desafiam as defesas
tradicionais. Esses aprendizados tém implicacdes dire-
tas para o futuro da guerra naval.

0 artigo “Envisioning a Hellscape: Ukrainian Lessons
for a Taiwan Drone Strategy”, publicado pelo U.S. Naval
Institute (USNI), destaca como a utilizacio massiva e
assimétrica de drones pode tornar obsoletos conceitos
tradicionais de superioridade aérea e maritima. Em-
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bora o foco esteja na defesa de Taiwan, os principios
subjacentes — saturacio de sensores, ataques de mul-
tiplos vetores e o custo-beneficio favoravel ao atacante
— 540 universais.

Neste contexto, torna-se urgente refletir sobre a
protecio de meios navais, ndo apenas em alto-mar, mas
também quando estéo atracados, em navegacio costei-
ra ou docados — momentos em que sua vulnerabilida-
de aumenta significativamente. Este artigo propde-se a
analisar, a luz das licdes extraidas da guerra na Ucrania,
estratégias de defesa ativa e passiva para a protecio
de navios de guerra e suas infraestruturas de apoio,
adaptando essas licGes ao contexto e as capacidades
operacionais da Marinha do Brasil (MB) na defesa da
Amazonia Azul.




A REVOLUCAO DOS DRONES:
LICGES DA UCRANIA

A guerra da Ucrania marcou uma inflexdo
histérica no uso de drones como instrumen-
tos taticos e estratégicos, redefinindo o cam-
po de batalha moderno. Pela primeira vez em
um conflito de alta intensidade entre Esta-
dos, veiculos aéreos e navais néo tripulados
foram empregados de forma sistematica, em
grande escala, e com efeitos tangiveis tanto
na linha de frente quanto na retaguarda.

No plano tatico, os drones se mostraram ferramen-
tas versateis de reconhecimento, designacio de alvos
e ataque direto. Pequenos veiculos aéreos néo tripu-
lados (UAVs) comerciais foram adaptados para lancar
granadas em trincheiras, perseguir tropas e até interfe-
rir com sensores e comunicagdes. Sua onipresenca no
campo de batalha tornou a oculta¢do, o movimento e o
proprio Comando e Controle (C2) mais complexos para
ambos os lados.

No plano estratégico, o uso de drones navais —
como os empregados pelos ucranianos contra a Frota
Russa do Mar Negro — exemplifica um novo conceito
de negacdo maritima. Unidades de superficie nio tri-
puladas (USVs), muitas vezes operando em enxames,
foram capazes de atingir navios de guerra russos em
movimento ou fundeados, mesmo em dreas até entao
consideradas seguras, como o porto de Sebastopol. Es-
sas acOes ndo apenas causaram danos materiais, mas
também impuseram custos operacionais significativos,
obrigando a Russia a redistribuir ativos navais e au-
mentar as medidas de protecéo costeira.

E nesse contexto que se insere o artigo “Envisioning a
Hellscape: Ukrainian Lessons for a Taiwan Drone Strate-
gy", publicado pelo Primeiro-Tenente Hunter Keeley no
site do USNL Keeley argumenta que as tdticas ucrania-
nas — especialmente o uso de enxames coordenados e 0
foco em saturacéo das defesas — oferecem um modelo
viavel para futuras estratégias de negacéo do uso do mar.
Embora voltado para anélise do teatro do Indo-Pacifico,
o artigo apresenta uma légica que transcende regides: o
custo reduzido, a escalabilidade e a dificuldade de defesa
contra drones os tornam armas assimétricas ideais para
desafiar poténcias navais convencionais.
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Figura 2 - Drone comercial ucraniano
om explosivos

adaptado
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A experiéncia ucraniana indica, portanto, que ne-
nhuma base naval, navio atracado ou Grupo-Tarefa em
transito estd imune. A “revolucio dos drones” tornou
o mar menos previsivel, mais contestado e, sobretudo,
mais perigoso. Esses avancos mudaram profundamen-
te a natureza das ameacas enfrentadas pelas forcas
navais, revelando vulnerabilidades até entdo subesti-
madas.

ANALISE DE VULNERABILIDADES NAVAIS

O advento de sistemas néo tripulados ampliou sig-
nificativamente o espectro de ameacas que pairam so-
bre meios navais, tanto no mar quanto atracados em
portos. A guerra da Ucrania evidenciou que, na era dos
drones, a distancia do Teatro de Operacdes ja ndo ga-
rante protecio — nem mesmo para navios em suas se-
des ou estruturas de apoio logistico.

Tipos de Ameacas

As ameacas se manifestam sob diferentes formas,

sendo as principais:

+ Drones aéreos: desde pequenos UAVs comerciais
adaptados até plataformas de longo alcance, capa-
zes de carregar cargas explosivas e operar de for-
ma autonoma ou em rede. Eles sdo especialmente
eficazes contra sistemas C4ISR, alvos pontuais de
alto valor e unidades atracadas ou em baixa velo-
cidade.

+ Drones navais de superficie (USVs): operam com
perfis baixos e em velocidades moderadas, poden-
do se aproximar furtivamente de navios atracados
ou em transito costeiro. Em Sebastopol, unidades
desse tipo conseguiram penetrar as defesas portu-
arias russas, danificando embarcacéoes de guerra e
revelando lacunas na vigilancia das bases navais.

« Drones submersiveis (UUVs): com menor assina-
tura radar e térmica, representam uma ameaca
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crescente a infraestrutura portudria subaquati-
ca e as obras vivas de navios fundeados. Embora
menos empregados até o momento, sua evolucédo
técnica aponta para um uso mais expressivo no fu-
turo proximo.

+ Enxames coordenados: o emprego simultaneo de
dezenas ou centenas de drones — com ou sem co-
ordenacdo por inteligéncia artificial — dificulta a
reacido das defesas convencionais, sobrecarrega
sensores e sistemas de armas, e maximiza a chan-
ce de penetracio.

Vulnerabilidades Especificas de Meios Navais

Navios atracados ou docados estdo entre os alvos

mais vulneraveis, uma vez que sua mobilidade é nula,
muitos sistemas encontram-se desalimentados, e a tri-
pulacdo incompleta ou néo totalmente guarnecida para
uma resposta imediata. Além disso:

+ Unidades proximas a costa operam em ambien-
tes densos em ameacas assimétricas, com linhas
de visada favoraveis ao adversdrio e restricées de
manobra;

+ Navios em manutencdo frequentemente deixam
de contar com sistemas de autodefesa ativos, de-
pendendo da vigilancia terrestre ou da estrutura
da base;

« A atracacdo prolongada em portos previsiveis,
sem alternancia de posicdes ou medidas de engo-
do, expde as plataformas a inteligéncia adversaria
e favorece a preparacéo de ataques.

Fragilidade das Infraestruturas de Apoio

As bases e portos navais concentram sistemas cri-
ticos de C2, combustiveis, municdes e manutencio.
Mesmo ataques limitados, conduzidos por drones de
pequeno porte, podem gerar:

+ Interrupcdes logisticas;

+ Incéndios em depdsitos sensiveis;

+ Comprometimento de redes de comunica-

cao; e
- Paralisacdio de operacdes em cadeia.

As redes de C2, em particular, sdo alvos de alto
valor — tanto pela sua importancia estratégica
quanto pela crescente digitalizacdo e centraliza-
cdo. A saturacdo ou destruicdo desses sistemas
por ataques diretos ou por sobrecarga de dados
(por meio de drones de guerra eletronica) pode
comprometer a coordenacio da defesa antes mes-
mo que os vetores ofensivos sejam identificados.
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ESTRATEGI’AS DE PROTECAD BASEADAS
NA EXPERIENCIA UCRANIANA

A resiliéncia demonstrada pela Ucrania frente a um
arsenal de drones russos — e, por sua vez, a capacida-
de ucraniana de empregar drones de forma disruptiva
— oferecem uma base concreta para pensar a protecio
de meios navais em um novo paradigma operacional.
Inspirar-se nessas experiéncias é essencial para de-
senvolver uma defesa multifacetada, combinando me-
didas passivas, ativas e uma robusta integracéo entre
dominios.

Medidas Passivas

Medidas passivas sdo aquelas que nio envolvem
acdo direta sobre o vetor inimigo, mas aumentam a so-
brevivéncia e dificultam a eficicia dos ataques. No con-
texto naval, destacam-se:

+ Camuflagem e medidas de protecdo eletronica

(MPE): o uso de lonas de camuflagem, pinturas es-
peciais, emissores de sinais falsos e refletores de
radar pode reduzir a deteccio e enganar sensores
de drones guiados.
Dispersdo de meios: a concentracido de navios e
recursos criticos em areas previsiveis facilita ata-
ques coordenados. A rotacdo de posicdes de atra-
cacdo, uso de portos alternativos e fundeio em
areas distintas dificultam o planejamento inimigo.
Reforco estrutural de alvos estratégicos: blinda-
gem de estruturas sensiveis, fortalecimento de
obras vivas e compartimentos, e a criacdo de bar-
reiras fisicas contra drones navais — como redes
flutuantes e sistemas de contencfio subaquaticos
— sdo medidas eficazes para mitigar danos.

Figura 3 - Barreiras flutuantes instaladas no porto de Sebastopol

apo6s ataque com USVs ucranianos
o




Medidas Ativas

A experiéncia ucraniana evidenciou uma rdpida
adaptacdo as novas ameacas, com solucdes criativas e
eficazes. Dentre as medidas ativas que se destacaram,
estdo:

+ Sistemas C-UAS (Counter-Unmanned Aerial Sys-
tems): incluem desde radares especificos para
alvos de pequeno porte até metralhadoras auto-
maticas, misseis de curto alcance e dispositivos de
interferéncia eletronica. A defesa de Sebastopol,
por exemplo, foi reforcada com armas antiaéreas
leves apds os primeiros ataques de drones.

+ Sensores multi-espectrais: a integracio de senso-
res acusticos, térmicos e eletromagnéticos permite
detectar e classificar ameacas mais cedo. Sistemas
de vigilancia por IA também estéio sendo testados
em ambientes costeiros.

+ Armas de energia dirigida (como lasers): embora
ainda em desenvolvimento operacional, esses sis-
temas oferecem uma resposta quase instantanea
a ameacas de baixa assinatura, com menor custo
por engajamento.

+ Patrulhas automatizadas e plataformas autdéno-
mas de vigilancia: o uso de USVs ou UAVs defensi-
vos para monitoramento constante de perimetros
eresposta rapida a intrusdes pode representar um
novo patamar de protecéo ativa.

Integracdo Entre Dominios

A principal licdo ucraniana talvez seja a integracéo
operacional entre dominios fisico, eletrénico, ciberné-
tico e cognitivo. Nenhuma defesa sera eficaz se funcio-
nar de maneira isolada. E preciso:

+ Coordenar a vigilancia fisica com a guerra eletro-
nica, empregando interferéncia para desorientar
drones e ao mesmo tempo preparar respostas
cinéticas.

+ Proteger redes de C2 contra ataques cibernéticos,
que podem preceder ou acompanhar ataques fisi-
cos para desorganizar as defesas.

+ Criar doutrinas integradas, onde sensores, opera-
dores humanos, armas e IA atuem em conjunto,
com protocolos bem definidos para ameacas rapi-
das, ambiguas e multiplas.

A forca naval que desejar proteger seus meios no
cendrio contemporaneo precisa evoluir da postura tra-
dicional de protecdo portudria para um sistema defen-
sivo inteligente, dinamico e interconectado — a ima-
gem do que se viu na resiliéncia ucraniana sob ataque
constante e multifacetado.
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PROPOSTAS PARA 0 AMBIENTE NAVAL BRASILEIRO

A crescente difusdo de tecnologias de drones e a
possibilidade de sua aplicacéio por atores estatais e nfo
estatais impdem novos desafios a seguranca maritima
brasileira. Considerando as especificidades da MB, é
essencial adaptar as licoes da guerra na Ucrania a uma
realidade de recursos limitados, vasto litoral e crescen-
te papel no Atlantico Sul.

Adaptacio das Li¢oes ao Contexto Nacional

O cendrio brasileiro apresenta caracteristicas sin-
gulares que moldam a forma como as ameacas devem
ser enfrentadas:

+ A extensdo do litoral e a diversidade de bases na-
vais, muitas em dreas urbanas ou de dificil vigi-
lancia constante, demandam solucdes escaldveis e
modulares.

+ A limitacdo de recursos operacionais de reacio
imediata torna ainda mais importante a adocéo de
sistemas de alerta precoce e medidas de bloqueio
que desestimulem ou neutralizem ataques ainda
na fase de aproximacéo.

+ A dependéncia de ativos estratégicos concentra-
dos, como o Complexo Naval de Itaguai, impde a
necessidade de uma protecéo dedicada e continua,
tanto fisica quanto cibernética.

Propostas com Base nos Meios Disponiveis ou
Viaveis a Médio Prazo

Dadas as restricGes orcamentarias e operacionais,
as propostas a seguir buscam viabilidade e efeito dis-
suasorio progressivo:

+ Instalacdo de sensores passivos de baixo custo
(hidrofones, cAmeras térmicas, detectores de RF)
em areas criticas de bases navais, criando zonas de
exclusdo monitoradas 24h.

Emprego progressivo de USVs, a exemplo do Pro-
jeto Suppressor da EMGEPRON, para vigilancia
auténoma e protecéio perimetral de dreas portud-
rias e bases navais. Com capacidade de navegacéo
autdénoma, integracio de sensores eletro-6pticos,
radares e payloads modulares, esses sistemas po-
dem executar patrulhas, identificar aproximacées
suspeitas e atuar como primeiro vetor de resposta
ou dissuasido em ambientes restritos. Sua adoc¢éo
escaldvel e producéo nacional fortalecem a auto-
nomia tecnolégica e permitem adaptacdes tdticas
conforme as caracteristicas locais.

+ Aquisicao e nacionaliza¢éo de sistemas C-UAS mo-
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dulares, baseados em solucdes ja existentes no
mercado — como radares de vigilancia de curto
alcance acoplados a metralhadoras automaticas
e dispositivos de interferéncia —, que podem ser
integrados a viaturas tdticas e pequenas embarca-
coes.

+ Emprego de barreiras fisicas e boias de contencéo
com sensores em dreas de atracacdo de navios
estratégicos, dificultando o acesso de drones sub-
mersiveis e de superficie.

+ Desenvolvimento de pequenos drones defensivos
(como quadricépteros armados ou com capacida-
de de interceptacéo fisica) para uso embarcado e
em bases.

+ Incremento das capacidades de guerra eletrénica,
mesmo com meios simples, como bloqueadores de
GPS e emissores de sinais falsos, titeis contra dro-
nes de navegacéo semi-autonoma.

EXERCICIOS E DOUTRINA

A transformacio da mentalidade operacional é tio
importante quanto os investimentos materiais. Nesse
sentido, é imperativo que sejam promovidos exercicios
simulados com uso de drones ofensivos e defensivos,
integrando-os a jogos de guerra, exercicios de Defesa
de Porto e de navios em transito, escoteiros ou em GT.
Além disso, a atualizacdo doutrinéria deve refletir esse
novo panorama, estabelecendo protocolos claros para
a deteccéo, classificacdo e neutralizacdo de ameacas
assimétricas néao tripuladas, incorporando o uso de in-

* |ARTIGOS PREMIADOS

teligéncia artificial e andlise de dados em tempo real,
bem como a integracdo com outras Forgas.

Paralelamente, deve-se estimular parcerias com
universidades e empresas nacionais de tecnologia dual,
afim de fomentar pesquisa aplicada e o desenvolvimen-
to de solucdes adaptadas a realidade brasileira. A Base
Industrial de Defesa (BID), que ja demonstra vitalida-
de em setores como comunicacdes seguras, sistemas
de C2 e veiculos néo tripulados, pode atuar como polo
de inovacdo na criacdo de tecnologias de protecéo es-
pecificas para meios navais. Tais colaboracées podem
acelerar a incorporacido de capacidades tecnolégicas
emergentes ao ambiente operativo, a0 mesmo tempo
em que fortalecem a soberania e a autonomia deciséria
do Pais no campo da Defesa.

A protecdo dos meios navais da MB frente ao cena-
rio de ameacas assimétricas e tecnolégicas passa, ne-
cessariamente, por planejamento integrado, adaptacio
doutrindria e inovacdo pragmatica. A guerra na Ucrania
nio apenas alerta, mas oferece o espelho necessario
para iniciar esse movimento com visdo estratégica e
prioridade.

CONSIDERACOES FINAIS

A guerra da Ucrania, especialmente pelo
uso intensivo e inovador de drones, demons-
trou de forma inequivoca a rapidez com que
o ambiente operacional moderno pode se
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transformar. A antecipacdo de ameacas e a capacida-
de de adaptacdo tornam-se, assim, elementos centrais
para a sobrevivéncia e a eficicia das forcas navais
contemporaneas.

Nesse cendrio, a protecio de meios navais, tan-
to no mar quanto atracados, requer uma abordagem
multifacetada, que combine medidas passivas e ativas,
explorando ao maximo os avancos tecnolégicos dispo-
niveis. A inovacédo nédo pode ser tratada como um dife-
rencial eventual, mas como uma exigéncia operacional
permanente.

Além disso, em consonancia com o pensamento cas-
texiano, a interoperabilidade entre sistemas, dominios
e forcas se impde como um pilar fundamental para o
sucesso em conflitos futuros. A integracéo entre capa-
cidades cibernéticas, de guerra eletrdnica e de defesa
fisica sera cada vez mais decisiva.

Por fim, embora inserida em um contexto regional
de relativa estabilidade, a Marinha do Brasil ndo esta
imune aos efeitos da difusao tecnoldgica e da crescente
assimetria de capacidades. A incorporacédo dessas li-
coes ampliard ndao apenas sua capacidade de dissuasédo
e resposta, mas também reafirmard seu compromisso
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com a defesa nacional em um cendrio estratégico em
constante evolucao.
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INTRODUCAD

urante a década de 1990, consolidou-se na lite-

ratura de Relacdes Internacionais a crenca de

que as guerras convencionais entre Estados ca-

minhavam para o fim. Esse otimismo liberal foi
contestado recentemente em 24 de fevereiro de 2022,
quando a Federacdo Russa lancou uma ofensiva em
larga escala contra a Ucrania. No dominio maritimo,
a supremacia secular da Frota do Mar Negro também
foi desafiada: a Ucrania, sem possuir esquadra (IISS,
2024, p. 211), conseguiu infligir perdas consideraveis
ao emprego inovador de misseis de cruzeiro e de USVs
armados. Este artigo investiga as licdes desses comba-
tes para a evolucdo da Guerra de Superficie e analisa
em que medida podem orientar o planejamento da Ma-
rinha do Brasil (MB).
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A GUERRA ND MAR NEGRO: PRINCIPAIS
EPISODIOS (2022-2025)

O primeiro ponto de inflexdo ocorreu em abril de
2022, com o afundamento do cruzador de misseis guia-
dos Moskva. Duas ogivas R-360 Neptune lancadas da
costa ucraniana romperam as defesas do navio-capita-
nia russo, marcando a primeira perda de uma platafor-
ma de comando dessa magnitude desde a Guerra das
Malvinas (UK MOD, 2022). O episédio demonstrou a
eficdcia de vetores terrestres e a importancia de senso-
res capazes de detectar ameacas de baixo perfil sobre o
horizonte (CRS, 2023).

A segunda virada deu-se em setembro de 2023,
quando misseis Storm Shadow/SCALP empregados por
aeronaves ucranianas atingiram diques-secos e navios
em reparo na base de Sevastopol. O golpe logistico atra-



sou em meses a manutencdo, evidenciando que por-
tos fixos séo alvos estratégicos vulneraveis (UK MOD,
2023; REUTERS, 2023).

Paralelamente, o bloqueio naval ao escoamento de
graos ucranianos instaurou uma disputa hibrida que
mesclou minas navais, retérica juridica e presséo eco-
nomica. A abertura de um corredor humanitdrio em
2023 atestou a relevancia da superioridade de super-
ficie para a seguranca alimentar global.

Por fim, entre 2024 e 2025, a Ucrania intensificou
o emprego de USVs Magura V5 e V7, conduzindo ata-
ques coordenados a distancias superiores a 800 km.
Segundo levantamentos do Institute for the Study of
War (2025), os drones navais ja contribuiram para a
neutralizacdo de mais de um terg¢o dos grandes navios
russos no teatro, tornando-se simbolo da transforma-
céo tecnoldgica em curso.

TENI]EN[:[AS TECNOLGGICAS E
DOUTRINARIAS EMERGENTES

Primeiro, destaca-se a ascensio dos USVs armados.
0 Magura V5, empregado pela Ucrania, mede 5,5 m,
atinge 42 noés e navega até 800 km ou 60 h em pilo-
to automadtico, carregando 200-250 kg de explosivos
(SUTTON, 2024; NAVAL JOURNAL, 2024). Essa massa
corresponde a ogiva de um Exocet MM40, mas o custo
unitdrio do Magura—cerca de US$ 270 mil—é quase
oito vezes menor que os € 2 milhdes estimados para

Figura 1-Mapa simplificado do Mar Negro
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um Exocet Bloco 3C (MBDA, 2023). Equipados com
carga explosiva ou misseis, esses meios de baixo cus-
to ampliam o alcance letal de for¢cas e complicam as
defesas convencionais baseadas em canhdes de alta
cadéncia.

Segunda tendéncia: a proliferacdo de misseis anti-
navio de longo alcance e de perfis supersénicos ou hi-
personicos. O ucraniano Neptune derrubou o Moskva
a quase 300 km (UK MOD, 2022); a Ruassia respondeu
testando o Kalibr-NK além de 1100 km em 2025 (CRS,
2025). No Brasil, a evolu¢io do MANSUP-ER busca
igualar o Exocet Bloco 3 (= 220 km) e reforcar a defesa
de area costeira (MARINHA DO BRASIL, 2024). A com-
binacédo de velocidade e autonomia de guiagem encurta
o ciclo de deciséo, exigindo sensores em rede e contra-
medidas eletrénicas mais robustas.

Terceiro, cresce a necessidade de defesas ativas em
multiplas camadas. Sistemas de guerra eletronica, la-
sers de alta poténcia e muni¢cdes guiadas programéaveis
passam a compor a ultima linha de protecéo contra en-
xames combinados de drones aéreos e de superficie.

Por fim, a vulnerabilidade de infraestrutura de
apoio. O ataque a Sevastopol mostrou que nenhum in-
vestimento em casco ou sistemas antimisseis compen-
sa a exposicio de bases operacionais fixas. A tendéncia
é o desenvolvimento de hubs logisticos modulares e
dispersos.

IMPLICACOES PARAA PROXIMA
GUERRA DE SUPERFICIE
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menores, porém numericamente
superiores e fortemente conecta-
dos, substituem grandes platafor-
mas isoladas. A légica é diluir o
risco e saturar o inimigo com mul-
tiplos vetores simultaneos.
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Armas de energia dirigida,
sensores passivos de baixo custo
e edge-computing passardo a inte-
grar escoltas. Ao mesmo tempo, a
articulacio entre meios tripulados
e ndo tripulados redefine doutri-
nas de comando e controle.
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Para o Brasil, cuja Amazonia Azul abriga rotas de
grios, terminais de petréleo e cabos submarinos, a li-
céo talvez seja investir em USVs de patrulha costeira,
atualizar sensores das fragatas Tamandaré para defesa
contra drones e colaborar em exercicios de operacdes
distribuidas com parceiros do Atlantico Sul.

CONSIDERACGOES FINAIS

A experiéncia ucraniana confirma que o dominio
maritimo permanece decisivo nos conflitos contempo-
raneos. USVs, misseis de cruzeiro e pressdes hibridas
redesenham a Guerra Naval de Superficie, exigindo
adaptacdo rapida das marinhas. Nesse contexto, faz
sentido que o Brasil considere acelerar projetos capa-
zes de integrar plataformas nio tripuladas, reforcar de-
fesas ativas e adotar doutrinas de dispersdo de forcas,
mantendo a capacidade de assegurar as vastas areas
sob sua responsabilidade no Atlantico Sul.
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guerra naval moderna é travada em um ambien-

te dindmico e complexo. Com o advento dos mis-

seis hipersénicos, o tempo disponivel para se de-

tectar, identificar e reagir a esse tipo de ameaca é
cadavez menor. Esse tipo de missil anti-navio ja é capaz
de alcancar velocidades superiores a Mach 5 (cerca de
3.300 nds) e pode ser lancado a uma distancia superior
a 1.000 quilémetros do alvo (Thales, 2023).

No campo das ameacas hibridas?, os drones vieram
para ficar. Os sistemas autdnomos? sdo concorrentes
desleais quando comparados as plataformas tripula-
das, ja que estas possuem elevado custo e expdem o
operador aos perigos do combate. Além disso, os dro-
nes podem ser extremamente letais, capazes de afun-
dar até mesmo um navio de guerra, como ocorreu com
o Navio-Patrulha russo “Sergei Kotov” em setembro de
2023 no Mar Negro, conforme apresenta a figura 1.

Os sistemas auténomos aliados & tatica de enxame
podem saturar drasticamente as capacidades de defesa
de uma Forca Naval, causando elevados niveis de des-
truicdo e com custo humano e material consideravel-
mente baixo.

Portanto, estamos chegando ao ponto de inflexdo
quando se fala no uso de operadores humanos na guer-
ra naval. A imensa quantidade de informacdes a serem
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processadas, em um curto espaco de tempo, tornara o
processo decisério uma tarefa quase impossivel para
um ser humano, por mais capacitado que seja. Segundo
Thales (2023), no futuro, daremos cada vez mais espa-
¢o ao uso da computacio avancada, conectividade digi-
tal, Big Data® e a Inteligéncia Artificial.

Nesse contexto, o presente artigo apresentara os
novos desafios da guerra naval, com o fito de chamar a
atencdo para os conflitos tecnolégicos atuais, marcados
pelo uso massivo de tecnologias disruptivas®.

Segundo IBM (c2020b), IA “é uma tecnologia que
permite que computadores e maquinas simulem a ca-
pacidade de resolucdo de problemas e a inteligéncia
humana.” Esse termo foi criado por John Mac em 1956,
época em que se iniciaram os estudos em IA.

Quanto & abrangéncia das suas aplicacoes, Melo
(2019) classifica a IA como “Forte” e “Fraca”. A IA For-
te é aquela capaz de resolver uma ampla gama de pro-
blemas, tal qual ou melhor que um ser humano. Melo
afirma ainda que, até o momento, néo foi desenvolvido
nenhum tipo de IA Forte. J4 a IA Fraca, é mais focada
em um conjunto restrito de situacdes, como um jogo de
xadrez, por exemplo.




Figura 1 - Ataque de drone ucraniano ao
Navio-Patrulha russo “Sergei Kotov".

FONTE: Ministério da Defesa da Ucrania

Sayler (2020, p. 2) defende que o salto na quantida-
de de aplicacdes de IA se deve a trés fatores: o advento
do Big Data, os avancos nas técnicas de aprendizado de
maquina® e o aumento da capacidade de processamen-
to dos computadores. Melo (2019) acrescenta que tais
avancos tecnoldgicos contribuiram para o surgimento
de novos sistemas de armas autonomos, resultando em
uma acirrada corrida armamentista, travada pelos EUA
e a China.

0 CONFLITO TECNOLGGICO ENTRE EUA E CHINA

De acordo com Melo (2019), as Estratégias Nacio-
nais de IA estabelecem os objetivos, prioridades, in-
centivos e padrdes que um Estado se compromete em
desenvolver visando o crescimento tecnolégico em IA.
Dentre os diversos paises que voltaram suas atencdes
para as aplicacdes da IA em defesa, destacam-se os EUA
e a China.

A administracdo Trump, j4 em seu primeiro manda-
to (2017-2020) deixou claras as suas intenc¢des quanto
a IA. Por meio da Executive Order (EO) n® 13859, de 11
de fevereiro de 2019, o governo dos EUA decidiu focar
na manutencdo da lideranca dos EUA na Pesquisa e
Desenvolvimento (P&D) em IA e reconheceu o elevado
potencial que essa tecnologia tinha em contribuir para
o crescimento e seguranca da economia norte-ameri-
cana, bem como na melhoria da seguranca nacional e
para o aumento da qualidade de vida da sua populacéo
(Federal Archives, 2019). Tal estratégia se manteve para
o mandato corrente.

Seguindo essa orientacéo, a U.S. Navy (USN) vem de-
senvolvendo diversos projetos de IA, dentre os quais,
tem destaque o Projeto Overmatch, que visa acelerar
o dominio da IA, do aprendizado de maquina e de ou-
tras ferramentas necessarias para permitir o emprego
de enxames de navios néo-tripulados e, dessa forma,
manter a Dominancia Maritima® no futuro (Sherman,
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2021). 0 Ex-Comandante de Operacdes Navais da USN,
Almirante Michael Martin Gilday (Figura 2), ao se refe-
rir ao programa, afirma que: “além de recapitalizar a
dissuasdo nuclear submarina, nio h4 maior prioridade
de desenvolvimento na Marinha dos EUA” (Sherman,
2021).

Nesse sentido, diversos testes vém sendo realiza-
dos pela USN, como o que ocorreu em Janeiro de 2021,
quando um navio néo-tripulado integrante do Progra-
ma “Esquadra Fantasma” navegou cerca de 4.700 mi-
lhas nduticas entre a Costa do Golfo do México e a Costa
da Califérnia (Lopez, 2021). A viagem foi feita de forma
auténoma por aproximadamente 97% do tempo, sen-
do o navio manobrado por tripulantes apenas na pas-
sagem pelo Canal do Panama.

Lopez acrescenta que, apos a travessia, o navio par-
ticipou do exercicio Dawn Blitz, com a USN e os U.S. Ma-
rine Corps (USMC). Na ocasido o navio mostrou resul-
tados satisfatérios no cumprimento do Regulamento
Internacional para Evitar Abalroamentos no Mar (RI-
PEAM) e na conducio de manobras taticas.

O Governo da China também enxerga a IA como fun-
damental para o desenvolvimento do seu poderio mili-
tar. Tal fato é evidenciado no discurso do Secretario-Ge-
ral do Partido Comunista Chinés (PCC), Xi Jinpin, no 202
Congresso Nacional em outubro de 2022, quando ele
concita a aceleracéo do desenvolvimento de capacidades
de combate autdnomas e inteligentes (Stokes, 2024).

Stokes complementa dizendo que a alta demanda
de conectividade entre as Forcas Navais dos EUA abre
brecha para uma gama de vulnerabilidades que podem
ser exploradas. Es-
ses pontos fracos
incluem a internet,
satélites e outras
comunica¢gbes no
espectro  eletro-
magnético. Diante
disso, em vez de
focar no comba-
te frontal navio-
-navio, a China
decidiu atacar os
pontos fracos que
ligam os sistemas
norte-americanos,

llomandante de
Operacbes Navais
daUSN. @
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de modo a neutraliza-los ou supera-los. O mesmo autor
defende ainda que, diante do dinamismo do ambiente
de combate moderno, a identificacio e ataque dessas
vulnerabilidades requer o sensoriamento, difuséo e o
processamento de uma vasta quantidade de informa-
cdo, em uma velocidade que apenas computadores po-
dem suportar. Nessa estratégia, a IA é o ponto central
na competicdo China-EUA.

APLICACOES DA IA NAS DPERAGES NAVAIS

Consciéncia Situacional

O Centro de Operacdes de Combate (COC) é o cora-
cdio de um navio de guerra. E nesse setor vital que che-
gam as informacdes taticas e de onde grande parte das
operacdes sdo controladas. A todo momento, quer seja
em tempos de paz ou de guerra, novos dados chegam
ao COC. Tais informac¢des podem vir dos sensores de
bordo ou até mesmo de outros meios da Forca, através
do Link de dados.

Entretanto, na maioria das vezes, essas informacdes
chegam duplicadas e com discrepancias ainda néo sa-
nadas. Diante disso, cabe ao pessoal de servico no COC
realizar a filtragem, apresentacéo, avaliacio e dissemi-
nacio desses dados processados aos demais meios da
Forga, com o fito de manter o quadro tatico atualizado
e coerente.

Nesse sentido, conforme Defense One (¢c2025), uma
das mais imediatas aplicacdes de IA sera em prover os
decisores com um “Quadro Tatico Comum”, através da
fusdo de dados de sensores de todos os ambientes de
guerra em uma unica apresentacio.
Dessa forma, serd possivel reduzir
significantemente a carga de trabalho
do COC.

Como descrito por Systematic
(2023), sistemas de IA combina-
dos com redes de sensores e Data
Analytics” sdo capazes de processar
uma vasta quantidade de informa-
coes oriundas de diferentes fontes,
incluindo satélites, radares, sonares
e plataformas nfo-tripuladas. Essas
capacidades aumentam consideravel-
mente a consciéncia situacional e a
eficdcia de uma Forca Naval, pois per-
mitem a rapida identificacdo de ame-
acas, por meio de alarme antecipado,

142

ARTIGOS INTERNOS

a mitigacdo de riscos e facilitam o Processo de Tomada
de Decisao (PTD).

Um bom exemplo de aplicacdo de IA nesse sentido
é o sistema Enhanced Regional Situational Awareness
(ERSA), ilustrado na Figura 3. De acordo com Lange
(2024), 0 equipamento € utilizado para o monitoramen-
to do espaco aéreo de Washington, D.C. e foi instalado
apos os ataques terroristas de 11 de setembro de 2001.
Lange acrescenta que o sistema é operado em conjun-
to pela Guarda Nacional e pelo Exército dos EUA, o que
comprova sua aplicabilidade em operac¢des militares.

A medida que ameacas aéreas séio detectadas pelo
sistema, um alarme é apresentado ao operador e este
avalia se é necessdario entrar em contato com a aerona-
ve para advertir sobre o trafego néo autorizado. Con-
forme relatos dos operadores, o sistema tem elevado
alcance e confiabilidade, sendo capaz de identificar al-
vos bem pequenos, como passaros, por exemplo.

Trazendo essa tecnologia para o campo das Opera-
¢cdes Navais, o ERSA apresenta potencial de ser aplica-
do, por exemplo, em substituicdo ou em apoio ao Ser-
vico de Vigia, funcdo muito importante na identificacéo
positiva de contatos nas proximidades da Forca, sejam
eles aéreos, de superficie ou submarinos.

A qualidade na execucéo do Servico de Vigia depen-
de de diversos fatores, dentre os quais, vale destacar
a possibilidade de erro humano, a fadiga, o nivel de
adestramento, experiéncia, limitacdes fisicas da visao

" Figura 3 - Sistema ERSA ~

FONTE: U.S. DoD



humana e a acuidade visual do militar, vulnerabilida-
des que podem ser mitigadas com o uso do ERSA. Além
disso, o uso dessa tecnologia afastaria os perigos ine-
rentes ao exercicio da func¢éo, como a exposi¢éio a emis-
soes eletromagnéticas do préprio navio e a limitada
protecdo em caso de ataque inimigo.

Apoio ao Processo de Tomada de Decisdo (PTD)

Quando um Comandante de Forca se depara com
um problema militar, a decisfo a ser tomada é alcanca-
da por meio de uma metodologia especifica, o Processo
de Planejamento Militar (PPM). A Marinha do Brasil
(2024, p. 3-1) divide o PPM em trés fases: o Exame da
Situacéo, a Elaboracdo de Planos e Ordens e o Controle
da Operacéo Planejada.

Na fase de Exame da Situacfo, o Comandante de
Forca, com auxilio do seu Estado-Maior, busca compre-
ender os fatos referentes ao ambiente de operacéo, as
Forcas combatentes e aos Fatores de Tempo e Distancia
(FTD). Apés essa andlise inicial, sdo formuladas as Pos-
sibilidades do Inimigo (PI) e as Linhas de Acdo (LA) da
propria Forca. Em seguida, as PI sdo confrontadas com
as LA, com o fito de subsidiar o Comandante quanto &
LA a ser seguida (MARINHA DO BRASIL, 2024 p. 3-1).

Ao realizar a andlise de dados histéricos e conduzir
simulacdes em diferentes cendrios, a [A se mostra como
uma valiosa ferramenta no PTD. Com ela, é possivel se
obter predicdes e recomendacdes rapidas e precisas, o
que a torna crucial diante do dinamismo do teatro de
operacOes navais. A IA permite ainda a avaliacdo dos
resultados de diferentes LA, a andlise do risco e a otimi-
zacdo da alocacdo de recursos (Systematic, 2023).

Na fase de Elaboracéo de Planos e Ordens, o plano
de acéo é posto em um documento formal, a Diretiva, a
ser distribuido aos Comandos subordinados. Para essa
etapa néo se vislumbram grandes ganhos com o uso da
IA, sendo essa subutilizada.

Por ultimo, temos o Controle da Operacdo Plane-
jada. Aqui, o Comandante verifica se a operacéo esta
sendo executada conforme o planejado e se a missdo
estd sendo cumprida. Caso contrario, ajustes deverio
ser feitos (MARINHA DO BRASIL, 2024 p. 3-1). Do pon-
to de vista de Systematic (2023), sistemas de auxilio a
decisdo baseados em IA séo capazes de prover atualiza-
cdes em tempo-real e de sugerir estratégias alternati-
vas, com base em circunstancias variaveis, permitindo
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que Forcas Navais possam se adaptar rapidamente e
mantenham a prontidido e capacidade de combate no
teatro de operacdes.

De modo geral, o uso da IA no PTD facilitara o traba-
lho do Estado-Maior de uma Forca, dard mais seguran-
ca ao decisor e aumentara consideravelmente a eficién-
cia da operacio em curso.

Manutencio Preditiva e Monitoramento da Condi-
cao de Eficiéncia

A prontiddo dos meios navais é essencial para se
ter uma Marinha forte e capaz de cumprir plenamente
a sua missdo. Para que isso ocorra, a manutencdo das
unidades deve ser priorizada. Entretanto, essa nédo é
uma tarefa ficil. A alta complexidade dos sistemas na-
vais traz a necessidade de volumosas quantias de re-
cursos financeiros. Quando se tem toda uma Esquadra
para manter, o problema é ainda maior. Com isso, ob-
serva-se o quao importante é a otimizacfo do processo
de manutencdo dos meios e a alocacdo dos recursos
financeiros para tal.

Conforme relato de Joseph Adir, CEO da empresa
WinTech.AlL

“A manutencédo programada é conduzida pelo
OEM [Fabricante de Equipamento Original], que
muitas vezes é motivado a vender mais pecas de
reposicio porque ganha mais dinheiro dessa for-
ma. [...] A manutencdo preditiva, por outro lado,
informa a condicdo real dos componentes - de
uma bomba d’dgua a todo o sistema de propul-
sdo - e 0 que precisa ser feito para evitar falhas
ou quebras. Isso significa que equipamentos caros

duram mais.” (Site BoatShopping, 2021).

Para Systematic (2023), os sistemas de IA aliados
as tecnologias de redes de sensores, Big Data e apren-
dizado de maquina possibilitam um melhor acompa-
nhamento dos dados obtidos dos sensores instalados
nos equipamentos, a verificacdo da performance dos
sistemas e o registro mais eficientes desses dados para
uso futuro. Tudo isso corrobora para a previsédo de fu-
turas falhas nos sistemas, na identificacédo de requisitos
de manutencio e na otimizacdo da programacio das
mesmas.

Destarte, o uso de sistemas de IA atribui uma postu-
ra proativa & manutencio, dando mais previsibilidade
as falhas e agilidade ao processo de aquisicdo de so-
bressalentes, reduzindo assim, os periodos de inativi-
dade dos meios navais.

| caAML EER
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POSSIBILIDADES NA GUERRA ELETRGNICA (GE)

Para Purabi e Mastorakis (2020, p. 224761), a GE
é uma das mais importantes caracteristicas das bata-
lhas modernas. Aliado a isso, avancos recentes nos al-
goritmos de IA sugerem que essa tecnologia emergente
pode ser bastante efetiva em diversos campos da GE,
como processamento de sinais RADAR para reconhe-
cimento e classificacdo de emissores, na detecc¢éo e re-
acdo a Jammer, dentre outros. Ademais, técnicas de IA
permitirdo que sistemas de GE possam operar de for-
ma auténoma, trazendo rapidez e confiabilidade a esse
ambiente de guerra.

Conforme explica Purabi e Mastorakis (2020, p.
224775), a antena converte a energia eletromagné-
tica recebida em um sinal elétrico que possa ser uti-
lizado pelos demais médulos. O “Search and Tracking
System” (STS), monitora
continuamente o espec-
tro eletromagnético para
localizar emissdes amigas
ou inimigas. Esse médulo
identifica a frequéncia e a
marcacio do sinal recebi-
do. Ja o “Al Driven Analy-
sis” (AIDA), é responsavel
por medir demais para-
metros do sinal, como a
Frequéncia de Repeticdo
de Pulso (FRP), a Largura
de Pulso (LP), poténcia,
polarizacéo e o tempo de
chegada. Todas essas in-
formacoes alimentario a
“Threat Library” (TL), um
banco de dados contendo

Search &

System
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os parametros de emissdes inimigas. Adicionalmente,
o mo6dulo “Al Driven Signal Analysis and Interference”
(AIDSAI) compara os parametros do sinal recebido com
os dados contidos na “Threat Library”, de modo a deter-
minar se a emissdo é proveniente de unidades amigas
ou inimigas. Dependendo dessa deciséo, a unidade “Al
Driven Jamming Activation” (AIDJA) é acionada, caso se
trate de uma emissfo inimiga. Nessa situacéo, a antena
de transmissio direciona o sinal de Jamming?® ao alvo.
Todos os médulos do sistema sdo controlados e sin-
cronizados pela unidade central, o “AI Driven Control
System” (AIDCS).

No sistema genérico descrito acima, a utilizacdo de
TA em alguns médulos traz consigo um horizonte de
possibilidades. No médulo AIDA, por exemplo, aplican-
do-se técnicas de aprendizado de maquina, o sistema
pode ser treinado para reconhecer que o inimigo esta
usando um Diagrama de Irradia¢éo® (DI) ou até mesmo
fazer uso dessa tatica e, dessa forma, conciliar a neces-
sidade de emitir da Forca com a manutencio da sua
furtividade. A percepgio de que uma unidade inimiga
estd usando um DI e a determinacio do padréo especi-
fico empregado é uma tarefa bem complicada. Todavia,
com o auxilio de IA, esse processo se torna mais facil e
expedito. A partir do momento em que o AIDA reconhe-
ce um padréo de DI, esse dado pode ser armazenado
na “Threat Library” e ser disseminado para as demais
unidades da Forca, permitindo assim, o aprimoramen-
to da consciéncia situacional e a reducédo do tempo de
resposta a4 ameacas.

Figura 5 - Diagrama de blocos de um sistema genérico de GE apoiado por IA
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Com relagéo a radiogoniometria'®, a IA também tem
pontos a somar. Quando pelo menos trés unidades da
Forca tém a disposicdo o médulo STS, sendo estes co-
nectados em rede e gerenciados por uma unidade de
coordenacdo, a triangulacdo das emissdes pode ser
feita de forma automadtica, atribuindo mais precisdo
e rapidez ao processo. Vale salientar ainda a drastica
reducéo no trafego na rede de coordenacéo de GE por
voz, quando comparado com o procedimento manual.

Quanto as Medidas de Protecéo Eletrénica (MPE), a
IA pode ainda ser empregada como uma contramedi-
da ao jamming proveniente do inimigo. Purabi e Mas-
torakis (2020, p. 224776) relatam que, empregando
técnicas de Redes Neurais!! e aprendizado de méquina,
é possivel treinar um sistema de IA para rapidamen-
te perceber um bloqueio eletrénico e, entdo, reagir da
maneira mais adequada, aplicando um salto em fre-
quéncia, por exemplo. A propdsito, ao perceber que
uma determinada drea do teatro de operacGes sofre
com jamming inimigo, o sistema de IA pode assessorar
quanto as melhores faixas de frequéncia a serem em-
pregadas em determinados setores da formatura.

Portanto, pode-se concluir que a IA serd o ponto
central da GE do futuro. A medida que o tempo passa, o
fluxo necessario de informacdes e a rapidez das acoes
nesse ambiente de guerra s6 aumentam, deixando as-
sim, pouca margem para interferéncia humana nesse
processo.

A fim de comprovar a eficacia da aplicagcdo da IA na GE, diversos testes vém sendo
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ALGUNS ASPECTOS NEGATIVOS DA 1A

Embora os sistemas de IA tenham um futuro pro-
missor nas operacdes navais, nio se pode ainda con-
fiar cegamente nessa tecnologia. Conforme defendem
Purabi e Mastorakis (2020, p. 224774), as técnicas de
IA sdo fortemente dependentes de uma grande quan-
tidade de dados. Uma vez que essas informagdes sio
provenientes de diversas fontes, dados incorretos ou
mal filtrados podem causar prejuizos no aprendizado
da maquina e, consequentemente, respostas indeseja-
das pelo sistema.

Purabi e Mastorakis (2020, p. 224774) chamam a
atencdo ainda para um outro desafio: as operacgdes de
despistamento inimigas. Nessas situacdes, a diferen-
ciacdo entre contatos similares seria bem dificil para
o sistema, podendo causar ataques acidentais a alvos
errados e, com isso, implicacdes estratégicas negativas.

No contexto da GE, os mesmos autores alertam que
as técnicas de IA usadas para classificacdo de sinais
requerem uma consideravel quantidade de dados ja
identificados, de forma a alimentar as suas bibliotecas
de sinais e permitir assim, a otimizacdo do processo.
Entretanto, atualmente, os sistemas de GE sdo bastan-
te dgeis, capazes de mudar os seus parametros e de se
adaptar rapidamente ao ambiente de operacdo. Em vir-
tude disso, o desempenho dos sistemas de IA serd in-
certo se eles nio forem devidamente “apresentados” a
todas as possibilidades de entradas que
eles podem receber durante o combate.

conduzidos pelo mundo. Purabi e Mastorakis (2020, p. 224776) apresentam os seguintes

resultados:
TECNICA DE IA CAMPO DA GE

Redes neurais para determinagdo do tipo de .

~ MAGE'
modulacdo
Redes neurais para reconhecimento de sinais de MAGE
RADAR de abertura sintética
Redes neurais para reconhecimento e classificacdo MAGE
de sinais de RADAR
Redes neurais para reconhecimento da forma de

MAGE

onda de radares.
Redes neurais para deteccdo e despistamento de MAGE
jamming
Aprendizado de mdquina para escolha do jamming MAE®
adequado
Aprendizado de mdaquina e redes neurais para
deteccdo de ameagas, classificacdo e selecdo de  MAGE/MPE*
contramedidas
Aprendizado de maquina e redes neurais para MACGE

reconhecimento de parametros de antenas

Em sintese, a autonomia dos sistemas

EFICACIA/PRECISAO de IA ainda é questionada em determi-
96,10% nadas situacdes, quando a interferéncia
humana ainda é necessdria para o pro-
99,80% cesso de treinamento da maquina para o
refinamento dos dados de entrada.
84%
[:l]NSII]ERAGﬁES FINAIS
94,50% )
De acordo com o que foi apresentado
95,20% até aqui, percebe-se que a IA estard bas-
tante presente nas operacdes navais do
98,34% futuro, atribuindo mais rapidez e pre-
cisdo as acdes. Ndo é & toa que as duas
96% maiores poténcias bélicas do mundo
(EUA e China) estdo investindo vultuo-
sas quantias em pequisa e desenvolvi-
90%

mento em IA aplicada a defesa.

TABELA: Eficacia e precisao de diferentes técnicas de IA aplicadas a GE
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Entretanto, em virtude do fato de ainda ndo haver
indicios da existéncia de sistemas de IA Fortes, perce-
be-se que ainda ha um longo caminho a ser percorrido
no sentido de aumentar a confiabilidade da implemen-
tacdo desses sistemas em combate. Por enquanto, essa
tecnologia é um excelente auxilio a decisdo, porém, sua
autonomia é questionada em certas situacdes.

NOTAS

1- Ator que realiza uma nova forma de guerrear pelo emprego de moder-
nas tecnologias e redes de comunicacdo, arte operacional irrestrita, além
de novas combinacdes de capacidades convencionais e ndo convencionais
[...] (Brum, 2016 apud Wieland, 2022, p. 35).

2 - Sistemas autdnomos sdo aqueles que podem mudar seu comporta-
mento, em resposta a eventos ndo antecipados durante sua operacao
(watson; Scheidt, 2005 apud Melo, 2019).

3 - A vasta quantidade de informacdo gerada diariamente através dos
mais diversos dispositivos eletrdnicos e o tratamento analitico dessa in-
formacdo através de diversas ferramentas Tecnoldgicas, com o intuito de
se obter padrdes, correlacdes e percepcdes que podem auxiliar em toma-
das de decisdes nas mais diversas areas (Galdino, 2016).

4 - Aquela que revoluciona, de maneira significativa, a solucdo que era
anteriormente utilizada ou simplesmente cria um novo mercado, produto
ou servico (Totvs, 2024).

5 - Uso de conjuntos de dados rotulados para treinar algoritmos para
classificar dados ou prever resultados com precisdo. A medida que os da-
dos de entrada sdo alimentados no modelo, o modelo ajusta seus pesos
até que tenha sido ajustado adequadamente (IBM, c2020a).

6 - Capacidade de um pais ter controle sobre os mares e oceanos, o que
envolve a defesa, a exploragdo e 0 uso dos recursos maritimos.

7 - Ciéncia de analisar dados para obter conclusdes e insights. E uma area
multidisciplinar que utiliza técnicas de andlise, como estatistica, mate-
matica e ciéncia da computagao.

8 - Técnica de bloqueio eletrdnico que visa dificultar o uso do espectro
eletromagnético pelo alvo.

9 - Plano de controle de emissoes, onde sdo alocados momentos especifi-
cos para transmissao, bem como para cumprimento de siléncio eletrdnico,
quando é proibido transmitir.

10 - Técnica que visa determinar a localizacdo da fonte emissora de sinais
radio.

11 - Programa de aprendizado de maquina, ou modelo, que toma decisdes
de uma forma semelhante ao cérebro humano, utilizando processos que
imitam a maneira como os neurdnios biolégicos trabalham juntos para
identificar fendmenos, avaliar opcdes e chegar a conclusdes IBM (c2020c).
12 - Medidas de Apoio a GE (MAGE).

13 - Medidas de Ataque Eletronico (MAE).

14 - Medidas de Protecdo Eletronica (MPE).
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CoastShield, a
solucao da Omnisys

para assegurara
soberania brasileira
navigilancia
costeira

e O CoastShield é um sistema avancado de vigilancia
costeira, modular e escalavel, que integra multiplos sensores
de alto desempenho, entre os quais se destaca o radar
CoastWatcher.

» Com alcance de até 100 milhas nauticas, foi projetado para
monitorar e identificar, em tempo real, atividades nas aguas
costeiras e no espaco aéreo de baixa altitude, mesmo nas
condicdes climaticas mais severas.

« O CoastShield é a solucao desenvolvida para asseqgurar a
soberania e a sequranga de um pais e, assim, promover seu
desenvolvimento econémico, garantindo o controle eficaz
de sua Zona Econdmica Exclusiva (ZEE).

O ambiente maritimo apresenta complexidade crescente,
marcada pelo aumento do ndmero e da diversidade de
ameacas e atividades ilegais, que coexistemm com as
atividades civis tradicionais. Condicbes climaticas
imprevisiveis e extensas linhas costeiras sao outros desafios
a serem enfrentados. Esse cenario exige solugdes robustas
para detectar, identificar, classificar e monitorar alvos e
comportamentos em tempo real.

Esse ambiente complexo torna a vigilancia costeira essencial
para proteger a soberania e a sequranga nacionais, controlar
e monitorar as zonas de pesca e as operacdes maritimas,
bem como salvaguardar infraestruturas criticas, como
parques edlicos offshore, portos e terminais, bases navais,
plataformas e cabos submarinos.

Dada a realidade e o contexto atual, torna-se imperativo o
aprimoramento da vigilancia costeira por meio de sistemas
capazes de detectar e analisar esse ambiente complexo e,
em particular, comportamentos anormais que indiquem
potenciais ameacas de forma antecipada. A Omnisys,
subsidiaria do Grupo Thales, conta com quase 30 anos de
historia em sistemas de monitoramento e vigilancia, além de
dispor de toda a expertise do grupo, e tem no CoastShield a
solugcdo para assegurar a soberania brasileira na vigilancia
costeira. O sistema combina uma série de sensores
avancados, integrados para operacdo em tempo real,
fornecendo dados sobre meios de superficie e vetores
aéreos de baixa altitude. Com alcance de até 100 milhas

thalesgroup.com

inliv}l f Jojlo

nauticas, o sistema fornece uma visdo maritima ampla e
auxilia as autoridades maritimas a tomar decisdes
apropriadas em contextos de ameacas, assim como em
missdes de busca e salvamento (SAR), promovendo a
coordenacao e a tomada de decisdes colaborativas.

Capaz de detectar e rastrear simultaneamente indmeros
alvos de pequeno porte, o CoastShield assegura essa
capacidade gracas ao renomado radar de vigilancia costeira
de longo alcance CoastWatcher 100, que oferece
desempenho excepcional mesmo em condicbes adversas.
Além disso, o CoastWatcher 100 integra um receptor AlIS
(Sistema de Identificacdo Automatica), que recebe dados de
identificacdo, posicao, rumo e velocidade de embarcacdes.
Gerando um grande volume de dados, todos transmitidos ao
Centro de Controle, o sistema emprega capacidades de
Inteligéncia Artificial para acelerar a classificacdo necessaria
pelas Forcas e, em especial, pelo operador.

Além do radar de vigilancia costeira de longo alcance
CoastWatcher 100, o CoastShield integra uma suite de
recursos complementares, incluindo sistemas de radio,
sensores eletro-opticos de longo alcance e um sistema de
gerenciamento de video, com capacidade de selecdo,
controle e designacao de cameras, além de gravacao. Sua
arquitetura aberta também permite a integracdo de drones
(VANTSs) e meios taticos complementares, como satélites e
IMSI catchers (antena isca de celular que identifica e localiza
aparelhos préximos), bemn como outros sensores e sistemnas,
conforme requisitos especificos dos clientes.

O CoastShield é uma solucao flexivel e escalavel que
consolida dados de diversos sensores para oferecer um
quadro situacional maritimo abrangente, em tempo real,
adaptado as necessidades do cliente. Pode variar de uma
Unica estacdo costeira gerida localmente a uma rede de
estacbes interligadas com multiplos centros de controle,
integrando comunicacGes por voz e dados. A Omnisys,
certificada como Empresa Estratégica de Defesa pelo
Ministério da Defesa, apoia seus clientes durante todo o
ciclo de vida da solucdo, desde a concepcao e definicdo de
sensores, fabricacdo e integracdo, até treinamentos
regulares e suporte logistico integrado, assegurando total
disponibilidade do sistema.

THALES
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A GUERRA HiBRIDA

Suns Implicocdes para o Estratégio.
de Defesa Maritima do Brasil™,.

Capitao de Fragata RAFAEL REIS DA SILVA

Cchefe do Departamento de Instrugao e Adestramento - CAAML
Aperfeicoado em Armamento

INTRODUCAD

pos o término da Guerra Fria (1947-1989), houve

uma intensa argumentacio sobre a transforma-

cdo das caracteristicas das guerras, resultando

no surgimento de novos paradigmas e na formu-
lacdo de diferentes perspectivas sobre a distin¢cdo entre
conflitos passados, atuais e os préosperos. Em alguns dos
conflitos contemporaneos, conhecidos como Guerras
Hibridas, os possiveis inimigos, sejam Estados, grupos
apoiados por outros Estados ou atores recebendo auxi-
lios financeiros, aproveitam o alcance ao poderio bélico
de dltima geracéo.

No inicio do século XXI, surgiu o conceito de Guerra
Hibrida, 4 medida que as forcas armadas ocidentais se
envolviam em operac¢des militares complexas, como a
guerra no Afeganistdo em 2001 e no Iraque em 2003.
Outro conceito comentado é a Zona Cinzenta. Na Zona
Cinzenta, onde alguns especialistas definem como um
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espaco entre a paz e a guerra, as relacoes entre Estados
Nacionais estfo se transformando e as inovag¢des tecno-
légicas sdo usadas para obter maior controle de propa-
ganda e influéncia. Enquanto em guerras declaradas, os
recursos militares, informacdes e capital sdo as armas
mais fortes, na zona cinzenta, a narrativa e a manipu-
lacdo de percepcdes formam o objeto central. Alguns
defensores da definicdo de Guerra Hibrida e Zona Cin-
zenta estiio elevando a importincia desses conceitos a
serem uma nova teoria da guerra.

Sendo assim, a Guerra Hibrida representa um desa-
fio complexo para as forcas navais contemporaneas, in-
cluindo a Marinha do Brasil (MB), que combina téticas
militares convencionais e, até mesmo, irregulares, ope-
racdes cibernéticas, guerra de informacio, guerra eco-
noémica e outras formas de influéncia ndo militar para
alcancar objetivos estratégicos.



GUERRA IRREGULAR, GUERRA
HIBRIDA E PODER NACIONAL

A Guerra Irregular é tipicamente caracterizada por
estratégias que se afastam das normas tradicionais de
conflito armado entre nacdes. Este tipo de guerra en-
volve frequentemente atores nio estatais, como grupos
insurgentes ou milicias, que utilizam métodos como a
guerrilha, o terrorismo e a subversdo para combater
forcas convencionais ou alcancar objetivos politicos.

Enquanto isso, a Guerra Hibrida, além de englobar
a guerra irregular, combina elementos de guerra con-
vencional, de informacéo e cibernética para criar um
conflito mesclado e altamente adaptavel. Esta forma
de guerra envolve a aplicacdo simultanea de diversos
métodos que vdo além dos combates convencionais,
incluindo ciberataques, campanhas de desinformacéo,
sancdes econOmicas e operacdes militares limitadas.
Estas taticas sdo usadas para atingir os objetivos estra-
tégicos de um adversdrio sem recorrer a uma guerra
total, criando uma nebulosidade na linha entre paz e
guerra.

Outro estudo importante seria a conexdo do Poder
Nacional com a Guerra Hibrida. A integracdo dos meios
de toda ordem, onde toda a sociedade conta para influir
no cendrio mundial, a partir do desenvolvimento de
pressdes e contrapressoes, pode ser definido com Po-
der Nacional. As expressdes deste Poder sdo: Poder
Psicossocial, Poder Politico, Poder Econémico e Poder
Militar. Pode-se dizer que o Poder Nacional possui uma
relacdo estreita com Guerra Hibrida, pois o confronto
entre um Estado beligerante contra o outro, isto é, o
enfrentamento de seus respectivos Poderes Nacionais,
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estaria, no ambiente da guerra hibrida, deixando de ser
do dominio militar, e passando a exercer forte influén-
cia nos campos Psicossocial, Politico e Econémico. Um
exemplo sobre esta conexdo é o conflito Russia-Ucra-
nia, onde, na visdo da Ucrania, antes do inicio da guer-
ra, a Russia estava empregando os componentes eco-
noémico, informacional, diplomaético e militar da Guerra
Hibrida, obtendo influéncia nas relacGes politico-mili-
tares na regiio do Mar Negro.

Para a MB, compreender a Guerra Hibrida é uma
grande meta, ao alinhar a doutrina militar brasileira
para contribuir em adaptacées necessdrias para en-
frentar essas ameacas de maneira eficaz. Isso néo ape-
nas fortalece a seguranca nacional, mas também auxilia
para a estabilidade global e da regifio de influéncia.

A VISAD BRASILEIRA SOBRE A GUERRA HiBRIDA

E fundamental que o Brasil compreenda a Guerra
Hibrida. A auséncia de consciéncia desse conceito pode
expor a riscos, comprometendo recursos e esforcos
para lidar com suas consequéncias. Em vez disso, deve-
-se investir em ac¢des proativas para o desenvolvimento
nacional, principalmente nos aspectos politicos, econo-
micos, diplomadticos, sociais e militares.

A visdo brasileira sobre a Guerra Hibrida pode ser
demonstrada a partir de uma série de parametros que
abrangem desde a seguranca nacional até a diploma-
cia internacional. Em primeiro lugar, é essencial que o
Brasil continue a fortalecer suas forcas armadas, a par-
tir de construcéo, aquisicio e modernizacdo de meios
operativos, de alta tecnologia, assim como, recrutando
e empregando a tropa com adestramento de elevado

Fonte: Xtend/Handout via Reuters Connect
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infografico 1 - Alguns meios
possiveis de combinagao da
Guerra Hibrida Propaganda
com Guerra de
Informacao
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Fonte: RODRIGUES, Fernando. Avaliacao das implicagdes do conceito de guerra hibrida
para seguranca nacional, 2021. | Arte: SO Severiano

nivel. Além disso, a colaboracio com outras nacdes,
no ambito politico, especialmente as que estdo em seu
entorno estratégico, é importante para construir uma
rede de inteligéncia eficaz com finalidade de detectar e
neutralizar ameacas antes que se concretizem.

No aspecto econdémico, o Brasil deve diversificar
suas parcerias comerciais e investir em setores estraté-
gicos, como Ciéncia, Tecnologia e Inovacdo (CT&T). Es-
sas acdes ndo apenas aumentam a independéncia eco-
nomica, mas também subsidiam o desenvolvimento de
uma sociedade mais informada e resiliente. A educacéao
acarreta um poderoso compromisso para formacéo de
cidad&os conscientes. Iniciativas que fomentam a edu-
cacdo em seguranca cibernética, por exemplo, podem
preparar tanto civis quanto militares para enfrentar os
desafios da Guerra Hibrida.

Sobre a diplomacia brasileira, esta deve promover o
pais como um ator global que busca a paz e cooperacéo,
assim como assertivo e capaz de defender seus interes-
ses. Isso resulta em buscar aliancas estratégicas que
respeitem a soberania nacional e favorecem o desen-
volvimento mutuo. A imagem brasileira na comunida-
de internacional, associada a valores como democracia
e respeito aos direitos humanos, fortalece a posicéo e
amplia a capacidade de formar coalizdes em resposta
as ameacas hibridas.
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A sociedade civil, como as Organiza-
¢Oes ndo governamentais, institutos aca-
démicos e o setor privado, tem uma funcéo
indispensavel na construcédo da perspecti-
va. A participacdo publica na seguranca
nacional aumenta a transparéncia e a con-
flanca nas instituicdes, determinante em
um mundo cada vez mais interconectado
e complexo.

O desenvolvimento da visdo brasileira
no cendrio internacional requer a inte-
gracio de esforcos em vdrias frentes. No
aspecto militar, aprimorar a inteligéncia
militar, a defesa cibernética e a guerra
psicoldégica, bem como a importancia do
apoio interagéncias e internacional até a
promocdo de uma diplomacia ativa cola-
boram para consolidar a posicédo do Brasil
como uma nacio soberana e firme, capaz
de responder eficazmente aos desafios da
Guerra Hibrida.

0 ALVO DE UMA GUERRA HIBRIDA: 0 BRASIL

Para mencionar sobre a possibilidade do Brasil ser
alvo de uma Guerra Hibrida, podem ser citadas as ma-
nifestacoes, ataques cibernéticos, desinformacio du-
rante periodos eleitorais, influéncia politica e sabota-
gem economica. Um exemplo disso foi a manifestacio
de 2013, que, apesar de originadas por demandas so-
ciais legitimas, devido ao aumento na tarifa de trans-
porte na cidade de Sdo Paulo, com movimentos por
todo o pais, podem ter sido aproveitadas por agentes
externos e internos para incentivar a desestabilizacio
politica'. Esses eventos podem ser vistos como um pre-
lidio para uma série de crises politicas subsequentes.
Outro exemplo é a descoberta de reservas de petrdleo
do pré-sal em Aguas Jurisdicionais Brasileiras (AJB),
sendo um possivel catalisador para o aumento do in-
teresse estrangeiro no Brasil, intensificando as dinadmi-
cas de Guerra Hibrida®.

No cendrio brasileiro, a discussdao sobre a Guerra
Hibrida torna-se relevante diante dos recentes eventos
politicos e sociais que indicam a possibilidade do pais
ser um terreno para essas estratégias. Especialistas
apontam que o Brasil, com sua abundante riqueza na-
tural, posicéo geopolitica e potencial econoémico, pode
ser um alvo atrativo para ameacas hibridas, com o obje-
tivo de desestabilizar sua influéncia interna e externa.



O Brasil enfrenta um obstacu-
lo nesse contexto. Por um lado,
ha uma estrutura militar e de
defesa bem instituida, porém em
desenvolvimento para lidar com
estes tipos de ameacas. Por ou-
tro lado, a polarizacéo politica e
vulnerabilidades sociais tornam
suscetiveis a taticas de Guerra
Hibrida, como desinformacéo e
manipulacio da sociedade. Para
participar ativamente, o Brasil
deve fortalecer as organizactes
civis e militares e estimular uma
sociedade informada, contra as
tentativas da atuacfo do conflito
hibrido.

Zona Cinzenta

Apesar de ser um ator geopolitico regional impor-
tante, o Brasil nio pode descartar a possibilidade de
ser alvo de Guerra Hibrida. Para isso, é necessaria ado-
tar uma atitude heterogénea, combinando vigilancia
estratégica, cooperacio internacional e fortalecimento
da politica nacional. O Brasil tem o potencial e a res-
ponsabilidade de assumir um papel ativo na prevencéao
e combate desta guerra, protegendo sua soberania e
territério, propiciando a estabilidade mundial.

IMPLIBA[JﬁES’ PARA A ESTRATEGIA DE
DEFESA MARITIMA DO BRASIL

Uma das prioridades estratégicas referente a Defe-
sa Naval expressa a compreensio da responsabilidade
da MB na Guerra Hibrida, que ainda se encontra em
fase de desenvolvimento. Com isso, a tarefa da MB na
Guerra Hibrida envolve a combinacido de meios con-
vencionais e nfo convencionais de conflito. No &mbito
doméstico, a MB atua na protecio da soberania nacio-
nal, monitorando e defendendo a Amazoénia Azul®, que
compreende a extensa zona econdmica exclusiva bra-
sileira e possui grande importancia estratégica devido
aos seus vastos recursos naturais, incluindo petréleo,
gas e biodiversidade marinha. As ameacas hibridas tor-
nam-se cada vez mais presentes nessa regido, exigindo
um controle eficaz da MB. Para mitigar tais ameacas, a
MB deve intensificar o monitoramento e a vigilancia da
Amazoénia Azul por meio do uso de tecnologias avan-
cadas, como drones, satélites e sistemas de radar, ga-
rantindo a protecio das infraestruturas criticas e dos
recursos estratégicos.

infografico 2 - Taticas de

Expansionismo
Militar Crescente

Uso de Combatentes
por Procuracao
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Fonte: Historia Militar em Debate | Arte: SO Severiano

Neste contexto, a Marinha do Brasil, em colaboracéo
com agéncias governamentais, coordena o Sistema de
Gerenciamento da Amazo6nia Azul (SisGAAZ), sendo a
sua missdo é “monitorar e proteger, continuamente, as
areas maritimas de interesse e as 4guas interiores, seus
recursos vivos e néo vivos, seus portos, embarcacoes e
infraestruturas, em face de ameacas, emergéncias, de-
sastres ambientais, hostilidades ou ilegalidades, a fim
de contribuir para a seguranca e a defesa da Amazdénia
Azul e para o desenvolvimento nacional™.

0 SisGAAz integra radares terrestres e embarcados,
cameras de alta resolucéo e sistemas colaborativos de
informacéo, incluindo Sistema de Monitoramento Ma-
ritimo de Apoio as Atividades de Petréleo (SIMMAP),
o Sistema de Identificacio e Acompanhamento de Na-
vios a Longa Distancia (LRIT), o Sistema de Informa-
¢do Sobre o Trafego Maritimo (SISTRAM) e o Programa
Nacional de Rastreamento de Embarcacdes Pesqueiras
por Satélite (PREPS), todos baseados em rastreamento
por satélite. Os dados do Sistema de Posicionamento
Global (em inglés, Global Positioning System - GPS) séo
transmitidos para centrais de rastreamento via comu-
nicacio satelital.

A ativacdo do Comando de Operacdes Maritimas e
Protecdo da Amazoénia Azul COMPAAz, em 2021, que
é uma organizacdo da MB com a missdo voltada para
seguranca e protecio das AJB e a salvaguarda da vida
humana, aprimorou a Consciéncia Situacional Mariti-
ma. Baseado no conceito de Maritime Operation Cen-
ter (MOC)® usado pela Marinha dos EUA, o COMPAAz
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enfrenta um ambiente operacional volatil e complexo,
exigindo reacdes rapidas em operacdes militares e ga-
rantindo interoperabilidade com outras Forcas e Or-
gios Governamentais.

A proposta de ativacio do ComPAAz, embora ligada
a FAB, ndo configura um Comando Operacional Conjun-
to®, limitando o controle operacional’ das aeronaves de
patrulha maritima e afetando a prontiddo contra ame-
acas. Os meios de sensoriamento e protecdo atuais,
embora ndo garantam maior interoperabilidade, pro-
movem versatilidade e agilidade deciséria ao sistema
defensivo

Em relacéo as operacdes convencionais, a MB deve
manter e aumentar sua prontiddo de combate com fi-
nalidade de confrontar as ameacas tradicionais. No en-
tanto, vale ressaltar que a Forca Naval se adapte para
enfrentar novos inimigos existentes dentro do espectro
hibrido. Isso requer investimento e capacitacdo em tec-
nologias de ultima geracéo, treinamento qualitativo e
doutrinas de conflitos no mundo contemporaneo.

A Forca Naval brasileira pode executar um trabalho
ativo na contrainformacéio e na construcio da adaptacéo
da sociedade contra campanhas de influéncia adversa-
rias. Por meio de uma comunicacio estratégica eficaz, a
MB contribui para manter a coesdo social e proteger o
ambiente informacional do Estado brasileiro.

infografico 3 - Conceito de Guerra Hibrida

HiBRIDA

IRREGULAR

Defesa Interna
Terrorismo Irregular
contra Terrorismo Criminalidade
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contra insurgéncia
Dperacoes de Estabilizagao

Convencional

Fonte: Adaptado da (US Government Accountability office. 2010) | Arte: SO Severiano
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Por fim, em sua tarefa de Guerra Hibrida, a MB deve
estar preparada para atuar em coordenacéo com forcas
internacionais, participando de missdes de paz e esta-
bilidade regional. A capacidade de atuar em conjunto
com aliados e parceiros internacionais é de grande utili-
dade para enfrentar as ameacas hibridas que transcen-
dem as fronteiras maritimas, obtendo uma perspectiva
colaborativa. A MB, portanto, afirma ter uma atribuicéo
basilar na defesa do Brasil contra as complexidades da
Guerra Hibrida, adaptando-se continuamente as novas
realidades do teatro de operacdes moderno.

CONSIDERAGES FINAIS

No ultimo tépico deste artigo, vale ressaltar que a
capacidade de um Estado se adaptar e recuperar de ad-
versidades tem relevancia em um mundo onde confli-
tos néio convencionais e Guerras Hibridas sdo cada vez
mais comuns. Para isso, o Brasil deve garantir suas ins-
tituicbes democréticas, propiciar a integracdo entre os
setores de defesa, seguranca e investir em inteligéncia
e tecnologia.

A possibilidade do Estado brasileiro ser alvo de
ameacas hibridas exige uma andlise cuidadosa do pa-
pel do pais no cendrio internacional. Como a oitava eco-
nomia do mundo?, dada sua crescente influéncia global
e abundancia de recursos naturais, o Brasil pode atrair
a atencdo de atores estatais e nfio estatais que buscam
abalar nacdes por meio de atividades hibridas. Assim,
o0 pais tem que estar pre-
parado para identificar e
responder eficazmente a
essas ameacas.

A MB dispde de um
papel pertinente na defe-
sa do territério nacional
e na protecio da Ama-
zo6nia Azul. Em relacéo
a Guerra Hibrida, a MB
deve estar preparada
para operar em conjun-
to com as demais forcas,
adaptando-se a um am-
biente de ameacas mul-
tiplas. Isso significa nédo
apenas a modernizacio
de equipamentos, como
drones subaquaticos,
minas navais de nova ge-

CONVENCIONAL

|
Conflito Interestatal

Forgas Regulares



racdo e ataques cibernéticos a sistemas de navegacio
e controle de armas, como também o treinamento de
pessoal, mas sim a participacdo em operacdes intera-
géncias e organizacdes internacionais para construir
um resultado consistente e multidimensional. O desen-
volvimento de capacidades de guerra eletrdnica e de
defesa cibernética é primordial para proteger os meios
navais e garantir a superioridade no poder maritimo.

Deve ser colocada para debate a possibilidade de
ter um Comando Operacional ativado permanente, no
ambito maritimo, para um monitoramento das vulne-
rabilidades da defesa maritima e fluvial. 0 COMPAAz,
tem o potencial de se tornar um Comando Operacional
Ativado no Ambito maritimo, considerando a crescente
importancia estratégica da Amazoénia Azul e as ame-
acas hibridas emergentes. Transformar o COMPAAz
em um Comando Operacional Ativado permitiria uma
acdo mais agil e coordenada, com recursos dedicados
e uma estrutura de comando robusta para enfrentar
contratempos maritimos especificos. Além disso, essa
transformacéo facilitaria a integracdo com Exército
brasileiro (EB), Forca Aérea Brasileira (FAB) e agéncias
governamentais, em prol da protecio dos interesses
nacionais e a defesa da soberania brasileira na Amazo-
nia Azul.

Em suma, o endurecimento da perspectiva do Bra-
sil diante de ameacas hibridas é um processo continuo
que exige uma abordagem abrangente e integrada,
tendo uma dificil tarefa a ser cumprida. Ao adotar uma
postura enérgica e colaborativa, o Brasil nio apenas se
protege contra ameacas hibridas, mas também contri-
bui significativamente para a estabilidade e seguranca
internacional.

NOTAS
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Forcas subordinadas e coordenam o apoio de outras Forcas no nivel Ope-
racional da guerra, integrando elementos no Teatro de Opera¢des mariti-
mo. (NTTP 3-32.1).

6 - “0 comando operacional corresponde ao grau de autoridade que per-
mite ao Comandante estabelecer a composi¢do das for¢as subordinadas,
designar missdes e objetivos, além de orientar e coordenar as operacdes.”
(EMA-305).

7 - “0 controle operacional confere autoriza¢do a um Comandante para
empregar e controlar forcas, em missdes ou tarefas especificas e limita-
das, de modo a capacita-lo ao cumprimento de sua missao. Exclui a au-
toridade para empregar, separadamente, os componentes destas forcas,
bem como para efetuar o seu controle logistico ou administrativo e atri-
buir autoridade para controlar outras for¢as que, embora ndo Lhe sejam
subordinadas, operem ou transitem em sua area de responsabilidade.”
(EMA-305).

8 - FMI. Word Economic Outlook (WEOQ), 2024.
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INTRODUCAD

de abril de 2022, o mar agitado refletia as

chamas que consumiam parte do casco, ilu-

minando a noite escura como um prenuncio

do desastre iminente. No interior do navio, a
fumaca densa se espalhava pelos corredores enquanto
alarmes ecoavam em meio ao barulho das mangueiras
de incéndio e dos gritos abafados pelos aparelhos de
respiracdo autdénoma. O fogo avancava rumo ao paiol
de municdes. Se as chamas atingissem os explosivos ali
armazenados, o navio seria partido ao meio por uma
explosdo, deixando poucos sobreviventes para contar
a historia.

0 incéndio fora causado momentos antes, quando

um missil R-360 “Netuno” (Henmyn) atingiu o través
de bombordo, provocando uma detonacéo violenta. O
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Controle de Avarias,
Inteligéncia Artificial e
Heuristica

FOTO: Ministério da Defesa da Rissia | TASS | Imagens Getly

impacto abriu um rasgo no casco e desencadeou uma
sucessido de pequenos focos de incéndio navio a den-
tro. A partir de entdo, a batalha ndo seria apenas contra
o fogo, mas contra o tempo e contra um inimigo que
parecia determinado a nfo deixar sobreviventes.

A bordo, o Comandante, com olhos fixos no quadro
de plotagem, que era atualizado com informacdes que
chegavam sem cessar, recebeu a mensagem crucial da
Estacdo Central do Controle de Avarias (ECCAv): res-
tavam apenas duas opc¢des. A primeira, ndo inundar o
paiol e aguardar a inevitdvel detonacéo. A segunda, ala-
gar o compartimento para conter o fogo, levando-o ao
emborcamento. Nenhuma alternativa oferecia um final
seguro.



Como se o sinistro nao fosse suficiente, o radar de
busca combinada registrou algo assustador: um enxa-
me de drones kamikazes, carregados com explosivos,
“fechando rapido” sobre o navio. Os sistemas de defesa
estavam operando com energia reduzida, limitando a
capacidade de contra-atacar. Se os drones atingissem
um ponto vulneravel do casco, o destino do navio pode-
ria ser selado antes mesmo da explosio do paiol.

Pressionado pela urgéncia da situacdo, o Coman-
dante fez duas perguntas decisivas ao Encarregado do
CAv:

— Central, Comando, por quanto tempo ainda po-
dem combater o incéndio antes que o braco de endirei-
tamento vire braco de emborcamento? E quanto peso
deve ser alijado para tentar compensar o embarque de
agua?

0 Oficial de CAv, sentindo o peso de cada segundo
que passava, examinou freneticamente os diagramas
de estabilidade. No entanto, a complexidade dos cdlcu-
los e o caos ao redor tornavam impossivel obter res-
postas matematicamente precisas, dentro da margem
de seguranca necesséria.

Enquanto isso, a Turma de Suporte Bravo precisa-
va ser substituida, uma das tomadas de &gua para
contencio estava emperrada, varias secdes do na-
vio estavam sem energia, a fumaca se alastrava
além dos limites de fumaca previamente estabe-
lecidos, os feridos se acumulavam e a retirada |
deles da cena de acéo tornava-se cada vez
mais dificil. g

No meio do turbilhdo de decisées,
um detalhe capturou sua atencdo.
O inclindbmetro do navio 1
indicava 60 graus para
bombordo. A banda
excessiva indicava
que o navio esta-
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Figura 1- Imagem do Cruzador “Moscou” em operacao
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va perigosamente préximo do ponto sem retorno. Nao
havia mais tempo para cdlculos detalhados ou tenta-
tivas de compensacido. Em um impulso instintivo, ele
acionou o circuito interno de comunicacgées interiores:

— Comando, Central, precisamos preparar a tripu-
lacdo para abandonar o navio. Agora!

O siléncio momentaneo que seguiu suas palavras
foi mais ensurdecedor que o caos ao redor. A bordo
daquele navio, os dltimos momentos da batalha contra
o incéndio se desenrolavam. Cada segundo definiria o
destino dos militares que ainda estavam ali, lutando
para sobreviver. Enquanto isso, no céu, dezenas de dro-
nes entravam em fase final de aproximacéo, prontos
para o ataque derradeiro.

VISAD GERAL

A situacdo supracitada é um Problema de Batalha
adaptado a partir dos registros do afundamento do
Cruzador de Misseis Guiados “Moscou” (Mockea), de
11.490 toneladas de deslocamento, retratado na figu-
ra 1, durante o conflito entre Russia e Ucrania, no qual
as Forcas Armadas Ucranianas empreenderam uma
guerra de desgaste contra a Esquadra Russa do Mar
Negro, utilizando drones de superficie e aéreos para os
quais o veterano russo, que ja tinha participado de
conflitos na Geérgia (2008) e na Siria (2015),

bem como de um bloqueio naval na Crimeia

(2014), nao foi pareo.

Em um cendrio tdo complexo, o pro-
cesso de tomada de decisdo requer ao
Comandante a capacidade de adquirir,
compreender e gerenciar uma quantida-

de excessiva de informacdes que podem
ser imprecisas, incompletas e ambi-
¥ guas, levando-o a uma sobrecarga

mental.

FONTE: Poder Naval
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No livro “Répido e Devagar: duas formas de pensar”,
de Daniel Kahneman, é mencionado que a mente hu-
mana tem dois modos diferentes de tomar decisdes: o
Sistema 1 e o Sistema 2. O primeiro é o modo répido,
intuitivo e automadtico de pensar, funciona sem esforco
e frequentemente de forma inconsciente, com base em
experiéncias passadas e principalmente em heuristi-
cas. E eficiente para procedimentos de emergéncia ou
de rotina, mas pode ser propenso a erros quando lida-
mos com situacdes mais complexas.

Por sua vez, o segundo é o modo mais lento, delibe-
rativo e analitico. Requer mais esforco mental e aten-
cdo, sendo utilizado para decisdes mais dificeis, quando
a situacdo demanda ldgica e raciocinio mais profundo.
E o sistema mais preciso, mas também mais cansativo.

Assim, Kahneman argumenta que, embora o Siste-
ma 1 seja util para a maioria das tarefas rotineiras, o
Sistema 2 é necessario quando enfrentamos decisdes
mais desafiadoras e complexas.

Problemas de Batalha exigem o maximo de ambos
os Sistemas Mentais e frequentemente o decisor ne-
cessita recorrer a heuristicas para, em tempo hébil, se
adaptar aos imprevistos. As heuristicas sdo uma arma
eficaz contra a sobrecarga mental, pois reduz o tempo
de reacdo mesmo quando a quantidade de informacdes
excede a capacidade cognitiva do agente decisor, po-
rém estd sujeita a diversas falhas.

A vista disso, ha um fen6meno que esté revolucio-
nando as Operacdes Navais: a implementacéo de siste-
mas de auxilio a decisdo a bordo de navios, impulsio-
nados por Inteligéncia Artificial (IA), que sio capazes
de detectar e classificar ameacas,
otimizar taticas de defesa e ata-
que, fortalecer a guerra eletrd-
nica e a ciberseguranca, além de
permitir manutencio preditiva e
gesto logistica eficiente.

No que tange ao Controle de
Avarias (CAv), a IA tem demons-
trado ser capaz de aumentar a
eficiéncia no combate mesmo
em ambientes hostis, pois torna
0s navios menos susceptiveis e
vulneraveis as ameacas e propor-
cionam uma maior capacidade de

SUSCEPTIBILIDADE j.

RECUPERABILIDADE
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recuperacdo em caso de sinistros a bordo, isto é, eleva
sobremaneira a Capacidade de Sobrevivéncia do navio
(CSN).

CAPACIDADE DE SOBREVIVENCIA DO NAVID

Durante a Segunda Guerra Mundial, 192 navios de
guerra da Marinha dos EUA (USN) foram alvejados por
bombas, tiros de canh&o ou aeronaves kamikazes. Des-
tes, 162 (ou 84%) sobreviveram, e tiveram condicdes
de continuar lutando.

Em contrapartida, navios que foram alvejados em
confrontos mais recentes até o conflito entre Russia e
Ucrania, tiveram uma baixa e limitada habilidade em
restabelecer suas capacidades de combate.

0 que pode explicar o pior desempenho dos navios
mais antigos contra os mais modernos é que, embora
navios mais novos sejam dotados de recursos de com-
bate sofisticados, o engajamento com os armamentos
de tecnologia mais avancada, particularmente os mis-
seis, rapidamente neutraliza o navio oponente, deixan-
do-o inapto a manter suas defesas confidveis logo apds
ser atingido. Para abordar essa questfo, foi criado o
conceito de Capacidade de Sobrevivéncia.

Embora néo seja novo, o conceito, do inglés Surviva-
bility, vem da USN, e é muito pouco popular na Marinha
do Brasil, mas é um dos principais Requisitos de Alto
Nivel para construcdo de navios de guerra. O manual
OPNAVINST 9070.1B - Survivability policy and stan-
dards for surface ships and craft of the U.S. Navy, define
Capacidade de Sobrevivéncia como sendo a composi-
¢do de 3 elementos fundamentais (figura 2): Suscepti-
bilidade, Vulnerabilidade e Recuperabilidade.

Figura 2 - Representacdo grafica dos elementos fundamentais da Capacidade de Sobrevivéncia

VULNERABILIDADE

CAPACIDADE DE
SOBREVIVENCIA

FONTE: elaborado pelo autor, 2025



Susceptibilidade é a probabilidade do navio ser de-
tectado, identificado, engajado e atingido por fogo ini-
migo. Estd intrinsecamente relacionada com o empre-
go tatico do navio.

Em meados para o final do século XX, o poder de
fogo dos navios-escolta e das patrulhas aéreas de com-
bate (PAC) era preponderante em tornar os navios da
forca menos susceptiveis ao engajamento pelo inimigo.
Porém, a partir da década de 90, os avancos nas medi-
das de controle de emissdes eletromagnéticas e acusti-
cas (CIEMA), contramedidas eletrdnicas, stealth design
e sistemas de defesas ativos reduziram drasticamente
a susceptibilidade dos navios.

Vulnerabilidade é a amplitude dos efeitos iniciais
das avarias sofridas apds ter sido atingido por fogo
inimigo.

Os avancos da arquitetura naval nos ultimos anos
possibilitaram a projecdo de cascos com alta resistén-
cia estrutural, capacidade de absorver impactos e re-
dundéncia de circuitos, o que os permitem ser menos
vulneraveis a ataques e a acidentes! de navegacéo.

Recuperabilidade é a capacidade do navio e da tri-
pulacio de restaurar sua funcionalidade apos os efeitos
iniciais das avarias, tomar medidas de emergéncia para
limitar e combater os sinistros, minimizar as baixas
de pessoal e, na pior das hipéteses, salvar o navio do
afundamento.

Enquanto Susceptibilidade e Vulnerabilidade néo
podem ser alteradas de forma significativa apds o na-
vio ja ter sido construido, a Recuperabilidade pode
até mesmo ser aprimorada, pois
depende do fator humano, isto é,
da proficiéncia da tripulacdo em
controlar as avarias a bordo.

Nesse contexto, o operador
humano necessita familiarizar-se
com as caracteristicas do navio,
complexidade dos equipamentos
e ter habilidade em utilizar as fer-
ramentas disponiveis para ado-
tar os procedimentos adequados
e tomar as melhores decisdes em
seu nivel de atuacfo, haja vista
que quando ocorre um sinistro a

Registro Sensorial
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bordo, a tripulacdo é submetida a niveis altissimos de
estresse, o que altera bastante a capacidade de reacéo
e anitidez da percepcéo das condi¢cdes predominantes,
e este é o ponto nevralgico no qual o processo decisério
fica mais vulneravel.

DINAMICA DO PROCESSO DECISORIO

Segundo Stephen Reed, professor de psicologia
e membro do Centro de Pesquisa em Matemadtica e
Educacio Cientifica da Universidade Estadual de San
Diego, EUA, em condicdes normais de trabalho, ha um
padrio, ilustrado na figura 3, de acordo com o qual as
decisdes sdo tomadas e que se degrada em condic¢des
estressantes.

Uma vez que altos niveis de estresse podem afetar
diretamente a capacidade do Comandante de tomar
decisdes acertadas, é necessario abordar o tema por
duas perspectivas: tomada de decisdo em condicdes
normais e em condi¢des estressantes.

Nio é possivel tomar decisoes acertadas se infor-
macdes relevantes nio forem adquiridas. No CAv, as
informacdes sdo obtidas por meio das comunicacdes
interiores, sensores e alarmes de bordo. Em seguida, é
essencial ter capacidade de reconhecer ou lembrar in-
formacoes pertinentes. Para isso, é crucial que o opera-
dor humano tenha atencéo focada em algum estimulo
ou evento especifico para ser utilizada.

De fato, o processamento de informacdes exige re-
conhecimento de padrdes para reduzir a carga cogniti-
va, que ocorre de forma mais fluida conforme o militar
adquire experiéncia e, com ajuda da intuicdo, adquire
mais facilidade para se adaptar a situa¢des imprevis-

Figura 3 - Diagrama de bloco do processo de tomada de decisao

Reconhecimento

io PRl Avaliacao

FONTE: elaborado pelo autor com base em REED, Stephen K. 2017
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tas. Com a pratica, os humanos se tornam mais eficien-
tes na andlise e associacdo de informacdes complexas.

Quando uma resposta é escolhida para se adequar a
uma situacéo, pode-se dizer que ocorreu uma deciséo.
Em qualquer decisdo é necessario comparar alternati-
vas e avaliar suas consequéncias. A escolha final ocorre
quando uma alternativa corresponde melhor aos crité-
rios estabelecidos, enquanto as demais sdo descartadas.

Inconscientemente, tomadores de decisdo necessi-
tam executar todo esse processo rapidamente para rea-
gir em tempo habil. Para isso, frequentemente utilizam
as heuristicas.

HEURISTICA DA TOMADA DE DECISAD

Segundo Daniel Kahneman, heuristica é um atalho
mental que usamos para tomar decisdes rapidas e in-
tuitivas, especialmente quando estamos lidando com
incerteza ou informacdes limitadas, isto é, técnicas
simples que o Sistema 1 utiliza para economizar esfor-
co e tempo.

A complexidade das situacdes e o grande volume de
informacdes podem gerar estresse e alterar todas a fases
do processo cognitivo. Segundo a Lei de Yerkes-Dodson,
um nivel moderado de estresse melhora o desempenho,
mas tanto o excesso quanto a falta dele o prejudicam,
tornando as decisdes mais dificeis, especialmente em
situacdes criticas. Para os Comandantes e Encarregados
do CAv (EncCAv), o que mais dificulta a tomada de deci-
sdo é a complexidade das situacdes e o grande volume
de informacdes que devem ser assimiladas.

Em situacdes de alta excitacéio, o estresse provoca
limitacdo ou estreitamento da atencdo. Quando isso
acontece, o militar se concentra em uma quantidade
minima de eventos e usa os instintos naturais para
completar os lapsos de dados com vieses e experién-
cias prévias. Nesse momento, ilustrado na figura 4, o
Sistema 1 assume o comando da mente que est4 funcio-
nando em “modo sobrevivéncia”, para resolver os pro-
blemas mais rdpido do que eles aparecem, enquanto o
Sistema 2 é deixado de lado.

No entanto, o elevado ritmo de trabalho do Sistema
1 aumenta a excitacéo, levando a reacées rapidas, po-
rém impulsivas, intuitivas e muitas vezes enviesadas,
com pouca consideracfo pelas consequéncias. Isso re-
duz o tempo de reaciio, mas aumenta a chance de erros.

ARTIGOS INTERNOS

A medida que este ciclo se repete com maior frequ-
éncia, o Sistema 2, mais analitico e util no combate é
cada vez mais ignorado. Isso é indicio de que o mili-
tar estd préximo do esgotamento mental, e que pode
se agravar quando um EncCAv pouco experiente tenta
processar informacdes irrelevantes ou redundantes;
quando tarefas muito dificeis exigem velocidade de
reacdo e atualizacio do andamento frequentemente;
ou quando ocorrem multiplas tarefas competindo pela
atencédo do EncCAv.

A partir do momento em que este limite de sobre-
carga mental é atingido e propagado por todo o navio,
a unidade de combate, que estd imersa neste ambiente
de guerra, pode desempenhar uma sucessdo de movi-
mentos erraticos ou até mesmo sofrer uma paralisia
tatica. Dessa forma, a disponibilidade de sistemas de
auxilio & decisfio ajuda o navio a reagir mais rapido e
com mais precisao.

COMD CHEGAMOS ATE AQUI?

Até o final da década de 1990, o processo de auto-
macdo das comunicacdes trocadas a bordo, durante
uma faina operativa ou um sinistro, era limitado ao en-
vio de informacéo via telefones auto-excitados, regis-
tro manual em quadros de plotagem de avarias e ope-
radores locais de equipamentos de combate a incéndio
(CBINC).

No entanto, sistemas manuais sdo tio lentos, que di-
ficultam que o EncCAv processe todas as informacées
rapidamente e tome a¢des adequadas. Consequente-
mente, o sinistro fica pior com o passar do tempo, o que
demanda ainda mais pessoal para combater as avarias
e prover informacdes.

Figura 4 - Grafico da lei de Yerkes-Dodson
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Dentre os incéndios e alagamentos que ja causa-
ram incontaveis perdas de navios ao longo da histoéria,
muitos, se nfo todos, poderiam ter sido evitados e suas
consequéncias consideravelmente reduzidas, se hou-
vesse agilidade na tomada de decisdo baseada em co-
municacdes e acdes iniciais rapidas e eficazes.

Similarmente, na Guerra das Malvinas, dos 24 na-
vios britanicos atingidos, seis foram afundados. Das
seis perdas, trés foram devidas ao desempenho supe-
rior das Forcas Argentinas e as outras trés a falta de
acoes de CAv adequadas, mais especificamente comu-
nicacdes deficientes e acdes iniciais incorretas.

Além disso, a falta de consciéncia situacional tam-
bém é um fator que geralmente agrava as deficiéncias
no tempo de reacéio, nas comunicacdes e na tomada de
decisdo. Diversas experiéncias oriundas de situacoes
reais com graves avarias, e corroboradas por adestra-
mentos e testes tem demonstrado que a falta de cons-
ciéncia situacional é ponto nevralgico para uma acéo
deficiente do CAv e.g., as vezes mais dgua de CBINC é
embarcada nos compartimentos que contém apenas
fumaca do que nos que, de fato, estejam pegando fogo.

Até hoje, o gerenciamento das acdes no CAv conti-
nua sendo manual, tal qual comunicacoes, investigacio
de avarias e tomada de decisdes, que sdo em grande
parte feitos pelo elemento humano. E as maiores de-
ficiéncias, para o gerenciamento eficiente durante o
CAv, sdo a demora entre a identificacdo do sinistro e a
tomada de acdes corretivas para restabelecer o poder
combatente do navio, e a impossibilidade de tomar ci-
éncia das reais condicdes dos sistemas do navio antes
e logo ap6s o sinistro, e.g. condi¢éio de carregamento e
estabilidade resultante ap6s avaria.

Sob essa 6ética, percebe-se que as comunicag¢des in-
teriores, a automacio do CAv e o nivel de adestramen-
to da tripulacdo ainda tém um impacto inestiméavel na
Vulnerabilidade e Recuperabilidade do navio, pois for-
necem elementos primordiais para o estabelecimento
de uma elevada consciéncia situacional e, por conse-
guinte, condic6es favoraveis para uma tomada de de-
cisdo adequada.

No entanto, nfio é incomum notar que, enquanto as
informacdes afluem & ECCAv, os Oficiais de CAv recebem
uma sobrecarga de dados desproporcional a sua capaci-
dade de compreender, avaliar e agir com preciséo.

REVISTA PASSADIGO

Diante disso, em resposta a necessidade de um sis-
tema de controle e monitoramento de CAv e um siste-
ma titico para auxiliar a tripulacdo do navio no comba-
te eficaz as avarias, a USN, por meio do Naval Surface
Warfare Center Philadelphia Division, tem desenvolvido
e implementado o Advanced Damage Control System
(ADCS), um sistema de CAv que visa diminuir a Vulne-
rabilidade e aumentar Recuperabilidade em diversos
navios e embarcac6es daquela Marinha.

CAV DO PRESENTE E DO FUTURO

Tomando como exemplo o caso do Cruzador “Mos-
cou”, pode-se afirmar que um Sistema de IA para o CAv
seria capaz de analisar sensores do navio (temperatu-
ra, pressio, niveis de 4gua, banda, sistemas de geracio
e distribuicdo de energia), ao longo dos seus 186,5
metros de comprimento e 20,8 metros de boca; prever
a evolucdo do incéndio usando modelos térmicos? e
cinéticos?®; e avaliar a estabilidade do navio com base
no alagamento progressivo e redistribuicio de pesos a
bordo.

Com isso, o Sistema poderia fornecer previsdes ra-
pidas e precisas sobre quanto tempo restava antes da
explosdo ou do emborcamento e rodar simula¢des ba-
seadas em modelos hidrodinamicos e de CBINC, permi-
tindo decisdes baseadas em calculos exatos, reduzindo
erros humanos decorrentes do alto nivel de estresse.

Associada com uma coordenacdo automadtica de
respostas, o Sistema seria capaz de gerenciar o CBINC
ativando recursos automaticos como sprinklers, CO2 ou
gases inertes; otimizar a evacuacio de feridos, plane-
jando rotas seguras baseadas na propagacio da fuma-
¢a; e sugerir compensacéo de peso, redistribuindo las-
tro automaticamente para manter a estabilidade.

Algumas Marinhas ja estdo desenvolvendo sistemas
semelhantes, como é o caso da USN, que utiliza sistema
de IA para o CAv do Littoral Combat Ship (LCS) e para
operar navios autobnomos experimentais como o Sea
Hunter (figura 5). J4 a Marinha Britanica (RN) utiliza
IA para tomada de decisdo tatica nas Fragatas Tipo 26.

Assim como sistemas de IA ganham espaco cada
vez maior no contexto da Guerra Naval, centros de pes-
quisas militares do mundo inteiro buscam encontrar o
“sistema perfeito” para aumentar a Capacidade de So-
brevivéncia dos Navios.
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Figura 5 - Sea Hunter durante
testes no oceano

Diferentes ADCS estdo sendo aprimorados, um de-
les, o sistema ERM v4, desenvolvido pela Fathomb, é ca-
paz de analisar mais de 10.000 leituras de sensores por
segundo, monitorando componentes mecanicos, elétri-
cos e estruturais do navio. O ERM v4 foi inicialmente
instalado no Contratorpedeiro USS Fitzgerald e segue
em testes. H4 também o AFSS, do inglés Autonomic
Fire Suppression System, desenvolvido pela Fairmount
Automation, um sistema autébnomo de supressao de in-
céndios. O AFSS detecta automaticamente rupturas em
redes e reconfigura tanto os sistemas de fluidos, como
o de CBINC, sem intervencéio humana. Durante testes,
0 AFSS respondeu com sucesso a cendrios de incéndios
reais, demonstrando sua capacidade de operar de for-
ma auténoma.

Iniciativas como o “Project OpenShip” buscam apli-
car IA e machine learning para analisar grandes volu-
mes de dados coletados por sensores de bordo, permi-
tindo respostas adequadas as avarias. Outro exemplo é
o rob6 auténomo SAFFiR (figura 6), desenvolvido pelo
Naval Research Laboratory, projetado para combater
incéndios a bordo de navios. Equipado com sensores e
algoritmos de IA, o SAFFiR pode se deslocar autonoma-
mente a bordo, interagir com a tripulacio e combater
incéndios, assumindo tarefas perigosas que normal-
mente seriam realizadas por humanos.

A RN também estd desenvolvendo o programa “In-
telligent Ship”, que concebeu o IBIS, sigla em inglés para
Internal Battle Intelligence Software, um sistema que
usa IA para processar dados de multiplas fontes duran-
te emergéncias e otimiza a reacéo do navio, avaliando o
impacto e minimizando riscos.

I 60
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FONTE: Defense Advanced Research Projects Agency (DARPA), 2018.

Dessa forma, a IA aplicada no campo militar naval é
uma ferramenta promissora e se apresenta como uma
possivel solucdo definitiva para os Problemas de Bata-
lha e dilemas taticos da Guerra Naval moderna, mini-
mizando o tempo de resposta e eliminando o fator erro
humano, uma vez que pode tornar a interface homem-
-méquina cada vez menos necessaria.

Figura 6 - Robd SAFFiR em
teste a bordo de um navio
da Marinha dos EUA.

e L L

FONTE: Defense Update, 2015.



QUANDO TECNOLOGIA, TATICAE
ESTRATEGIA SE ENCONTRA NO CAV

A frase “o CAv é responsabilidade de todos”, ndo é
um cliché repetido ad nauseam a bordo quando Oficiais
de CAv querem compartilhar as tarefas com os fiéis de
CAv das Divisdes. Pelo contrario, esta frase nunca foi
tdo pertinente no contexto atual.

Antes de mais nada é necessario pontuar que a
Guerra Naval de 2025 é muito diferente do que se ima-
ginava nos anos 2000. Em pouco mais de duas décadas
de diferenca, o que se entende por ameacas e objetivos
tem definicoes diferentes do passado.

De acordo com Wayne P. Hughes Jr, renomado es-
trategista e proeminente autoridade sobre tatica naval,
além de autor do livro “Fleet Tactics and Naval Ope-
rations”, a mentalidade titica de emprego dos navios
antigamente era influenciada por operacées navais
préximas ao litoral, principalmente apés a Guerra Fria
e com conflitos como os do Golfo, mas atualmente ha
toda uma gama de operacdes navais, incluindo guerra
em aguas azuis.

A range theory, em que vencer o inimigo é funcéo
de detectar primeiro e lancar os misseis antes dele, deu

REVISTA PASSADIGO

lugar para a “Battle Network Competition” (figura 7), ou
seja, a batalha néo é apenas entre plataformas de tiro,
mas entre redes inteiras de sensores, C5ISR* e armas.

Os misseis e suas plataformas de lancamento ainda
tem importancia e representam um fator decisivo no
combate, porém novas tecnologias, como misseis hi-
personicos, veiculos aéreos e navais ndo tripulados, e
guerra cibernética sdo os provaveis candidatos a “ga-
me-changers” em um conflito de escala global.

A guerra moderna é centrada em redes de trans-
feréncia de dados, e as doutrinas navais das Marinhas
tem considerado seriamente o papel de redes de senso-
res, comunicacdes e inteligéncia na obtencéo da supe-
rioridade no Teatro de Operacdes Maritimo.

Para enfrentar esse desafio hoje e no futuro, os na-
vios que compdem uma Forca ndo podem operar como
“ilhas isoladas”, assim como a bordo, as Estacdes do na-
vio ndo podem tomar acdes sem que estejam fortemen-
te integradas entre si. Os sistemas de distribuicio de
energia, propulsio, combate, navegacéio, e Controle de
Avarias, tem que estar praticamente entrelacados as-
sim como os militares componentes desses Controles
devem estar altamente treinados.

Figura 7 - Exemplo de Battle Network Competition, incluindo deteccdo, rastreamento, intercepcao e resposta a lancamentos de misseis
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A prépria arquitetura de dados e redes do ADCS ten-
de a evoluir para algo muito mais abrangente a fim de
fornecer os meios para desenvolver um projeto de CAv
integrado com Sistemas de Combate, possibilitando
uma rede Unica para planejar, detectar, avaliar, conter
avarias primdrias e prevenir efeitos secunddrios, ao
mesmo tempo que requer decisdes de acdes taticas
continuas por parte dos tomadores de decisdo dentro
da Organizacéo de Combate.

O Sistema também permite reduzir a quantidade
de pessoal necessario para responder ao sinistro, e é
capaz de, durante o combate, prever onde serd o im-
pacto e qual sera o desdobramento do incéndio ou do
alagamento, caso o navio seja engajado por armamento
inimigo, possibilitando a evacuacido de compartimen-
tos guarnecidos.

Além disso, 0 ADCS consegue mostrar aos operado-
res dos consoles a localizacdo de equipamentos de CAv
e do pessoal de bordo para combater os sinistros, além
ser capaz de reconhecer automaticamente incéndios,
alagamentos, acidentes de pessoal e recomendar ac¢des
adequadas para cada sinistro, bem como o quantitativo
de pessoal necessdrio, a fim de otimizar o emprego dos
recursos humanos.

Esse nivel de automacio e apoio a deciséo reflete
uma mudanca estrutural na forma como a Doutrina de
CAv é concebida, e dialoga diretamente com o pensa-
mento do Almirante francés Raoul Castex, que ji no ini-
cio do século XX afirmava que a estratégia naval deve
ser encarada como um problema em constante evolu-
cdo. Em sua obra, Castex destacava que a tecnologia
transforma a tdtica, e essa transformacfo acaba por
impactar a estratégia como um todo.

Assim, os sistemas modulares de ADCS ndo séo ape-
nas uma inovacéo técnica, mas uma manifestacéo con-
creta desse principio estratégico: sua arquitetura flexi-
vel permite atualizacdes constantes, alinhando-se com
as mudancas doutrindrias e com a incorporacio de
novos sensores, algoritmos e protocolos operacionais.

Dessa forma, a modularidade do ADCS, permitindo
data inputs de novas tecnologias, torna-se nio apenas
uma escolha de projeto, mas uma resposta estratégica
a necessidade de adaptacdo continua do Poder Naval
aos desafios do ambiente contemporéneo.

ARTIGOS INTERNOS

Em tempos de guerra hibrida, com ameacas assi-
métricas e tecnologias emergentes em rapida evolucéo,
a capacidade de integrar doutrina e tecnologia, como
preconizava Castex, torna-se um diferencial decisivo na
prontiddo das plataformas navais.

TORNANDD 0 QUE E BOM AINDA MELHOR

De acordo com a Doutrina da MB, o propésito do
CAv é manter o méaximo poder combatente do navio.
Isso estd intimamente ligado & capacidade do pessoal
de agir rdpida e decisivamente em momentos de crise,
pois no mar, um navio nio é apenas uma plataforma de
combate, ele é o reflexo do preparo de sua tripulacéo e
da integracdo entre suas diversas capacidades. Ndo é
apenas uma questio de tecnologia, mas de treinamento.

O pensamento estratégico é desenvolvido na men-
te de cada Oficial, mas é a acéio tatica que os molda. A
eficicia em um ambiente de combate néo é apenas um
produto do conhecimento teérico, mas da habilidade
préatica e da aplicacio das taticas com precisdo e rapidez.
As ameacas de hoje, como drones e a guerra cibernéti-
ca, exigem que nossos Oficias e Guarnicoes sejam ainda
mais competentes e preparados para agir sob pressio,
em um cendrio onde a informac&o chega em tempo real
e em grande volume. Por isso, precisamos de um siste-
ma de treinamento que seja dinamico, adaptavel e que
prepare cada membro da tripulacdo para operar com
exceléncia, independentemente das condicdes adversas.

Na Marinha do Brasil, a Comissdo de Inspecdo e
Assessoria de Adestramento (CIAsA) é um momento
crucial de avaliacdo, onde a capacidade das equipes é
posta a prova. Nesse periodo sdo identificadas areas
de melhoria, fornecendo um feedback detalhado para
os Comandantes. Esse feedback, fundamental para o
aprimoramento das habilidades, é realizado de forma
estruturada e individualizada.

A avaliacfo vai além da identificacio de falhas téc-
nicas ou de comunicacéfo, ela mede a capacidade das
equipes de agir de maneira coordenada, integrada e
eficiente, especialmente quando um navio enfrenta
Problemas de Batalha e a tripulacdo deve trabalhar em
conjunto para restaurar as condi¢cdes minimas de com-
bate. Porém, ndo basta realizar exercicios e simular ce-
nérios de combate, é necessario um processo continuo
de avaliacdo de desempenho mesmo apés o fim da CIA-
sA (figura 8), para que os navios consigam, por conta
proépria, manter o nivel elevado de adestramento.



Figura 8 - Inspétores da CIAsA ao término da
Inspecdo Operativa a bordo do Navio-Escola “Brasil”

Para que possamos enfrentar os desafios impostos
pela guerra moderna, nossa doutrina precisa de uma
abordagem holistica. O conceito de Capacidade de So-
brevivéncia ndo pode ser apenas um termo tedrico ou
uma ideia vaga, deve ser uma realidade operacional,
que reflete a capacidade de nosso navio de lutar, mes-
mo enquanto danificado. Para isso, é imperativo que
cada membro da tripulacdo tenha um conhecimento
profundo néo apenas de sua funcéo especifica, mas da
integracdo com outras areas, como Mdaquinas, Siste-
mas de Combate e Manobra do navio. A coeréncia
e a eficiéncia operacional entre essas trés dreas sdo de-
terminantes para que o navio continue em condicdes
de combate mesmo apds sofrer avarias.

A avaliacdo do desempenho das equipes deve ser
constante e eficaz. Cada treinamento, cada simulacio
de combate, cada exercicio de CAv deve servir como
uma oportunidade de crescimento. E fundamental es-
tabelecer uma cultura de aprendizado continuo, onde
a cada exercicio, as equipes sdo desafiadas a melhorar
suas capacidades e a corrigir falhas identificadas. Isso
exige uma integracéo total entre os diferentes setores
do navio, desde os Oficiais até as Pracas.

Sistemas auténomos de auxilio a decisio e o uso de
novas tecnologias de IA sdo fundamentais para apoiar
as equipes na tomada de decisdes rapidas e assertivas.
Contudo, é o treinamento intensivo que realmente pre-
para as equipes para lidar com o estresse e as pressdes
do combate. Durante as Inspecdes Operativas (CIAsA),
a pressio psicoldgica e fisica é testada ao limite, e é
nesse momento que a preparacio mental e emocional
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se torna crucial. Cada marinheiro deve ser capaz de
manter a calma e a clareza, mesmo em meio ao caos,
para tomar decisdes acertadas e coordenadas.

E imperativo que continuemos a aprimorar nos-
sa doutrina de CAv e nosso treinamento pratico, pois
o suporte continuo ao adestramento e & avaliacio das
equipes é o que mantém a Marinha do Brasil forte e
preparada.

CONSIDERAGQES FINAIS

Com a vivéncia de embarque nos navios da Esqua-
dra, com as licoes extraidas dos exercicios, e com os
dados obtidos nos manuais técnicos de diferentes Ma-
rinhas, conseguimos perceber mais do que apenas es-
tatisticas, mas sim uma oportunidade de evoluir.

No presente momento, sabemos que o futuro do
CAv estd diretamente ligado & integracdo inteligente
entre homem e maquina. E como componente do Po-
der Naval, temos que ir além dos procedimentos manu-
ais e adotar solugcdes computacionais que fluam, com
rapidez e clareza, sem sobrecarregar, nossas equipes,
mas habilitando-as a responder com precisdo quando
0 tempo € o inimigo.

No entanto, a medida que projetamos navios com
tripulacdes reduzidas e niveis crescentes de automa-
céio, surgem novos riscos: a complexidade digital pode
se tornar vulnerabilidade estrutural.

Ndo se trata apenas de avancar tecnologicamente,
mas de garantir que cada nova camada de automacéo
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venha acompanhada de clareza de propdsito e, acima
de tudo, de adestramento. Pois a integracio homem-
-mdquina nasce da experiéncia, das licdes aprendidas
em mar grosso, do suor do adestramento e da resilién-
cia forjada no dia a dia dos homens e mulheres do mar
que protegem a nossa Amazdénia Azul.

O caso emblematico do afundamento do Cruzador
“Moscou” revela com brutal transparéncia o que acon-
tece quando o processo decisério falha, a doutrina néo
acompanha o risco real e os sistemas de bordo, por
mais modernos que pare¢am, néo estdo suficientemen-
te integrados ou treinados. A tragédia poderia ter sido
mitigada com melhor consciéncia situacional, coorde-
nacéio de CAv e lideranca em meio ao caos. Nio faltou
tecnologia, faltou prontidéo.

E porisso que, mesmo diante do avanco tecnolégico
mais impressionante, a alma da guerra no mar conti-
nuara sendo humana. E, como nos ensina a histéria, os
navios nio sdo afundados apenas por misseis, mas pela
auséncia de lideranca, de treinamento e de doutrina
realista.

Parafraseando o Comandante Hughes Jr, ndo cons-
truimos o Poder Naval com palavras, mas com atitude,
com espirito de combate e com a lideranca forjada no
calor da deciséo dificil. E é justamente no adestramen-
to arduo, no realismo de uma CIAsA, na superacio dos
limites pessoais e coletivos, que encontramos a verda-
deira prontiddo de combate. Pois quem quer vencer no
mar, precisa estar preparado para lutar com o que tem,
e com tudo o que é.

NOTAS

1 - Definicdo da 12 Revisdo das Normas da Autoridade Maritima para In-
quéritos Administrativos sobre Acidentes e Fatos da Navegacdo - NOR-
MAM-302/DPC.

2 - Considera a propagacdo do calor através de componentes criticos,
como anteparas, suportes e equipamentos sensiveis até o colapso estru-
tural ou falha de sistemas devido ao aquecimento excessivo.

3 - Abrange as reacbes quimicas da combustdo. E essencial para avaliar
a evolucdo do incéndio e os perigos a saude da tripulacdo devido a ina-
lacdo de gases toxicos.

4 - Sigla para Command, Control, Communications, Computers, Cyber,
Intelligence, Surveillance, and Reconnaissance. E um sistema integrado
de tecnologias e processos que visa melhorar a tomada de decisdo em
situacdes de defesa e seguranca, fornecendo informagdes precisas e
oportunas.
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Aspirantes da Escola Naval realizam treinamento de Controle de
Avarias e Combate a Incéndio no Grupo de Controle de Avarias
(GruCAv)

Cerimonia em comemoracao ao Dia da Marinha, junho de 2025 Palestra sobre Crises e Conflitos Globais: ameacas e oportunidades para o
Brasil, ministrada pelo Capitao de Mar e Guerra (RM1) Leonardo Mattos

Inspecao Operativa do Navio-Escola “BRASIL” Cerimonia de transferéncia de Suboficiais para a Reserva Remunerada
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LicBes do Conflito Rissia-Ucrdinia, desafios e

Oportunidades para a Marinha do Brasil

Capitao-Tenente MATHEUS LIMA DE SOUZA

Encarregado da Divisao Tatica Aeronaval - CAAML
Aperfeigoado em Aviagéo Naval

a Primeira Guerra Mundial, pilotos enfrenta-

vam os céus em biplanos frageis, movidos por

motores rudimentares e pela auddcia humana.

Hoje, os cendrios de guerra sdo dominados por
sistemas n#o tripulados, que redefinem estratégias e
ampliam significativamente as capacidades operacio-
nais das Forcas Armadas, especialmente em conflitos
hibridos e assimétricos como os observados entre Rus-
sia e Ucrania.

Os SARPs, ou Sistemas de Aeronaves Remotamente
Pilotadas, emergiram como protagonistas de uma revo-
lucéo silenciosa, capaz de alterar a dinAmica dos confli-
tos e abrir horizontes estratégicos antes inimaginaveis.
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Para a Marinha do Brasil (MB), responséavel por pro-
teger uma vasta drea ocednica de aproximadamente
5,7 milhdes de km? sob jurisdicdo, chamada Amazo6nia
Azul, os SARPs surgem como uma ferramenta promis-
sora. Com potencial para atuar em missdes de vigilan-
cia, reconhecimento e em operac¢des navais, essas aero-
naves oferecem vantagens significativas em termos de
reducéo de custos e riscos operacionais.

Atualmente, a MB utiliza os beneficios dessa tecno-
logia. Desde 2022, o 1° Esquadrido de Aeronaves Re-
motamente Pilotadas (EsqdQE-1) opera o ScanEagle
(Figura 1), um SARP compacto com capacidade de ser
lancado de navios através de uma catapulta e recupe-



rado por sistema de gan-
cho. Esse equipamento
tem se mostrado valioso
em missdes de inteli-
géncia, reconhecimento,
vigilancia, garantia da
lei e da ordem, além de
prestar suporte em ope-
racdes humanitdrias.

Mais recentemente,
o EsqdQE-1, por meio
do Servico de Busca e
Salvamento  Maritimo
(Salvamar Brasil), in-
corporou o Nauru 500C
RQ-2 (Figura 2), desenvolvido e fabricado no Brasil
pela empresa Xmobots, com o intuito de aprimorar as
operacdes de busca e salvamento no litoral e em dguas
interiores.

Apesar dessas vantagens, a adocdo plena dos SARPs
pela MB enfrenta desafios significativos, desde ques-
tdes tecnolégicas e regulatdrias até a necessidade de
adaptacdo doutrindria. Este artigo propde uma andlise
do potencial dessa tecnologia, com base nas licdes ex-
traidas do uso intensivo dessas tecnologias no conflito
entre Russia e Ucrania, explorando as barreiras para
sua implementacio e discutindo as perspectivas futu-
ras dessa tecnologia.

LICOES DO CONFLITO RUSSIA-UCRANIA

O conflito entre Russia e Ucrania, deflagrado em fe-
vereiro de 2022 e ainda em andamento, tornou-se um
marco na evolucio do uso de SARPs em combates, ofe-
recendo um rico laboratério para andlise, onde ambos
os lados exploram essas tecnologias em larga escala,
empregando desde modelos comerciais adaptados a
sistemas militares avancados.

SSSPPPISE At T

Figura's - BayraktarTB2, de origem turca,
empregado pela Ucrania.
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Figura 2 - Nauru 500C (RQ-2)
desenvolvido pela empresa Xmobots.

: FOTO: Marifiha'do Brasil
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1. Emprego de SARPs pela Ucrania

Nos primeiros meses da guerra, a Ucrania utilizou
o Bayraktar TB2 (Figura 3), de origem turca, para ata-
ques precisos contra blindados russos com misseis
guiados. Com especificacdes técnicas que incluem al-
cance operacional de 150 km, autonomia de 27 horas
e capacidade de carregar até quatro misseis antitanque
MAM-L de 22 kg cada, o TB2 demonstrou inicialmente
alta eficdcia contra formacdes blindadas russas.

No entanto, a adaptacio russa com sistemas antiaé-
reos Pantsir-S1 (com alcance de 20 km e capacidade
de rastreamento simultaneo de 20 alvos) e acdes de
guerra eletronica forcou a Ucrania a recorrer a versoes
menores e comerciais First-Person View (FPV), como
os DJI Mavic, adaptados com explosivos para ataques
cirdrgicos contra trincheiras e tanques russos. Esses
drones comerciais, custando entre US$ 500 a US$ 1.500,
quando modificados com cargas explosivas de 0,5 a 1
kg, demonstraram relacio custo-beneficio excepcional
contra alvos de alto valor. Esses casos demonstram a
versatilidade dos SARPs, abrangendo desde sistemas
avancados até solucdes improvisadas.

~ CAAML _;7_1_ e



2. Estratégias Russas com
Sistemas Nao Tripulados

A Russia intensificou o
uso dos Shahed-136 (Figu-
ra4),apelidados de mopeds
pelo som caracteristico, de
origem iraniana, caracte-
rizados por baixo custo
(aproximadamente  US$
20.000 por unidade) e sim-
plicidade. Com alcance de
2.500 km e ogiva de 50 kg,
esses SARPs sdo emprega-
dos em enxames para ata-
ques de saturacdo contra
infraestrutura ucraniana,
como usinas elétricas, evi-
denciando o valor da esca-
labilidade.

Paralelamente aos mopeds, destaca-se o uso do Or-
lan-10, de origem russa, amplamente utilizado para
direcionar artilharia. Com alcance de 120 km e autono-
mia de 16 horas, o Orlan-10 demonstra a importancia
da integracdo com a artilharia e do investimento em
SARPs de producdo nacional, acessiveis e replicdveis
(custo unitario de aproximadamente US$ 87.000).

3. Evolucdo Tecnoldgica e Contramedidas

O conflito segue revelando desafios importantes,
como o uso de sistemas de guerra eletronica pela Rus-
sia através do emprego de interferéncia eletronica (sis-
temas Krasukha-4 com alcance de até 300 km) e ata-
ques cibernéticos, o que comprometeu a eficiacia dos
SARPs ucranianos. Em contrapartida, a resposta ucra-
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| Figura & - Shahed-136 (mopeds), de origem
iraniana, empregado pela Russia.
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niana, integrando os SARPs com Inteligéncia Artificial
(TA), possibilitou operacdes mesmo em ambientes de
forte interferéncia eletrénica.

Essas licdes apontam para um futuro em que as
Aeronaves Remotamente Pilotadas integradas com IA
(Figura 5), também chamadas de Unmanned Aircraft
Systems (UAS), poderiio executar missdes complexas
- como patrulhas auténomas ou ataques coordenados
- com minima intervencdo humana, uma perspectiva
que a Marinha do Brasil deve acompanhar de perto.

A TA também promete transformar a compilagio
de dados taticos, integrando imagens térmicas, sinais
de radar e informacdes acusticas. Isso permitira ao Co-

Figura 5 - Unmanned Aircraft
Systems, ARPs integrados com IA.

Composicao Fotografica: SO Severiano



mando e Controle uma visdo em tempo real do cendrio,
melhorando a tomada de decisdes em situac¢des criticas.

DESAFIOS PARA IMPLEMENTACAD

Apesar do amplo mercado e das diversas oportuni-
dades de aquisicdo no exterior, a ado¢do de SARPs pela
MB enfrenta barreiras que transcendem a mera aquisi-
cdo de equipamentos.

1. Desafios Tecnolégicos

Do ponto de vista tecnoldgico, a dependéncia de
fornecedores estrangeiros expde o pais a riscos geo-
politicos, além de aumentar os custos de manutencio.
Nesse contexto, investir em desenvolvimento nacional
é uma estratégia necessaria para garantir soberania
tecnoldgica, mas exige tempo e recursos significativos.

A vulnerabilidade a sistemas de interferéncia ele-
tronica e ataques cibernéticos é outro obstaculo critico.
Experiéncias no conflito Russia-Ucrania mostram que
os SARPs podem ter suas comunicacdes interrompidas
ou até ser controlados por adversdrios, destacando a
urgéncia de investimentos em criptografia avancada e
tecnologias anti-jamming, sem os quais a confiabilida-
de dos SARPs em cendrios reais fica comprometida.

2. Regulamentacio Civil e Militar de SARPs no
Brasil

A implementacido de SARPs no Brasil enfrenta um
complexo ambiente regulatério que envolve tanto as-
pectos civis quanto militares. No ambito civil, a Agéncia
Nacional de Aviacéo Civil (ANAC) estabelece através do
Regulamento Brasileiro da Aviacéo Civil Especial n® 94
(RBAC-E n? 94) as normas para operacédo de aeronaves
ndo tripuladas, incluindo requisitos de certificacéo, re-
gistro e licenciamento de pilotos.

Para operacdes militares, o Comando da Aerondu-
tica, através do Departamento de Controle do Espaco
Aéreo (DECEA), coordena a integracdo dos SARPs no
Sistema de Controle do Espaco Aéreo Brasileiro (SIS-
CEAB). A Instrucdo do Comando da Aerondutica (ICA)
100-40 estabelece os procedimentos para solicitacdo
de autorizacéo de voo para aeronaves remotamente pi-
lotadas em operacdes militares.

Nesse contexto regulatério, a MB deve ainda consi-
derar as Normas da Autoridade Maritima (NORMAM)
para operacdes sobre dguas jurisdicionais brasileiras,
especialmente em dreas de trafego aéreo intenso ou
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préximas a plataformas de petrdéleo. A harmonizacio
dessas regulamentacdes é fundamental para o empre-
go operacional seguro e legal dos SARPs.

3. Capacitacio de Pessoal

A capacitacido de pessoal representa outro desafio
adicional. Operar SARPs requer habilidades distintas
das exigidas para pilotar aeronaves tripuladas, o que
implica a criacfio de programas de treinamento especi-
ficos e a formacéo de uma nova geracéo de pilotos. Em-
bora essencial, esse processo também demanda tempo
e recursos substanciais.

4. Adaptacio Doutrindria

Por fim, a implementacéo requer uma revisao dou-
trindria, tradicionalmente centrada em meios tripula-
dos. Adaptar as doutrinas atuais, em coordenacio com
as demais Forcas, é um passo fundamental para que
essa tecnologia alcance seu pleno potencial em comba-
te.

OPORTUNIDADES E PERSPECTIVAS FUTURAS

1. Desenvolvimento da Base Industrial de Defesa

O Brasil possui capacidade industrial crescente no
setor de SARPs, com empresas como Embraer, Xmobots,
AVIBRAS, entre outras, desenvolvendo solucdes nacio-
nais. O investimento em pesquisa e desenvolvimento
através de parcerias entre a MB, universidades e a in-
dustria nacional pode acelerar a independéncia tecno-
légica.

2. Integracdo com Sistemas Existentes

A integracdo dos SARPs com os sistemas de Coman-
do, Controle, Comunicacdes, Computacéo, Inteligéncia,
Vigilancia e Reconhecimento oferece oportunidades de
multiplicar a eficdcia operacional sem custos proibiti-
vos. A compatibilidade com sistemas como o Sistema
de Gerenciamento da Amazoénia Azul (SisGAAz) pode
potencializar as capacidades de vigilancia maritima.

3. Aplicacdes Especificas para a Amazoénia Azul

As caracteristicas unicas da Amazonia Azul - vasta
extensdo, condicdes meteorolégicas variadas e distan-
cias significativas da costa — tornam os SARPs ideais
para:

+ Patrulhas de longo alcance com autonomia esten-

dida;

+ Monitoramento de atividades de pesca ilegal;

+ Vigilancia de plataformas petroliferas; e

+ Apoio a operacdes de busca e salvamento

Y 7:1
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0O desenvolvimento de capacidades de IA embarca-
da permitird aos SARPs da MB executar missdes cada
vez mais complexas de forma auténoma, incluindo
reconhecimento de padroes, classificacdo automatica
de alvos e coordenacéo de enxames para cobertura de
grandes dreas.

CONCLUSAD

O emprego de SARPs néio é apenas uma tendéncia,
mas uma necessidade estratégica diante da evolucio dos
conflitos assimétricos e hibridos. As licdes do conflito
Russia-Ucrania evidenciam o potencial transformador
do emprego dos SARPs em combate, a0 mesmo tempo
em que destacam a necessidade de inovacdo, producio
local e resiliéncia frente a ameacas eletronicas.

Nesse contexto, a Marinha do Brasil deve priorizar
a pesquisa e o desenvolvimento desses sistemas, em
parcerias com empresas nacionais, além de ampliar a
formacdo de pessoal qualificado e adaptar suas doutri-
nas as realidades da guerra moderna.

Embora os obstaculos sejam significativos, os SARPs
possuem o potencial de reforcar a defesa maritima bra-
sileira, contribuindo para que a Marinha do Brasil se
prepare para os desafios do século XXI. A integracdo
bem-sucedida dessa tecnologia ndo apenas fortalecera
as capacidades operacionais da MB, mas também con-
solidard o Brasil como referéncia regional em tecnolo-
gias de defesa.
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A Marinha do Brasil, nossa eterna gratiddo. Foi ao seu lado
que demos 0s primeiros passos e aprendemos valores que
hoje fazem parte da esséncia do Setmar Group. A confianca
que nos foi depositada ndo apenas abriu portas, mas
também nos desafiou a sermos melhores a cada dia,
elevando nossos padroes técnicos e n0sSso compromisso com
a exceléncia.

Receber a oportunidade de servir a Marinha significou mais
do que executar servicos: significou aprender sobre disciplina,
rigor, responsabilidade e patriotismo. Esses ensinamentos
continuam sendo a base de nossa atuacao em cada projeto,
em cada entrega e em cada novo cliente conquistado.

Reconhecemos que nossa trajetdria sé foi possivel porque
um dia a Marinha acreditou em nds. Por isso, a cada
conquista, celebramos nao apenas o crescimento da Setmar,
mas também a parceria e a inspiracdo que sempre
encontraremos em sua histdria.
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mar sempre teve importancia critica para o de-

senvolvimento econ6mico e para as interacdes

entre as sociedades. No contexto da estratégia

militar, a guerra naval foi tradicionalmente do-
minada por combates de superficie, mas observou, ao
longo dos ultimos dois séculos, uma transformacéo nas
suas caracteristicas, impulsionada pelas evolugdes tec-
nolégicas, com destaque para: a transicdo da propul-
sdo a vela para o vapor e os motores a combustio, o
desenvolvimento de equipamentos de comunicacdes e
radares, a ampliacio das capacidades operacionais da
aviaciio sobre o mar (embarcada ou operando a partir
de terra), e a evolucéio dos submarinos.

Nos ultimos anos, o aumento das buscas por ex-
ploracio dos recursos existentes no mar e nos fundos
marinhos, e o consequente fenomeno da territorializa-
cdo do mar, aumentaram o papel deste dominio como
um ponto de tensdes e disputas interestatais. Nesse
contexto, a crescente dependéncia de infraestruturas

submarinas — como cabos
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marinos e plataformas de energia offshore — ampliou
o foco estratégico sobre o mar, apresentando uma nova
fronteira: o leito marinho. Essa disputa emergente por
tal parcela do dominio maritimo denominada “Seabed
Warfare” ou combate no leito marinho, envolve a pro-
tecéio, a interrupcéo e o controle de ativos subaquéticos
criticos para a seguranca nacional e as comunicacdes
globais.

Diferente dos combates navais tradicionais, as
acoes adversarias conduzidas no leito marinho sio
caracterizadas por furtividade, ambiguidade e taticas
assimétricas, dificultando a sua detecgéo, prevencio e
a atribuicéo de responsabilidades. Paises como Franca,
Estados Unidos, Russia e China estédo investindo pesa-
damente em capacidades de combate no leito marinho,
reconhecendo sua importancia estratégica, tanto ao
longo do continuo da competicdo (em tempos de paz)
quanto em potenciais conflitos.

Diante do exposto, este artigo tem como objetivo
apresentar a importincia do conceito de combate no
leito marinho e suas caracteristicas, assim como a sua
relevancia para a Marinha do Brasil, tendo em vista a
vastiddo das dreas maritimas sob jurisdicdo nacional.
Por fim, pretende-se apresentar exemplos internacio-
nais acerca do assunto.




A IMPORTANCIA ESTRATEGICA DO LEITO MARINHO

A Amazoénia Azul corresponde ao conjunto de areas
maritimas nas quais o Estado brasileiro exerce jurisdi-
céo e direito de soberania sobre a exploracéo e explo-
tacdo de recursos naturais, vivos e néo vivos. Essa vasta
regido, que inclui os 3,5 milhdes de quilometros qua-
drados, além da plataforma continental estendida, na
qual se destacam a Elevacéo do Rio Grande e a regido
da Margem Equatorial, apresenta incontéveis oportu-
nidades de desenvolvimento econdmico para o Brasil,
ao mesmo tempo que a sua vigilancia e o exercicio da
soberania nacional nessas regides representa grandes
desafios para o pais e para a MB.

Nesse contexto, as infraestruturas empregadas nas
atividades econ6micas na Amazonia Azul sdo ativos de
valor critico para a normalidade da vida economica e
social do pais. Ao mesmo tempo, se tornam vulnerabi-
lidades criticas a serem protegidas, especialmente no
ambiente de seguranca atual, onde as ameacas hibri-
das se manifestam nfio apenas pela expressio militar
do poder nacional, mas também por meio de técnicas
que integram e sincronizam acoes.

No que se refere ao leito marinho, destacam-se:

» Cabos Submarinos: Mais de 95% do trifego glo-
bal de internet passa por esses cabos submarinos
de conexéo internacional. Tais dados sdo essen-
ciais para o funcionamento das atividades econo-
micas e transacdes financeiras no mundo globali-
zado. Além disso, no aspecto militar, a interrupcéo
ou a interceptacio das informacdes trocadas por
meio de tais cabos pode comprometer as comu-
nicacdes e a capacidade de Comando e Controle
das operacdes. O Brasil, atualmente, possui co-
nectividade com cerca de 20 cabos submarinos,
com 4 principais pontos de conexdo, nas cidades
de Fortaleza (CE), Rio de Janeiro (R]), Santos (SP)
e Salvador (BA).

Plataformas de Energia Offshore, Oleodutos e
Gasodutos: Plataformas de exploracéo e explota-
¢do de petrdleo e gas natural em dguas profundas
sdo vitais para a seguranca econdmica. No caso
brasileiro, em que mais de 95% do petrdleo e cer-
ca de 90% do gas natural sdo produzidos por ins-
talacoes em alto-mar, essas infraestruturas tor-
nam-se especialmente criticas. Nao apenas pelo
impacto econdmico diretamente causado por
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uma interrupc¢do proposital das atividades, mas
também pelo potencial de dano ambiental que um
ataque a essas infraestruturas pode ocasionar. So-
ma-se as plataformas as suas infraestruturas de
escoamento da producéo, com destaque, no caso
do leito marinho, para os oleodutos e gasodutos e
suas respectivas conexdes com o continente.

Novas tendéncias nas atividades maritimas:
Como a escassez de recursos em terra, cada vez
mais os Estados tém buscado fontes de recursos
e desenvolvimento de tecnologias para sua explo-
racdo e explotacdo em dreas maritimas. Desta-
cam-se, nesse caso, as iniciativas de novas fontes
de energia, como as edlicas offshore e suas res-
pectivas infraestruturas de apoio, que se apoiam
no leito marinho. Além disso, estudos geoldgicos
avancam sobre a presenca e as possibilidades de
extracdo de recursos minerais em dreas mariti-
mas, incluindo as regides do Artico e da Antartica.
A extensao da Plataforma Continental brasileira,
que inclui a Elevacédo do Rio Grande, é uma dessas
regides cobicadas para futuras atividades de mi-
neracdo submarina.

CARACTERISTICAS DO COMBATE NO LEITO MARINHO

Uma das principais caracteristicas do combate
no leito marinho é a dificuldade de se atribuir res-
ponsabilidades sobre ataques sofridos. Diferente das
operacdes de combate naval tradicional, onde meios
caracteristicos e claramente identificados conduzem
acOes militares, no ambiente submerso os agressores
utilizam-se da vastiddo e das dificuldades de vigilancia
para realizar acdes encobertas, empregando métodos
nédo convencionais. Tais acdes valem-se das ambigui-
dades entre atores estatais ou nio estatais, acidentes
ou agressdes propositais, acdes militares ou nfo mili-
tares, de forma a permitir que os autores mantenham
negacio plausivel e dificultar as respostas por parte do
Estado agredido.

De maneira geral, as acdes procuram manter-se
abaixo do limiar de violéncia que justifique uma res-
posta militar tradicional, a0 mesmo tempo em que res-
postas meramente diplomadticas e/ou econdémicas néo
sejam suficientes para conter a agressao. Além disso, o
uso de atores proxy torna ainda mais complexa a res-
ponsabilizacéo e a resposta. Como exemplos recentes,
os rompimentos de cabos submarinos no Mar Béltico
e a provavel sabotagem do gasoduto Nord Stream de-
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monstram como a dificuldade em encontrar evidéncias
conclusivas, as ambiguidades e as taticas envolvidas
tornam o combate no leito do mar uma opc¢do atra-
ente para os agentes que aplicam taticas de ameacas
hibridas.

O ambiente submarino e o leito do mar tém como
caracteristicas intrinsecas a dificuldade de deteccéo e
de comunicacdo, além de grande complexidade para
acessar e manipular objetos. Dessa forma, a vigilancia e
a intervencdo no combate no leito marinho demandam
meios especificos que possam operar de forma eficaz
nas profundezas oceanicas, muitas vezes além da capa-
cidade de plataformas navais convencionais, impondo
exigéncias tecnoldgicas elevadas. Nesse contexto, os
meios mais recomendados sdo aqueles capazes de ope-
rar de forma auténoma ou controlada remotamente,
com alta resisténcia a presséo e precisdo em operacdes
delicadas. Além disso, a longa autonomia e capacida-
de de permanéncia dos meios empregados possibilita
o monitoramento mais perene, ampliando a capacida-
de de protecdo de infraestruturas e neutralizacio de
ameacas.

Entre os meios necessarios, destacam-se os Veicu-
los Subaqudticos Autonomos (AUVs), capazes de re-
alizar missdes de reconhecimento, e os Veiculos Ope-
rados Remotamente (ROVs) que proporcionam maior
precisdo em tarefas como inspe¢des mais detalhadas
e reparos controlados a distdncia. Adicionalmente, a
integracdo de redes de sensores subaquaticos e siste-
mas de inteligéncia artificial ampliam a capacidade de
vigilancia continua, permitindo a deteccdo antecipada
de ameacas no dominio invisivel do leito marinho. Os
avancos tecnoldgicos necessdrios para o desenvolvi-
mento desses meios possuem aplicacdo dual, tendo em
vista a semelhanca de sensores e sistemas de controle
com os equipamentos utilizados pelas préprias empre-
sas que desempenham atividades no mar relacionadas
com o leito marinho.

Sob a perspectiva dos agentes agressores, os AUVs
e ROVs podem ser empregados em atividades de re-
conhecimento, minagem e sabotagem, sem exposicio
humana direta. Adicionalmente, submarinos espe-
cializados, como o Losharik da Marinha Russa, sido
empregados em missdes de mergulho profundo, com
potencial de intervencéo direta em cabos submarinos
e sensores criticos. Esses meios, ao combinar furtivi-
dade, autonomia e precisio, representam o nucleo das
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capacidades tecnoldgicas necessdrias para a conducio
eficaz do “seabed warfare”.

EXEMPLOS INTERNACIONAIS DE
COMBATE NO LEITO MARINHO

A Franca tem se destacado como uma pioneira na
defesa do leito marinho, reconhecendo sua relevancia
oficialmente em documentos estratégicos, antes de
muitos outros paises. A abordagem francesa combina
capacidades navais de ponta com acdes coordenadas
de protecdo e vigilancia. A Marinha Francesa opera
submarinos nucleares avancados, como os da classe
Barracuda, além de drones subaqudticos voltados para
o monitoramento da infraestrutura critica no fundo do
mar. Em locais estratégicos como Marselha e a Breta-
nha, as patrulhas foram intensificadas para proteger
pontos de aterragem de cabos submarinos vitais para
as comunicacdes globais. Paralelamente, a Franca con-
duz regularmente exercicios militares que simulam
ataques e sabotagens a essas infraestruturas submer-
sas, demonstrando sua prontidio para responder a
ameacas. No plano internacional, o pais tem atuado
em sinergia com a OTAN e a Unifio Europeia, defenden-
do uma postura coordenada do Ocidente na defesa do
Atlantico e de suas rotas criticas submarinas.

Os Estados Unidos, por sua vez, estdo ampliando
significativamente sua ji dominante capacidade sub-
marina, com foco especial no combate no leito mari-
nho. O programa Snakehead representa um avango no
desenvolvimento de AUVs de grande porte, destinados
a missdes de reconhecimento, coleta de inteligéncia e
ofensivas discretas. A Marinha norte-americana tam-
bém fortaleceu sua colaboracdo com o setor priva-
do, utilizando a expertise de empresas como a Ocean
Infinity no mapeamento do fundo do mar e na protec¢éo
de cabos submarinos de fibra 6tica. Em resposta a ame-
acas de seus principais rivais geopoliticos, o Pentdgono
tem monitorado operacdes estrangeiras em areas sen-
siveis, como as proximidades de Guam e do Havai, reco-
nhecendo a vulnerabilidade de seus ativos submarinos
em possiveis cendrios de conflito.

A Russia tem adotado uma abordagem mais sigi-
losa e ofensiva nas operacdes submarinas, apostando
em taticas avancadas de guerra no leito marinho. Seus
submarinos de misséo especial, como o Losharik e o
Belgorod, sdao capazes de operar em profundidades ex-
tremas, com potencial para manipular ou sabotar ca-
bos submarinos de importancia critica. A suspeita de



envolvimento russo no ataque ao gasoduto Nord Stre-
am, no Mar Biltico, reforca as preocupacdes ocidentais
quanto a capacidade russa de intervir nesses tipos de
infraestruturas. Por fim, os russos tém investido em
campanhas de mapeamento do leito marinho no Arti-
co, buscando reforcar suas reivindicacoes territoriais
sobre areas ricas em recursos naturais — um movi-
mento que tem gerado tensdes crescentes com a OTAN
e outros paises interessados na regido polar.

A China, por fim, segue uma estratégia de expansao
discreta de sua presenca e influéncia nos fundos mari-
nhos. O crescente controle de parcelas dos cabos sub-
marinos globais por empresas chinesas consolida sua
posicdo em infraestrutura critica de comunicacdes. Ao
mesmo tempo, navios de pesquisa chineses vém reali-
zando extensos mapeamentos do leito marinho no Mar
do Sul da China, o que, embora justificado por razdes
cientificas, levanta suspeitas sobre possiveis aplicacoes
militares. A China também tem avancado no desenvol-
vimento de sistemas auténomos, incluindo AUVs volta-
dos tanto para fins civis quanto militares, o que amplia
significativamente sua capacidade de operar e projetar
poder no dominio subaquatico.

CONCLUSAD

0 desenvolvimento de capacidades relacionadas ao
combate no leito marinho cresce em relevancia nas es-
tratégias maritimas e navais dos Estados costeiros. Os
conflitos contemporaneos tém demonstrado cada vez
mais a importancia de se proteger infraestruturas de
energia e comunicacdes, a medida que aumentam as
incidéncias de ataques e interrup¢cdes ndo comprova-
damente acidentais desses servicos. Destaca-se ainda,
que os paises afetados por tais ocorréncias muitas ve-
zes néo estdo diretamente envolvidos em conflito. Tal
fato, somado & dificuldade de identificacdo dos agres-
sores e atribuicio de responsabilidade restringe a ca-
pacidade de resposta.

Para o Brasil, a garantia do exercicio do direito de
soberania sobre o leito marinho e a protecéo de infra-
estruturas criticas do Poder Maritimo é um desafio
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crescente. A Amazodnia Azul exerce papel fundamental
no desenvolvimento e na seguranca econémica do pais,
e a sua expressividade tende a crescer a medida que
se ampliem as atividades em regides adicionadas a ju-
risdicdo nacional, como a Elevacdo do Rio Grande e a
Margem Equatorial.

A modernizacio dos meios navais, com investimen-
to em sistemas néo tripulados, associados a cooperacio
internacional e com empresas que operam atividades
econdmicas no leito marinho sdo passos importantes
para ampliar a capacidade operacional da MB. Tais
medidas podem proporcionar ampla consciéncia situ-
acional, possibilitando a deteccdo de ameacas e uma
resposta eficaz.
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UM “GRUHELD” -

Principios ASuW sendo pustus em
pratica

Primeiro-Tenente CAIO VINICIUS SANT'ANA CORREA

Encarregado da Divisao de Pessoal - Esquadrao HS-1
Aperfeigoado em Aviagao Naval

Aviacdo Naval desempenha um papel fundamen-
tal na Guerra Antissuperficie (ASuW - Anti-Surfa-
ce Warfare), possibilitando a projecdo de poder
e o emprego de armas com alta precisdo. Den-
tro desse contexto, o Grupo de Acdo de Helicépteros
(GRUHELO) se destaca como uma ferramenta essencial
na deteccdo, acompanhamento e ataque a unidades ini-
migas, maximizando a eficiéncia das operagdes navais.

A missdo “Lancamento de Armas IV - 2024", que
contou ativamente com a participacdo do 1° Esquadrio
de Helicépteros Antissubmarino (EsqdHS-1) junta-
mente ao 22 Esquadrio de Helicépteros de Emprego
Geral (EsqdHU-2), ao 12 Esquadréo de Avides de Inter-
ceptacéo e Ataque (EsqdVF-1) e a outros meios da Es-
quadra, demonstrou, na pratica, as capacidades de um
GRUHELDO e a aplicacdo de principios ASuW. Durante a
missio, os helicépteros SH-16 “Seahawk” empregaram
de forma coordenada os Misseis Ar-Superficie (MAS)
AGM-119B PENGUIN, mostrando a letalidade e impor-
tancia estratégica da utilizacdo de aeronaves para a
protecdo da Amazonia Azul.

Este artigo explora como o conceito de GRUHELO
foi aplicado no exercicio, abordando sua organizacio,
detalhamento dos meios aéreos envolvidos e emprego
operacional dos Seahawks na Guerra Antissuperficie.

Inicialmente, como forma de facilitar o entendimen-
to posterior do tema principal a ser abordado, é impor-
tante compreender o conceito de Acdo de Superficie
(ASuP) e de Grupo de Acdo de Superficie (GRASUP).

{
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De acordo com a Doutrina Militar Naval (EMA-305),
as ASup séo aquelas realizadas por unidades de super-
ficie contra unidades de superficie, podendo se utilizar
de aeronaves organicas, artilharia, misseis ou torpedos,
explorando as caracteristicas de flexibilidade e versa-
tilidade do Poder Naval. Acrescenta-se o fato de que
estas acdes sdo, geralmente, precedidas e apoiadas, ou
ainda podem ocorrer como resultado de uma Operacéo
de Esclarecimento - Busca, Patrulha, Acompanhamento
ou Reconhecimento - podendo ser de carater ofensivo
ou defensivo.

Dar-se-4 o nome de Grupo de Acédo de Superficie
(GRASUP) ao grupamento operativo constituido por
unidades de superficie cujo propésito é garantir a de-
teccdo e engajamento dos meios de superficie e mer-
cantes inimigos, no tempo adequado, de forma a negar
a forca adversa seu uso eficaz. Esse grupamento pode-
r4 atuar independentemente ou fazendo parte de uma
Forca-Tarefa, podendo até mesmo ser formado even-
tualmente, em virtude de uma situacdo de ameaca de
superficie, conforme descrito no Manual de Acédo de
Superficie (EGN- 410).

Neste contexto, pode-se definir como GRUHELO,
a operacio conjunta de dois ou mais helic6pteros or-
ganicos aos navios em uma Acéo de Superficie, com o
intuito de conduzir ataques aos meios de superficie ini-
migos, de acordo com decisido do Oficial em Comando
Tatico (OCT). Sua composicio basica envolve um heli-
coptero controlador e um atacante, sendo que, em ope-
racdes noturnas, pode ser necessario o emprego de um
terceiro elemento para a iluminacio do alvo.
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Dentro da Anti-Surface Warfare, as aeronaves po-
dem desempenhar diversas funcdes, dentre as quais
destacam-se:

- A detecgéio e classificagiio de contatos hostis por

meio de sensores embarcados, como radares e
sistemas optronicos;

- O acompanhamento e reconhecimento de unida-
des inimigas, coletando informacdes essenciais
para a compilacdo do quadro tatico; e

+ 0 engajamento ofensivo coordenado, utilizando
Misseis Ar-Superficie para neutralizar ameacas
em potencial, antes mesmo que estas iniciem uma
acio hostil.

O emprego de um GRUHELO se baseia em princi-
pios de guerra comuns a todos os ambientes, os quais
devem ser interpretados e aplicados de acordo com a
situacdo apresentada, que incluem: prontiddo, con-
centracio de forcas, comando e controle, economia de
meios, exploracdo, manobra, moral, objetivo, ofensiva,
seguranca, simplicidade e surpresa téatica. No exercicio
supracitado, alguns desses principios foram funda-
mentais para nortear o desencadeamento das acgdes
empregadas, permitindo que os Guerreiros N-3035 e
N-3036 atacassem de forma sincronizada e maximizas-
sem o impacto sobre o alvo, além de contribuir para a
saturacdo da defesa inimiga.

O Seahawk é um meio aéreo altamente versatil den-
tro da Guerra Antissuperficie. No contexto do GRUHE-
LO, suas capacidades sdo ampliadas, proporcionando
maior alcance e eficiéncia no emprego dos armamentos.

Dentre seus sensores mais importantes no contexto
supracitado, destacam-se:
« Radar AN/APS-143C (V)3, com cobertura de 360
graus, alcance de 200 milhas nduticas e multiplos
modos de operacédo, incluindo busca, navegacéo e

Aeronave SH-16
Seahawk N-3035

armada com MAS
m: PENGUIN
.
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imageamento ISAR (Radar de Abertura Sintética
Invertida);

+EOSS AN/AAQ-44, sensor eletro-éptico capaz
de identificar alvos a longa distancia, inclusive a
noite;

- Sistema de Medidas de Apoio a Guerra Eletronica
(ESM) LR-100, para deteccdo de emissdes inimi-
gas e aumento da consciéncia situacional; e

» Weapons Management System (WMS), que geren-
cia o disparo de armamentos, incluindo os MAS
PENGUIN.

Conhecida como uma das principais capacidades,
a autonomia da referida aeronave, que pode chegar a
cinco horas de voo com os dois tanques externos insta-
lados, destaca-se por permitir patrulhas mais duradou-
ras, possibilitando a cobertura de 4reas mais extensas
e ataques coordenados a pontos estratégicos, mesmo
que o alvo de interesse encontre-se consideravelmente
afastado do navio-mée, permitindo a atuacdo em uma
defesa em profundidade.

Durante a misséo, essas capacidades foram testadas
e comprovadas. Os SH-16 partiram de diferentes pon-
tos — um do Aerédromo Tenente Jorge Henrique Mol-
ler, localizado na cidade de Sdo Pedro da Aldeia - R], e
outro do Navio Doca Multipropésito Bahia (G-40) - e,
inicialmente, se reuniram em um ponto especifico, uti-
lizando coordenadas de grade, o rendezvous. Logo apés,
prosseguiram com os procedimentos para deteccdo e
localizacdo do alvo de interesse, que culminaram em
disparos simultaneos, utilizando o método “Time On
Target (TOT)", e garantindo impacto duplo em bordos
distintos do casco da ex-Fragata Greenhalgh (F-46).

O sucesso da missio esteve diretamente relaciona-
do a aplicacéo de conceitos basilares da Guerra Acima



D’Agua (GAD), com foco na Guerra Antissuperficie, den-
tre os quais podem ser citados:
1.Alarme antecipado - O uso dos sensores do SH-16
permitiu a deteccéio e localizacéo do alvo a longa
distancia, o que possibilitaria a aplicacio do con-
ceito de defesa em profundidade numa situacéo
real, gerando uma superioridade tatica;

2.Inteligéncia - As informacdes de inteligéncia re-
passadas pelos meios participantes a respeito do
meio empregado pelo inimigo - simulado -, ainda
na fase de planejamento do exercicio, possibilita-
ram uma tomada de decisdo assertiva durante a
missao;

3.Reacdo rapida - A aplicacgéo do referido principio
foi resultante da padronizacio de procedimentos
e comunicacdes, preparo do pessoal envolvido e
uso eficiente dos sensores. Neste contexto, desta-
ca-se a coordenacfo entre os navios e aeronaves,
a qual contribuiu sobremaneira para que o ataque
realizado fosse bem-sucedido e reduzisse o tem-
po util para que o meio de superficie inimigo se
defendesse apropriadamente;

4.Capacidade ofensiva dos proprios meios — O em-
prego de um GRUHELO potencializou a letalidade
do engajamento. O uso do MAS PENGUIN, do tipo
fire-and-forget e capacidade sea-skimming, pos-
sibilitou o engajamento do alvo sem necessidade
de guiamento continuo, aumentando a seguranca
dos helicopteros atacantes; e

5.Saturacdo das defesas inimigas - O método TOT
garantiu que os impactos ocorressem simultanea-
mente, reduzindo a capacidade de reacéo do alvo.

Essas acoes refletem a evolucdo da doutrina da
Aviacdo Naval, consolidando a importancia da integra-
¢ao do bindmio navio-aeronave na defesa da Amazdnia
Azul.

CONCLUSAD

A missdo “Lancamento de Armas IV - 2024” de-
monstrou na pratica como o emprego de um GRUHELO
pode contribuir com a Guerra Antissuperficie, elevan-
do a capacidade de ataque da Esquadra. A operacéo
sincronizada das aeronaves do Esquadrédo HS-1 combi-
nada com o uso de armamentos de precisio, evidencia
o alto nivel de preparo da Aviacdo Naval como um todo.
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A defesa da Amazonia Azul, regido estratégica para
o Brasil, requer forcas navais modernas e altamente
capacitadas. O aperfeicoamento do emprego de aero-
naves embarcadas atuando em conjunto em cendrios
reais fortalece a doutrina operacional e garante que a
Aviacdo Naval continue sendo um elemento-chave na
seguranca maritima do pafs.

O sucesso na misséio foi resultado de meses de pla-
nejamento e treinamento continuo, tanto no simulador
de voo como na prépria aeronave, além do esforco im-
par empregado por pilotos, operadores de sensores e
equipes de apoio para manterem o preparo requerido.
Ademais, o aprimoramento das tdticas AsuW somado
ao emprego de armamentos reais com cabeca de com-
bate contribui para a credibilidade e letalidade da nos-
sa Esquadra, consolidando o Brasil como uma poténcia
naval no Atlantico Sul.
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INTRODUCAD

papel desafiante que a Amazonia Azul representa

para a Marinha do Brasil (MB), pois o mar e as

hidrovias sdo fundamentais para a prosperidade

do Brasil, tanto pelo aproveitamento econdmi-
co de recursos vivos e ndo vivos, quanto para a pro-
ducéo energética, na qual se destaca a exploracio de
petréleo, como pela relevancia para o nosso comércio
exterior e também para as comunicacdes pelos cabos
submarinos.

No momento em que acompanhamos os desdobra-

mentos das relacdes internacionais, as fragmentacdes
geopoliticas, as corridas das na¢des para aumentar os
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CLASSE TAMANDARE E
NDM OIAPOQUE

Fortalecendo O Nicleo Do Poder Naval
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seus poderes combatentes, os avancos tecnolégicos e
taticos nos conflitos e as instabilidades econdmicas de
importantes paises, apresentam grandes desafios para
as decisdes das nacdes nesse cendrio global.

Como veremos no decorrer deste artigo, a MB vem
buscando cumprir seu compromisso de recompor o
nucleo do Poder Naval, a fim de contribuir para o exer-
cicio da soberania em 4guas sob jurisdicdo do Estado
Brasileiro e na busca de ampliar a sua capacidade de
presenca em dreas de interesse e com a condicio de
eficiéncia adequada para atuar em diferentes cendrios.



Assim, a Forca Naval possui o Pla-
no de Configuracao de Forca (PCF), no
qual existe a previsdo de se adquirir
meios navais através de construcéo
ou por obtencido de meios novos ou
usados, desta forma, busca-se con-
tinuamente ampliar ou restabelecer
uma capacidade prevista, procurando
permanecer moderna e robusta para
as diversas tarefas estabelecidas.

0 ENTORNO ESTRATEGICO -

Como se pode ver na figura acima, a grandiosida-
de do espaco maritimo e das hidrovias navegaveis aos
quais o Brasil detém interesses, hd necessidade de toda
a sociedade brasileira perceber que em nosso entorno
estratégico, sendo ele em especial o Atlantico Sul, com-
preendido pelos seguintes limites geoestratégicos: ao
Norte, o paralelo 162 N; ao Sul, o Continente Antértico;
a Leste, pelo litoral da Africa Ocidental; e ao Oeste, pela
América do Sul. O limite de 16° N tem o propdsito de
englobar trés importantes dreas: a que abrange o espa-
co entre os salientes nordestino e o ocidental africano,
o Mar do Caribe e o litoral brasileiro do hemisfério Nor-
te, definidos na Politica Nacional de Defesa e também
descrito no Plano Estratégico da Marinha (PEM 2040),
é uma extensa drea que pode ser afetada, tanto a nos-
sa soberania quanto os nossos interesses na regido por
conflitos de outros Estados, por ameacas multifaceta-
das, tais como terrorismo, pandemia, pirataria, crimes
transnacionais e desastres ambientais.

Neste diapasio, a Marinha do Brasil, através
do seu Setor Operativo, busca estar constituida
por Forcas Navais, Aeronavais e de Fuzilei-
ros Navais modernas, capazes de contribuir
para o cumprimento da missdo da MB,
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e
i Fonte: elaborado pelo autor

e em consonancia com as demandas da sociedade. O
Setor Operativo busca constantemente contar com
uma capacidade combatente, em condicdo de pronto
emprego, compativel com as necessidades da defesa
da Patria e diversas outras atribuicées da MB; estando
tecnologicamente atualizado, contando com sistemas
integrados capazes de monitorar e controlar a Amazo6-
nia Azul, rios e vias navegdveis; ainda mantendo o seu
pessoal adequadamente capacitado, motivado e ades-
trado no mais alto nivel e com apoio logistico efetivo.

Fazendo parte do Setor Operativo, para cumprir
essa responsabilidade da guarda dos nossos interesses
no mar, temos a Esquadra Brasileira que deve possuir
as caracteristicas de mobilidade, permanéncia, ver-
satilidade e flexibilidade, capaz de atender as tarefas
basicas do Poder Naval previstas na Doutrina Militar
Naval. Deverd, também, estar apta a ser empregada em
situacdes de conflito armado, e nas circunstancias em
que seja necessario o emprego limitado da forca ou a
conducio de atividades benignas. Deve manter-se no

mais elevado grau de aprestamento para conduzir

e . aS Operacoes navais. Para isso o Comando em

Chefe da Esquadra e as suas Forcas Subor-
dinadas sdo focos continuos dos esforcos
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organizacionais: a eficaz manutencéo dos meios, a efi-
ciéncia na gestdo de recursos, a modernizacéo, a efeti-
vidade do adestramento e a adequada capacitacdo de
pessoal para atender as unidades operacionais.

Assim, a construcdo do nucleo do Poder Naval de-
pende intrinsecamente da substituicio dos meios na-
vais, aeronavais e de fuzileiros navais obsoletos por
novos meios a serem incorporados & MB, cuja obten-
céio, como ja citado anteriormente, podera ser através
de construcédo de meios no Brasil ou no exterior, assim
como a aquisicdo de meios novos ou usados. Todavia, a
obsolescéncia pode ser mitigada através de moderni-
zacdes e revitalizacoes realizadas constantemente pela
Forca Naval.

0 PODER NAVAL

Como ja observado, os oceanos possuem papel fun-
damental na globalizacdo econdémica e na politica in-
ternacional e cada vez mais se destaca em funcéo de ser
relevante fonte de riquezas e um dos principais meios
de trocas comerciais, e toda essa relevancia é um fator
de projecdo de poder das nacdes mais desenvolvidas e
essa capacidade de projetar sua forca faz com que os
Estados, procurem desenvolver e consolidar suas capa-
cidades através da construcio de um Poder Maritimo. E
importante destacar que o Poder Naval contribui para
assegurar a estabilidade e o equilibrio entre as nacdes,
garantindo a soberania dos Estados que dependem dos
mares.

Marinhas crescem e evoluem, sdo estabelecidas no-
vas estratégias, novas taticas sdo concebidas, adaptam-
-se conceitos, desenvolvem-se outros, bem como novas
armas, sistemas e equipamentos para usar e empregar
cada vez com maior eficiéncia e eficicia. Todavia, ainda
hoje, ainda hoje, as marinhas se alicercam nas cldssicas
e bem conhecidas funcdes do Poder Naval.

Em nossa literatura, no livro Fatos da Histdria Naval
encontramos a definicdo que o Poder Naval é formado
por Forcas Navais ou por Esquadras, pelo pessoal dedi-
cado ao guarnecimento, pessoal engajado, bases navais
e outros componentes diretamente ligados ao combate
no mar.

Contudo, esse entendimento sobre Poder Naval nos
remete a obra cldssica do oficial da Marinha dos Esta-
dos Unidos da América Alfred Thayer Mahan, que em
sua obra “The Influence of Sea Power upon History”, da-
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tada de 1890, apresentou a importancia do controle do
mar para o desenvolvimento do Estado, para que uma
nacfo se tornar uma poténcia era necessario uma forca
naval forte para garantir as rotas maritimas e o fluxo
comercial.

Na busca de um pensamento atual pode-se citar o
importante Professor Emérito de Estudos Maritimos
no King’s College London, o britanico Geoffrey Till, que
possui uma extensa colecdo de livros e artigos sobre
histéria e estratégia maritima, onde em seu livro “Se-
apower: A Guide for the Twenty-First Century”, em sua
42 Edicdo, apresenta que o Poder Naval, componente
militar do Poder Maritimo de um pais, contribui sobre-
modo para o fortalecimento dos demais elementos do
referido poder, entre eles, sociedade e governo, econo-
mia do mar, geopolitica, infraestrutura portudria, cons-
trucdo naval e marinha mercante. Dessa forma, quanto
mais forte for a Marinha do pais, mais fortes serdo os
componentes desse segmento, gerando um circulo vir-
tuoso na consolidacio do Poder Maritimo de um estado.

Na MB, quando estudamos o Poder Naval, iniciamos
pelo conceito estratégico, que é formalizado na Estraté-
gia de Defesa Maritima (EDM), que define os objetivos,
posturas e capacidades necessarias para enfrentar os
desafios da atualidade. Este conceito é constantemen-
te atualizado considerando a conjuntura tecnoldgica,
econdmica, geopolitica e ambiental, garantindo que a
Marinha esteja preparada para operar efetivamente
em seu ambiente operacional diversificado. Esses con-
ceitos estratégicos de acordo com a EDM séo: objetos
estratégicos, posturas estratégicas e as capacidades es-
tratégicas da MB.

O conceito estratégico na Marinha do Brasil, e suas
conclusdes, relacionam-se diretamente ao preparo do
Poder Naval, no qual pode-se identificar trés elementos
fundamentais para uma marinha: o propdésito, os recur-
sos materiais e humanos e a estrutura organizacional.
Desta forma, o conceito estratégico nio apenas orienta
o preparo do Poder Naval, mas também fortalece sua
credibilidade e eficicia operacional, garantindo que a
Marinha possa responder efetivamente aos desafios
futuros, sejam eles de natureza militar, ambiental ou
geopolitica.

Chega-se assim as tarefas basicas do Poder Naval
brasileiro que incluem a protecido maritima, a seguran-
ca danavegacdo e o apoio ao desenvolvimento nacional,



todas articuladas nos Campos de Atuacio, que desta-
cam a abrangéncia e a interdisciplinaridade das func¢des
da Marinha. A andlise continua dos ambientes opera-
cionais como a Amazonia Azul, o Atlantico Sul, a Bacia
Amazonica e a Bacia Platina orienta as posturas estraté-
gicas e as prioridades de investimento da Marinha.

A figura abaixo resume esses Campos de Atuacéo do
Poder Naval.

Defesa
INENE]

Seguranca
Maritima

CAMPOS DE ATUACAO DO PODER NAVAL

Fonte: elaborado pelo autor

Assim, com todas essas definicGes, a Marinha do
Brasil estabelece as suas necessidades e prioridades
da formacdo do Poder Naval, adquirindo equipamen-
tos e qualificando o seu pessoal. Isso faz com que se
compreenda a aquisicdo do Navio Doca Multipropésito
(NDM) “Oiapoque” e a construcio das Fragatas Classe
“Tamandaré”, como bem afirmou o Comandante da Ma-
rinha, Almirante de Esquadra Marcos Sampaio Olsen,
em uma apresentacio na Escola Superior de Defesa, em
agosto de 2024: “O Poder Naval existe para proteger os
recursos do Brasil, e sio os marinheiros que tornam
essa missio possivel”.
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NAVIO DOCA MULTIPROPGSITO DIAPOQUE

O NDM “Oiapoque” é a quinta embarcacdo da MB a
receber este nome em alusdo ao rio que traca o limite
da fronteira Norte do Pais no Amapa. O navio segue a
tradicdo da Forca de homenagear as caracteristicas ge-
omorfolégicas brasileiras.

Possuindo 176 metros de comprimento, um deslo-
camento de 18.500 toneladas e capacidade para em-
barcar até 710 militares, tem a possibilidade de man-
ter uma velocidade média de 18 nés, ainda possui oito
embarcacdes auxiliares destinadas a missdes de resga-
te e ao transporte de pessoal e suprimentos em areas
de dificil acesso. O seu convés de voo tem a capacidade
para operar até dois helicépteros de grande porte, fun-
damentais para transporte de tropas, evacuacio aero-
médica e apoio logistico em diversas situacdes.

Tendo a capacidade de transporte de pessoal, vei-
culos e carga, o NDM “Oiapoque” estd preparado para
operar em diversos cendrios, desde cendrios de comba-
te no mar até ao apoio a uma calamidade publica, pois
pode realizar o transporte de diversos tipos de mate-
riais e equipamentos de engenharia voltados a recons-
trucdo das infraestruturas criticas que tenham sido
afetadas, apoio a uma populacio atingida e suporte as
equipes de resgate.

a



Assim, o navio é apto a realizar o envio célere de
estruturas para hospitais de campanha, mantimentos,
medicamentos e outros itens essenciais diretamente as
areas atingidas, contribuindo de forma decisiva para
a preservacdo de vidas. Além de sua vocacdo humani-
taria, serd empregado na protecio da Amazonia Azul,
area estratégica das dguas jurisdicionais brasileiras,
rica em diversos recursos naturais e minerais.

Conforme as palavras do Comandante da Marinha,
Almirante de Esquadra Olsen, destacou no dia da as-
sinatura da compra do Navio: “A aquisicio do HMS
“Bulwark” constitui um marco no esforco de recompo-
sicdo do nicleo do Poder Naval, contribuindo sobremo-
do para o exercicio da soberania em 4guas sob juris-
dicdo do Estado. A Marinha do Brasil reafirma, assim,
seu compromisso com a ampliacdo da capacidade de
presenca em areas de interesse e com a condicio de
eficiéncia adequada para atuar em diferentes cendarios,
seja em operacOes de defesa ou em apoio a populacio
brasileira em situacdes de emergéncia, em especial nas
respostas a desastres naturais e missdes de assisténcia
humanitaria”

FOTO: Marinha do Brasil
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O Programa das Fragatas Classe “Tamandaré” ini-
ciou-se em 2017, com o objetivo de promover a renova-
cdo da Esquadra com quatro navios modernos, de alta
complexidade tecnoldgica, construidos no Pais, com
previsdo de entrega para o periodo entre 2025-2029.

As quatro Fragatas inicialmente previstas serdo
escoltas versateis e de significativo poder combaten-
te, capazes de se contraporem a multiplas ameacas e
destinadas a protecdo do tradfego maritimo, podendo
realizar missdes de defesa, aproximada ou afastada, do
litoral brasileiro. Poderdo ser empregadas na protecio
as unidades componentes do Corpo Principal de Forcas
Navais, bem como em areas afastadas, compondo Gru-
pos de Acéo de Superficie ou como Unidades de Busca
e Ataque a submarinos.

Também seriio empregadas na patrulha das Aguas
Jurisdicionais Brasileiras (AJB), com énfase na fiscali-
zaco e proteciio das atividades econdmicas, principal-
mente a petrolifera e a pesqueira.




Serdo navios com alto poder combatente, capazes
de proteger a extensa drea maritima brasileira, com
mais de 5,7 milhées de km?, denominada Amazdnia
Azul, realizar operacdes de busca e salvamento e aten-
der compromissos internacionais, entre outras tarefas.

O Programa é um elemento fundamental e um meio
indispensével, ndo s6 para o controle de dreas mariti-
mas de interesse, evitando o acesso de meios nido de-
sejaveis pelo mar, como também para que o Pais atue
sob a égide de organismos internacionais e em apoio
a politica externa, de forma compativel com a insercéo
do Brasil no cendrio internacional.

A Classe “Tamandaré” foi projetada para substituir
as Fragatas Classe “Niteréi”, tendo a sua construcio
a cargo da Sociedade de Propésito Especifico Aguas
Azuis, formada pela Thyssenkrupp Marine Systems, Em-
braer e Atech.

A Fragata “Tamandaré” (F200), a primeira unidade
da classe, encontra-se na fase final de construcéo, ja re-
alizando provas de mar. O segundo navio, a Fragata “Je-
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réonimo de Albuquerque” (F201), teve seu lancamento
ao mar e batismo em agosto de 2025. Paralelamente, a
terceira fragata do programa, “Cunha Moreira” (F202),
avanca na fase de montagem, cumprindo o cronogra-
ma estabelecido pelo Programa de Fragatas Classe “Ta-
mandaré” (PFCT), que prevé a entrega escalonada das
quatro unidades até 2029.

Com um deslocamento de 3.380 toneladas, com-
primento de 107 metros e autonomia de 5.000 mi-
lhas nduticas, as Fragatas Classe “Tamandaré” foram
projetadas para missdes de escolta, combate no mar,
patrulhas e controle de dreas maritimas de interesse
estratégico. Sua tripulacdo é composta por aproxima-
damente 130 militares, podendo alcancar velocidades
de até 25,5 nos.

0 armamento dos navios é composto por um canh&o
principal OTO Melara-Leonardo, de 76/62 mm, um ca-
nhéo automatizado Rheinmetall Sea Snake, de 30 mm,
o sistema lancador de torpedos SEA TLS-TT, o sistema
de contramedidas Terma C-Guard, misseis antiaéreos
MBDA Sea Ceptor e misseis antinavio MANSUP, estes
ultimos desenvolvidos pela empresa brasileira SIATT

em colaboracio com a MB.

CONCLUSAOD

“‘O mar é o grande avisador. (...) Por ora a sua pro-
tecdio nos sorri, antes de se trocar em severidade. As
racas nascidas a beira-mar no tém licenca de ser mi-
opes. (...) Ndo se admitem surpresas para o nauta’ Rui
Barbosa em seu artigo A Licdo das Esquadras, publica-
do no jornal A Imprensa, em 16 de novembro de 1898.

Uma forca naval eficaz é uma forca pronta, baseada
em preparo e emprego. Portanto, proteger as nossas ri-
quezas sera sempre um desafio constante e duradouro,
e a prontidéo é a certeza que permitird que nossa Es-
quadra esteja pronta para vencer no mar.

Para isso, o Comando em Chefe da Esquadra e, em
especial, para a Revista Passadico por ser a “Revista da
Superficie”, afirma que a Forca de Superficie tem que
buscar se manter com meios prontos com o claro en-
tendimento da letalidade de seu emprego, com unida-
des prontas para combater em qualquer misséo.
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A visdo de presente e futuro do nucleo do Poder
Naval é de uma Forca de Superficie pronta para o com-
bate, com suas tripulacées bem treinadas e com capa-
cidade para cumprir a missdo da Marinha em tempos
de paz e guerra.

Cabe ainda lembrar o bindbmio importante dos na-
vios anfibios com o Corpo de Fuzileiros Navais (CFN),
que desempenham um papel para o cumprimento das
missdes e para o aprimoramento do preparo das forcas
anfibias necessdrias para resposta a crises e dissuasdo.

Desta forma, manter o Poder Naval fiel a sua desti-
nacio precipua - a sobrevivéncia e a prosperidade do
Brasil -, exige de marinheiros e de fuzileiros pautarem
suas acdes e condutas sob a égide dos valores expressos
na Rosa das Virtudes, pois dessa forma, cumprir-se-4 o
nobre designio dos Homens do Mar, em consonancia as
tradi¢cdes navais, zelando pelo engrandecimento profis-
sional, que é indissociavel do poder combatente.

Pois finalmente, e mais importante, nenhuma des-
sas novas plataformas e iniciativas importa sem nossos
marinheiros, homens e mulheres, pois o que acontece
no mar nédo é um jogo e nossos marinheiros sdo com-
batentes que se comprometeram a servir ao Brasil e
cuidar da nossa gente, e para isso, é preciso fortalecer
a saude mental e fisica de nossos combatentes, pois o
preparo do combatente do mar é um conjunto de habi-
lidades de desempenho que o Centro de Adestramento
Almirante Marques de Ledo busca incessantemente, ao
longo de seus 82 anos, para manter a Esquadra sempre
preparada para a guerra.
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TROFEUS OPERATIVOS:

ALFA MIKE: Concedido, anualmen-
te, ao navio da Esquadra que mais
se destacou nos adestramentos de
Operacdes Navais em Guerra Aci-
ma d'Agua, conduzidos nos simula-
dores deste Centro.

FIX0 MAGE: Concedido, anualmen-
te, ao navio da Esquadra que mais
se destacou nos adestramentos de
Operacdes Navais em Guerra Ele-
tronica.

POSITICON: Concedido, anualmen-
te, ao militar que mais se destacou,
no periodo de um ano, no exercicio
dafuncao de Controlador Aéreo Ta-
tico em controle real no mar e nos
adestramentos conduzidos nos si-
muladores do CAAML.

UNO LIMA: Concedido, anualmen-
te, ao navio da Esquadra que mais
se destacou nos adestramentos de
Operacdes Navais em Guerra An-
tissubmarino, conduzidos nos simu-
ladores deste Centro.

TROFEU DULCINECA: Concedido,
anualmente, ao navio da Esquadra
que mais se destacou nos cursos
e adestramentos de Combate a In-
céndio e Controle de Avarias, re-
alizados no Grupo de Controle de
Avarias.
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UNO-LIMA - Fragata “Rademaker” ALFA MIKE - Fragata “Independéncia”
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| ADESTRAMENTOS
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X

CAAML

Cursos% 66
Turmas§ 245

Alunos 5.936

Cursos% 14
Turmas§ 51
Alunos; 1.252

Adestramentos em§

Simuladores§ 738 Alunos 5.499

T e de 340 Alunos 5.440
Combate a Incéndio:

Adestramentos de: 139 IR

Avarias Estruturais:
Adestramentos 1.217  Alunos 12.582

0BS: Dados coletados de SET/2024 a AGO/2025
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