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COMUNICACOES SUBMARINAS COM
BAIXA PROBABILIDADE DE DETECCAO:
NOVAS TECNICAS APLICADAS A UM
SENSOR ACUSTICO VETORIAL

Low probability of detection underwater communications:
innovative techniques applied to an acoustic vector sensor

Fabio Barbosa Louza’

Resumo: Este artigo apresenta técnicas inovadoras para comu-
nicagbes acusticas submarinas com baixa probabilidade de
deteccdo, utilizando um sensor vetorial compacto que mede
pressio acustica e velocidades de particulas em um dnico ponto.
Em experimentos realizados na costa do Algarve, Portugal, apli-
cou-se a técnica de treinamento superposto com inversio tem-
poral passiva, simulando condi¢des furtivas (relagio sinal ruido
entre 0 e =10 dB). Os resultados indicam que a combinagio
multicanal do sensor vetorial melhora o desempenho das comu-
nicagdes em até 47% em relagdo ao uso isolado do canal do sen-
sor de pressdo acustica.
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Abstract: This study presents innovative techniques for low pro-
bability of detection underwater acoustic communications with a
low probability of detection using a compact vector sensor capable
of measuring acoustic pressure and particle velocity components
at a single point. Experiments conducted off the coast of Algarve,
Portugal, implemented the superimposed training technique com-
bined with passive time reversal under simulated stealth condi-
tions (signal-to-noise ratio between 0 and —10 dB). The results
show that multichannel combining using the vector sensor impro-
ves communication performance by up to 47% compared with the
use of the acoustic pressure channel alone.

Keywords: Underwater acoustic communication. Low probability
of detection. Superimposed training. Acoustic vector sensor.

Passive time reversal.
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1. INTRODUCAO

As pesquisas em comunicagdes acusticas submarinas
com baixa probabilidade de detecgio (CSUB-BPD) tém
recebido crescente atengdo em fungio de suas aplicagdes
de cardter dual, impulsionando o desenvolvimento de novas
tecnologias e sensores (Diamant; Lampe, 2018). No setor
civil, essas comunicagbes contribuem para a autonomia de
sensores e veiculos autdnomos subaquaticos (VAS), empre-
gados em atividades de exploragdo marinha e monitora-
mento ambiental. Por utilizarem sinais de baixa poténcia,
possibilitam a telemetria de dados com reduzido consumo
energético, prolongando a vida util das baterias, além de
minimizarem impactos sobre mamiferos marinhos, ji que
a poténcia dos sinais transmitidos se encontra abaixo do
nivel de ruido ambiente.

No 4mbito militar naval, o interesse nas CSUB-BPD
tem se intensificado, por serem um requisito essencial
para o comando e controle de submarinos e VAS. Tais sis-
temas permitem a transmissdo de mensagens curtas e
sigilosas sem comprometer a furtividade das platafor-
mas (Diamant; Lampe, 2018; Schulz; Wiegand, 2018).
Nos Estados Unidos da América, a comercializagio de
sistemas de comunicagdo furtiva ¢é regulada pela United
States Munitions List', cuja Categoria X1 (iv) inclui modems
acdsticos e equipamentos que empregam técnicas de baixa
probabilidade de detecgdo. Esse fator reforca a relevancia
estratégica de pesquisas desse tipo de comunicagio para
a Marinha do Brasil.

Entretanto, a operagido de sistemas de comunicagio
aclstica em ambientes de dguas rasas, particularmente
sobre a plataforma continental, ainda enfrenta desafios
substanciais. Essa complexidade decorre da elevada varia-
bilidade temporal e espacial do canal acustico, influen-
ciada por fatores como altera¢des nos perfis de tempe-
ratura, desvanecimento por multiplos percursos e o des-
vio Doppler, provocado pelo movimento relativo entre a
fonte emissora e o receptor (Rodriguez, 2021). Tais fend-
menos comprometem a confiabilidade da transmissdo de

dados, exigindo solugdes inovadoras para mitigar seus

1Disponivel em: https://www.federalregister.gov/docu-
ments/2014/07/01/2014-14681/amendment-to-theinternational-traffic-

-in-arms-regulations-united-states-munitions-list-category-xi.

efeitos adversos. Entre as abordagens mais consolidadas
para as CSUB-BPD destacam-se o espectro espalhado
por sequéncia direta (Direct Sequence Spread Spectrum
- DSSS) (Pelekanakis; Cazzanti, 2018), e a multiplexa-
¢io por divisdo de frequéncias ortogonais (Orthogonal
Frequency Division Multiplexing - OFDM) (Walree,
2006). Contudo, esses métodos exigem sincronizagio
precisa e arranjos de hidrofones, pouco adequados para
plataformas méveis de pequeno porte.

Os sensores vetoriais (VS) acusticos, do inglés vector
sensor, surgem como alternativa promissora ao uso exclusivo
de hidrofones. Considerados o estado da arte em recep¢io
acustica submarina, os VS medem, de forma compacta e
em um Unico ponto do espago, tanto a pressdo acustica
quanto as componentes ortogonais da velocidade de par-
ticula. Embora ja consolidados em aplicagdes SONAR,
do inglés Sound Navigation and Ranging (Felisberto ez.
al., 2013; McEachern, 2003), os VS apenas recentemente
comecaram a ser explorados para comunicagdes acusticas
submarinas (CSUBs) (Song ez al., 2011; Louza; Jesus,
2022; Bozzi; Jesus, 2022).

2. OBJETIVOS

Este artigo apresenta e avalia técnicas inovadoras de pro-
cessamento de sinais aplicadas a um sensor acustico, com
énfase em comunicagdes submarinas com baixa probabili-
dade de detecgio (CSUB-BPD). Os principais objetivos sio:
i. analisar o uso do treinamento superposto (ST) do inglés

superimposed training, como estratégia para aumentar a

furtividade das comunicagdes e para estimativa continua

do canal acustico;

ii. explorar as propriedades do sensor acustico vetorial, capaz
de captar simultaneamente componentes de pressdo e
velocidade de particulas;

iiii. apresentar o método de reversio temporal passiva com
treinamento superposto (STpTR, do inglés ST passive
time reversal) para a equaliza¢io adaptativa dos sinais; e

iV. com base em dados experimentais, avaliar a combina-
¢do multicanal do sensor vetorial tendo como métrica o
grifico da taxa de erro de bits (BER, do inglés &iz error
rate) versus relagio sinal-ruido (SNR, do inglés signa/-

~to-noise ratio).
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3. METODOLOGIA

3.1. TREINAMENTO SUPERPOSTO PARA
COMUNICACOES ACUSTICAS SUBMARINAS
COM BAIXA PROBABILIDADE DE DETECCAO

O conceito de treinamento superposto (ST) (Louza;
DeFerrari, 2020) para CSUB-BPD envolve somar uma longa
sequéncia de comprimento méximo (sequéncia M) & mensa-
gem antes da transmissio. Dessa forma, ao serem transmiti-
das simultaneamente, o sinal piloto e a mensagem sofreriam as
mesmas distor¢des ao se propagarem no mar, contribuindo para
uma melhor estimativa do canal, sincronizagio e equalizagio.

Conhecidas como sinais “piloto”, as sequéncias M sio
pseudoaleatorias e deterministicas, possuindo propriedades
Uteis para comunicagdes furtivas, como boa autocorrelagio
e um espectro de frequéncias semelhante ao ruido branco.
Além disso, por serem ortogonais, multiplos usudrios pode-
riam transmitir, simultaneamente, com reduzido grau de
interferéncia (Yang; Yang, 2009).

A Figura 1 mostra a sequéncia de ST criada apés a soma
em banda base de uma sequéncia M de 2047 bits (MSeq2047)
e uma mensagem de mesmo comprimento. A mensagem é
composta por trés bits preenchidos com zeros, seguidos por
quatro pacotes de 511 bits. Cada pacote é delimitado por uma
sequéncia M curta de 31 bits (MSeq31), seguida de 480 bits
de dados que contém o seguinte pangrama:

(The Quick Brown Fox Jumps Over the Lazy Dog
0123456789'@#$).

Figura 1. A sequéncia de treinamento superposto é
criada pela soma do sinal piloto (MSeq2047) com a
mensagem. A mensagem possui trés bits preenchidos
com zeros e quatro pacotes de dados com o mesmo
contelido (480 bits), precedidos por uma curta MSeq31
para dupla sincronizagao.

Esse pangrama contém todas as letras do alfabeto inglés,
digitos de 0 a9 e alguns caracteres especiais (\@#$), permitindo a
transmissdo de uma variedade de simbolos em um tnico pacote.

A sequéncia ST é dada por A(k) = Px(k) + Qd(k),onde
Pe Q sdo as amplitudes, x(k) = + 1 representa o cédigo do
piloto, d(k) = + 1 representa a mensagem de dados e % é o
indice de tempo discreto. A sequéncia ST, em banda base,

modula a onda portadora conforme a Equagio 1 a seguir:
5(t) = Re|[s(t)]|e @et+x(®)0)] 1)

ondes(t) = ¥k_; A(k)q(t — kTy), q(t — kTs) € o filtro Hanning de
conformagio de pulso centrado em 0 com largura do periodo
de cada simbolo 7, f ¢ a frequéncia central da portadora,
x(2) sdo os valores do cédigo do sinal piloto em tempo con-
tinuo; e 8 = /2 (modulagio de Binary Phase Shift Keying
(BPSK). Cada bit modula 4 ciclos da onda portadora com /.
de 7,5 kHz e largura de banda de 3 kHz.

3.2. O SENSOR ACUSTICO VETORIAL

O VS acistico é formado por um hidrofone, responsavel por
captar a intensidade da pressdo sonora, sem indicar sua direcio, e
por sensores (acelerdmetros) que medem a velocidade das parti-
culas do meio nas dire¢des x,y e z. Essa combinagio permite ao
VS nio apenas detectar a presenga do som, mas também identi-
ficar sua direcio de propagagio, caracterizando-o como um sen-

sor direcional. As Equagdes 2.1 e 2.2 podem ser definidas como:
Yp =S*hp +wy (2.1)
yvx,y‘z =Ss=* hvx_y_z + va_y‘z (2.2)

onde Yp,vy.,, SA0 0s sinais de pressio e velocidade de par-
ticulas, § é o sinal transmitido, hy,, sdo as respostas a0
Vx,y,z
impulso dos respectivos canais de pressio/velocidade de par-
ticulas, Wp . y,z S0 08 ruidos ambientes aditivos, assumidos
como isotrépicos, e o simbolo * denota convolugio.
Embora os sinais de pressio e de velocidade de particulas
Vp,vy,y,, SCjam captados em um tnico ponto, o que indica que
ndo hd separagio espacial entre os sensores, estudos demonstra-
ram que os diferentes canais respondem de maneira distinta as
ondas sonoras (Song ef a/., 2011). Dessa forma, o VS actstico
consegue explorar a diversidade espacial, melhorando a detecgio

e a robustez das comunicagdes através da combinagdo multicanal.
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3.3. RECEPTOR USANDO
INVERSAO TEMPORAL PASSIVA

No receptor,0 STpTR é usado para sincronizagio e equa-
lizagdo dos sinais recebidos (Louza; Jesus, 2022). A relagio
de amplitude escolhida entre mensagem (Q) e o sinal piloto
(P) foi de Q/P = 4/5, equivalente a -1,94 dB. Para comuni-
cagdes furtivas, a amplitude do sinal piloto deve ser ligeira-
mente maior que a da mensagem, melhorando a detecgdo, a
sincronizagio inicial baseada na MSeq2047 e a estimagdo de
canal para equalizagdo, mesmo em ambientes com baixa SNR.

A mesma sequéncia ST é transmitida Z vezes para explo-
rar tanto a diversidade temporal (Figura 2, esquerda) quanto a
diversidade espacial (Figura 2, direita) fornecida pelos canais
do sensor vetorial. Na Figura 2 (esquerda), as sequéncias ST
recebidas y,(t + z7) sdo filtradas em banda passante, conver-
tidas para banda base e compensadas para o efeito Doppler.
Em seguida, para lidar com os efeitos do multipercurso do
sinal causado pelas interagbes da onda actstica com a super-
ficie e fundo marinhos, o STpTR realiza a convolugio de
¥z (t + zT)com sua prépria resposta impulsiva, invertida no

tempo h,(—1):, conforme Equagio 3

0,(t") = y,(t") * hy(—t") = s(t") * [, (t") * h,(—t)]  (3)

onde t" =t + zt ¢ o intervalo de tempo da sequéncia TS

(Z),e T é o periodo.

Para remover a interferéncia residual entre simbolos, é
utilizado um filtro de Wiener. As sequéncias ST filtradas
gz(t + z1) sdo entdo correlacionadas com o sinal piloto x
(%), utilizando a transformada répida de Hadamard (FHT,
do inglés fast Hadamard transform), para realizar a compres-
sdo da energia de R, (%). Usando o maior pico da correlagdo
cruzada h,(t + z7) como referéncia, as sequéncias 7, (t + z7)
sdo sincronizadas e uma média coerente é realizada, forne-
cendo um sinal com alta SNR (7in(k)ave), além de corrigir

erros em cada canal 7 disponivel (Equagio 4):

Y4
1 —
Tmk)aye — S(t’) * [Ez Wz(n) * hz(t’) * hz(_t’) (4)
z=1

onde W (n) sao os coeficientes do filtro de Wiener, e 4 é o
indice de tempo discreto.

A diversidade espacial também ¢é explorada por meio
da combinag¢do multicanal, conforme mostrado na Figura 2
(direita). As sequéncias com alta SNR 13, (k) g, provenien-
tes dos canais de pressio e de velocidade de particulas, sio

combinadas de acordo com a Equagio 5:
Rugo = S(t') * [ Zhas Zhey wo() * hy(t) +Ry(—t)]  (5)

Portanto, um alto ganho de processamento pode ser
obtido no receptor VS, aproveitando a média coerente tem-

poral e espacial.
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Figura 2. Esquerda: Diagrama do receptor reversdo temporal passiva com treinamento superposto (STpTR),
mostrando a equaliza¢do do canal, a sincronizac¢ao inicial, e a média coerente de Z sequéncias TS. Direita: Diagrama
da combina¢ao multicanal do sensor vetorial (VS), HCCO, a dupla sincronizagdao (Hard Sync) e a demodulag¢ao dos

dados da mensagem.
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3.4. CANCELAMENTO DE INTERFERENCIA
E RECUPERACAO DA MENSAGEM

Para remover a interferéncia do sinal piloto sobre a men-
sagem, emprega-se a técnica de hyperslice cancellation by coor-
dinate zeroing (HCCO) (Yang; Yang, 2009). Inicialmente, a
FHT é aplicada a sequéncia TS (R (%)), que contém simul-
taneamente o sinal piloto Px(%) e a mensagem Qd(%) a ser
decodificada. Em seguida, o algoritmo HCCO elimina as
amostras cuja amplitude exceda um limiar definido 7, supri-
mindo assim a componente de treinamento da sequéncia
TS. Apés a FHT inversa, a sincronizagio fina é realizada
por meio da correlagio da sequéncia MSeq31 presente em
Qd(*) (Figura 3, canto inferior direito), possibilitando a
reconstrug@o dos quatro pacotes de dados, cada um com

480 bits (Figura 1).

4. RESULTADOS

4.1. ANALISE DO TREINAMENTO SUPERPOSTO:
A VISAO DO INTERCEPTADOR
A literatura sobre CSUB-BPD geralmente assume que um

interceptador nio possui os c6digos utilizados para detecgdo com

filtro casado (Diamant; Lampe, 2018). No entanto, para avaliar
a discri¢io do treinamento superposto, considera-se um cendrio
em que o interceptador tenha acesso aos referidos cédigos de
sincronizagio (MSeq2047 e MSeq31). A Figura 3 (esquerda)
mostra que, embora o sinal piloto MSeq2047 seja detectdvel por
correlagio, sua interferéncia impede a identificagdo dos picos da
MSeq31,inviabilizando a decodificagio da mensagem. Porém, apds
aaplicacio da técnica HCCO, o sinal piloto é removido (Figura 3,
canto superior direito), permitindo que os picos de sincronizagio
da MSeq31 se tornem visiveis (Figura 3, canto inferior direito),
viabilizando a recuperagio dos dados pelo receptor legitimo.
Em uma avaliagio complementar, assume-se que o intercepta-
dor dispde de conhecimento limitado sobre a faixa de frequéncias
do sinal transmitido. Assim, torna-se necessario recorrer a anélise
espectral como estratégia de deteccio, comumente realizada por
operadores de sistemas SONAR embarcados em meios navais
(Figura 4). Para essa andlise, foram usados dados do experimento
EMSO21 VS (Secio 4.2). A Figura 4 (esquerda) apresenta o
espectrograma do sinal original transmitido a partir do ponto
PT1 (Figura 5, esquerda), e recebido pelo sensor direcional V '
mostrando um sinal visivel, mas variante no tempo, com forte des-
vanecimento entre 5 e 20 segundos. No entanto, quando a SNR
média é inferior a —8 dB, o sinal torna-se praticamente imper-

ceptivel, ficando oculto no espectro de ruido (Figura 4, direita).

Figura 3. Esquerda: No grafico superior, o pico de correlacdo cruzada da MSeq2047 é visivel. No grafico inferior, os
picos da correlacdo do MSeq31 ndo sado visiveis devido a interferéncia. Direita: No grafico superior, apds a aplicagao
do HCCO, o pico da correlagdo nao é visivel, confirmando a remoc¢ao da sequéncia de treinamento. O grifico
inferior mostra os picos de sincronizacdo usando a MSeq31 (pontos vermelhos).
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4.2. EXPERIMENTO EMSO’21 VS

O experimento EMSO21 V§, conduzido pelo Laboratério
de Processamento de Sinais da Universidade do Algarve
(Portugal), em 24 de novembro de 2021, teve como objetivo
avaliar o desempenho de sistemas de CSUB utilizando um
VS acustico bidimensional (Geospectrum VS, modelo 35).
Este sensor é capaz de medir simultaneamente a pressao acts-
tica e as componentes horizontais da velocidade de particulas
(V. e Vy), permitindo uma andlise espacial do campo sonoro.

A Figura 5 (esquerda) mostra o croqui do experimento.
O sensor foi instalado no topo de um tripé (Figura 5,
direita), fixado ao fundo do mar, cerca de 2 metros acima do
leito, em uma profundidade total de 20 metros. Um trans-
dutor omnidirecional Lubell-916C, foi suspenso por uma
embarcagdo a deriva, a aproximadamente 7 metros abaixo
da superficie. Os sinais com frequéncia central de 7,5 kIHz
e largura de banda de 3 kHz, foram emitidos a partir de
diferentes posi¢des, variando a distincia até o receptor e o
angulo de chegada.

Para permitir a soma coerente dos sinais e melhorar a
SNR, cada ponto de transmissdo emitiu blocos contendo
55 sequéncias ST idénticas e consecutivas, seguidas por
um periodo de ruido utilizado para estimativa da SNR.
Foram analisados dois pontos de transmissdo: PT1, a
1.900 metros do sensor, com transmissdes paralelas a costa
sobre a isébata de 20 metros; e PT2,a 1.300 metros, com
transmissdes perpendiculares a costa, e 30 metros de pro-
fundidade. Os canais vetoriais Ve Vy estavam orientados

para o Norte e Leste, respectivamente (Fig. 5, esquerda).

Embora os dados originais apresentassem alta SNR, para
simular um cenirio de comunicag¢io furtiva, foi adicio-
nado ruido ambiente impulsivo, previamente gravado antes
das transmissoes. Considerando uma SNR < -8 dB como
referéncia para sistemas CSUB-BPD (Yang; Yang, 2008),
os sinais foram processados com SNR variando entre 0 e
-10 dB, permitindo avaliar o desempenho do sistema em
ambientes altamente ruidosos.

Apés aadigio do ruido, os sinais recebidos y, (t + z7) foram
filtrados na faixa de 6 a 9 kHz, correspondente 4 banda de
transmissdo. Para cada canal 7, a SNR de entrada (em dB)

para foi estimada usando a férmula (Equagio 6):

Sy —N.
SNR,, = 10logy, (%) (6)
m

Figura 5. Esquerda: Croqui do experimento EMSO’21
VS, na costa do Algarve/Portugal. O PT1 dista cerca
de 1900m de VS, transmitindo paralelo a costa. O PT
2 dista 1300m, transmitindo perpendicular a costa.
Direita: Foto do sensor vetorial (VS) montado em um
tripé, antes de ser posicionado no fundo do mar.

Figura 4. Esquerda: Espectrograma do sinal original emitido no PT1, gravado pelo canal Vy, mostra um forte
desvanecimento do sinal entre 5 e 20 segundos. Direita: Espectrograma do mesmo sinal, apds adicdo de ruido, o

torna praticamente imperceptivel ao operador SONAR.
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onde § representa a poténcia média da soma dos sinais rece-
bidos com ruido adicionado e IV é a poténcia média do ruido
durante um periodo de mesma duragio de S, estimado apés
cada transmissdo. Para a combinagio multicanal no espago,

a SNR de entrada do arranjo foi calculada pela Equagio 7:

1 O Sy — Nm> )

SNRgrray = 10logyg (M N
m

m=1

4.3. DESEMPENHO DO SISTEMA
DE COMUNICAGCAO

A Figura 6 apresenta o desempenho do sistema de
comunicagio, relacionando a BER com a SNR para dife-
rentes configuragdes: um canal (hidrofone); dois canais
(PT1: hidrofone + V ; PT2: hidrofone + V); e trés canais
(hidrofone + V_+ ij.

Para avaliar a robustez do sistema, a BER foi estimada
com base em 20 sequéncias ST, correspondendo a taxa efe-
tiva de 20 bps, favorecendo a correcio de erros por meio da
média coerente dos sinais.

Neste artigo, a presenca de multiplos caminhos e os altos
niveis de ruido adicionados para simular uma condigio de
furtividade, dificultaram a demodulagio dos sinais recebi-
dos. Ainda assim, a Figura 6 mostra que para SNR variando
entre 0 € -10 dB, o sistema de comunicag¢io alcangou BER

inferiores a 107, sendo as mensagens livres de erro indicadas

por BER =2 x 10,

Figura 6. Bit error rate (BER) vs. signal-to-noise ratio
(SNR) para transmissdes a partir do PT1 (esquerda) e
PT2 (Direita). Combinacdao multicanal de um sensor
vetorial (VS): hidrofone (circulo verde), hidrofone + V.,
(PT1) ou hidrofone + Vy (PT2) (losango rosa), hidrofone
+V + Vy (estrela roxa). Mensagens livres de erro
representadas por BER = 2 x 104,

| 40|

Além disso, a Figura 6 (esquerda) mostra que para sinais
transmitidos de PT'1, paralelos 4 linha de costa e predomi-
nantemente alinhados ao canal V,a configura¢do com 2
canais (hidrofone + Vy) reduziu, em média, a BER em 47%
em rela¢do ao hidrofone isolado.

Ja a Figura 6 (direita) indica que para sinais transmitidos
de PT2, alinhados ao canal Ve perpendiculares a costa, a
combinagio (hidrofone + V) proporcionou uma redugio de
aproximadamente 31% na BER. Por outro lado, as Figuras 6
(esquerda/direita) evidenciam que as configuragbes com trés
canais (hidrofone + Vy + V) que incluem canais perpendi-
culares 4 diregdo da propagagio, apresentaram desempenho
inferior, com BER mais elevadas em comparagio as confi-

guragdes com apenas dois canais.

5. CONCLUSAO

Este artigo apresentou técnicas inovadoras para comuni-
cagdes submarinas discretas, explorando a combinagio mul-
ticanal de um sensor acustico vetorial. Para simular cenérios
de baixa probabilidade de detec¢do, foi incorporado ruido
ambiente aos dados obtidos em experimento de mar, redu-
zindo a SNR. A aplica¢io da técnica de treinamento super-
posto mostrou-se eficaz na restri¢io da interceptagdo por
receptores nio autorizados. O desempenho do sistema de
comunicacio foi avaliado por meio da BER em funcio da
SNR, comparando um sensor de pressio isolado com con-
figura¢des multicanal que incluem componentes de veloci-
dade de particula. Ao explorar simultaneamente a diversidade
temporal e espacial do sensor vetorial, o sistema demonstrou
desempenho promissor para comunicagées furtivas, inclu-

sive em plataformas compactas como os VAS, alcangando

BER inferiores a 102 para SNR entre 0 e =10 dB.
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