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Resumo: O Twitter, atual “X”, ¢ uma das maiores plataformas
digitais para a troca de ideias e informagdes, mas também atrai
hackers com intuito de atividades ilegais e danosas. Este estudo
propde uma abordagem aprimorada para detectar perfis ofensi-
vos associados ao hacktivismo, utilizando redes complexas e algo-
ritmos de aprendizado de méquina, com foco em notificadores
da plataforma Zone-H que relatam agdes hacktivistas no Brasil.
Foram identificados os usudrios mais atuantes com base em métri-
cas de rede e palavras-chave, e suas postagens foram analisadas
por meio de técnicas de agrupamento (clusterizagio). A principal
contribui¢io reside na identificagio de contas alinhadas ao hackti-
vismo e na avaliagio de seu potencial de ameaca, a fim de prevenir
ataques cibernéticos, gerando alertas precisos e oportunos.

Palavras-chave: Hacktivismo, Ciberataques, Redes complexas,
Aprendizado de méquina, Detecgio de ameagas, Anilise de

comunidades.

Abstract: “X” (Twitter) has established itself as an influen-
tial platform for the exchange of ideas and information, but
it also attracts hackers engaged in illegal and harmful activi-
ties. This study proposes an enhanced approach to detect offen-
sive profiles associated with hacktivism on “X”, utilizing com-
plex networks and machine learning algorithms and focusing
on notifiers from the Zone-H platform who report hacktivist
actions in Brazil. Key users were identified based on network
metrics and keywords, and their posts were analyzed using
clustering techniques. The main contribution lies in identi-
fying accounts aligned with hacktivism and assessing their
threat potential in order to prevent cyberattacks by generating
accurate and timely alerts.

Keywords: Hacktivism. Cyberattacks. Complex networks. Machine

learning. Threat detection. Community analysis.
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1. INTRODUCAO

Utilizando a construgio de uma rede de usudrios baseada
em notificadores listados no Zone-H, site de monitoramento
de atividades hacker (Zone-H 2023), é possivel identificar e
categorizar usudrios com comportamentos tipicos de hackers
atuantes em redes no Brasil. A pesquisa destaca conexdes entre
usudrios por meio de métricas de rede como centralidade, pro-
ximidade e intermediag@o, revelando atores centrais e influentes
na comunidade hacker. Postagens desses atores centrais foram
analisadas quanto 4 positividade ou negatividade e submetidas
a técnicas de processamento de linguagem natural (NLP) para
pré-processamento das postagens e para aprendizado de maquina.

O estudo inova ao explorar um conjunto de dados bra-
sileiro auténtico de perfis de hackers no “X”, com foco em
defacements, um tipo de ataque cibernético em que um inva-
sor modifica a aparéncia visual de um site ou pagina da web.
Embora a eficicia dos métodos carega de aprofundamento,
espera-se que o modelo identifique hackers com maior pre-
cisdo e avalie proativamente a gravidade de suas intenc¢des
(ZHANG et al., 2022). A proposta de estudo é um sistema
aprimorado que alerte sobre ameagas cibernéticas iminentes,
contribuindo para a protecio contra invasdes cibernéticas
(HERNANDEZ et al., 2016).

Este artigo estd estruturado da seguinte forma: a Segdo 2
revisa a literatura relacionada; a Se¢do 3 detalha a metodolo-
gia; a Se¢do 4 aborda a coleta e o pré-processamento de dados;
a Secdo 5 analisa os resultados; e a Se¢do 6 conclui com as

principais descobertas e implicagdes para pesquisas futuras.

2. TRABALHOS RELACIONADOS

O hacktivismo ¢ um fenémeno cultural e social complexo,
caracterizado por principios como liberdade de informagio, des-
confianca da autoridade e defesa da descentralizagio. Apresenta
caracteristicas de mérito e competi¢do, valorizando a demonstra-
¢4o de habilidades técnicas e sociais (HIMANEN, 2001). Desafia
as nogdes tradicionais de politica digital, combinando elementos
de individualismo com experimentos de coletivismo nio hie-
rarquico (COLEMAN, 2014). Alsaffar et al. (2019) avaliam o
desempenho de virios algoritmos de aprendizado de maquina e
de aprendizado profundo na detecgio de spam no “X”. Gururaj

et al. (2021) propdem abordagem similar com foco especifico

na detecgdo de usudrios maliciosos em redes sociais por meio
de aprendizado de maquina. Benjamin e Chen (2015) utilizam
modelos de linguagem baseados em redes neurais recorrentes
(RNNLMs; recurrent neural network language models) para apren-
der relagbes semanticas entre termos usados por hackers, suge-
rindo que esses modelos podem ser ferramentas promissoras na
modelagem da linguagem hacker. Khandpur (2018) propée uma
abordagem para detectar ataques cibernéticos utilizando midias
sociais como fonte de dados, destacando a importancia de iden-
tificar atividades maliciosas em estdgios iniciais e apresentando
uma metodologia proativa para identificar ameagas cibernéticas.
Le Sceller et al. (2017) introduzem o SOund Navigation And
Ranging (SONAR, navegagio e determinagio de distdncia por
som) para detectar eventos de seguranca cibernética em tempo
real no “X”, enfatizando a importincia de monitorar esses even-
tos de maneira prévia.

A origem das postagens utilizadas ndo foi abordada em
profundidade nesses estudos, que se concentraram em seu
conteudo, sem analisar as caracteristicas de contas de hackers
e usudrios comuns. O presente estudo busca preencher essa
lacuna ao incorporar uma metodologia para identificar per-
fis de hackers e atividades correlatas no Brasil, contribuindo
para uma compreensio mais abrangente das ameagas ciber-

néticas divulgadas na plataforma “X” de midia social no pais.

3. METODO

Este estudo adota uma abordagem multifédsica para melho-
rar a detecgdo de atividades de hackers no “X”, selecionan-
do-as conforme informagdes coletadas do Zone-H e utili-
zando andlise de redes complexas e aprendizado de méquina.

Fase 1 — Coleta inicial dos dados. No repositério Zone-H,
sdo extraidas informagdes de notificadores e registros de defa-
cement, fundamentados na documentagio de incidentes cor-
relatos na web, com énfase no contexto brasileiro. Com base
nessas informagdes, busca-se identificar e registrar, no “X”, per-
fis de usudrios associados a atividades ilicitas e perfis ativos na
comunidade hacker. Os dados coletados das postagens incluem
informagdes tais como data, texto, nome de usudrio, interagoes
e conteido multimidia. Eles sdo processados e armazenados em
um banco de dados SQLite. Tal técnica é amplamente estabe-
lecida e documentada na literatura académica (COGBURN
& ESPINOZA-VASQUEZ, 2011). Esse método permite a
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obtengdo de informagdes publicas disponiveis na plataforma
“X”, seguindo diretrizes éticas e legais vigentes. Foram cole-
tadas 455.735 postagens no periodo de 20/10 a 01/12/2023.

Fase 2 — Identificagio de atividades de hackers. Técnicas de
processamento de linguagem natural (NLP) sdo usadas para
pré-processar o texto contido nas postagens, padronizando
o uso de letras mindsculas e maitsculas, retirando stopwords
(palavras de parada) e identificando mengdes de um usudrio a
outro(s), enderecos eletronicos (URLs) e outros elementos rele-
vantes (MANNING; RAGHAVAN; SCHUTZE, 2008). As
postagens pré-processadas sio filtradas utilizando 21 hashtags,
consideradas as principais relacionadas a defacement, resultando
em 23.672 postagens. As hashtags utilizadas sio: leaked, deface,
Anonymous, owned, hack, breach, cyberattack, nofields, hacked, hacking,
defacing, leak, hackeada, cyberteam, zoneh, BrazilianCyberArmy,
InvasioEspecial e invasdo. Essas postagens sio armazenadas em
um banco de dados SQLite. O uso de filtros de Aashrags ¢ uma
abordagem estabelecida na literatura (MORSTATTER et al,,
2013) e permite focar a coleta em tépicos de interesse especi-
fico, proporcionando contexto e compreensdo mais profunda
das atividades relacionadas a esses topicos.

Fase 3 —Identificagdo das comunidades. Com base nas pos-
tagens filtradas, realiza-se uma andlise de clusterizagio. O algo-
ritmo de clusterizagdo utilizado é o k-Means. O nimero de
clusters ¢ determinado pelo método do cotovelo, em razio de
sua comprovada eficicia na determinagio do nimero de clus-
ters (FORTUNATO, 2010; ROUSSEEUW, 1987). Para cada
cluster, sdo identificados os termos mais frequentes relacionados
a defacement, e ¢ realizada uma andlise de rede complexa com o
objetivo de identificar os principais usudrios. As postagens dos
usudrios que mencionam perfis identificados como potenciais
atores de ameagas cibernéticas sio coletadas se ndo o tiverem sido.
Métricas de rede como centralidade, proximidade e intermedia-
¢do sio aplicadas para identificar e destacar atores de ameaga.
A identificagdo de usudrios-chave desempenha papel crucial
na andlise de midias sociais e na compreensao da dinimica das
comunidades on/ine (WASSERMAN; FAUST, 1994). A etapa
de andlise de rede envolve a aplicagdo de ferramenta de andlise
de redes para calcular métricas, tais como proximidade e inter-
mediagio, que fornecem percepgdes valiosas sobre a estrutura e
a influéncia na rede (NEWMAN, 2010).

Fase 4 — Construgio e andlise da rede de interagdes. O
cluster mais apropriado (com maior quantidade de usudrios e

maior frequéncia de termos relacionados 2 ciberseguranca) é
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selecionado para andlise detalhada, seguido da construgio de
uma rede de intera¢es que conecta os diversos usudrios abran-
gidos por aquele cluster. Chouchani e Abed (2020) apresentam
uma revisio comparativa abrangente das abordagens para agru-
pamento de atores de redes sociais em comunidades de inte-
resse que ajuda a contextualizar a construcio de redes de intera-
¢oes. Destaca-se a relevincia da segmentagio de comunidades
e grupos de interesse em ambientes on/ine (CHOUCHANI;
ABED, 2020). Bellaby (2021) contribui propondo um frame-
work ético para operagdes de hacking. A construgio de redes
de interag6es é baseada em mengdes entre usudrios e desempe-
nha papel crucial na revelacio de padrées e na compreensio da
estrutura das interacdes dos usudrios envolvidos em discussées
relacionadas a hacking e atividades cibernéticas. A construgio
da rede de interagdes requer as seguintes tarefas:

i. Coleta de Dados de Mengdes. Do banco de dados cole-
tados, extraem-se as mengbes direcionadas ou recebidas
por usudrios identificados. Incluem-se postagens que
incorporam o simbolo “@” seguido do nome de usudrio

do individuo mencionado;

Construgio da Rede de Mengaes. Com os dados de mengdes
supracitados, procede-se & construgio da rede. Nessa rede, os
nos representam os usudrios do “X”, enquanto as arestas repre-
sentam as mengdes, estabelecendo uma conexéo direcional
entre o usudrio que fez a mengio e o usudrio mencionado.
A dire¢do é importante para entender quem inicia a comu-
nicagdo e quem recebe atencio (MAHARANI et al., 2018).

Anilise da Rede de Mengoes. As andlises sio conduzidas

para identificar usudrios com alta centralidade de grau, ou
seja, aqueles que sdo frequentemente mencionados e/ou
mencionam muitos outros usudrios. Essa identifica¢io pode
indicar influéncia ou importincia na rede (BARABASI,
2016; FREEMAN, 1979). Além disso, técnicas de detec-
¢do de comunidades podem ser aplicadas para identificar
grupos densamente conectados na rede, que podem repre-
sentar hackers ou colaboradores (CLAUSET et al.,2004;
FORTUNATO, 2010). As representagdes graficas ajudam
a identificar padrdes visuais proeminentes, grupos e usud-
rios de forma intuitiva (HANSEN; SHNEIDERMAN;
SMITH, 2011). Essa metodologia, baseada na analise de
redes sociais, encontra respaldo na literatura académica,
na qual estudos anteriores reconheceram a utilidade da

andlise de redes para compreender comunidades on/ine

(KNOKE; YANG, 2008; SCOTT, 2017).
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4. IMPLEMENTACAO E AVALIACAO

Essa se¢do apresenta detalhes sobre como a metodologia
foi implementada e testada, a discussdo dos desafios enfren-

tados durante a implementagio e como foram superados.

4.1 COLETA DE DADOS DO ZONE-H
Os dados foram coletados do site Zone-H, conhecido
por registrar atividades de defacement. Os dados extraidos
incluiam informagdes como data e hora, notificador, tipos de

defacement, dominio, sistema operacional e URL do defacer.

Esses dados foram armazenados em um daza frame para ané-

lise, conforme ilustrado na Figura 1.

4.2 EXTRAGCAO DE NOTIFICAGCOES E

BUSCA CORRESPONDENTE NO “X”
Com base nos dados coletados do Zone-H, os notifica-
dores foram extraidos (Figura 2) e usados como referéncia
para buscar postagens ou nomes de usudrios relacionados
no “X”. As postagens que apresentam semelhangas com o
nome do notificador sdo baixadas e armazenadas no banco

de dados para filtragem.

Figura 1. Data frame do Zone-H.

Figura 2. Notificadores e nimero de defaces e hashtags frequentes.
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4.3 COLETA DE DADOS DO “X”
Com a coleta de dados no “X”, postagens relevantes foram
identificadas e foram extraidos dados como data, texto, nome
de usudrio, nome exibido, nimero de comentdrios, reposta-

gens, curtidas, /inks e outros metadados relevantes.

4.4 FILTRAGEM DOS DADOS DO “X” E
COLETA DE HASHTAGS COMUNS
Os dados foram filtrados para identificar Aashzags comuns e pala-
vras-chave associadas ao Aacking e as atividades cibernéticas. Uma nova
coleta de dados foi realizada com base nessas Aashtags, permitindo

expandir o escopo da busca previamente realizada (Figura 3).

4.5 IDENTIFICACAO DE USUARIOS
RELEVANTES E COLETA DE POSTAGENS
Foi realizada uma andlise com os dados coletados para identificar
os principais usudrios mencionados em relagéo as 21 hashtags pre-
determinadas. Posteriormente, as postagens desses usudrios foram
coletadas para andlise adicional, particularmente aquelas que apre-

sentaram uma alta incidéncia de termos relacionados ao acking.

4.6. ANALISE DE CLUSTERS
Apés o pré-processamento das postagens, os dados foram
clusterizados com o algoritmo k-Means para auxiliar na
identificagio de padrdes e agrupamentos (HASTIE, 2009).
O namero de clusters foi determinado com a aplica¢do dos

métodos do cotovelo (Figura 4) e da silhueta (Figura 5).

O valor do Silhouette Score varia de -1 a 1. Um valor alto
indica que o objeto estd bem combinado com seu préprio
cluster e mal combinado com clusters vizinhos. Se a maioria
dos objetos tiver um valor alto, entdo a configuragio dos clus-
ters ¢ apropriada. Se muitos pontos mostrarem um valor baixo
ou negativo, a configuracio dos clusters pode ter espago para
melhoria. Foram realizados trés testes com 3,4 e 5 clusters,
como mostrado na Figura 5, em que o silhouette score para 3
clusters é maior do que para as demais configuracdes de clusters.

O valor do silhouette score médio mais alto entre essas
configuragdes ¢ para 3 clusters, sugerindo que a configuragio
com 3 clusters é a mais apropriada. Contudo, foi escolhida a
configuragio de 4 clusters, pois, em uma andlise manual, mos-
trou melhor distribui¢do de grupos de hackers. Essa decisio
foi baseada na observacio qualitativa dos dados, em que a
configuragio de 4 clusters proporcionou uma separag¢io mais
intuitiva e relevante dos diferentes grupos de hackers, per-
mitindo melhor interpretagio e andlise das atividades desses
grupos. A escolha por 4 clusters facilitou a identifica¢do de
padrdes e comportamentos especificos dentro de cada grupo,

o que ¢ crucial para a andlise de seguranga cibernética.

4.7. ANALISE TEMPORAL,
IDENTIFICACAO DE TERMOS COMUNS
E SENTIMENTO DE CLUSTER
Foi realizada uma andlise dos termos das postagens em cada

cluster com o objetivo de identificar tendéncias e padrdes temporais

Figura 3. Extracao de hashtags e filtragem com hashtags relevantes.

| 198 |

Revista Pesquisa Naval, Sdo Paulo - SP, v. 37, 2025, p. 194-204



Claudio H. M. de Oliveira, Marcelo Ladeira, Flavio Q. Guimaraes

relevantes ao longo do periodo de estudo. Observam-se flutua-
(,‘(")es no volume de postagens, o que é essencial para entender o Para n_clusters = 3, o silhouette score médio é: ©.010558376277538322
impacto de eventos ou atividades especificos em determinados Para n_clusters = 4, o silhouette score médio é: 0.010416846371843945

periodos (LIN 2009; RODRIGUES 2021). Os termos relacio-

nados 2 ciberseguranga mais comuns nos clusters foram cyber,

Para n_clusters = 7, o silhouette score médio é: 0.0352063713265274

attack, website, Russian, cybersecurity, ciberattack, Israel, security e Figura 5. Silhouette score.

Figura 4. Grafico de variancia intra-cluster em relagdo ao nimero de clusters.

score score

Figura 6. Grafico de distribuicdo de postagens dos clusters O e 1.
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family (Figura 6).Isso sugere uma concentragio significativa de

discussdes sobre questdes de ciberseguranca e possiveis ataques
cibernéticos, refletindo os interesses predominantes na comu-
nidade de hackers e hacktivistas. A andlise da distribui¢io de
postagens por cluster revela que certos clusters tém um nimero
significativamente maior de postagens, indicando tépicos de
maior interesse durante o periodo de estudo.

Finalmente, a avaliagdo do sentimento médio das postagens
de cluster revelou nuances sobre o tom emocional das conversas.
Por exemplo, os clusters 1 e 0 mostram sentimentos médios de
0.03 ¢ 0.04, respectivamente. Embora esses valores sejam relati-
vamente neutros, ¢ importante notar que qualquer desvio signifi-
cativo de 0 pode indicar uma tendéncia emocional nas discussées
do cluster. Essa métrica, além de ser uma ferramenta crucial para
perceber o ambiente emocional predominante (PANG; LEE,
2008), pode ajudar na categorizagio e identificagdo dos temas
que geram respostas mais positivas ou negativas na comunidade
(BOLLEN etal.,2011 HERNANDEZ-SUAREZ et al.,2018;
HERNANDEZ et al., 2016).

4.8 CONSTRUGAO E ANALISE
DAS REDES DE MENGOES DO CLUSTER
Nesta etapa do estudo, a andlise foca na construgio e

anilise de redes de mengdes, com énfase nas interagdes de

usudrio para usudrio. O processo é crucial para entender a
estrutura e os padroes de comunicagdo entre os participan-
tes nas discussoes relacionadas ao hacktivismo e atividades
cibernéticas. Para melhor processamento, os usudrios mais
ativos de cada cluster foram selecionados e os usudrios mais
mencionados por eles foram extraidos. O objetivo ¢ identi-
ficar possiveis canais de disseminagio de informagdes rele-
vantes para esses contextos. A titulo de exemplo, a Figura 7
apresenta os usudrios mais ativos no cluster 1, e a Figura 8
apresenta os usudrios mais mencionados pelos usudrios mais
ativos no cluster 1.

Durante esta andlise, foram identificados atores de
ameaga ativos que ndo haviam sido coletados inicialmente
(Figura 9). Sdo usudrios que tinham sido coletados na
Fase 1, mas foram excluidos na Fase 2, ou usudrios antigos
com alta probabilidade de serem hacktivistas, menciona-
dos em postagens recentes, mas que nio postaram durante
o periodo de coleta inicial. Ndo foram descobertos novos
usudrios no cluster 3.

Finalmente, sdo geradas redes de meng¢des com base
nas postagens no “X” contidas em cada cluster. A estrutura
de cada rede de mengdes sugere a possibilidade de existén-
cia de diferentes subgrupos ou de tépicos sendo discutidos,

com alguns individuos atuando como pontes entre diferentes

Figura 7. Usudrios mais ativos por niimero de postagens no cluster 1.
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subcomunidades. A identifica¢do de atores-chave e a andlise
de redes sio componentes essenciais na andlise de ameagas
cibernéticas (ROMAGNA, 2020). A importincia de iden-
tificar atores de ameaga em atividades hacktivistas também
¢ destacada na literatura (BENJAMIN; CHEN, 2012). A
Figura 10 apresenta a rede de mengdes obtida para o clus-
ter 1, sendo o grafo gerado com os dados das postagens que
registram as interacdes entre os usudrios. Observa-se uma
densidade significativa de conexdes, indicando um alto grau

de interagdo entre os usudrios, bem como a presenga de um

Figura 8. Usuarios mais mencionados pelos usudrios
mais ativos no cluster 1.

nucleo central com virios nés altamente interconectados,
sugerindo a existéncia de individuos ou entidades influentes
dentro do grupo. Essa estrutura densa pode indicar um grupo
de interesse, em que os membros compartilham informagées

€ interagem frequentemente.

5. CONCLUSOES

Neste estudo, a intricada rede de hacktivismo e ativi-
dades cibernéticas no “X” foi investigada com o emprego
de andlise de redes complexas e aprendizado de mdquina.
Isso permitiu uma incursio nas camadas prevalecentes
da comunicagio onl/ine entre individuos envolvidos em
hacking, evidenciando uma rede complexa de interagdes,
influéncias e intengdes.

A segmentacio dos dados revelada pela andlise de clus-
ters, especialmente em nuvens de palavras e na distribuico de
sentimentos, nao apenas destacou a frequéncia da linguagem
hacker, mas também exp6s nuances significativas nas comu-
nicacdes dentro dessa comunidade. A coexisténcia de senti-
mentos tanto negativos quanto positivos sugere uma comu-
nidade heterogénea e multidimensional, a ser pesquisada e
detalhada no futuro. Outra evidéncia foi a visualiza¢io da
rede de mengdes, que destacou a vasta e densa rede de indi-
viduos envolvidos em priticas de hacking, com padrdes de
interconexdo que refletem um ecossistema robusto de cola-

boragio e compartilhamento de informagdes.

Figura 9. Usudrios ativos coletados apds andlise da rede de men¢odes.
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O presente estudo foi eficaz em identificar novos atores
de ameaga com os dados analisados e mostrou a importin-
cia crucial da coleta continua de novos usudrios potencial-
mente maliciosos antes que os perfis sejam apagados da

rede social. Para trabalhos futuros, é pertinente desenvolver

uma rotina de coleta com palavras-chave dinimicas criadas
com base na andlise de atores de ameaca ja identificados
em cole¢des anteriores, bem como coletar novos usudrios
detectados como potenciais ameagas na rede social e rea-

lizar sua anilise.

Figura 10. Grafico da rede de interagdes entre usudrios no cluster 1.
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