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RESUMO

No cendrio atual, o Estado que dominar as tecnologias sensiveis,
como o 5G, ganhard poder e passara a influenciar a politica
internacional, e afetara sobremaneira a sociedade dos homens
nas relagdes socias e de trabalho, bem como da area de seguranga.
Assim sendo, inovagdes tecnologicas disruptivas como as
LAWS (lethal autonomous weapons systems), poderao alterar,
sobremaneira, as formas conhecidas de conflitos armados e trarao
consigo questdes para o campo da ética e da moral que carecem
de estudos sobre este novo contexto, uma vez que estas armas
podem impactar a sociedade de uma maneira sem precedentes.
Conquistas e avangos no campo da tecnologia sao, ao mesmo
tempo, valorizados e temidos, nesse sentido, a criagao de regras
que delimitem seu uso e em qual contexto serao usadas se fazem
necessdrias para a manuten¢ao de acordos e ordem entre os
Estados. As LAWS, devido ao seu aspecto auténomo, geram
ainda mais discussao sobre a necessidade de intervengdo humana.
Deixar o poder de decisao a cargo de um sistema, principalmente
em uma situagdo complexa como no caso de conflitos armados,
¢ uma questao que requer um debate mais aprofundado que nao
se restrinja a opinides e quereres, mas seja cientifico e aborde
os pontos relevantes da utilizagdo de tal tipo de armamento.
Palavras-chave: LAWS; Conflito; Armas Auténomas; Inteligéncia
Artificial (IA).
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INTRODUCAO

A partir do final da Primeira Revolugdo Industrial (segunda
metade do século XVII) e da segunda Revolugdo Industrial (segunda
metade do século XIX), o homem desenvolveu novos materiais, produtos,
maquinas e armamentos que alteraram o paradigma em relagdo a area do
trabalho e da seguranca.

As Tecnologias da Informagao e Comunicacdo (TICs) vém
revolucionando a sociedade e alcancando as relagdes humanas nas areas
sociais, do trabalho e da seguranca. Empresas, industrias, transportes,
logistica e as organizagdes militares apresentarao um novo paradigma na
conectividade, representada pela Internet da Coisas (IoT)*

Como toda mudanca que afeta as relagdes entre pessoas e
sociedade, o novo modus faciendi de agir no mundo tem efeitos praticos. No
tocante aos Estados, as novas tecnologias, a Inteligéncia Artificial (IA), big
data (coleta, armazenamento e tratamento de dados) somadas a Internet
das coisas (conexao entre maquinas e sistemas), permitem a criacao e
robustez de novos tipos de armamentos e, consequentemente, como toda
tecnologia disruptiva, traz consigo uma nova forma de se ver o conflito
armado’®, bem como uma nova analise sobre como as forcas armadas irao
se comportar frente a este novo contexto.

Esse contexto enseja antever inovagdes tecnoldgicas disruptivas,
com aplicagao militar ou dual, que poderdo alterar formas conhecidas
de conflitos. Inteligéncia artificial em sistemas roboticos e plataformas
crescentemente autdnomas, incluindo navios e aeronaves nao
tripulados, ciberarmas, nanoarmas, armas de energia direta, misseis com
hipervelocidade, sao possibilidades que deixaram o plano da ficcao e
despontam no horizonte como o0s novos armamentos para 0 modo como
os futuros conflitos serdo travados.

No cendrio atual o sistema LAWS (lethal autonomous weapons systems)
vem sendo discutido pela academia e pelo direito por atingir sobremaneira
questdes éticas e moral do conflito armado. Estdo sendo feitas criticas

* Termo criado por Kevin Ashton em 1999 para descrever um sistema de conexao, através de
sensores, entre a Internet e o mundo fisico. Disponivel em https://www historyofinformation.
com/detail.php?id=3411 (acessado em 01 de fevereiro de 2022).

® No presente trabalho, ndo vamos especificar qual o tipo de conflito, porém, convém citar,
segundo o Glossario do Direito Humanitario do Comité Internacional da Cruz Vermelha
(CICV), os tipos reconhecidos como conflitos: (i) Conflito armado; (ii) Conflito armado
internacional; (iii) Conflito armado nao internacional; e, (iv) Conflito interno.
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quanto ao seu emprego, haja vista que estardo presentes nos teatros de
operacoes de futuros homens e maquinas inteligentes, levando ao seguinte
questionamento: Quem sera o responsavel pelas decisdes tomadas pela
maquina? Como a area da moral e da area se comportardo frente ao novo
sistema de armas? Essas questdes sao pertinentes pois atingem as Leis
Humanitarias Internacionais (PFAFF, 2019). Ha uma compreensao de que
o teatro de operagdes militares do futuro (possivelmente bem préoximo)
sera compartilhado entre seres humanos e robos.

Oartigo se apresenta em quatro se¢des. A primeira foi a introdugao,
na qual foi explicado o estado da arte sobre os novos armamentos, ditos
inteligentes. A segunda secao discorrera sobre tecnologias disruptivas e o
emprego da inteligéncia artificial e seus dilemas éticos e morais; a terceira
se¢do apresentard a definigdo, bem como as discussdes que norteiam o
desenvolvimento de sistemas de armas letais autbnomas, e a se¢ao quatro
apresentara os principais desafios para o emprego dessas armas em um
conflito armado.

TECNOLOGIAS DISRUPTIVAS: O USO DA INTELIGENCIA
ARTIFICAL E SEUS EFEITOS (OU DILEMAS) ETICOS

Ahistdria vem demonstrando que os Estados investem macicamente
para o desenvolvimento de C&T, principalmente, na area militar tendo
reflexos em suas economias e assim angariam poder no tabuleiro da politica
internacional novas tecnologias como modo de aumentar seu poderio
militar, gerar novas possibilidade de acumulacao de capital e potencializar
maneiras de exploracao do trabalho (MAJEROWICZ, 2017).

Atualmente, os Estados Unidos da América e China, estao
competindo na corrida do dominio da tecnologia do 5G, pois seu dominio
trara beneficios econdmicos e o desenvolvimento de novas armas, novas
tecnologias para a transmissao de mega dados e o controle do ciberespaco.

O avango da C&T traz em seu bojo mudancas na sociedade,
alterando o zeitgeist, além da visao e entendimento que o homem tem do
universo. Havera novos paradigmas nas areas da educacao, nas relagdes
capital-trabalho, e novas estratégias, doutrinas e taticas para a area militar
deverao ser desenvolvidas, O presidente e fundador do Forum Econdémico
Internacional, ocorrido em Davos no ano de 2016, Klaus Schwab, ao se
referir a Quarta Revolugao Industrial, afirmou que a sociedade se encontra
no inicio de uma revolugao que esta fundamentalmente mudando a forma
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como se vive, trabalha e se relaciona (SCHWAB, 2016).

Os atores internacionais que dominarem a nova C&T, ganharao
poder e poderao exercer influéncia no tabuleiro das relagdes internacionais.
Assim, o papel da ciéncia e da inovagao tecnologica se transformou como
instrumento de poder e de dominacao. (MOREIRA, 2012).

Na area militar, como ja visto, as inovagdes deverao ser alcangadas
pela formulacdo de novas estratégicas, doutrinas e taticas para os novos
conflitos armados. Na area do poder naval, os navios autdbnomos nao
tripulados, os drones submersiveis, as informacoes por satélites e as armas
inteligentes trardo novas perspectivas para o conflito naval. Como percebe-
se no texto de Moreira (2018), a expansao da tecnologia, tendo como
exemplo os navios de propulsdo a vapor e as conseguintes mudangas que
foram ocorrendo advindas do surgimento de novos materiais, teve como
efeito o desejo de exploragao de novas regides e possibilidades.

Das novas inovagoes, Barreiros (2019) sugere a atengao para o
desenvolvimento de trés categorias de inovagdes que se retroalimentam,
e sao representadas por: (i) drones; (ii) swarming; (iii) inteligéncia artificial.
Nas palavras do autor: “Acredito que este sera o ‘triangulo que, até 2050,
compora o conjunto de transformagdes disruptivas incidentes sobre forcas
armadas estatais e nao estatais do futuro” (BARREIROS, 2019, p.15).

O interesse gerado em torno do avango da Inteligéncia Artificial
se traduz de forma pratica na aquisicdo das capacidades de: (i) engajar
a humanidade na producdo gratuita de dados; e, (ii) usar analytics,
aprendizagem de maquina (machine learning) ou aprendizagem estatistica,
visando criar interfaces computacionais mais engajadoras de dialogos
com usuarios, e sobre esses continuar a exercer mais influéncia, controle
e poder (Hernandes, 2019). O autor, ainda argumenta, que “os Estados
poderdao empregar seus recursos de poder visando criar uma sociedade
menos violenta e tecnologicamente propulsionada pelo uso da informatica
inteligente e global e localmente conectada” (HERNANDES, 2019, p. 15).
Observa-se que nos bastidores do desenvolvimento da C&T sempre esta
presente o poder e a busca pela hegemonia na politica internacional.

Situagbes que, outrora, eram consideradas possiveis apenas em
filmes de fic¢do cientifica agora passaram para a esfera da realidade, como,
por exemplo, a possibilidade de uma maquina controlada remotamente,
ainda pelo homem, poder executar um ataque a um prédio ou um ataque
cibernético realizado por hackers que podem desligar uma central de
distribuicao de energia elétrica deixando cidades no escuro e no caos, ou
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até mesmo invadir uma rede cibernética pertencente a uma administragao
publica de outro pais. A realidade ja chegou, como exemplo o ocorrido no
Brasil, que no dia 03 de novembro do ano de 2021, quando teve o sistema
do Superior Tribunal de Justica invadido por hackers e sendo considerado
o maior ataque cibernético da historia nacional. (Agéncia Brasil, 2021). Em
10 de maio de 2021, os EUA sofreram um ataque cibernético na maior rede
de oleoduto do pais (Colonial Pipeline), o que obrigou o governo a declarar
estado de emergéncia, devido a falta de gasolina na Costa Leste do pais
(REUTERS, 2021).

Trazendo a luz esta situagdo de ficcdo que se transforma em
realidade, recentemente o sife Canaltech informou que o governo da Ruassia
anunciou que esta formando sua primeira esquadra militar armada, com
o uso de maquinas de combate controladas remotamente, equipadas com
canhdes automaticos, langa-chamas e misseis antitanque. Diante desta
nova realidade, Garcia (2019), defende que “projetos de utilizagao militar
buscam estabelecer uma vantagem estratégica decisiva em relacdao aos
inimigos, razao pela qual algumas poténcias militares, como Estados
Unidos da América, China, Russia e Israel, ja investem macigamente em
Inteligéncia Artificial (IA)” (GARCIA, 2019, p. 3).

As conquistas e avancos nesse campo sao ao mesmo tempo
incensados e temidos, pois os reflexos e consequéncias em varias areas,
inclusive a militar, ainda ndo foram avaliados. Um estudo da ICT for Peace
Foundation, fundagao internacional baseada na Suica orientada a politicas
e capacitagao, levanta os riscos da personalizacdao ou antropomorfismo
da tecnologia, o que, para eles, tem o potencial de depreciacao do fator
humano nas relagdes e interagdes (SURBER, 2018).

Os seres humanos se distinguem pela sua capacidade de criar
uma teia subjetiva de significados a partir de sua aptidao para pensar,
perceber, aprender, compreender, inventar, analisar etc. Até o momento, as
maquinas, por mais evoluidas que sejam, ainda ndo conseguem aprender,
no sentido atribuido pelos educadores como processo de mudanca de
comportamento a partir da experiéncia. Todavia, um sistema que seja
capaz de mudar sua conduta frente a um evento inesperado, como esta
por tras da ideia de sistemas autdnomos, gera questionamentos sobre a
empatia e a habilidade de construir uma relagio ética e moral. E a partir
desta perspectiva ética que podemos compreender o comportamento
moral do sujeito, entretanto, as maquinas ndo apresentam um juizo de
valor, de bom ou de mau, que pautem suas ag¢des. Desta forma, a relagao
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com o outro nao se estabelece de modo a criar um espaco de convivéncia
que vise o bem comum, a partir de uma obrigatoriedade, de um dever de
agir bem, parte das virtudes humanas.

Kissinger (2018), alerta sobre como a IA, ao desenvolver
competéncias de modo mais rdpido que os seres humanos, se baseia em
principios matematicos e ndo humanos. Desta forma, as decisdes que
sdo baseadas em interpretagio de dados ndao conseguem explicar ou
dar significado a realidade que produz esses mesmos dados, podendo
causar danos devido a sua dificuldade em contextualizar as informagdes
(KISSINGER, 2018, KLINCEWICZ, 2015). Portanto, se nao houver
contextualiza¢do como podera ser cobrada uma atitude ética? A questao
ética debatida pelo historiador Leandro Karnal (2016), diz que as regras que
fazem a sociedade ser viavel a partir do uso da razdo estdo relacionadas
com o agir, se é certo ou errado. O historiador afirmou que, cabe a sociedade
ensinar o principio do limite do alheio, o que ele chama de ética. Etica,
continua ele, implica em uma responsabilidade em apresentar o que pode
e nao pode ser feito.

A ética é uma problematizagao filoséfica sobre o estabelecimento do
que seria certo ou errado e associada a moral nos ajuda a refletir a respeito
dos valores e principios que moldam a sociedade. Esses conceitos sao,
muitas vezes, utilizados como sindnimos, mas ao analisar o uso da palavra
“ética” percebe-se que, geralmente, refere-se a agdes cujo contetido ocorrem
no espago publico. A ética segundo Figueiredo (2008), ¢ uma reflexao sobre
a conduta humana tendo como fundamento os valores e atos morais e a
moral seria a capacidade de colocar em pratica a ética no cotidiano, quando
o carater esta sendo testado. La Taille (2010) nos lembra de que a moral em
Immanuel Kant, ordena a agao, isto €, “o sujeito moral sente-se intimamente
obrigado a agir segundo determinadas regras” (LA TAILLE, 2010, p.2). Essa
ideia se coaduna com a de Figueiredo (2008) que propde que a ética examina
os valores morais e a partir deles, busca justificar e orientar suas agdes.

Essa digressao sobre ética e moral é importante por suscitar o
debate do quao ético € o uso das LAWS. Platao ao pensar sobre a ética busca
estabelecer um equilibrio entre o saber e o fazer. Como coloca Nosella (2008),
ao falar da relagdo entre ciéncia e virtude para Platdo como uma relagdo
entre ilimitado e limite, o papel da ética na ciéncia seria dar esse limite,
a medida a ciéncia ordena e ajusta, a partir do saber. E no caso das LAWS
quem seriam os sabios, no sentido platonico, que poderiam julgar qual o
limite toleravel e aceito?
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Para Aristoteles, o arbitro ético seria o poder politico, ja que
nao existe felicidade individual fora da vida social e cabe ao Estado
“proporcionar e preservar o equilibrio geral e dos individuos” (NOSELLA,
2008, p.259). Todavia, ao falar das LAWS e sua capacidade de tomar decisoes
complexas que podem envolver vidas humanas, nao aparece um sujeito/
Estado que seja o responsavel por sua accountability. A responsabilidade
por erros e crimes parecem estar em um limbo ético que ainda ndo tem
uma solucao aparente.

Pfaff (2019), contudo, propde a existéncia de graduagdes entre
as LAWS e sua capacidade de automagao, o que implicaria em “niveis
de responsabilidade” moral e ética. Mas em seguida o autor alerta para
a atencdo aos casos nos quais esses sistemas possam ser utilizados por
pessoas com valores éticos e morais que possam ser questionados, como
no caso de terroristas.

Um outro ponto ético importante é o argumento de que as LAWS
tém a chance de diminuir mortes em combate tanto de militares quanto
de civis inocentes e se esse ¢ um motivo suficiente para seu uso, os “erros”
que porventura viessem a ocorrer, seriam justificados pelo “bem maior”.
Assim, os fins justificariam os meios. (PFAFF, 2019, UMBRELLO, TORRES
E DE BELLIS, 2019; JOHNSON E AXINN 2013).

As chamadas “novas armas” baseadas em recursos tecnologicos,
que evoluem rapidamente, ainda precisam de regras que delimitem
seu uso e o contexto no qual serdo usadas. Contudo, como a escalada
de evolugdo com que essas inovagdes sao criadas € exponencial, ainda
ndo ha um debate que consiga abarcar todas as implicagdes e aplicagdes
de uso militar que elas podem alcangar e assim, estabelecer regras
especificas que diminuam a incerteza e a inseguranga. Chama a atencao,
em particular as LAWS ou “killer robots”, que sao a forma de “tecnologia
autonoma” (AT - de autonomous technology em inglés) mais conhecidas e
debatidas na atualidade.

LAWS: LETHAL AUTONOMOUS WEAPONS SYSTEMS
O site Future of Life Institute define as LAWS como um “armamento
ou um sistema de armas letais autonomas”, que pode identificar,

selecionar e realizar o engajamento de alvos sem que haja um controle
humano significativo. Beard as define como: as armas que “...has the ability
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to make decisions as a free and independent moral agent”® (BEAD, 2014, p.
622). Essas novas armas tém sido tema de debates e de questionamentos,
principalmente quanto as questdes legais e éticas. A Organizacdo das
Nagdes Unidas (ONU), em discurso a comunidade internacional, ja
se pronunciou através do Secretario-Geral Antonio Guterres, quanto
as LAWS serem “politicamente inaceitdveis e moralmente repulsivas”,
sugerindo ainda, o banimento deste tipo de armamento. Esse banimento
seria semelhante ao ja aplicado ao uso de armas quimicas e bioldgicas
como proposto pela Cruz Vermelha Internacional e a organizagao nao
governamental Human Rights Watch.

Desde 2012, quando a diretiva do Departamento de Defesa dos
Estados Unidos da América anunciou o desenvolvimento e uso de sistemas
autonomos, o debate ficou acirrado. A ONU tem promovido debates na
comissao CCW —também referida como Convention on Certain Conventional
Weapons (Convengao da ONU sobre Armas Convencionais) sobre o tema,
na tentativa de entender as implicagdes que tais sistemas poderiam ter na
sociedade contemporanea. De acordo com Roff e Moyes (2016), o tinico
consenso aparente € o conceito de “meaningful human control (MHC)”,
entendido como uma politica de controle das LAWS por seres humanos
no intuito de criar alguma interferéncia em como, por que e contra quem
esses sistemas sao utilizados, gerando responsabilidade e limites.

Outro ponto levantado sobre o emprego das LAWS é como ocorre o
processo de tomada de decisao por um sistema autdbnomo. Sabe-se que esse
tipo de equipamento utiliza algoritmos para reconhecer os alvos. Todavia,
caso os conjuntos de dados usados nao apresentem a complexidade ou
a robustez necessdarias para balizar o processo de escolha de quem ira
atingir, o sistema ird aprender de modo incorreto a fazer sua selegdo ou,
talvez, ndo aprenda os dados que especifiquem de modo totalmente exato
aquilo que precisa identificar, como ocorrido no ataque por drone a uma
familia de Cabul quando dez civis, incluindo criangas, foram mortas ao
serem confundidas com integrantes do grupo terrorista Estado Islamico
de Khorasan (VOGT, 2021).

A partir dos danos causados, surgem questionamentos sobre o
emprego da LAWS; eles se referem ao tipo e ao grau do controle que essas
armas podem ter e até onde pode ir o processo de decisao das maquinas.
Sob os principios de humanidade e consciéncia publica determinados na

¢ “..tém a habilidade de tomar decisdes como um agente livre e independente “- traducao
nossa.
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lei humanitaria internacional, principalmente na clausula de Martens’,
que estabelece que todos merecem protecdo, e assim, espera-se que a
compaixdo ird motivar os seres humanos a minimizar o sofrimento e
evitar as mortes, a ideia de um sistema completamente autonomo ganha
contornos relevantes quanto a questdao da confianca em seu poder de
“julgamento e responsabilidade”.

Essa confianga pode ser extrapolada quando um homem, que
possui varios sistemas autdnomos sob sua coordenagao, acaba depositando
na capacidade de decisdo do sistema uma escolha que deveria passar pelo
seu crivo pessoal (racional?). Essa realidade pode se tornar mais comum do
que se acredita ser possivel. Com a decisao de nao deixar que haja sistemas
sem controle humano, o homem tera que dar conta de um conjunto de
organizagdes complexas, simultaneamente, maior que sua capacidade de
monitora-las, na propor¢ao de até seis para um (WARREN & HILLAS, 2017).

A CCW - Convention on Certain Conventional Weapons sugere
trés diferentes abordagens quanto aos armamentos auténomos: técnica,
humana e funcional. A primeira tem por base as especifica¢des técnicas
que diferenciam os artefatos automaticos dos autonomos. A abordagem
funcional tem por critério a identificagdo das fungdes e tarefas delegadas
a arma. Concernente a abordagem humana, as armas auténomas estao
classificadas em trés tipos: (i) armas-COM-controle-humano, que sao
aquelas que podem escolher seus alvos e o uso da forca sé ocorre com o
controle humano; (ii) armas-SOB-controle-humano, aquelas cuja sele¢ao
de alvos e de uso da forga estdo sob supervisao de um operador humano
que pode cancelar uma acgao; e, (iii) armas-SEM-controle-humano, ainda
nao existentes, capazes de selecionar o alvo e usar a forca sem interacao
humana. (GLEBER, 2019; UNIDIR, 2017, BOULANIN, 2016).

Contudo, as LAWS ndo sdo a tunica forma de “tecnologia
autonoma” (AT) que estao sendo questionadas. Surber (2018) define um
processo tecnolégico autonomo como aquele que cria resultados os quais
os humanos tém dificuldade de controlar. As ATs ndo sdo necessariamente
um mal. O seu uso tem possibilidades de utilizacdo para melhorar o
modo de vida de inimeras pessoas. Pode-se elencar entre elas os carros
auténomos (que também serdo um elemento importante da capacidade

7 Disposicao incluida em muitos tratados de DIH desde 1899 e que brinda uma protegao
geral tanto aos civis como aos combatentes. A Clausula de Martens afirma textualmente: Nos
casos nao previstos nas disposi¢des escritas do Direito Internacional, as pessoas civis e os
combatentes ficam sob a protecdo e o regime dos principios do direito de gentes, derivados
dos usos estabelecidos, dos principios de humanidade e dos ditames da consciéncia ptblica.
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de guerra no futuro), os sistemas autonomos possuem a habilidade de
investigar as falhas de seguranca em redes de computador com uma
velocidade e eficiéncia maior que seres humanos, uso de drones para
diversao, entre outros.

A caracteristica de um sistema auténomo ¢é ser capaz de mudar
seu curso de agdo na presencga de circunstancias inesperadas, explorar
possibilidades e decidir qual seu préximo curso de agdo sem que haja a
intervengao do ser humano é um alerta para a confianga cega que tem sido
posta neste tipo de tecnologia como resposta a algumas questoes. Alguns
autores como Kissinger (2018), Tegmark (2017) e Shaaban (2020), aventaram
para o risco eventual advindo de uma superinteligéncia que seria possivel
a partir de um autoaperfeicoamento recursivo, que € a possibilidade do
programa de melhorar a si mesmo.

Como observado, as ATs nao sao boas ou mas por si s6. O que evoca
questionamentos € o quanto de responsabilidade devemos ter sobre os
sistemas autonomos, e isso depende bastante do uso que se pretende fazer
do sistema. E esse uso ¢ ilimitado, uma vez que nao ha a garantia de que um
sistema, apds ser criado, mantera a utilidade para o qual foi desenvolvido,
pois isso depende da criatividade e do desejo de quem o manipulard. O
grande problema ¢ o ser humano, pois nao tem limites, se nao houver
controle e sangdes e vem a questao quem controlara os vigilantes?

As consequéncias do uso das ATs, e particularmente das LAWS,
geram muita incerteza na sociedade, sendo necessario, entdo, criar uma
estrutura de governanga. Assim, novas estratégias, novas taticas e doutrinas
deverdo ser desenvolvidas para esses novos tipos armamentos, bem como
novas regras de engajamento deverao ser elaboradas para os novos conflitos.
Umbrello, Torres e De Bellis, (2019) propdem duas condigdes para o uso de
LAWS que seriam uma programacao que incluiria um sistema moral e ético,
e sistemas e sensores que escolheriam os alvos adequados. O tinico consenso,
todavia, é sobre a necessidade de se pensar esses sistemas autonomos e suas
implica¢des morais e éticas antes de que sejam empregados de forma plena.
Esse sistema de governanca € que ira determinar o que é legitimo ou nao,
tendo que antever os possiveis cursos de agao.

Discussoes sobre possiveis restri¢des aos sistemas acompanham
o seu desenvolvimento. Kissinger (2018) e Atkinson (2015), advogam sobre
a utilizagdo de férmulas matematicas durante o design da tecnologia.
Esses métodos formais procuram oferecer a seguranga de que as ATs ndo
irao agir de uma forma diferente da que foi programada. Porém, nesse
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campo, Kissinger (2018) também faz colocagdes importantes sobre como
um sistema que se desenvolve de forma autdonoma e extremamente rapida
pode ser “controlado” por um pensamento e valores humanos que nem
sempre conseguem acompanhd-lo. Nesse campo, Kissinger (2018), trata
como o uso da IA tem aberto campos de conhecimento antes pouco
acessiveis aos seres humanos, devido a nossa restrita capacidade de lidar
com os fendmenos, modificando a nossa propria forma de ver o mundo e
nos relacionarmos com ele.

Outro topico relevante trata-se da “psicopatologia da Inteligéncia
Artificial”. Psicopatologia é o estudo dos comportamentos mal adaptados e
da doenga mental visando a explicacao dos fendmenos psiquicos de estados
mentais patologicos (JASPER, 2000). Transpondo esse conceito para as
tecnologias autonomas (AT), Atkinson (2015) aventa para a possibilidade
dessas tecnologias apresentarem um comportamento anormal por
problemas no software, no hardware, erros na logica ou de programacao
mal-intencionada, o que pode gerar um ataque cibernético. Neste cenario,
Kissinger (2018) vai além, ao pensar na evolugao da tecnologia por um
sistema de autoaprendizagem, em que, pela andlise de dados, o sistema
passa a ter a habilidade de atuacdo, mas sem o poder de contextualizar e
compreender esses dados, o que afeta a questdo ética e moral.

Pfaff (2019) aponta que em determinadas situagdes que ndo podem
ser previstas ocorre um gap de responsabilidade e desta forma, torna-se
dificil a aplicagao da convengao da guerra. A responsabilidade pelos atos
de guerra é uma questao moral relevante, pois parte-se do principio de que
seguimos normas morais, legais e praticas que guiardo as condutas e caso
elas ndo sejam seguidas, é necessario ter um responsavel para que o limite
nao seja ultrapassado. Responsabilizar as LAWS pelos erros de conduta
pode ser uma maneira de retirar do ser humano sua responsabilidade e
ainda, ter um “bode expiatdrio” para a¢des cuja culpabilidade nao se quer
ter (PFAFF, 2019).

“Uma representacgao grafica de dados abstraidos dos bancos de
dados de todos os computadores do sistema humano. Uma complexidade
impensavel” é a defini¢do de ciberespaco cunhada por Willian Gibson
em 1984 (GIBSON, 2003, p.67), e consiste em uma rede de informacoes
interdependentes que inclui internet, redes de telecomunicagdes,
sistemas de computador.

Alguns softwares sao utilizados na forma de agentes, que sao
sistemas auténomos associados a um ambiente no qual atuam e possuem
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um objetivo e um agenda, além da capacidade de aprender e modificar
sua percep¢ao de mundo e seus objetivos. Esses agentes, ao interagirem
no espaco cibernético, oferecem suporte ao processo de decisao das armas
que utilizam AT. Assim, ser detentor dessa tecnologia e estar no estado
da arte tornaram-se alta prioridade para ter a habilidade de detectar
vulnerabilidades ou apenas coletar informacoes dos adversarios e assim
propor medidas de a¢do caso esteja programado para isso.

Ainda no campo cibernético, as ATs podem atuar como uma arma
de desinformacdo em massa, manipulando informagdes. A tecnologia
autonoma tem o poder de criar conflitos e crises entre Estados, sendo um
novo tipo de ameaca e, a0 mesmo tempo, uma nova arma, mesmo que Nao
no sentido conhecido de arma convencional.

OS DESAFIOS QUE SE APRESENTAM PARA O
DESENVOLVIMENTO E USO DAS LAWS

Até o presente ponto, discutiu-se o surgimento de tecnologias
disruptivas com a utilizagdo de Inteligéncia Artificial para o
desenvolvimento de sistemas de armas auténomas. O tema vem
despertando debates sobre os desafios que se impdem devido a utilizacao
deste tipo de arma, bem como seu emprego em um conflito armado.

Observamos que apos a Segunda Guerra Mundial (1939-1945) e
seus efeitos devastadores, as Convengdes de Genebra ® foram assinadas
com vistas a protegao, ao respeito e a dignidade da pessoa humana. Em
1977, foram adicionados os protocolos I e II’, base para a criagao do Direito
Internacional Humanitario (DIH). Sem a pretensao de discorrer aqui sobre
0 que rezam os protocolos, e em aderéncia ao assunto proposto, destaca-se
os Artigos 35 e 36, do Protocolo I, p.35:

Artigo 35 — Regras fundamentais

1. Em qualquer conflito armado, o direito de as Partes
em conflito escolherem os métodos ou os meios de
guerra nao é ilimitado. 2. E proibido utilizar armas,

projéteis e materiais, assim como métodos de guerra

8O documento na integra esta disponivel no site do Comité Internacional da Cruz Vermelha.
Link https://www.icrc.org/pt/publication/convencoes-de-genebra-de-12-de-agosto-de-1949

? Os Protocolos adicionais estdo disponiveis na integra no site do Comité Internacional da
Cruz Vermelha. https://www.icrc.org/pt/publication/os-protocolos-adicionais-convencoes-
de-genebra-de-12-de-agosto-de-1949
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de natureza a causar danos supérfluos ou sofrimento
desnecessario. 3. E proibido utilizar métodos ou
meios de guerra concebidos para causar, ou que se
possa presumir que irdo causar, danos extensos,

duradouros e graves ao meio ambiente natural.

Artigo 36 — Armas novas

Durante o estudo, prepara¢ao ou aquisicdo de uma
nova arma, de novos meios ou de um novo método
de guerra, uma Alta Parte contratante tem a obrigacao
de determinar se sua utilizagdo seria proibida,
em algumas ou em todas as circunstancias, pelas
disposi¢des do presente Protocolo ou por qualquer
outra regra de direito internacional aplicavel a essa

Alta Parte contratante.

A época da assinatura das Convengdes a politica internacional
em relagdo a area de seguranga encontrava-se em um outro zeitgeist. Em
1991, havia uma bipolaridade nas Relagdes Internacionais e sua politica
adentrou em uma nova era com o surgimento de novas ameacgas. A
geopolitica mudou e novos atores adentraram no jogo de poder. A C&T
evoluiu e os estados com poder continuaram a investir macigamente em
novas tecnologias, algumas delas disruptivas, como a Inteligéncia artificial.

O fato de algoritmos decidirem sobre questdes que envolvem a
vida de seres humanos e nado os préprios homens, tem sido questionado
como uma violagdo da lei humanitaria internacional. O Direito
Internacional dos Conflitos Armados (DICA), tem como fundamento o
respeito a integridade fisica e moral da pessoa; assim, civis ou militares,
serao tratadas com humanidade e sem qualquer discriminacao.

O DICA também trata do principio da proporcionalidade, que
indica a relagdo proporcional entre o uso da forca e da violéncia como
forma de alcancar o objetivo militar. Porém, o direito das partes de
escolher os métodos de combate é limitado. Logo, nenhum beligerante
deve ser atacado se os seus prejuizos civis e o nimero de vitimas forem
maiores que os ganhos militares, que se espera desta agao (BRASIL, 2011).

Roff e Moyes (2016), ao debater a necessidade de um controle
humano das LAWS, atentam para o contexto do uso da forca e pensam
esse tipo de controle desde o desenvolvimento das armas, passando pelo
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uso e pela responsabilidade como se fossem camadas sobrepostas que se
interconectam. O tema suscita tantos questionamentos, que um grupo
de pesquisadores, organizado pelo Future of Life Institute, reuniu-se em
2017, na Califérnia, para debater a necessidade de cooperagao, confianca
e transparéncia entre aqueles que desenvolvem e pesquisam sobre armas
auténomas, fazendo-os parte integrante do controle e responsavel pelo
seu uso, apontando para a necessidade de um alinhamento com os valores
humanos (GARCIA, 2019).

Esta mesma linha de pensamento € seguida pelo relatério de 2018
do International Committee of the Red Cross (ICRC), que trata da questao ética
associada as LAWS. Um dos pontos de preocupacdo é sobre a perda de
dignidade humana, pois acreditam que esta é afetada quando a decisao
de eliminar ou atingir um alvo é delegada a uma maquina. Somado a isso,
argumenta-se que a responsabilidade moral, ética e legal para a decisao de
quando e o quanto de forca deve ser usada é estritamente do ser humano,
nao podendo ser transferida para sistemas computacionais e para o emprego
de algoritmos. Assim, o ICRC advoga por um nivel minimo de controle
humano, principalmente com relagao a habilidade de intervir e desativar
o sistema, e de ter a possibilidade de colocar restri¢des operacionais sobre
quais tarefas, ambiente de operacao, contexto e o teatro de operagdes.

Roff e Moyes (2016) também apontam a imprescindibilidade da
atuacdo em trés outras camadas, chamadas por eles de ante bellum; in bello;
e post bellum. Esses niveis referem-se a mecanismos de operagdo antes,
durante e depois do uso dessas tecnologias durante um conflito.

No site Ambito Juridico, a opinio ¢ a de que, conforme Cinelli
(2011 apud Pifieiro, 2016), este principio da proporcionalidade se desdobra
em duas dimensdes de influéncia, que sao o uso de certas armas e a
aplicagdo de determinados métodos de ataque.

Os argumentos a favor da utilizagao deste tipo de arma afirmam
que o homem néao sera totalmente alijado do processo, estando por tras
das decisdes que envolvam um julgamento ético das ac¢des. Também a
favor desta tecnologia, advoga-se que as LAWS, principalmente os robds,
tendem a agir de modo conservador, pois por nao haver a necessidade de
protecao da propria vida, estes podem se aproximar do alvo para verificar
a quao apropriada é a agao.

Outro ponto debatido como favoravel € que os robds nao terao seus
julgamentos encobertos pelas emogdes, o que é um fator preponderante
para evitar atos intempestivos. Uma caracteristica humana considerada
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negativa em um campo de batalha é a tendéncia a preencher hiatos em
sua historia com conhecimentos ou percepgdes prévias, o que pode levar a
distor¢ao ou a negligéncia de informacgdes contraditdrias em situagdes de
estresse e, desta forma, a acdo podera ser inapropriada. Assim, as LAWS
podem transformar as guerras em um ambiente mais ético, ao eliminar o
comportamento antiético dos combatentes (ARKIN, 2010).

Arkin (2010), ainda, apresenta alguns pontos positivos para o uso
das LAWS: (i) sao mais rapidas, mais baratas, de maior precisao; (ii) sao
imunes a armas quimicas e biologicas; (iii) conseguem permanecer na
tarefa por longo tempo (endurance); e, (iv) atingem uma distancia maior e
sao capazes de atingir o objetivo da missao com mais sucesso.

Entre outros fatores positivos levantados, estdao o fato de que o
numero de estupros e de prisioneiros de guerra ira diminuir, assim como
a chance de alguém inocente ser atingido devido ao medo do atirador
que agiu por impulso. Isto devido ao fato de que se retira o estresse
emocional ao qual os soldados em guerra sao submetidos. (UMBRELLO,
TORRES e DE BELLIS, 2019).

Outro ponto que também tem sido ponderado é que o ser humano,
por estresse fisico e mental causados pela situagdo prolongada do campo
de batalha, tem suas habilidades de atuacdo diminuidas, ficando mais
propenso ao erro, o que nao ocorre com as LAWS (UMBRELLO, TORRES
e DE BELLIS, 2019; KLINCEWICZ, 2015).

E comum ver o discurso de que muitas vidas de soldados
serdo salvas com o uso das LAWS sem que haja em contrapartida uma
discussao maior sobre o lado ético desta acdo. Caber a um sistema decidir
o risco de atingir, além do alvo, outras vitimas como efeito colateral, ¢
um dos questionamentos que devem ser feitos. Para minimizar essa
“autonomia”, pensa-se sobre a necessidade de criar algum tipo de veto ou
possibilidade de revogar a acdo, mesmo que a maioria dos sistemas esteja
sendo criada para continuar a agir quando a conexao com a comunicagao
seja interrompida. A ideia proposta por Arkin (2009) é que ao encriptar
cddigos de condutas, regras de engajamento e as leis da guerra presentes
na Convencao de Genebra em LAWS € possivel gerar um procedimento de
decisdo ético que iria diminuir os riscos de casualidades, pois se esperaria
que as LAWS iriam agir dentro das fronteiras éticas da guerra.

A existéncia de um mecanismo de contencdo e de avaliagao
de proporcionalidade e de regras como proposto por Arkin (2009;
2010) tem sido questionado devido ao fato de que esse mecanismo se
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baseia em duas caracteristicas humanas: o pensamento e a avaliagdo do
contexto. Computadores nado sao capazes de selecionar, por si proprios,
as informacgdes que sao relevantes e desta maneira, ndo € possivel fazer
inferéncias e prever possiveis consequéncias de suas agdes que nao
foram pré-programadas. Isto faz com que os codigos éticos inseridos
percam seu valor. (KLINCEWICZ, 2015). Além disso, o contexto implica
uma capacidade de distinguir entre diferentes situacdes e avaliar qual é
pertinente para atuagio. E situar os dados dentro de um enquadramento
que nem sempre € claro ou previsivel.

Klincewicz (2015) ainda questiona sobre se quando programas
de software forem capazes de executar tal tipo de representagao e
enquadramento do problema, eles serdo extremamente complexos e desta
forma, mais faceis de serem hackeados.

A Organizacao nao governamental Human Rights Watch tem se
mostrado vigilante nessa questdao da autonomia das LAWS levantando
a problemdtica de que esse tipo de armamento € contrdrio as leis
humanitdarias internacionais e teriam o potencial de aumentar o risco de
mortalidade de civis.

Outra questao levantada refere-se a distancia emocional daquele
que “aperta o gatilho” ou programa a LAWS para fazé-lo. Por estar distante
da agdo nao ha uma humanizagdo do alvo, que é visto apenas como um
objeto a ser eliminado. Essa objetificacdo do sujeito, também entendida
como despersonalizacao da guerra, ocorre em um campo de batalha e
interfere nas decisdes. Ha a falta de empatia: ao néo se identificar com
o outro, ndo ha uma valorizagao de sua vida, e esta pode ser descartada
como empecilho a conquista de um objetivo.

Johnson e Axinn (2013) fazem o questionamento que, na sua visao,
€ mais importante que os debates técnicos que geralmente envolvem tais
sistemas, sobre se devemos realmente permitir que as ATs matem seres
humanos. No intuito de fornecer uma boa argumentacao, apelam para o
pensamento Immanuel Kant, que entende os seres humanos como o fim
por si mesmo, enquanto os objetos sao meios para atingirmos os nossos
objetivos. Kant também conceitua como diferenca entre os homens e os
objetos o fato de que os primeiros tém dignidade e honra, o que pode ser
entendido como um valor intrinseco que deve ser respeitado.

Seguindo essa linha de pensamento, Johnson e Axinn (2013)
argumentam que permitir a uma maquina decidir matar ou ndo um
ser humano, mesmo que seja ele um inimigo, é tirar o homem de sua
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dignidade e trata-lo como um objeto. Além do fato de apenas o julgamento
humano é capaz de atender as regras de distin¢ao, proporcionalidade e
necessidade militar a indispensabilidade de agir em uma a¢ao militar e,
neste caso, exclui-lo completamente de a acdo ter implicaces sérias sobre
responsabilidade legal e ética.

Apesar de armas totalmente autdonomas ainda ndo estarem
disponiveis, a tecnologia que permitird isso ja esta em desenvolvimento,
sendo, assim, imprescindivel um debate sobre o tema.

CONCLUSAO

O Mundo esta vivenciando a Quarta Revolugao Industrial e varios
paradigmas estao sendo quebrados pelo grande desenvolvimento da C&T.
Acompanha-se o desenvolvimento e uso de tecnologias disruptivas em
varios segmentos da sociedade. As tecnologias disruptivas alcangaram os
conflitos armados da atualidade, levando ao uso do que convencionou-se
chamar de LAWS — Lethal authonomous weapons systems. Este tipo de sistema
traz consigo um amplo debate sobre seu uso, suas questdes éticas e morais,
as consequéncias possiveis e sobre o estabelecimento de um controle, se é
que ha algum, para sua utilizagao.

Observa-se a amplitude de possibilidades que as LAWS
trazem consigo, sendo cada vez mais necessario um amplo debate para
normatizar o uso dessas novas tecnologias, inclusive, a quem recaira as
responsabilidades de um ataque que tenha como resultado mortes de civis
inocentes nao envolvidos no conflito.

As mudangas ocorrem de tal forma que o Estado ndo acompanha
sua velocidade, uma vez que criar regulamentos e estatutos que
normatizem e estabelecam parametros legais e sociais € um processo
demorado, criando, assim, um hiato gerencial, uma vez que existe um gap
entre a velocidade em que as invengdes surgem e a capacidade de o Estado
conseguir regulamentar seu modo de funcionamento.

Esse efeito é muitas vezes esquecido quando se fala na criacdo
de inovagdes. O impacto social ndo deve e nem pode ser descartado, e é
esse olhar critico sobre esse ponto que permitird investigar esse efeito e
relativizar o papel das tecnologias autonomas na sociedade. Entender quais
sao e pensar as consequéncias que o dominio de certas técnicas e tecnologias
carregam é fundamental para crescermos como seres humanos e sociedade.

Rev. Esc. Guerra Nav., Rio de Janeiro, v. 28, n. 3, p. 566-590, setembro/dezembro 2022.



Ana Fernanda Moreira Baptista, Valdenize Pereira Oliveira e Claudio Marin Rodrigues 585

Concernente as estratégias, doutrinas e regras de engajamento
militares, nota-se a existéncia de um amplo debate sobre o uso deste tipo
de armamento, uma vez que ja ocorreram erros e o questionamento que
se faz é sobre a responsabilidade do autor das operagdes e/ou agdes. Neste
ponto, as respostas encontram-se pulverizadas, pois nao se sabe se a
“culpa” é de quem aperta o botao, de quem da a ordem para apertar ou do
fabricante que programou as LAWS.

Sendo a ética a reflexdo a respeito dos fundamentos de uma
vida moral, conduzindo as a¢des humanas para as boas praticas, cabe as
organizagdes politicas da sociedade dos homens estabelecer os limites éticos,
nesse caso, os limites do que pode ou nao ser feito, através de uma discussao
ampla e robusta que vise estabelecer os valores a serem respeitados. Essa
discussdo devera ajudar a pautar os principios que devem balizar as condutas
durante os novos conflitos armados, explicitando as responsabilidades e com
modo de atuacdo dentro dos campos da ética e da moral.

Haumentendimento de que se aventurarem mundos desconhecidos
¢ da natureza humana, sendo inevitavel. Todavia, o cuidado com o que o
conhecimento pode produzir e resultar ndao devem ser negligenciados, pois
o conhecimento devera estar incluso na ética da responsabilidade.
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LETHAL AUTONOMOUS
WEAPONS SYSTEMS
(LAWS): FROM SCIENCE
FICTION TO HUMAN
REALITY

ABSTRACT

In the current scenario, the State that dominates sensitive
technologies, such as 5G, will gain power and will begin
to influence international politics, and will greatly affect
men’s society in social and work relations, as well as in
the security area. Therefore, disruptive technological
innovations such as the LAWS (lethal autonomous
weapons systems), may greatly alter the known forms of
armed conflicts and will bring with them questions to the
field of ethics and morals that need to be studied in this
new context, since that these weapons can impact society
in unprecedented ways. Achievements and advances in
the field of technology are, at the same time, valued and
feared, in this sense, the creation of rules that delimit its
use and in which context they will be used is necessary for
the maintenance of agreements and order between States.
LAWS, due to their autonomous aspect, generate even
more discussion about the need for human intervention.
Leaving decision-making power to a system, especially
in a complex situation such as armed conflicts, is an issue
that requires a deeper debate that is not restricted to
opinions and wishes, but is scientific and addresses the
relevant points of the use of such weapons.

Keywords: LAWS; Conflict; Autonomous Weapons;
Artificial intelligence (AI).
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