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RESUMO
O termo “lawfare” expressa a utilizagdo do Direito como

instrumento para a obten¢gdo de uma vantagem militar
em substituicdo a um meio cinético tradicional. Trata-se de
uma pratica cada vez mais recorrente no mundo hodierno
para legalizar e legitimar hostilidades, conquistar a opiniao
publica ou para alcangar objetivos sem os custos de uma
operacdo militar. Contudo, a incipiente literatura sobre o
tema carece de métodos e critérios para sistematizar tal
pratica. O objetivo geral do presente trabalho é investigar a
aplicabilidade do conceito lawfare como modelo de analise
factual. Nesse ambito, possui o objetivo especifico de reunir
parametros tedricos existentes e investigar se o Acordo de
Salvaguardas Tecnologicas Brasil-EUA consiste em pratica de
lawfare. Por meio de revisao da literatura, o artigo estabelece
os principais conceitos e caracteristicas do lawfare e analisa a
pratica estratégica do cerceamento tecnoldgico e o papel dos
mecanismos juridicos nessa questao. Apos, por meio de coleta
de dados primarios e secundarios, fornece um panorama
sobre 0 AST e aplica os conceitos ao caso concreto. O trabalho
constatou indicios da ocorréncia da pratica de lawfare no caso
do AST e a utilidade do conceito para analise factual, embora
seja necessario amadurecimento tedrico e metodologico.
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INTRODUCAO

Em junho de 2012, um navio russo chamado MV Alaed estava
levando um carregamento de helicopteros militares para o regime de
Bashar Al-Assad na Siria. O Reino Unido queria parar o carregamento,
mas nao podia fazé-lo por meio do uso da forca, sob pena de desencadear
a Terceira Guerra Mundial, ao cometer um ato de guerra contra a Russia.
Entdo, os ingleses convenceram a seguradora do navio, a London’s Standard
Club, a retirar o seguro do transporte e este nao teve outra escolha, a nao
ser retornar ao pais de origem levando sua carga (KITTRIE, 2016, p. 1). Ao
temerem os bombardeios de precisao, o Taliba e a Al-Qaeda, passaram a
posicionar suas instalagdes proximas a hospitais e escolas, ao mesmo
tempo, tentando demonizar os ataques aéreos por meio da midia afegs,
caracterizando-os como injustos, desumanos e iniquos. Como resultado,
as tropas da OTAN modificaram as regras de engajamento, afirmando que
nado mais iriam atacar posicoes se soubessem que poderia haver sequer uma
baixa civil, o que reduziu a eficacia da sua agdo em beneficio dos adversarios
(DUNLAP JR., 2009, p. 36).

Para designar tais condutas, o conceito de “lawfare” foi cunhado
no ano de 2001 pelo membro do corpo juridico da Forga Aérea dos Estados
Unidos, General Charles Dunlap Jr.,, e aprofundado em obras posteriores,
expressando “o uso da lei como arma de guerra” ou “a estratégia de usar
— ou abusar — da lei como substituta para um meio militar tradicional, a
fim de alcangar um objetivo bélico*” (DUNLAP JR., 2011, p. 315, tradugao
nossa). Significa, portanto, a utilizagao do Direito como instrumento para
a obtenc¢ao de uma vantagem militar. Ao passo que o Direito Internacional
pretende se colocar “acima” da guerra, dizendo o que se pode ou nao
fazer protegendo bens juridicos relevantes, o “lawfare” estd “dentro” dos
confrontos, permeando as decisdes e agdes militares, a fim de alcangar
objetivos estratégicos (KENNEDY, 2012).

2 Em obras anteriores, Dunlap Jr. utilizada o termo “operational objective” (DUNLAP

JR., 2009, p. 35), o que levaria a tradugdo “objetivo operacional”, porém, em trabalhos
posteriores trocou o termo para “warfighting objective” (DUNLAP JR. 2011, p. 315). Essa
mudanga foi para evitar interpretagdes que ligavam o lawfare a um “nivel particular da
guerra” (nivel operacional) (DUNLAP, 2011, p. 322, tradugdo nossa). Sendo assim, optamos
por traduzir o termo “warfighting objective” como “objetivo bélico”, a fim de conferir a
amplitude necessaria a pratica do lawfare, conforme desejado pelo autor, e nao restringir sua
aplicagdo a determinado nivel de guerra. Como desenvolveremos a seguir, o conceito de
lawfare nao é aplicado exclusivamente no campo de batalha cinético.
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De um lado, alguns autores, lideres politicos e comandantes
militares reconhecem o lawfare como um fator indelével dos conflitos do
século XXI, dado que a natureza da guerra teria se tornado muito legalista e
complexa, principalmente quando envolve sociedades democraticas em que
o Estado de Direito é atributo central (DUNLAP JR., 2009). De outro lado,
autores como Tiefenbraun (2010) afirmam que o abuso do sistema legal, das
leis de direitos humanos e humanitdrias pelo lawfare enfraquece o objetivo
da paz mundial ao erodir a integridade dos sistemas legais e do estado de
direito, concluindo que o fendmeno nao é uma arma benigna e seu uso
continuo deteriora os sistemas juridicos nacionais e internacionais. Nao
obstante, aincipienteliteraturasobre o temaeaausénciade métodose critérios
para sistematizar tal uso de mecanismos juridicos permitem o emprego
do lawfare de forma propositadamente vaga e flexivel, a fim de facilitar a
legitimacao de hostilidades perante as institui¢des nacionais, internacionais
e a opinido publica. A pratica do lawfare é crescentemente poderosa, mas
pouco estudada, e recebe pouca aten¢ao da academia (KITTRIE, 2016). Vé-se,
portanto, a necessidade de mais estudo do tema, dada a relevancia que tem
adquirido, ao imiscuir-se nas decisdes politicas, estratégicas, operacionais e
taticas que compdem os conflitos contemporaneos.

No final da primeira década dos anos 2000, o Brasil desenhava
um acordo com a Ucrdnia para cooperagao em langamento de satélites,
ao qual os Estados Unidos se opunham veementemente, de forma
que proibiam qualquer uso de componentes licenciados nos EUA nos
langamentos a serem feitos no Brasil, o que seria um golpe grave dada a
enorme participacdo da tecnologia norte-americana no mercado espacial.
Os EUA somente aceitariam se o Acordo de Salvaguardas Tecnoldgicas
(AST) firmado com o Brasil fosse ratificado no Congresso, porém o
parlamento brasileiro rejeitou o acordo por ser prejudicial a soberania
nacional (GERALDO; COSSUL, 2017). Um novo AST veio a ser assinado
somente em 2019 (BRASIL, 2019). Considerando que a tecnologia utilizada
para langar satélites € a mesma para langar misseis e ogivas nucleares,
os EUA utilizaram mecanismos juridicos internacionais e internos para
negar o acesso brasileiro a determinado tipo de tecnologia sensivel,
potencialmente bélica, visando minimizar uma vantagem estratégica do
lado brasileiro. Contudo, é possivel identificar a pratica de lawfare nesse
contexto? Quais elementos seriam necessarios verificar no caso concreto
para afirmar a ocorréncia do fenémeno?
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O objetivo geral do presente trabalho é investigar a aplicabilidade
do conceito lawfare como modelo de andlise® factual. Nesse ambito, possui
o objetivo especifico de reunir parametros tedricos e investigar se o
AST Brasil-EUA consiste em pratica de lawfare. Para tanto, por meio de
revisdo da literatura, o artigo inicia estabelecendo os principais conceitos
e caracteristicas do lawfare; e, em seguida, analisa a pratica estratégica
do cerceamento tecnoldgico e o papel dos mecanismos juridicos nessa
questdo. Apos, por meio de coleta de dados primadrios e secundarios,
nomeadamente, por meio da consulta ao inteiro teor dos ASTs de 2000
e de 2019 (CAMINO; MENCK, 2009; DEFESANET, 2013; e AEB, 2019), de
informagdes oficiais do governo brasileiro obtidas em meio eletronico, da
midia especializada e de outras fontes relevantes, o trabalho estabelece
um panorama relativo a evolugao do Centro de Lancamento de Alcantara
(CLA) e do contexto histdrico e estratégico em que se insere o AST atual.
A secdo seguinte emprega os fundamentos tedricos desenvolvidos sobre o
lawfare para analisar o AST e responder aos questionamentos anteriores.
Por fim, a derradeira secdo apresenta as conclusdes obtidas sobre o
fendmeno do lawfare em geral, no contexto do AST e como ferramenta para
analise de casos concretos.

O QUEEO “LAWFARE"?

O termo lawfare é um neologismo que joga com a mistura de duas
palavras: a primeira é a inglesa “law”, que pode significar tanto “lei”
quanto “direito”, e a segunda é “warfare”, que expressa a maneira, o modo
ou a forma de se fazer a guerra. De acordo com o Diciondrio Cambridge
(2019), a tradugao de “warfare” é “lutar em uma guerra, especialmente
usando um tipo particular de arma” (traducao nossa). Portanto, no lawfare,
a arma utilizada para se lutar na guerra € a lei (ou o direito).

Anocao do direito como arma de guerra € antiga, podendo remeter
a Hugo Grotius. O autor, considerado o “pai do direito internacional”,
teria sido contratado pelos holandeses, para de elaborar uma teoria que
justificasse a guerra contra os portugueses e espanhdis pela liberdade dos
mares, que ficou consagrada no seu classico Mare Liberum (1609), em que

3“0 modelo de andlise é o prolongamento natural da problematica, articulando de forma
operacional os marcos e as pistas que serao finalmente retidos para orientar o trabalho de
observagio e de analise. E composto por conceitos e hipdteses estreitamente ariticuclados
entre si para, em conjunto, formarem um quadro de analise coerente” (QUIVY; VAN
CAMPENHOUDT, 2005, p. 150).
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ele afirmava que, dentro do “Direito das Nag¢des”, o mar é comum a todos
e todas as nagdes sdo livres para usa-lo para o comércio. Assim, Bellflower
(2010) entende que Grotius teria usado o direito para alcangar um objetivo
que o poderio militar holandés nao poderia, ao solidificar o conceito
de liberdade dos mares no direito internacional moderno, tornando-o
potencialmente o primeiro praticante de lawfare.

Noutro passo, John Carlson e Neville Yeomans foram os primeiros
a introduzirem a palavra “lawfare” num trabalho sobre mediacdo em
1975. Utilizando-a tao somente como um jogo de palavras no contexto da
evolugao das formas de resolucao de conflitos, os autores questionam:

Assim, a técnica inquisidora ou de inquérito se foi,
o procedimento adversdrio ou acusatdrio se aplica
sozinho em nossos tribunais. A busca da verdade é
substituida pela classificagdo das questdes e pelo
refinamento do combate. O “Lawfare” substitui a
guerra e o duelo é mais com palavras do que espadas.
Mas isso é suficiente? (CARLSON, NEVILLE, 1975,
traducao nossa)

A conexao entre o termo “lawfare” e a nogdo do uso do direito
como arma de guerra so foi feito em 2001 por Dunlap Jr. O autor define
inicialmente o conceito como “um método de guerra no qual o direito
é usado como meio para realizar um objetivo militar” (DUNLAP JR.,,
2001, p. 4) e em trabalhos posteriores o modificou, como mencionado
anteriormente, a fim de abranger a nogao de que esse uso — ou abuso — da
lei serve como substituto de um meio militar tradicional para alcangar um
objetivo de guerra.

Em seu trabalho seminal, o autor aponta trés fatores para o
aumento da importancia do Direito Internacional nas intervengdes
militares: o desejo da comunidade global, especialmente o ocidente, de
usar o direito para prevenir conflitos ou torna-los o mais humanos possivel;
a globalizagao e a necessidade de normas juridicas internacionais que
garantam estabilidade e previsibilidade ao sistema em diversas dimensoes;
e a revolugao informacional que, associada ao fendmeno da disseminagao
da democracia, influencia a percepgao do publico acerca de como os
conflitos tém sido conduzidos. Nao obstante, tais fatores sdao enxergados
como vulnerabilidades a serem exploradas pelos adversarios dos Estados
Unidos, tendo em vista que nao tém capacidade militar para enfrenta-los,
fazendo-os recorrer a estratégia do lawfare. Como exemplo, cita a Guerra
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do Golfo, no bombardeio ao bunker em Al Firdos, em Bagdd, em que a
divulgagao de imagens do pds-ataque, com os corpos dos familiares dos
altos oficiais iraquianos que 14 estavam para prote¢do, conseguiu o que
o sistema de defesa do Iraque nao havia conseguido: deixar o centro de
Bagdd imune aos ataques* (DUNLAP JR., 2001).

E importante ressaltar que, em trabalho posterior, Dunlap Jr. (2011)
apresenta o lawfare como um fenémeno de valor ideologico neutro, nem
intrinsecamente benigno ou maligno, vez que, como qualquer arma, pode
ser usado por qualquer lado dos beligerantes. Nesse sentido, considera
que muitos usos de “armas e metodologias legais” evitam a necessidade
de se recorrer a violéncia fisica® e da alguns exemplos de usos positivos do
lawfare, tais como o estabelecimento do Estado de Direito como elemento
indispensavel de estratégia de contrainsurgéncia, os processos legais que
visam desconstruir o financiamento da atividade terrorista, as sanc¢des
comerciais direcionadas®, especialmente em bens estratégicos como pegas
de reposigdo de avides de combate. Em suma, hd varios usos que poderiam
ser chamados de lawfare que servem para reduzir a capacidade destrutiva
dos conflitos, um dos pilares fundamentais do Direito dos Conflitos
Armados. O autor conclui:

No século XXI, devemos esperar novos
desenvolvimentos do ‘lawfare’. Podemos nado gostar
de todas as suas iteragdes, mas nunca devemos
esquecer que as batalhas legais sao sempre preferiveis
as batalhas reais, e as democracias modernas sao
adequadas para travar - e vencer - ‘guerras’ legais
(DUNLAP, 2011, p. 322, tradugao nossa).

* Segundo o autor, embora os ataques nao tenham violado o Direito Internacional dos
Conflitos Armados, as fortes imagens fizeram parecer que sim, o que teria provocado
claras consequéncias militares. A propaganda em cima disso teria causado uma pressao
politica tal que foi necessério que os EUA evitassem novos bombardeios aéreos em Bagda
(DUNLAP, 2001). Trata-se de uma modalidade da pratica do lawfare que utiliza a influéncia
do Direito sobre uma das partes para limitar suas agdes militares, algo que serd abordado
posteriormente.

5 “In fact, many uses of legal ‘weapons’ and methodologies avoid the need to resort to
physical violence and other more deadly means. This is one reason, for example, that the
United States and other nations seek to use sanctions before resorting to the use of force
whenever possible” (DUNLAP, 2011, pp. 315-316).

® Embora o emprego de san¢Ges econdmicas e comerciais possa penalizar gravemente a
populagdo civil dos Estados que sdo alvo, este é um tema complexo que foge ao escopo do
presente trabalho, cabendo somente a ressalva.
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No mesmo sentido se posiciona Orde F. Kittrie (2016), reafirmando
a neutralidade do lawfare. Aponta que a pratica é quase sempre menos
mortal do que a maneira tradicional de se fazer guerra, além de ser quase
sempre menos financeiramente onerosa e muitas vezes mais efetiva que a
guerra cinética, consistindo numa arma de guerra utilizavel conforme o
intento do ator que a emprega, cada vez mais poderosa e prevalente. Por
ser neutro, o emprego do lawfare pode ser legitimo ou nao, dependendo
de quem o pratica e de que forma o autor apresenta uma obra, que, apesar
do seu intuito introdutério, se dedica inteiramente ao estudo do lawfare,
mostrando-se a mais completa até entdo. Traz uma tentativa de definigao
conceitual, tipologias e diversos exemplos concretos nos EUA, China,
Israel, entre outros.

Por outro lado, a pratica também suscita criticas. Como ja
mencionado, Tiefenbraun (2010) traz uma defini¢do semidtica do “lawfare”
a partir do estudo dos signos de “law” e “warfare” em diversas dimensoes,
chegando a uma posigdo contraria ao emprego da pratica, que considera
nociva. De semelhante modo, um grupo privado conhecido como The
lawfare Project se identifica como uma rede global de profissionais do
direito que contribui para defender os direitos civis e humanos do povo
judeu e da comunidade pro-Israel, além de “produzir pesquisa para educar
policymakers acerca da ameaca do lawfare — o uso do direito como arma de
guerra contra democracias ocidentais” (THE LAWFARE PROJECT, 2019),
claramente atribuindo conotacdo negativa ao fenomeno.

Em obras que ndo mencionam diretamente o conceito, Fazal (2018)
faz uma leitura critica da proliferagao de normas juridicas que regulam
a guerra e seus efeitos ndo pretendidos, tais como a falta de incentivos
para que estados e grupos rebeldes adotem as formalidades da guerra, a
fim de criar intencionalmente ambiguidades. Gray (2018) trabalha o uso
da forca a partir da Carta das Nagdes Unidas, investigando os pontos de
acordo e desacordo e as manipulagdes e interpretacdes legais distintas
que embasaram conflitos armados recentes.

Em obra nao dedicada ao conceito especificamente, Chinkin
e Kaldor (2017), ao abordarem o acesso do individuo a tribunais
internacionais em demandas contra Estados envolvidos em conflitos
armados, questionam em que medida o Direito Internacional se tornou
forma de resisténcia ao controle estatal ou se trata da pratica de lawfare
ao apresentar irrazoaveis restri¢des a agdo militar e a politica de defesa,
diminuindo as capacidades de luta e apresentando uma nog¢ao semelhante
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a proposta por Dunlap, demonstrando um inicio de permeabilidade do
conceito em outras obras académicas.

Algumas publicagdes e alguns escritos em lingua portuguesa
fazem uma breve revisdo tedrica do lawfare, porém normalmente nao
apresentam uma concepg¢ao alinhada a proposi¢ao de Dunlap, nem com
0 mesmo sentido, nem com o mesmo objetivo e com conotacdo negativa
(JUSTIFICANDO, 2016; NUNEZ, 2019; PARTIDO DOSTRABALHADORES,
2019). Nesse diapasao, Barros Filho, Farias e Oliveira (2017) apresentam o
conceito na sua acepgao original do direito como instrumento de guerra
como base, porém extrapolam para abranger a consecugdo de objetivos
politicos, ndo somente militares. Assim, o lawfare poderia ser praticado
fora do contexto da guerra, visando atingir inimigos politicos por meio
da manipulag¢do da opinido publica, do incitamento ao édio e ao erro, do
abuso do direito e da utilizagao de mecanismos juridicos com aparéncia de
legalidade para empreender perseguicoes a tais alvos. Seria, portanto, um
instrumento da judicializacado da politica (COMAROFF, COMAROFF, 2006).

E dificil traduzir em portugués o termo lawfare, tendo em vista que
nao possuimos uma palavra que traduza “warfare” em todo seu sentido e
ha ambiguidade entre a traducao de “law”. Kittrie (2016) afirma ser lawfare
aunica palavra inglesa para o conceito do uso do direito como instrumento
de guerra e que o equivalente em chinés seria expresso no termo “falu
zhan” (“guerra legal”), sendo esta uma componente essencial para a atual
doutrina estratégica da China, que possui uma literatura sobre o tema
relativamente avangada. Diante do uso de outras defini¢des para o termo
lawfare, o autor considerou propor o uso do termo “juriscombat”, porém
desistiu da ideia em consideragao a Dunlap. Contudo, esta tiltima proposta
seria mais apta a traducgdo para lingua portuguesa devido aos radicais
latinos, o que resultaria em algo como “juriscombate”. Nao obstante,
diante da novidade da proposic¢ao do conceito e da pouca literatura sobre o
tema, para o momento € prudente permanecer utilizando o termo lawfare.

O presente trabalho adota o conceito de lawfare como proposto
por Dunlap (2001, 2009, 2011), na linha seguida por Orde Kittrie (2016),
numa acepgao do fendmeno de forma neutra, expressando de fato o uso
do direito como instrumento de guerra na substitui¢do de um meio bélico
convencional com o objetivo de alcancar uma vantagem de cunho militar,
excluindo a acep¢do acima da pratica para fins politicos, sem implicagdes
militares, como visto.
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LAWFARE E A APLICACAO TRADICIONAL DO DIREITO

Sendo o lawfare o uso instrumental do direito para a obtencao de
uma vantagem militar, como o fené6meno se relaciona com a aplicacao
tradicional do Direito e suas institui¢des? Qual a diferenca entre a pratica
do lawfare e o respeito e a observancia as normas juridicas? Para responder
a tais questionamentos, é importante apresentar a primeira distingao.

O lawfare deve ser enxergado como um fendmeno estratégico’,
com bases e reflexos juridicos, mas ndo um fend6meno que gera um fato
tao somente juridico®. Todo uso do lawfare provoca efeitos no mundo
do Direito, mas as normas, principios e métodos da disciplina juridica
sao insuficientes para se compreender, explicar ou regular a pratica em
sua amplitude. O objetivo do lawfare é usar o direito para alcangar uma
vantagem militar para um fim politico, tendo em vista a guerra como
instrumento da politica (CLAUSEWITZ, 1989), ndo proteger um bem
juridicamente relevante ou estabelecer um dever ser de comportamento
social, embora isso possa acabar acontecendo como efeito secundario da
pratica no campo do discurso e da realidade do conflito, mas nao é sua
finalidade, seu valor. Dunlap (2011) afirma que o conceito de lawfare tem
o conddo de mostrar o direito como muito mais do que um imperativo
legal e moral, mas como um imperativo pratico e pragmatico intimamente
associado ao sucesso da missao. Pode-se inferir, portanto, que todo lawfare
¢ um fato juridico em sentido amplo, mas nem todo fato juridico é lawfare.

Por exemplo, Clausewitz (1989) afirmava que toda guerra
era composta de trés elementos, cujas energias combinadas levam a
vitoria — violéncia e paixao; incerteza e chance; e politica — cada qual
com um segmento especifico da sociedade que deveria lidar com ela,
respectivamente — povo; lideranca militar e suas forgas; e o governo.
Dunlap (2001) afirma que o lawfare atua especialmente no cerceamento da
acao das forgas militares e na opinido publica, afetando o apoio do povo
ao esfor¢o de guerra. Assim, a pratica tem o potencial de desconstruir
a trindade clausewitziana, influenciando o rumo da guerra, como

7 Entende-se por “estratégia”, conforme apontado por Clausewitz (1989), como “a
utilizagdo dos engajamentos para atingir o propésito da guerra” (p. 128, tradugéo nossa).
Baylis e Wirtz (2002) explicam que a estratégia é melhor estudada de uma perspectiva
interdisciplinar, vez que para entender todas as suas dimensdes é necessario conhecer
politica, economia, psicologia, sociologia, geografia, tecnologia, estrutura de forgas e tatica.
8 “Fato juridico, em sentido amplo, é qualquer acontecimento que gera, modifica ou
extingue uma relagéo juridica” ou “a que o Direito determina efeitos juridicos” (NADER,
2014, pp. 316-317).
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qualquer outro instrumento bélico. Portanto, o fendmeno pode ser melhor
compreendido em toda sua dimensdo por meio do arcabouco teérico e
metodoldgico da estratégia, sem prescindir, contudo, da analise juridica
de forma complementar e instrumental.

Williams (2010) sustenta que, se para Clausewitz a guerra era a
continuagao da politica por outros meios, o lawfare também desempenha
esse papel em duas situagdes. Primeiro, o direito internacional e uso dos
mecanismos internacionais também podem facilmente serem usados
como uma continuagao da politica por outros meios. Mas, possivelmente
mais importante, o lawfare é também a continuagdo dos objetivos da
guerra por outros meios. Nesse sentido, o autor afirma que héa pelo menos
trés similaridades entre os mecanismos e processos legais do lawfare e o
modo de se fazer a guerra cinética: primeiro, geralmente perseguem os
mesmos objetivos; segundo, ambos possuem abordagens semelhantes
para alcangar esses mesmos objetivos — estratégica, operacional e tatica; e,
em terceiro, o lawfare, como parte da abordagem da resolugao de conflitos,
é muitas vezes usado antes do conflito para evita-lo durante o embate,
as vezes durante uma pausa no combate, ou, apés o conflito, possuindo
maior aplicagdo temporal do que a prépria guerra cinética no processo
de resolucdo do confronto. Por tal motivo, o autor considera que o lawfare
é uma guerra que merece ser lutada, pois ha sérios perigos em nao se
engajar adequadamente nela antes, durante ou depois da guerra cinética.

A segunda distingao importante é que, embora o lawfare seja
aplicado no contexto da guerra, ele ndo se limita nem se confunde
necessariamente com a aplicacdo tradicional do Direito Internacional,
Humanitario, ou dos Conflitos Armados. Nesse sentido, David Kennedy
(2012, p. 162) afirma que o lawfare estd inserido em um contexto de conflito
moderno em que “a guerra € a continuagdo do direito por outros meios”,
pois o direito que legaliza o conflito e estrutura as micro e macro operagdes
de guerra é bem mais amplo que somente o “direito do uso da for¢a”, “dos
conflitos armados” ou “internacional humanitario”, mas abrange o terreno
moldado pelo direito constitucional, administrativo, privado, ambiental,
financeiro, tributario, maritimo, espacial entre outros. Um exemplo disso
pode ser verificado num caso citado por Dunlap (2011), em que os Estados
Unidos utilizaram um contrato como “arma”, ao comprarem imagens de
satélite do Afeganistdao disponiveis comercialmente durante a primeira
parte da Operagao Enduring Freedom, medida que provavelmente
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considera mais eficaz do que qualquer outra possivel para evitar que tais
imagens caissem em maos hostis.

Segundo Kittrie (2016), para uma agao ser qualificada como lawfare,
precisa passar por dois testes: 1) o ator usa o direito para criar o mesmo ou
semelhante efeito que aqueles tradicionalmente buscados pela agao militar
cinética convencional, incluindo o impacto nas capacidades militares e de
tomada de decisdo da forca armada adversaria; e 2) uma das motivagoes
do ator é enfraquecer ou destruir o adversario contra o qual o lawfare esta
sendo praticado. Assim, exclui-se a pratica de atos por parte de académicos
e organizagdes que advogam uma nova norma internacional ou uma nova
interpretagdo que nado sejam para outro proposito, sendo enfraquecer ou
destruir um estado particular ou atores nao-estatais.

O autor também propde uma tipologia para o lawfare, que se
manifesta predominantemente de duas formas inter-relacionadas: 1)
“lawfare instrumental” — o uso instrumental de ferramentas juridicas para
alcangar os mesmos ou semelhantes efeitos aqueles tradicionalmente
buscados pela a¢dao militar cinética convencional; e 2) “lawfare baseado
em compliance”® — que é aquele tipicamente usado no campo de batalha,
que é pensado e utilizado para ganhar vantagem sobre a maior influéncia
que o direito, especialmente o direito dos conflitos armados, exerce
sobre o adversario. A primeira forma € caracterizada pela variedade de
atores, desde organizagdes internacionais, estados soberanos até ativistas
individuais, em uma grande diversidade de normas juridicas e foéruns,
internacionais, nacionais ou sub-nacionais, sendo a espécie de lawfare que
sera mais tipica dos atores tanto estatais quanto nao estatais do Ocidente.
A segunda forma ¢ empreendida por uma menor parcela de atores contra
adversarios que se sentem mais compelidos a observar o direito pela
grande influéncia que este exerce sobre ele, como por exemplo, a acdo de
grupos terroristas e de alguns atores nao estatais como o Estado Islamico,
Hamas, o Talib3, os rebeldes colombianos e outros (KITTRIE, 2016). Como
diz Tiefenbraun, “o lawfare tende a ser usado como arma contra paises em
que o primado da lei é forte” (2010, p. 52, tradugao nossa). Assim, Kittrie
(2016) tenta sistematizar os tipos de leis e féruns que podem ser usados
na pratica do lawfare instrumental num rol ndo exaustivo, sendo que, para
cada tipo, o autor dd um exemplo. Pela limitacdo do espago e escopo do
presente trabalho, tentamos organizar da seguinte forma:

° O autor originalmente usa o termo “compliance-leverage disparity lawfare” (KITTRIE,
2016, p. 11).
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Quadro 1 - Tipos de Leis e Foruns que podem ser usados na pratica do

lawfare instrumental

Uso do Direito
Internacional em
Féruns Internacionas

desvantagem do adversino
desy
Grersd processos penais intermacionais sm tribunais miernacionais

Usar o Direito Internacional para provocar investigagdes intrusivas ¢ prolongadas
pof organizacies intemacionais

Estrmular votos em desfavor do adversino em organizacdes internacionais
Gerar pareceres de Dhreito Internacional em foouns mbernacionans

Criar novas leis internacionais desenhadas
] bein i iomais ik axi i

do adversino

Uso do Dareito
Internacional em
Foruns Nacionaus

Usar o Dhreito Internacional como base para processos de "jurisdi¢io wniversal”
contra oficiais de paises do terceire mundo pela supoata pritica de crimes de
EueITa

Usar o Direito Internacional como base para processos criminais de empresas
de 1 nacionais pela suposta pratica de crimes de guerra
Usar o Dareito Internacional como defesa ém processos criminais ém tribunais
nacionais

Uso de Leis Nacionais
em Féruns MNacionais

Criar novas leis nacionais desenhadas para forgar vendedores de produtos

estratégicos a escolherem éatre o mercado de determinado estado ou o de séu
R

Criar novas leis nacionais possibilitands processes contra grupos terroristas, seus
apeaadores materiais e patrocmadores estatans

| Proposigies de leis e outros atos legislativos que nio a aprovagho de leis

Processos criminais contra organizacles que financiam grupos terroristas

Agles do governo contra bancos que presiam servigos financeiros @ etados pirias
(“rogue states™) ou grapos berrofistas

Procedimentos nacionais de permissdo

Processos civis que responsabilizam éstados patrocinadones de atos terrofistas
contra Ciis

Processos civis que responsabilizam sstados terroristas pela morte de oficials &
militares

Processos civis que responsabalizam organizacies e ndividuos que financiam

EOpos terroristas pelos seus alos

Processos civis que responsabilizam bancos que prestam servigos financeinos a
Rrupss terroriatas pelos seus atos

Processos civis que responsabilizam empresas multinacionais pelas suas atividades

| em estados verceiros

Organiracdes nio governamentas em campanhas contra empresas que violam a le:

nacional

Uso de Leis sub-
nacionais em Foruns
: .

Legislagio Sub-nacional

Atos discricicninios do Executive Sub-nacicnal

AgBes Sub-nacionais conira bancos que prestam servigos financeiros a ertados
pirias & Frupos terroristay

Fonte: elaboragio propria com base em Kittrie (2016)

Tiefenbraun (2010) ensina que ha trés tipos de lawfare: 1) o
ajuizamento de a¢des de difamacao maliciosa, assédio ou discurso de édio

perante tribunais internacionais e nacionais para silenciar o inimigo; 2) o
abuso da terminologia legal para manipular as institui¢des internacionais
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e criar opinides negativas sobre o inimigo; 3) o processo de nagdes
estrangeiras em tribunais domésticos por agdes civis e militares. Para
cada uma a autora cita exemplos, porém, ndo obstante sejam condutas
que se enquadram no conceito, a categorizagao feita pela autora parece
ser insuficiente para abranger as formas possiveis de lawfare quando
comparada as outras propostas.

Bellflower (2010) apresenta outra classificacao do fendmeno entre
lawfare tatico e lawfare estratégico. lawfare tatico é aquele que opera no nivel
tatico da guerra, ou seja, no nivel em que as batalhas e os engajamentos
sao planejados e executados para alcangar objetivos militares designados
a unidades taticas e forcas-tarefa, focando nos arranjos e manobras dos
elementos de combate em relacao entre eles proprios e o inimigo. Segundo
o autor, a forma mais comum de lawfare tatico é o método baseado em
valores da guerra assimétrica, no qual o objetivo imediato é constranger as
opgOes militares do adversario, especialmente, por meio da exploragao da
aderéncia do inimigo ao Direito, como por exemplo, o posicionamento de
alvos estratégicos nas proximidades de instalagdes protegidas por lei, a fim
de provocar a violagao do direito e o desgaste perante a opinidao publica.
Seria o que Kittrie (2016) considera lawfare baseado em compliance, conforme
mencionamos acima, porém nao exclusivamente, vez que o lawfare tatico
admite também a pratica do lawfare instrumental na substituicao de meios
bélicos convencionais. Por outro lado, o lawfare estratégico busca vincular
o poder militar pela exploracdo do compromisso com o direito, a fim de
proteger determinado ator da totalidade dos efeitos do poderio militar
adversario. Em outras palavras, o lawfare estratégico pode amarrar o poder
militar a regras e institui¢des internacionais que limitam os meios pelos
quais tal poder possa ser empregado e, diferentemente da versao tatica,
pode ser usado para alcangar um objetivo politico sem recorrer a forga.

Williams (2010), por sua vez, afirma que o lawfare pode ser ofensivo
ou defensivo. Como exemplo, o caso da Sérvia contra o Kosovo na Corte
Internacional de Justica (ClIJ), questionando a legitimidade da declaracdo
de independéncia kosovar, é uma mostra de como uma parte troca para
uma tatica de lawfare ofensivo apds perder no campo de batalha. Quando a
campanha de agressdo étnica empenhada pela Sérvia contra a populagao
do Kosovo foi interrompida pela intervengao humanitaria da OTAN, o
agressor logo recorreu a CIJ contra a alianga. Apds o sucesso da declaragao
kosovar e seu relativo reconhecimento internacional, a Sérvia lan¢ou uma
ofensiva legal na CIJ contra a referida declaracao, afirmando ser ilegitima.
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Por outro lado, o Kosovo fez um esforgo de lawfare defensivo por anos, ao
trabalhar sob a supervisdo da comunidade internacional para desenvolver
padroes a serem alcangados antes de adquirir o status do reconhecimento
(“standard before status”), protegeu direitos humanos, criou um sistema
judicidrio e teve varias elei¢cdes que obedeciam aos padrdes internacionais,
0 que seria sua versao legal de muralhas e trincheiras para defender seu
direito de autodeterminacao contra o que saberia ser o ataque subsequente
da Sérvia no campo de batalha juridico.

Diante disso, a pratica do lawfare e a aplicagao tradicional do Direito
sao fenomenos epistemologicamente distintos, embora relacionados no que
concerne a producao de efeito no mundo juridico. Ao passo que o Direito,
em sintese, como fato social, constitui um conjunto de normas de conduta
que disciplinam as rela¢des sociais possuindo a dupla fun¢ao de prevenir
e compor conflitos (CAVALIERI FILHO, 2007), o lawfare é um fendémeno
estratégico que instrumentaliza o Direito e suas institui¢des de forma
pratica e pragmatica para a consecugao de um objetivo de cunho militar,
sem a preocupagao intrinseca de estabelecer normas ou regular relagdes,
exceto se estiverem ligadas e forem necessarias ao cumprimento da missao.

CERCEAMENTO TECNOLOGICO

Segundo Longo, um fendémeno constante da histéria da
humanidade foi o fato de que os “detentores de conhecimentos que
lhes conferiam vantagens significativas no tocante ao poderio militar
sempre tentaram proteger tais conhecimentos do acesso por parte dos
seus opositores reais ou potenciais” (LONGO, 2007b, p. 124). Seguindo a
tradicdo cientifica moderna, representada pela maxima “saber é poder”
(BACON, 1825), herdou-se a associagao do conhecimento ao poder, ou
seja, os conhecimentos tecnolégicos que possibilitam uma vantagem
em termos de exercicio de poder, em especial, na produgao de artefatos
bélicos, tornaram-se o maior diferenciador entre paises.

Nesse sentido, especialmente apos a Segunda Guerra Mundial,
os paises que lideram o desenvolvimento cientifico e tecnologico tém
cerceado o acesso de terceiros as tecnologias e produtos que considerem
sensiveis, incluindo até as de uso dual (LONGO; MOREIRA, 2009).
Portanto, William Moreira (2015) define o cerceamento tecnolégico
como sendo um conjunto de politicas, normas e a¢des empreendidas
por estados, organizagdes internacionais ou empresas no sentido de
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restringir, dificultar ou negar o acesso, a posse ou uso de bens sensiveis
e servigos diretamente vinculados, por parte de estados, instituicoes,
centros de pesquisas ou empresas e terceiros.

Durante a Guerra Fria, o principal objetivo do cerceamento
tecnologico era negar conhecimento ao bloco oponente, a fim de manter a
supremacia tecnologica em areas estratégicas. Apos o fim daquele periodo
histérico e da bipolaridade, emergiram atores nao-estatais que passaram
a consistir as “novas ameacas” a seguranga internacional, tais como o
terrorismo e o crime organizado transnacional. Uma grande parcela da
preocupacgao em cercear tecnologia foi redirecionada para evitar que
armas de destruicdo em massa e outros aparatos sensiveis pudessem cair
nas maos desses atores, em especial, apos os ataques de 11 de setembro
de 2001, nos EUA (LONGO; MOREIRA, 2009). Em relagdo a area nuclear,
talvez a principal preocupacdo do cerceamento tenha sido a manutengao
da hegemonia econdmica, militar e politica entre detentores de artefatos
nucleares, haja vista os instrumentos normativos quanto ao tema,
particularmente o Atomic Energy Act dos EUA em 1946 e o Tratado de Nao-
Proliferagdo de Armas Nucleares (TNP), de 1968 (LONGO, 2007b).

Nao obstante, além dos objetivos especificos acima, os paises
desenvolvidos tém utilizado a pratica do cerceamento, a fim de manter as
vantagens estratégicas, nao somente militares, mas também comerciais,
alcancgadas gracas aos valiosos conhecimentos que detém por meio de suas
empresas, valendo destaque para a “triade” EUA, Uniao Europeia e Japao
(LONGO; MOREIRA, 2009).

Segundo William Moreira (2015), as ag¢des de cerceamento
se dividem em dois tipos: acoes de negacao e acgdes de intimidacao.
As agdes de negacao podem ser de acesso, posse e uso. A negagdo de
acesso ocorre quando o detentor de conhecimento denega o acesso
formal ou informalmente, assim como, restringe ou embarga, por
meio de listas de controle. A negacdo de posse ocorre quando ha a
apreensao de equipamentos e produtos, absorcdo das capacitagoes,
sobretudo por meio de aquisi¢ao de empresas, brain drain, quando se
criam incentivos e condi¢Oes mais atrativas para os profissionais mais
qualificados ndo permanecerem no pais que necessita da tecnologia e,
por fim, da neutralizacdo da posse por qualquer meio, inclusive com
o uso da forga. A negagao de uso se da, sobretudo, mediante clausulas
contratuais que proibem a venda, a transferéncia ou a reexportagao. As
agoes de intimidagao, por sua vez, consistem em ameagas e pressdes
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politicas, econdmicas e/ou militares, por meio de institui¢des de Estado,
internacionais, académicas e/ou campanhas midiaticas, com o fito de
desencorajar o acesso de determinado pais a determinada tecnologia.

De acordo com o mesmo autor, sdo trés os principais mecanismos
de cerceamento: o Regime Internacional de Nao Proliferacao (RINP), as
posturas unilaterais e a competi¢cao de mercado (MOREIRA, 2013, 2015).

O RINP consiste na ampla gama de atos internacionais, arranjos
multilaterais e unilaterais, além de agéncias e sistemas de verificagao que
representam os esfor¢os de controle sobre tecnologias e bens sensiveis. O
Brasil aderiu a varios desses instrumentos tais como a Convengao para
a Proibicao do Desenvolvimento, Producao, Estocagem e Uso de Armas
Quimicas e sua Destruicao (CPAQ); o Grupo de Supridores Nucleares
(NSG); a Convengao sobre a Proibicao do Desenvolvimento, Produgao e
Estocagem de Armas Bacterioldgicas (Bioldgicas) e a Base de Toxinas, e
sua Destruigao (CPAB); Tratado de Nao Proliferacdo de Armas Nucleares
(TNP); e Regime de Controle de tecnologia de Misseis (MTCR). Mas
existem outros de que o pais ndo participa como o Protocolo Adicional
ao TNP, o “Wassennar Arrangement”, o Grupo da Australia e o “Zangger
Committee” (LONGO; MOREIRA, 2009).

Entretanto, além do regime de atos e arranjos internacionais,
0s paises estabelecem em sua ordem interna, mediante legislagoes
e institui¢des, seus regimes préprios de cerceamento tecnoldgico
(MOREIRA, 2013). Nesse sentido, considerando que empresas e pessoas
detentoras de conhecimento tecnolégico estao submetidas as leis de seu
pais, muitas vezes sdo restringidas nas suas atividades mercantis em
relacdo aos produtos e tecnologias considerados sensiveis pela legislagao
patria, havendo restri¢des a venda, a revenda, a exportagao etc. Pode
haver, inclusive, uma eficacia extraterritorial dessa legislagdo, quando,
por exemplo, determinado pais ¢ proibido de exportar certo produto por
possuir alguns elementos cuja tecnologia pertence a outro pais que possui
normas internas de restri¢ao a venda daquela tecnologia (MOREIRA, 2013).

Finalmente, o cerceamento por questdes de competicao do mercado
se da quando empresas detentoras de tecnologia se recusam a fornecer os
conhecimentos que garantem as vantagens comparativas de seus produtos,
sob o risco de expor aquilo que as diferencia no mercado, abrindo caminho
para eventuais e indesejados competidores (MOREIRA, 2015).

A fim de contornar tais obstaculos impostos ao acesso a tecnologias
sensiveis, Estados e empresas adotam algumas alternativas, quais sejam:
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a transferéncia de tecnologia, os programas mobilizadores (para estimular
o desenvolvimento autdctone), a engenharia reversa (desmontagem do
produto para investigar como ele foi produzido e absorver conhecimento), a
copia (simples reprodugdo), a espionagem, e até o dreno de cérebros (atragao
de recursos humanos qualificados para o pais) (LONGO; MOREIRA, 2010).

Dessa forma, o cerceamento tecnologico, mediante suas agOes
e mecanismos, constitui um grande obstaculo para os paises em
desenvolvimento adquirirem conhecimentos em tecnologias sensiveis
que propiciem sua inser¢ao mais autébnoma e independente no concerto
internacional. Pelo uso extenso de mecanismos juridicos para a pratica
do cerceamento tecnoldgico com finalidades estratégicas, a fim de
negar o acesso a tecnologias sensiveis de emprego militar, verifica-se
uma compatibilidade dessa pratica com o conceito de lawfare abordado
anteriormente.’ Insta investigar, portanto, a possibilidade de utilizagao
do lawfare como modelo de analise do cerceamento tecnolégico e, para tal,
este trabalho aborda o caso do Centro Espacial de Alcantara e o Acordo de
Salvaguardas Tecnologicas firmado entre Brasil e EUA.

O CENTRO DE LANCAMENTO DE ALCANTARA E O
ACORDO DE SALVAGUARDAS TECNOLOGICAS (AST)
ENTRE BRASIL E EUA

Concebido no inicio da década de 80, como um dos segmentos
da Missao Espacial Completa Brasileira (MECB), o Centro de Langamento
de Alcantara (CLA) visava a permitir o langamento, a partir do territorio
brasileiro, de um satélite nacional, levado por um foguete também
desenvolvido e produzido no pais. A MECB evoluiu para o Programa
Nacional de Atividades Espaciais (PNAE) e o CLA vem se consolidando
como um centro de lancamento, cuja localiza¢ao privilegiada o coloca,
potencialmente, como um dos mais vantajosos do mundo. A posigdo
geografica do CLA, proximo alinha do Equador, e as condigdes climaticas e
geoldgicas especificas da regiao, permitem maior capacidade de satelizacao
dos veiculos langados a um custo substancialmente menor, fator que torna

10 Cumpre reforcar que nao se pretende aqui dizer que toda pratica de cerceamento
tecnoldgico é também pratica de lawfare, pois nem todo cerceamento tecnologico substitui
um meio bélico que visa atingir umpossui objetivo militar, sendo esta a principal
caracteristica do conceito.
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a exploracdo comercial do centro bastante favoravel (FORCA AEREA
BRASILEIRA, 2019a, 2019b).

Contudo, a pretensdao brasileira de possuir tecnologia para
construir e langar foguetes de longo alcance encontrou resisténcia dos
EUA. Os norte-americanos invocaram o Regime de Controle de Tecnologia
de Misseis (MTCR na sigla em inglés) em 1995, quando descobriram que
a Russia estava vendendo tecnologia de misseis avangados para o Brasil,
forcando os EUA a tentar travar o programa espacial brasileiro.” O fato de
o Brasil considerar a compra dos misseis Ciclone da Ucrania e a tecnologia
de misseis da China também irritou os Estados Unidos. Para nao se opor
aos americanos, o Brasil assinou o MTCR em 1995, mas nao foi suficiente
para eles, que insistiram na assinatura de um Acordo de Salvaguardas
Tecnoldgicas (AST) para resguardar a tecnologia americana embarcada e
evitar o acesso brasileiro a tal tecnologia (NEWBERRY, 2003).

Embora o primeiro AST tenha sido assinado em 2000, o
Congresso brasileiro rejeitou sua ratificagao, por considerar haver ameagas
a soberania do pais. As principais criticas eram as severas restri¢coes
impostas no tocante ao controle de acesso a areas restritas, que ficaria
completamente a cargo dos norte-americanos, e a contéineres lacrados que
nado poderiam ser abertos no Brasil, o que ficou explicito no relatdrio da
Comissao de Relagdes Exteriores e Defesa Nacional (CREDEN) da Camara
dos Deputados (CAMINO; MENCK, 2009). Apds, o Brasil assinou acordos
de salvaguardas com Russia, China e Ucrania (ROLLEMBERG, 2009).

Dado o impasse com os EUA, o Brasil tentou continuar seu
programa espacial de forma independente, procurando outros parceiros
(NEWBERRY, 2003). As negociacdes com a Ucrania prosseguiram e em
2006 foi criada a Alcintara Cyclone Space (ACS), uma empresa binacional
com o objetivo de comercializar o langamento de satélites utilizando
o foguete ucraniano Cyclone-4 a partir do CLA. A oposicao dos EUA a
esse projeto foi veemente, conforme telegrama de 2009, divulgado pelo
Wikileaks em 2011, em que o Departamento de Estado se comunica com
embaixada americana em Brasilia, afirmando categoricamente que nao

11O Brasil somente aderiu ao MTCR em outubro de 1995 e a Ruissia nestese mesmo ano,
porém, Newberry (2003) emprega o termo “invocar” provavelmente porque em 1993 a
Federacao Russa se comprometeu com os EUA a observar os termos do referido acordo,
ap6s uma crise entre os dois paises devido a venda de tecnologia para a India (LINS E
SILVA, 1995), o que refletiu na invocagao do compromisso assumido no contexto das
negociagdes com o Brasil dois anos depois. Embora o MTCR néo seja um tratado (MTCR,
2020), as declaragdes de compromisso e os entendimentos podem ser politicamente
invocados.
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apoia o programa espacial brasileiro de lancamento de satélites e que s6
nao se opoe a parceria com a Ucrania se dela nao resultar transferéncia de
tecnologia de foguetes para o Brasil:

Além disso, embora os EUA estejam preparados para
apoiar o projeto conjunto Ucraniano-Brasileiro uma
vez que o AST EUA-Brasil se torne ativo, ele nao
apoia o programa nativo de veiculos espaciais do
Brasil (VLS). (...) Atualmente, os EUA nao permitem
lancamentos de satélites ou satélites estrangeiros
com componentes licenciados pelos EUA de
Alcantara, devido a nossa politica de longa data de
nao ‘incentivar’ o programa VLS do Brasil (...) Em
resposta a solicitacdo REF A, queremos lembrar as
autoridades ucranianas de que os EUA nao se opdem
ao estabelecimento de um local de lancamento do
Ciclone em Alcantara, desde que essa atividade nao
resulte na transferéncia de tecnologia de foguetes
para o Brasil e que a politica dos EUA de apoio a esse
esforco nao tenha mudado. Especificamente, os EUA
estardo preparados para permitir que o Ciclone lance
satélites dos EUA, e estrangeiros com componentes
licenciados dos EUA, de Alcantara, quando o AST
bilateral com o Brasil entrar em vigor (WIKILEAKS,
2011, tradugao nossa).

Com a rejeicdo do AST, a resisténcia dos EUA, as questdes
orcamentarias no Brasil e os problemas da Ucrania em relacao a Russia, o
programa consumiu imensas quantias de dinheiro, sofreu diversos atrasos
e ndo apresentou qualquer resultado pratico, vindo a ser denunciado
pelo Brasil em 2015, com o encerramento definitivo em 2018, via Medida
Provisdria que extinguiu a ACS, sendo convertida em lei em abril de 2019
(BRASIL, 2019Db).

Nesse cenario, o Brasil buscou renegociar os termos do AST com
os EUA e, em 18 de margo de 2019, uma nova versao foi assinada. Segundo
estimativas do governo para justificar o novo acordo, o Brasil teria perdido
aproximadamente US$ 3,9 bilhoes em lancamentos nao realizados desde a
nao aprovagao do AST anterior. Além disso, com a aprovagao do novo AST,
o Brasil poderia se inserir no mercado global de atuais US$ 350 bilhdes
(com expectativa de crescimento para US$ 1 trilhao em 2040) e, com a meta
conservadora de ocupar 1% desse volume de negdcios, movimentaria no
pais cerca de US$ 10 bilhdes por ano a partir de 2040 (AEB, 2019).
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Ao comparar as redagoes dos ASTs de 2000 e de 2019 (CAMING;
MENCK, 2009; DEFESANET, 2013; e AEB, 2019), pode-se constatar que
houve um esfor¢o em trabalhar os dispositivos questionados na primeira
versdo. Alguns dos dbices apontados foram levados em conta e a nova
redacdo parece ter tentado equilibrar a pretensdao norte-americana de
resguardar a sua tecnologia com a objecao brasileira aos pontos que feriam
a sua soberania. Isso pode ser observado em relagdo as areas de acesso
restrito e controlado, em que, muito embora o Brasil tenha que dar acesso
somente a pessoas autorizadas pelos EUA, podera manifestar discordancia
e ressalvas em alguns casos. Também em relagdo aos contéineres lacrados,
que poderao ser inspecionados pelo Brasil na presenca de representante
dos EUA. Outra alteragao importante foi a possibilidade de utilizar os
recursos obtidos por meio do CLA para o programa espacial brasileiro,
exceto para desenvolvimento de sistemas da Categoria I do MCTR,
contudo, tal categoria representa justamente os veiculos lancadores de
satélites e seus sistemas'. Possui maior flexibiliza¢do em relagao ao acordo
anterior, que proibia qualquer reversao para o programa espacial, porém
continua apresentando importante restri¢ao a utilizacao dos recursos para
desenvolvimento nativo do langador de satélites nacional, corroborando
a antiga politica norte-americana de se opor ao acesso a tecnologia de
foguetes pelo Brasil.

A PRATICA DO “LAWFARE” NO ACORDO DE
SALVAGUARDAS TECNOLOGICAS

Para analisar se o Acordo de Salvaguardas Tecnoldgicas firmado
entre Brasil e Estados Unidos em 2019 consiste em pratica de lawfare, esta
secao leva em conta os conceitos e tipologias estudados anteriormente
e verifica sua presenca no caso concreto narrado acima. De inicio, para
que haja o lawfare é necessaria a existéncia de um objetivo militar, uma
vantagem estratégica a ser alcangada por mecanismosjuridicos empregados
em substituicdo a um meio cinético tradicional. Na otica brasileira, a
construgao de centro de langamento e o acesso a tecnologia de construcao
de foguetes para langar satélites ao espago é uma das prioridades do pais

12“CATEGORY I(...) Complete rocket systems (including ballistic missiles, space launch
vehicles, and sounding rockets) capable of delivering at least a 500 kg “payload” to a
“range” of at least 300 km. 1.A.2. Complete unmanned aerial vehicle systems (including
cruise missiles, target drones and reconnaissance drones) capable of delivering at least a 500
kg ‘payload’ to a ‘range’ of at least 300 km” (MTCR, 2018, p. 19).
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no que concerne a defesa, como evidente na mais recente® Estratégia
Nacional de Defesa (END) do pais, aprovada em 2018:

Trés setores tecnologicos sdo essenciais para a Defesa
Nacional: onuclear, o cibernético e o espacial. Portanto,
sao considerados estratégicos e devem ser fortalecidos.
(...) No Setor Espacial, a Forca Aérea, em conjunto
com a Agéncia Espacial Brasileira, por intermédio de
todo o complexo cientifico-tecnolégico e da interagdo
com a Base Industrial de Defesa, tem as seguintes
atribui¢des: a) desenvolver solugdes para veiculos
lancadores de satélites e tecnologias associadas que
permitam fazer uso de plataformas espaciais com
finalidades de comunica¢Oes, observacao da terra,
vigilancia, meteorologia e navegacao; b) incrementar
as competéncias associadas ao projeto, a fabricacido
e a integracdo de plataformas espaciais (satélites),
buscando o atendimento das demandas da Defesa
e dos demais orgaos governamentais; c) buscar
solugdes inovadoras para as telecomunicagdes entre
0s segmentos espaciais e terrestres; e d) promover a
cooperagdo internacional nas areas de concepgao,
de projeto, de desenvolvimento e de operacdo de
sistemas espaciais, com vistas a acelerar a aquisi¢ao
de conhecimento cientifico e tecnolégico” (BRASIL,
2018, pp. 31-32).

Pelo ponto de vista dos Estados Unidos, ja foi demonstrado que

nao deseja que o Brasil possuaacesso a tecnologia delancamento de foguetes

(WIKILEAKS, 2011), principalmente pelo fato de a tecnologia ser a mesma

para a construgdo de misseis balisticos e de longo alcance para carregar

ogivas nucleares; por isso, também sao objeto dos mecanismos do RINP.

Muito embora o Brasil seja signatario do TNP e em nivel constitucional

declarar o uso da energia nuclear somente para fins pacificos, é um

3 A END anterior, com redagéo de 2012, era ainda mais assertiva na priorizagdo do setor
espacial e na aquisigdo de tecnologia para construgio de veiculos de lancadores de satélites:
“Independéncia nacional alcancada pela capacitagao tecnoldgica autonoma, inclusive nos
estratégicos setores espacial, cibernético e nuclear. Nao é independente quem nao tem

o dominio das tecnologias sensiveis, tanto para a defesa, como para o desenvolvimento;
(...) Desenvolver as capacidades de monitorar e controlar o espago aéreo, o territdrio e as
aguas jurisdicionais brasileiras. Tal desenvolvimento dar-se-a a partir da utilizacao de
tecnologias de monitoramento terrestre, maritimo, aéreo e espacial que estejam sob inteiro
e incondicional dominio nacional (...) No setor espacial, as prioridades sao as seguintes:
(a) Projetar e fabricar veiculos langadores de satélites e desenvolver tecnologias de
guiamento, sobretudo sistemas inerciais e tecnologias de propulsao liquida” (BRASIL,

2012, pp. 45-93, grifos nossos).
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pais que ja domina o ciclo do enriquecimento de uranio e, caso venha
a dominar a construcdo de foguetes, possuiria todo o conhecimento
necessario para comecar a produzir armas nucleares, algo que ameacaria
o entorno estratégico norte-americano. No mesmo sentido, a Estratégia de
Seguranca Nacional mais recente insiste na ameaca representada quando
rivais dos norte-americanos acessam tecnologias sensiveis:

As forcas armadas americanas continuam sendo as
mais fortes do mundo. No entanto, as vantagens dos
EUA estao diminuindo a medida que estados rivais se
modernizam e constroem suas forc¢as convencionais
e nucleares. Muitos atores agora podem usar um
amplo arsenal de misseis avangados, incluindo
variantes que podem atingir a patria americana. O
acesso a tecnologia capacita e encoraja estados de
outra maneira outrora fracos. A Coreia do Norte -
um pais cujo povo que passa fome de seu préprio
povo - gastou centenas de milhdes de dolares em
armas nucleares, quimicas e biolégicas que poderiam
ameagar nossa patria. (...) Nossa tarefa é garantir
que a superioridade militar americana persista e, em
combinagao com outros elementos do poder nacional,
esteja pronta para proteger os americanos contra
desafios sofisticados a seguran¢a nacional” (EUA,
2017, p. 3, tradugdo nossa).

Em relagao a postura do pais em relagdo a tecnologias que podem
ser empregadas em armas de destrui¢cdo em massa, assim dispoe:

Construindo sobre décadas de iniciativas, vamos
ampliar as medidas para assegurar, eliminar e
prevenir a disseminacdo de armas de destruicdo
em massa e materiais relacionados, seus sistemas
de entrega, tecnologias e conhecimentos, a fim de
reduzir a chance de que possam cair nas maos de
atores hostis. Responsabilizaremos os atores estatais
e nao estatais pelo uso de armas de destruigdo em

massa (EUA, 2017, p. 8, traducdo e grifos nossos).

Muito embora o Brasil seja signatario do TNP e em nivel
constitucional declarar o uso da energia nuclear somente para fins pacificos,
€ um pais que ja domina o ciclo do enriquecimento de uranio e, caso
venha a dominar a construgao de foguetes, possuiria todo o conhecimento
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necessario para comegar a produzir armas nucleares, algo que ameagaria o
entorno estratégico norte-americano (TOLLEFSON, 1990).

Embora haja questdes econdmicas e comerciais envolvidas, a
questdo principal é estratégica, consistente na negagdo por parte dos
EUA de acesso do Brasil a uma determinada tecnologia de armamentos
que lhe daria imensa vantagem militar, ainda que ndo os produzisse ou
empregasse. Nesse sentido, diversas seriam as opgdes cinéticas para os EUA
impedirem que o Brasil construisse foguetes ou para obter mecanismos de
defesa contra eventual emprego bélico deles, tendo em vista ser a maior
poténcia militar do mundo, porém, qualquer delas consistiria, no minimo,
uma declaracdo de guerra, com todos os custos politicos, materiais e
humanos a ela inerentes.”

Dentro dessa logica, os EUA optaram por utilizar o Acordo de
Salvaguardas Tecnoldgicas a fim de prevenir o acesso brasileiro a tecnologia
norte-americana em langadores ou componentes durante as atividades
do Centro de Langamento de Alcantara. Ou seja, em substitui¢ao a um
meio bélico tradicional, os EUA utilizaram um mecanismo juridico para
alcangar uma vantagem militar, o que consiste na pratica de lawfare.

Nesse diapasao, segundo as tipologias propostas por Bellflower
(2010), Williams (2010) e Kittrie (2016), toda a dindmica envolvendo

14“To date, Brazilian policy-makers have insisted that the nuclear program is for peaceful
purposes only, and the 1988 Constitution states that nuclear energy must be utilized only
for peaceful purposes. The very fact that the military is responsible for the nuclear program
could suggest otherwise. (...) A fourth concern is that of Brazil posing a direct threat to U.
S. security. Brazil could achieve nuclear weapons capability by the turn o f the century. The
coupling of a nuclear weapons capability with long-range ballistic missiles could threaten
U.S. territory, and would raise new issues in hemispheric security relations.” (TOLLEFSON,
1990, pp. 18-19).

15 Acerca da possibilidade de emprego do poder militar como opgao para negar acesso

a tecnologias sensiveis, especialmente aquelas ligadas ao desenvolvimento de armas de
destrui¢do em massa, Dan Reiter (2006) lembrou que a Estratégia de Seguranc¢a Nacional
dos EUA de 2002 declarava haver um risco elevado de ataque contra o pais por parte de
estados parias e terroristas, potencialmente com o uso de armas nucleares, bioldgicas ou
quimicas (NBQ), sendo que para impedir ou prevenir tais atos hostis, os EUA iriam, se
necessario agir preemptivamente. Nesse sentido, o autor apresenta uma evolugao histdrica
dos ataques preventivos contra programas NBQ, “incluindo qualquer uso da forga que
tenha a intengdo oiu efeito de substancialmente deteriorar ou atrasar a aquisi¢ao de armas
NBQ por estados ou atores nao estatais” (REITER, 2006, p. 29). Entre os anos de 1942 e 2003,
o autor consegue listar vinte e quatro instancias de ataques preventivos contra programas
NBQ, agrupados em oito grupos, euque vao desde a agdo de tropas especiais britanicas
contra o programa nuclear alemao em instalagdes na Noruega (1942) até a acao de forgas
de coalizdo contra o programa de armas quimicas da Al-Qaeda no Sudao (2001), bem como
lembra a justificativa dos EUA para invadir o Iraque em 2003 sob o discurso de prevenir a
proliferacdo de armas quimicas (REITER, 2006).
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o CLS e o AST pode ser considerada lawfare estratégico, pois busca
vincular o poder militar brasileiro pela explora¢ao do compromisso com
o direito a fim de proteger os EUA da totalidade dos efeitos do poderio
militar adversario. Em outras palavras, visa amarrar o poder militar
a regras e institui¢des internacionais que limitam os meios pelos quais
tal poder possa ser empregado; lawfare defensivo, pois, ainda que numa
postura ativa e preventiva, visa defender a manutencao de um status quo
regional e de uma relacdo de poder e dominio tecnolégico previamente
estabelecida; e lawfare instrumental, ao empregar institutos juridicos, mais
especificamente, o AST, de forma instrumental para alcangar os mesmos
ou semelhantes efeitos aqueles tradicionalmente buscados pela acao
militar cinética convencional.

Prosseguindo na tipologia de Kittrie (2016) quanto ao tipo de
norma e ambito de aplicagdo, o AST revela uma pratica de lawfare que
utiliza tanto o Direito Internacional em féruns internacionais, quanto o
direito nacional em féruns nacionais. Pelo emprego em suas clausulas de
expressoes como:

“Em conformidade com obrigacdes e compromissos
assumidos pelo Brasil no que tange a programas
de misseis balisticos com capacidade de transportar
armas de destrui¢io em massa que ameacem a paz e
a seguranga internacionais, ndo permitir o lancamento
(...) i) estejam sujeitos a sanc¢des estabelecidas pelo
Conselho de Seguranca das Nagdes Unidas; (...)”
(AEB, 2019, p. 29, grifos nossos).

“Em conformidade com a participagdo do Brasil
no Regime de Controle de Tecnologia de Misseis
(MTCR, na sigla em inglés) e outros arranjos e acordos
internacionais e multilaterais sobre nao-proliferacao
dos quais a Reptiblica Federativa do Brasil seja parte,
nao permitir o ingresso significativo, quantitativa ou
qualitativamente, de equipamentos, tecnologias, mao
de obra ou recursos financeiros no Centro Espacial de
Alcantara, oriundos de paises que nao sejam Parceiros
(membros) do MTCR, exceto se de outro modo
acordado entre as Partes” (AEB, 2019, p. 30).

Fica evidenciado o uso de normas internacionais em foruns
internacionais para delimitar a atuagao brasileira no que concerne a
utilizacdo do CLA, inclusive, restringindo a liberdade de atuagao da
politica externa, que é questao de soberania, em relagao a paises terceiros
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ndo participantes do MTCR, por meio de regras advindas de um acordo
bilateral. Além disso, pelas cldusulas a seguir, também fica evidente a
influéncia das normas internas de cada pais, em seus respectivos foruns
nacionais, na implementagao e execuc¢ao do AST e da operacao do CLA em
outro pais:

“4, E intencio do Governo dos Estados Unidos
da América aprovar as licencas de exportacdo e
importacdo necessdrias a execucao de Atividades
de Langamento, desde que tal aprovagio esteja em
consonancia com as leis, regulamentos e politicas
norte-americanas, bem como com os dispositivos
deste Acordo. Entretanto, nada neste Acordo
restringird a autoridade do Governo dos Estados
Unidos da América para tomar qualquer agdo com
respeito ao licenciamento, em conformidade com as
leis, regulamentos e politicas norte-americanas.

5. E intengdo do Governo da Republica Federativa do
Brasil aprovar as licengas de exportacdo e importagao
necessarias a execugdo de Atividades de Langamento,
desde que tal aprovacao esteja em consonancia com
as leis, regulamentos e politicas brasileiras, bem
como com os dispositivos deste Acordo. Entretanto,
nada neste Acordo restringirda a autoridade do
Governo da Republica Federativa do Brasil para
tomar qualquer agdo com respeito ao licenciamento,
em conformidade com as leis, regulamentos e politicas
da Reptblica Federativa do Brasil” (AEB, 2019, p. 31,
grifos nossos).

5. O Governo dos Estados Unidos da América devera
envidar seus melhores esfor¢os para assegurar a
continuidade da(s) licenga(s) norte-americana(s) com
vistas a conclusao de Atividades de Langamento. Se
o Governo dos Estados Unidos da América concluir
que qualquer dispositivo deste Acordo ou dos
Planos de Controle de Transferéncia de Tecnologia
para qualquer Atividade de Langamento possa ter
sido descumprido, podera suspender ou revogar
quaisquer licencas de exportacao relacionadas a tais
lancamentos” (AEB, 2019, p. 33, grifos nossos).

“4. O Governo dos Estados Unidos da América
deverd, em conformidade com as leis e regulamentos
dos Estados Unidos da América, assegurar que
Representantes norte-americanos e/ou licenciados

R. Esc. Guerra Nav., Rio de Janeiro, v. 26, n. 1, p. 65-100. janeiro/abril. 2020.



90 “LAWFARE” E CERCEAMENTO TECNOLOGICO

norte-americanos tenham a permissdo de fornecer
ao Governo da Reptblica Federativa do Brasil
informacgdes relacionadas a presenga, em Veiculos
de Lancamento dos Estados Unidos da América,
Espagonaves dos Estados Unidos da América ou
Equipamentos Afins utilizados em Atividades de
Langamento, de material radioativo ou de quaisquer
substancias definidas como potencialmente danosas
ao meio ambiente ou a satde humana, de acordo
com as leis, regulamentos e politicas da Republica
Federativa do Brasil.

5. O Governo dos Estados Unidos da América devera,
em conformidade com as leis e regulamentos
dos Estados Unidos da América, assegurar que
Representantes Norte-americanos e/ou Licenciados
Norte-americanos tenham a permissao de fornecer
ao Governo da Republica Federativa do Brasil os
parametros orbitais basicos e as fungdes gerais de
Espagonaves dos Estados Unidos da Américalangados
através de Atividades de Langamento” (AEB, 2019, p.
36, grifos nossos).

Dessa forma, o resultado obtido na investigagdo dos conceitos
e tipologias do lawfare e dos mecanismos juridicos inerentes ao CLA e
o AST entre Brasil e EUA é que o cerceamento tecnoldgico perpetrado
pelos EUA e a redacao dos termos e pressao para assinatura do AST,
podem indicar a pratica de lawfare, tendo em vista a persecugao de um
objetivo militar e a adequacao as tipologias propostas do fenémeno , mas
ha lacunas tedricas e metodoldgicas que precisam ser aperfeicoadas para
de fato constatar a referida pratica.

CONCLUSOES

A proposta deste trabalho foi investigar se o contexto e as
dindmicas entre Brasil e EUA no que concerne ao Centro de Langamento
de Alcantara e o Acordo de Salvaguardas Tecnoldgicas consistem na
pratica de lawfare. Para tanto, foi necessario fornecer subsidios tedricos
e conceituais para caracterizar o lawfare nos conflitos hodiernos, assim
como dar um breve panorama sobre a pratica de cerceamento tecnoldgico
e desenvolver detalhes sobre o caso concreto analisado.
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O lawfare, portanto, é um conceito que expressa o uso instrumental
de normas, instituicdes e mecanismos juridicos com o objetivo de
se alcangar uma vantagem de cunho militar, em substituicdo a um
meio bélico tradicional. Tem sido cada vez mais utilizado nos conflitos
contemporaneos, marcados pela maior influéncia do direito e do primado
da lei como formas de legitimagao e legalizacdo das hostilidades, seja
perante instancias judiciais nacionais, internacionais ou pela opiniao
publica. Assim, o direito permeia o planejamento e a execugao de operagdes
militares em todos os niveis, desde o politico-estratégico, ao tatico-
operacional. Normas juridicas nacionais e internacionais sdo observadas
desde a estratégia para se desenvolver uma industria de defesa, para se
adquirir em equipamentos militares, até o estabelecimento de regras de
conduta e engajamento durante missoes de guerra. Da perspectiva do
adversario nesses exemplos, as mesmas normas ou outras existentes sao
invocadas, tanto para cercear o acesso a tecnologia bélica e a suprimentos a
determinado pais na tentativa de reduzir suas capacidades de mobilizagao,
quanto para explorar as limitagdes impostas pelas regras de engajamento
ao inimigo para posicionar, esconder ou movimentar as proprias tropas.

Nesse sentido, a pratica do lawfare excede a tutela somente do
direito internacional e do direito dos conflitos armados e é capaz de
movimentar diversas areas e disciplinas juridicas, assim como pode
ser empregada em varios tipos de foruns e institui¢des, nacionais e
internacionais. Diante dessa abrangéncia, como referido anteriormente,
alguns trabalhos tentaram sugerir tipologias para organizar e categorizar
a pratica, mas ndo se alcangou ainda um minimo de consenso nesse
sentido, sendo adotados diversos critérios que variam quanto a postura
(se ofensivo ou defensivo), ao nivel decisorio (se estratégico ou tatico), ao
tipo emprego (se instrumental ou baseado em compliance), entre outras
proposicoes. Cada sugestao possui seu mérito em facilitar a observagao
da pratica, mas a auséncia de um critério consensual ou de um modelo
de andlise mais geral prejudica a sua analise na realidade de forma que
se permita compreender e avaliar o fendmeno em suas varias dimensoes.

No caso aqui analisado, é possivel concluir que ha indicios da
pratica de lawfare no AST entre Brasil e EUA referente ao uso do CLA,
vez que os EUA teria se utilizado de mecanismos juridicos para praticar o
cerceamento tecnologico e alcangar uma vantagem militar, consistente na
negagao do acesso brasileiro a tecnologia de foguetes que sao potenciais
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vetores de armas de destruicdo em massa, o que implica na limitagdo do
poder militar do pais.

A opcao pela utilizagao desse instrumental juridico se apresenta
menos custosa politica, material e humanamente em relagao a meios bélicos
tradicionais para alcangar o mesmo fim. Nesse diapasao, o indicio da
pratica se mostraria como um lawfare estratégico, defensivo e instrumental,
que usa tanto o Direito Internacional em féruns internacionais quanto
os respectivos direitos internos em féruns nacionais. O AST prevé
explicitamente a necessidade de conformidade de alguns dispositivos
com as leis, regulamentos e politicas norte-americanas e brasileiras, o que
permite que ainvoca¢ao de normas nacionais afetem o outro pais, aexemplo
das licengas de exportagao de veiculos langadores norte-americanos ou
de outros equipamentos com sua tecnologia embarcada, que podem ser
revogadas unilateralmente por instancias internas, bem como as defini¢oes
de controle e acesso as areas restritas do CLA, a serem determinadas pelo
proprio governo dos EUA. A nova redagdo do AST, embora tente ser mais
equilibrada juridicamente do que sua versdo anterior, revela a relagao
fatica de poder representada pelo dominio tecnolégico dos EUA no setor
espacial, tornando pouco praticos alguns dispositivos que deem alguma
autoridade ao Brasil no exercicio de suas normas internas.

Contudo, para se poder afirmar que houve efetivamente a pratica,
€ necessario aperfeicoamento tedrico e metodoldgico nos estudos sobre
lawfare, algo que transcende o escopo limitado deste trabalho, mas que pode
ser desenvolvido em futuras pesquisas que se debrucem, por exemplo,
sobre os critérios, para além do objetivo militar, que diferenciam o lawfare,
de uma pratica comercial, juridica ou politica regular, caso existam. Além
disso, constata-se a necessidade de se apurarem os métodos para verificar
as inteng¢des por tras dos atos e discursos dos diversos atores, a fim de
relaciona-las ou ndo ao objetivo militar inerente a pratica do lawfare.

Nao obstante, se o lawfare é mesmo um instrumento de guerra,
cabe a ligao de Sun Tzu (2013) quando diz que “a habilidade suprema
ndo consiste em ganhar cem batalhas, mas sim em vencer o inimigo
sem combater” (p. 45), de maneira que a ideia de substituir os soldados
por advogados e os teatros de operagdes por tribunais é tentadora na
perspectiva da redugao dos custos humanos e materiais das guerras. O
raciocinio pode nao ser o mesmo quando as taticas de lawfare, sobretudo
em conflitos assimétricos, implicam em perfidia e outras condutas
repudiadas pelo direito internacional, como aconteceu no Afeganistao
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(KITTRIE, 2016; DUNLAP JR., 2009). Entretanto, no caso do AST, o lawfare
representa uma alternativa eficaz no sentido de se alcangar um objetivo
militar sem disparar um tnico tiro.

Nesse ambiente, em que o custo politico e material da guerra
se eleva, demandando a justificacdo dos gastos e operagdes militares, a
pratica do lawfare surge com, no minimo, essa dupla fungao: oferecer uma
alternativa menos custosa, politica e material, para o conflito cinético
de forma a se obter a mesma vantagem estratégica (aqui tanto de uma
perspectiva do uso de mecanismos juridicos em instancias nacionais e
internacionais, quanto da exploragao de brechas legais e da influéncia do
direito sobre adversario para obtencao de vantagens téticas e operacionais
em conflitos assimétricos); e proporcionar a legitimacao dos inicios, meios
e fins de determinados conflitos armados perante as instituicoes e a
opinido publica, no intuito de conquistar “coracdes e mentes” em favor
daquela causa (e contra a causa adversaria).

Além disso, o presente trabalho, ao analisar um caso concreto
por meio da construgdo tedrica sobre o lawfare, pretende demonstrar
a utilidade do conceito ndo sé como opgao de acao estratégica, mas
como ferramenta metodolégica de analise factual para fins académicos
e cientificos, ainda que demande amadurecimento na sua teoria e
metodologia. Trata-se de uma tendéncia para o decorrer dos conflitos
armados deste século, porém, ainda permanece pouco estudado na
academia, sendo pouca a literatura sobre o tema, e menor ainda o
consenso académico sobre seus fundamentos tedricos e metodolégicos.
Espera-se, portanto, que a analise proposta por este trabalho possa
contribuir para a consolidacao do tema e para despertar a necessidade
de maiores e mais profundos estudos sobre o lawfare no futuro.
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THE CASE OF THE BRAZIL-USA’S
TECHNOLOGICAL SAFEGUARDS
AGREEMENT

ABSTRACT

The term “lawfare” means the use of Law as an
instrument to obtain a military advantage in substitution
of a traditional kinetic mean. It is a practice even more
recurrent in the modern world to legalize and legitimate
hostilities, conquer public opinion and achieve objectives
without the costs of a military operation. However,
the incipient literature about the issue lacks methods
and criteria to systematize such practice. The general
objective of this essay is to investigate the applicability
of the lawfare concept as a model of factual analysis. In
this context, it has the specific objective to gather existing
theoretical parameters and investigate if the Technological
Safeguards Agreement between Brazil and USA consists
in the practice of lawfare. By literature review, this paper
stablishes the main concepts and characteristics of lawfare
and analyses the strategic practice of technological
denial and the role of legal mechanisms in that issue.
Later, by primary and secondary data collect, it gives
an oversight of the TSA and applies the concepts on the
case. The paper has verified indications of the practice
of lawfare in the TSA case and the utility of the concept
for factual analysis, though it demands theoretical and
methodological deepening.

Keywords: Lawfare. Technological Denial. Technological
Safeguards Agreement. Brazil. United States of America.
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