381

0 NOVO PARADIGMA DE
COMANDO E CONTROLE NAS
OPERACOES CONJUNTAS:
Um desafio a implementacao do
Sistema de Gerenciamento da
Amazonia Azul (SisGAAz)
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RESUMO

A era da informagdo, em que vivemos, permite que
enormes massas de dados sejam disponibilizadas,
dificultando o trabalho dos decisores e suas equipes. Hoje,
temos as Operagoes de informagao que podem manipular
as atitudes de amigos e oponentes. Os conceitos de Guerra
Centrada em Redes favorecem a tomada de consciéncia
da situacdo em localidades remotas com informagoes
oportunas, precisas e relevantes. Informagoes essas, que
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filtradas e avaliadas por pessoal treinado, sao empregadas
em indicadores de desempenho, os quais condicionam a
conducao de operagdes militares. Além disso, ha a ameaca
da Guerra Cibernética que pode interromper, confundir
ou mesmo furtar o fluxo de informagdes indispensavel
ao Comando e Controle (C2). Outra questao atual €
a necessaria garantia de C2 agil tanto para a vigilancia
quanto para a aplicagao da forga. Tudo isso aponta para
solugoes de C2 passiveis de emprego pratico no SisGAAz,
um dos desafios fundamentais da Marinha do Brasil.
Palavras-chave:  Informacdo. Redes.  Operagdes.
Comando. Controle.

THE NEW PARADIGM OF COMMAND
AND CONTROL IN JOINT OPERATIONS:
a challenge to the implementation
of the Blue Amazon Management
System (SisGAAz)

ABSTRACT

The information age, in which we live, allows huge
amounts of available data, hampering the work of
decision makers and their teams. Today, we have the
information operations that can manipulate the attitudes
of friends and opponents. The Network Centric Warfare
concepts favor awareness of the situation in remote
locations with timely, accurate and relevant information.
Such information filtered and evaluated by trained
personnel is employed on performance indicators,
which determine the conduct of military operations. In
addition, there is the threat of Cyber War, which can
break, confuse or even steal the flow of vital information
to the Command and Control (C2). Another current issue
is the necessary guarantee of agile C2 for surveillance,
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as well as for force employment. All this points out to
practical C2 solutions employment in SisGAAz, one of
Brazilian Navy key challenges.

Keywords:  Information. = Networks.  Operations.
Command. Control.

INTRODUCAO

O Comando e Controle (C2) aplica-se naturalmente as atividades
militares. Comandar e Controlar sao atividades do cotidiano dos lideres,
seja na paz ou no conflito. Eles buscam garantir que seus subordinados
assumam atitudes e tomem ag¢des necessarias ao cumprimento da missao
recebida. Pode-se fazer uma analogia entre C2 e o sistema nervoso
humano. O cérebro corresponde ao Comandante e seu Estado-maior; os
nervos as redes; os sentidos aos sensores; e os muisculos dos membros as
tropas, blindados, aeronaves, navios e comunicagao social no ambito de
uma forga conjunta. Ha um ciclo de informagbes que vai dos sentidos e
musculos ao cérebro e retornam do cérebro aos musculos e sentidos para
gerar movimento. Esse mesmo ciclo se verifica entre o Comandante e seus
comandados para gerar a¢des nas operacdes e campanhas.

A exemplo do sistema nervoso, a complexidade do C2 nas
campanhas militares da atualidade ¢ grande:

Imagine-se numa posigao comparavel a encarada pelo General
Norman Schwarzkopf na Guerra contra o Iraque. Vocé estd no
comando e é responsavel pelas forcas de coalizao de dezoito
ou mais nagdes que enfrentam as forcas de Saddan Hussein.
Aquelas forcas falam diferentes linguas, lutam com diferentes
armamentos e taticas, e em alguns casos guardam mutuas e
antigas inimizades (COAKLEY, 1991, p. 3).

Tal emaranhado de for¢as multinacionais é uma realidade, seja em
conflitos abertos, seja em operagdes de paz sob a égide da ONU, como sdao
os casos da MINUSTAH no Haiti e da For¢a-Tarefa Maritima da UNIFIL-
FTM no Libano, em que o Brasil atua como nagao-lider.

Mas, o desafio do C2 vai além das dificuldades de conducao
de uma for¢a multinacional. Vivemos na era da informacao, em que a
facilidade de comunicagao faz com que uma enorme massa de dados seja
disponibilizada a muitos, o que aumenta bastante o trabalho dos decisores
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perante o andamento das operagdes e a midia. Operagdes de Informagao?
manipulam as atitudes de amigos e oponentes em favor de interesses
especificos. As redes de dados permitem a tomada de consciéncia da
situacdo em localidades remotas, de maneira compartilhada e simultanea,
de modo a incrementar a oportunidade, a precisdo e a relevancia das
informacoes disponibilizadas aos meios e aos decisores. Essas informagoes,
filtradas e avaliadas por pessoal treinado, sao empregadas em indicadores
de desempenho que condicionam a condugao de campanhas e grandes
operagdes. Além disso, hd a ameaca da Guerra Cibernética que pode
interromper, confundir ou furtar o fluxo de informagdes indispensavel e,
até mesmo, causar danos materiais as nossas infraestruturas de C2. Outra
questdo € a necessaria garantia de C2 suficientemente agil e adaptado
tanto para a vigilancia quanto para a aplicagao da forca.

Este artigo se propde a analisar tais aspectos do atual paradigma
de C2 no nivel operacional e, com base neles, apresentar solugdes de
C2 passiveis de emprego pratico no Sistema de Gerenciamento da
Amazodnia Azul (SisGAAz), um dos desafios fundamentais da Marinha
do Brasil.

A ERA DA INFORMACAO E O COMANDO E CONTROLE

A Era Industrial acabou e o mundo entrou na Era da Informacao.
A diferenca entre o vencedor e o derrotado nao se faz mais pela capacidade
de produzir meios em linhas de montagem, mas sim pela superioridade
de informacao.

A tecnologia da informagao é o DNA da Era da Informagao - o
bloco de construgao fundamental dos competidores dominantes
(ALBERTS, GARSTKA; STEIN 2005, p. 15).

Com o advento da tecnologia da informacao (TI), a massa de
dados dos problemas sao processadas por equipes, que trabalham sobre
sistemas e redes, de modo a disponibilizar solugdes 6timas ao decisor. O
que conta atualmente é a Superioridade de Informagao que permite o C2
ser mais eficiente e capaz de fazer aplicar o fator forca no local, momento
e intensidade adequados.

2 A defini¢ao de Operagao de Informacao é apresentada na pagina 5 deste artigo.
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Nos navios de nossa marinha, as informagoes decorrentes do
esclarecimento sdao concentradas e avaliadas nos Centros de Operagdes
de Combate (COC). Tais informagdes sdao obtidas por intermédio do
emprego de sensores, aeronaves organicas, linhas de comunicagodes, link
de dados, rede de computadores e monitores. A partir da avaliacdo dessas
informacoes pela equipe do COC, o Comandante do navio busca tomar a
melhor decisao em ac¢des reais e em exercicios.

Masodesafiode C2¢éconsiderdvel, ha quesedecidiremmeiodeuma
quantidade significativa de informacdes que os sistemas disponibilizam.
Algumas vezes € preciso decidir em curtissimo espago de tempo, como
nos casos dos navios norte-americanos USS Stark® e USS Vincennes* que
obtiveram a deteccdo de aeronave fechando ameagadoramente no Golfo
Pérsico na década de 1980. O descrédito na possibilidade de ataque,
a partir dos dados disponiveis, possibilitou que o Stark fosse atingido
por dois misseis Exocet langados por um caga Iraquiano. Ja o Vincennes
acabou derrubando um voo comercial inocente. Em outras palavras, as
informacdes prestadas devem ser relevantes, corretas e passadas a tempo
de permitir a reagao.

Nos podemos observar que informacao tem as dimensdes de
relevancia, acuracia e oportunidade. Por isso um limite superior
no dominio da informagao é atingido quando a relevancia,
precisao e oportunidade chegam a cem por cento (ALBERTS;
GARSTKA; STEIN, 2005, p. 15).

Certamente, nos casos do Vincennes e do Stark tais parametros
nao atingiram cem por cento. Sao curiosos os fatos de o Stark nao ter
derrubado a aeronave inimiga e ter tido seu navio avariado, e de o
Vincennes ter feito o contrario e também ter se dado mal, abatendo uma
aeronave cheia de inocentes. Mas, ambos os Comandantes dos navios
nao tinham a totalidade das informagdes corretas. Um competidor
dominante tem Superioridade de Informac¢ao quando os parametros de

3 USA. Cruizer-Destroyer Group Two. Formal Investigation into the Circunstan-
ces surrounding the Attack on the USS Stark (FFG31) on may 1987, 1’987, p. 2. Disponivel
em: <www.dod.gov/pubs/foi/operation_and_plans/USS_Liberty_Pueblo_Stark/65rev.pdf>.
Acesso em: 26 Nov. 2014.

4 BUTTERFIELD, Iran Falls Short in Drive at U.N. to Condenm U.S. in Airbus case.
The New York Times. 15 jul. 1988. Disponivel em <www.nytimes.com/1988/07/15/world/
iran-falls-short-in-drive-at-un-to-condenm-us-in-airbus-case.html>. Acesso em: 27 nov. 2014.
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relevancia, precisao e oportunidade das informagdes sdo superiores aos
mesmos parametros do oponente, ou seja, quando estdao mais préximos
a cem por cento.

Além de resolver sua situagao tatica e atender ordens superiores,
o Comandante do navio deve filtrar e transmitir o que é importante para
o comando superior. O Comandante da Forca-Tarefa, por sua vez, faz
o mesmo. Desse modo, as informag¢des chegam ao Nivel Operacional,
o qual tem o mesmo trabalho para que o Nivel Estratégico fique a par
do que lhe interessa e, entdo, possa assessorar o Nivel Politico. De fato,
algumas agdes do Nivel Tatico tém repercussoes politicas. Prova disso foi
o acompanhamento do Presidente dos EUA as a¢des do grupo de forgas
especiais da marinha norte-americana, os Navy Seals, que eliminaram
Osama Bin Laden em 2011°.

Nossa marinha tem o desafio de realmente inserir-se na Era
da Informagao. E importante que ela seja um competidor dominante e
que busque a Superioridade de Informagao mediante um C2 eficiente
e eficaz.

Outra novidade da Era da Informacdo sao as Operacdes de
Informacgao abordadas a seguir.

OPERACOES DE INFORMACAO

A realidade da Era da Informagao influencia o modo de planejar
e conduzir as campanhas militares. De fato, as Operagdes de Informacao
sdo parte importante desse contexto. Num mundo globalizado, as redes
e os meios de informacao alcangam praticamente a todos. Até mesmo
aldeias remotas e isoladas podem ser integradas a rede mundial de
informagdo com alguns equipamentos portateis. Forcas armadas
regulares, guerrilheiros, extremistas, terroristas, piratas, populagdes e
vilarejos podem ser alvos de informagdes intencionalmente disseminadas
que visam manipular seus comportamentos.

A importancia das Operagdes de Informacao pode ser
constatada na definicdo do Manual Conjunto de Operagdes de
Informacgao dos EUA.

5 G1. EUA anunciam a morte do terrorista Osama bin Laden no Paquistao. 02 Mai.
2011. Disponivel em < http://gl.globo.com/mundo/noticia/2011/05/obama-confirma-morte-
-de-osama-bin-laden.html>. Acesso em 02 Dez. 2014.
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O emprego integrado, durante operagbes militares, de
capacidades relacionadas as informacdes em harmonia com
outras linhas de operagao, para influenciar, romper, corromper,
ou usurpar o processo de tomada de decisdes de adversarios
e de potenciais adversarios, enquanto protege o nosso proprio
processo (USA, 2011, p. GL-3).

Além de poder ser aplicada contra uma vasta gama de publicos-
alvo, as Operagoes de Informacao podem atuar sobre o C2. Os segredos
mais importantes, as verdadeiras inten¢des do comando podem ser
protegidos pelas Operagdes de Informacao. Tais operagdes ainda podem
extrair informagodes valiosas do oponente, atribuir o 6nus de agressor
ao inimigo e iludi-lo de modo a consolidar uma situagao vantajosa as
nossas forgas.

Um exemplo de dissimulagao, que se constituiu em Operacao de
Informacao bem-sucedida, foi a imobilizacao da Guarda Republicana de
Saddam Russein® por meio de uma Demonstragao Anfibia realizada pelas
forcas de Coalizao na Primeira Guerra do Golfo. Na ocasiao, a simples
movimentacao da Forca-Tarefa Anfibia em direcdo a costa foi suficiente
para fixar a Guarda Republicana num local distante dos reais objetivos
operacionais da Coalizao, facilitando sobremaneira a campanha como
um todo.

Fica claro que as Operagdes de Informagao sao ferramentas ao
planejamento e execugao de campanhas. E evidente que tais operagdes nem
sempre dependem de sofisticados recursos de TI. Movimentagao de forgas,
noticias de jornal, panfletos, boatos, transmissoes de radio simuladas sao
alguns exemplos.

O anexo de Operagdes de Informagao de nossa Doutrina de
Operagoes Conjuntas prevé o emprego da Comunicagao Social, das Operagdes
Psicoldgicas, da Defesa Cibernética, da Guerra Eletronica, do Despistamento,
da Seguranca da Informacao e da destruicdo fisica do sistema de C2 do
oponente (Doutrina de Operagdes Conjuntas, 2011, p. 179).

As Operagdes de Informacao ja constam da Doutrina Basica
da Marinha’. O dominio continuado da TI, envolvida nas redes mais

6 JUNOR, Walter Félix Cardoso. Desinformagao - Manipulacdo e Engano. Varican.
Floriandpolis, 2 Set. 2000. Disponivel em < http://www.varican.xpg.com.br/varican/Seguran-
ca/desin_maneng.HTM > Acesso em: 02 dez. 2014.

7 BRASIL.Estado maior da Armada. EMA-305:Doutrina Bésica da Marinha (DBM)
2% revisao. Brasilia, 2014. p. A-18.
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sofisticadas, € um grande desafio. Mas, talvez seja ainda mais importante
saber aplicar as Operagdes de Informacao com perspicacia e criatividade,
de modo a contribuir para o atingimento do estado final desejado numa
campanha, objeto do planejamento operacional.

A ideia de informacdo nos remete as redes, que atualmente se
aplicam ao conceito de Guerra Centrada em redes, doravante abordado.

GUERRA CENTRADA EM REDES (GCR)

Com o advento da Era da Informacao, a Guerra, antes vislumbrada
como centrada em plataformas, tais como blindados, navios e aeronaves,
passou a ter a possibilidade de ser encarada como centrada em redes
de informagdo. Assim, como a internet permitiu ligar os computadores
pessoais em uma extensa rede, a troca de dados por meio de links entre
plataformas de combate amplia o alcance e a capacidade de combate de

uma forga.

GCR é um conceito de superioridade de informagao para
operagOes que gera incrementado poder de combate por
colocar em rede sensores, decisores e disparadores para
obter compartilhada consciéncia situacional, aumentada
velocidade de comando, maior tempo de operagdes, maior
letalidade, incrementada sobrevivéncia e um grau de
sincronizacao. Em esséncia, GCR traduz superioridade de
informagdo em poder de combate por ligar efetivamente
entidades reconheciveis no espago de batalha (ALBERTS,
GARSTKA; STEIN, 2005, p. 2).

Equipamentos de troca automatica de dados (os conhecidos
links de dados), radios e procedimentos padronizados de comunicagdes
permitem o estabelecimento de uma verdadeira rede de informagoes
entre plataformas e decisores, todos entre si. Dentre os oponentes, tera
vantagem aquele que obtiver superioridade de informagdes a partir de sua
rede. Tal superioridade de informagdes constitui-se da avaliacdo de dados
mais precisos, oportunos e relevantes.

Na Batalha da Inglaterra, durante a Segunda Guerra Mundial,
cagas britanicos foram direcionados contra os bombardeiros alemaes
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pela rede de radares do sistema de defesa aérea da Royal Air Force
(RAF)?, o que salvou o Reino Unido de uma invasao inimiga. Sem duvida
alguma, o poder de combate daqueles cagas foi explorado ao maximo
gracas a troca de informagdes em rede e em tempo adequado. Hoje, o
link de dados é uma realidade que disponibiliza a uma plataforma
as informagdes de sensores de outras plataformas, constituindo a
distribuicao da consciéncia situacional, que também alimenta os centros
de C2 dos Comandos superiores.

Quando plataformas atuam em rede, ha um efeito sinérgico que
amplia o alcance e a eficacia da for¢a como um todo. A distribuicao da
consciéncia situacional de uma grande drea pode se dar por intermédio
das redes de links automaticos de dados e de uma variedade de outras
redes constituidas por meio de radios, telefones, fax, internet, canais via
satélite e aeronaves. A friccao e o nevoeiro da guerra podem ser reduzidos
por meio do emprego da GCR, pois uma maior quantidade de informagao
¢é disponibilizada e avaliada ao conjunto de decisores. Tal fato clareia a
percepcao da situagao e evita inconvenientes. A incerteza ¢ diminuida,
o que faz com que o ciclo de observar, orientar, decidir e agir (OODA),
caracteristico do C2, seja mais rapido. Uma vez que o ciclo de C2 é mais
rapido, a forca leva vantagem contra o oponente.

Meios das forcas armadas pelo mundo, assim como de nossa
marinha, sao dotados de equipamentos que permitem o emprego da GCR.
Contudo, aeronaves e mensageiros podem servir de importante opgao para
a transmissdao de mensagens, em que pese os avangos tecnologicos que
permitem o estabelecimento de conexdes extremamente rdpidas e seguras,
a exemplo dos satélites militares e comerciais e dos radios de HF com
varredura automatica de frequéncia. Principalmente as aeronaves, gragas
as suas velocidades e capacidade de servir de ponte de comunicagoes,
podem garantir comunica¢des confidveis em ambientes monitorados
pelo inimigo. Isso é especialmente relevante quando nao dispomos de
satélites proprios e estamos sujeitos a localizagdo por meio de Esta¢des
radiogoniométricas inimigas. Satélites de terceiros podem servir de porta
de entrada para a interceptacdo de nossas comunicagdes e o trabalho de
quebra de nossas cifras automaticas, com o consequente conhecimento
do contetido de nossas mensagens. Uma aeronave preparada pode vir a
constituir um meio especial de comunicagdes prioritario.

8 UNITED KINGDOM. Royoal Air Force. A Short History of Royal Air Force Chap-
ter 3-The Second World War 1939-45, p.102. Disponivel em: <www.raf.mod.uk/rafcms/me-
diafiles/E21d57c4_9913_5321_bb9830fdbb762b4e.pdf>. Acesso em: 29 nov. 2014.
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O desafio é ampliar a0 maximo o alcance das redes por meio
de equipamentos e meios que permitam a troca de dados entre o maior
numero de forcas que venham a atuar em conjunto.

Em seguida, analisaremos outro aspecto do paradigma de C2
atrelado a TI: a Guerra Cibernética.

GUERRA CIBERNETICA

QOutra novidade da Era da Informacdo é a Guerra Cibernética,
que tem o potencial de interromper o ciclo de C2 mediante agdes sobre
os recursos de TI da infraestrutura dos centros de C2 e respectivas redes e
terminais. Os modernos centros de C2 sio constituidos de computadores
em rede que recebem informacgdes de fontes locais e remotas. Tratam-se de
excelentes alvos a Guerra Cibernética por definigao.

Guerra Cibernética é a ndo autorizada penetragao por, ou em
nome de, ou em apoio a um governo em computador ou rede de
outra nagao, ou qualquer outra atividade afetando um sistema
computacional, no qual o proposito é incluir, alterar ou falsificar
dado, ou causar a interrupcao ou dano a um computador, ou
dispositivo de rede, ou objetos que um computador controla
(CLARKE; KNAKE, 2012, p. 151).

Ha varios exemplos recentes de Guerra Cibernética, como os
ataques a Estonia’ em 2007 e a Gedrgia'® em 2008, assim como aquele
direcionado as instala¢des nucleares do Ira, provavelmente com o “worm
Stuxnet”" em 2010.

Pode-se imaginar o impacto sobre uma campanha no caso de um
ataque cibernético que consiga interromper o fluxo de informagdes entre os
niveis tatico, operacional e estratégico. Ainda pior seria se tais informagdes
fossem alteradas de modo a gerar situagdes favoraveis ao inimigo sem que
ninguém percebesse.

9 TRAYNOR, Ian. Russia accused of unleashing cyberwar to disable Estonia.The
Guardian. Londres, 17 Mai. 2007. Disponivel em: <www.theguardian.com/world/2007/
may/17/topstories3.russia. Acesso em: 27 nov 2014.

10 HOLLIS, David. Cyber War Case Study: Georgia 2008. Disponivel em: <http://
smalwarsjournal.com/blog/docs-temp/639-hollis.pdf>. Acesso em: 25 nov. 2014.
11 MACMILLAN, Robert. Was Stuxnet built to attack Iran’s nuclear program? Info-

world.21 Set. 2010. Disponivel em: <www.infoworld.com/article/2626198/hacking/ was-stux-
net-built-to-attack-iran-s-nuclear-program.html>. Acesso em: 24 nov. 2014.
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A ameaga pode ir além do comprometimento do fluxo de C2.
Recentes sistemas controlados por computador podem ser avariados pela
acao de virus injetados maliciosamente. Tais virus modificam os programas
controladores, denominados codigos-fonte, das maquinas que estao sendo
atacadas, de modo que obedecam instru¢des intrusas que provoquem
determinado efeito pernicioso programado pelo inimigo. Armamentos,
propulsores, centrais de energia sdo alguns exemplos de sistemas de meios
taticos que podem ser danificados caso o codigo fonte dos respectivos
sistemas de controle venham a ser corrompidos, a exemplo do que o Stuxnet
fez com a central nuclear iraniana. E, obviamente, tal ameaca estende-se as
infraestruturas de um Estado que sejam gerenciadas por computador.

Mas o que fazer para evitar um ataque cibernético? Sem duvida
alguma é um grande desafio, e nossa marinha insere-se nesse contexto.
Adestramento sobre comportamentos seguros dos operadores e o uso de
sistemas exclusivos e inéditos sao os primeiros passos desde o tempo de
paz. A atualizagao dos softwares e o reajuste da configuragao dos sistemas
sao igualmente importantes.

Os sistemas mais seguros sao aqueles que os “hackers” ainda nao
tiveram tempo de desvendar o cddigo-fonte e altera-lo de acordo com
suas intencdes adversas. Dai, o valor de dispor de uma equipe capaz de
desenvolver sistemasinéditos e exclusivos, manter atualizados os softwares
e reajustar configuragoes de rubs, switches e demais vulnerabilidades.

Ou seja, na atualidade, a expertise em seguranga da informacdo e o
desenvolvimento de softwares proprios sao de fundamental importancia
paraa defesa dasredese centros de C2 e outros potenciais alvos cibernéticos.

Outro assunto atualissimo na esfera do C2 sdo os indicadores
empregados para medir o desempenho das forcas numa campanha.

INDICADORES

Hoje em dia, as campanhas militares tém grande visibilidade
na midia nacional e internacional. Esse fato gera pressdes politicas e
econdmicas no sentido de que o esforgo bélico seja otimizado. Espera-
se que o numero de baixas civis e militares seja minimo, que nao haja
desperdicio de recursos financeiros e materiais e que o estado final
desejado seja rapidamente atingido.

O Comando do Teatro de Operagdes, por intermédio de seu
Estado-Maior, define indicadores, durante o planejamento de uma
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campanha, que servirdo para o controle das fases e das operacoes
planejadas. O préprio apoio da midia em prol de nossa missao pode ser
trabalhado em termos de indicadores.

O continuo controle e avaliagdo das a¢des planejadas se fazem
por meio de ferramentas denominadas indicadores, os quais
constituem dados quantitativos ou qualitativos que permitem
ao Estado-Maior Conjunto acompanhar o desenvolvimento
das operacdes, comparando os resultados obtidos com o
planejamento da campanha (BRASIL, 2011, p. 87).

Busca-se, por meio de indicadores, verificar se os efeitos
desejados estdao sendo atingidos e se as tarefas estao sendo executadas
de maneira correta. Desse modo, procura-se manter o desenvolvimento
da campanha dentro de parametros aceitdveis em termos militares. Hoje,
tal aceitabilidade leva em consideragao a repercussao politica, econdmica
e social, uma vez que os meios de comunicagdo levam a todos parcela
consideravel das ocorréncias nas operagdes. O simples fato de negar
informacoes do ocorrido € motivo de matéria e discussdes na midia, que
podem nao ser do interesse do Comandante do Teatro de Operagdes.

Osindicadores referem-se ametas a serem atingidas, traduzidasem
percentuais quantificaveis ou fatos qualitativos. Como indicador podemos
exemplificar o seguinte: 95% dos navios mercantes que suspenderam do
porto A devem chegar ao porto B. Outro exemplo: a cidade B deve estar
abastecida de combustivel para dois meses por meio de dois petroleiros.

Podem ser criados indicadores para acompanhamento do
atingimento de pontos decisivos e de condi¢des para mudanca de fase da
campanha. Esses tultimos definem se a atitude geral das forcas envolvidas
pode ser mudada. Ou seja, sao de importancia capital para o controle da
campanha. A verificagdo da destruicao ou neutralizagao de alvos é fonte
fundamental para a geréncia dos indicadores. Hoje, os veiculos aéreos
nao tripulados (VANT), ou aeronaves remotamente pilotadas (ARP), sdo
ferramentas para missdes de alto risco e levantamento da consciéncia
situacional em profundidade, muitas vezes necessaria ao levantamento
dos parametros dos indicadores.

Mas os indicadores nao devem ser encarados como os propositos
finais e imutaveis de cada fase. Nao se trata de elementos de comando e
sim de controle. E importante que os indicadores nao se tornem metas a
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serem atingidas cegamente, a exemplo do que ocorreu na Guerra do Vietna,
quando os corpos de combatentes inimigos mortos eram contados como
indicador de desempenho™. O resultado de se buscar grosseiramente tal
indicador foi uma carnificina que atrapalhava a obtencdo do estado final
desejado naquele conflito.

Hoje, existe uma doutrina conjunta nacional que versa sobre
indicadores. Mas, permanece o desafio a Marinha do Brasil em desenvolvé-
la e incorpora-la, pois trata-se de importante ferramenta de planejamento
e controle.

A AGILIDADE DE C2

O comandar e o controlar se fazem por meio de comunicagdes, e
seus cinco tradicionais requisitos, quais sejam confiabilidade, seguranca,
rapidez, flexibilidade e integragao, contam agora com um sexto integrante:
aagilidade de C2. Trata-se de um novo conceito em que toda a estrutura de
C2 deve ser pensada e modificada de acordo com a alteracao significativa
da situagao ou mesmo da missao. Vai muito além da simples necessidade
de se dispor de canais alternativos para a transmissao de mensagens.

A Teoria da Agilidade sustenta que abordagens de C2 diferem
em trés fundamentais formas:

1) como os direitos de decisao sao alocados;

2) como as entidades interagem umas com as outras;

3) como a informacao ¢é distribuida (USA, 2014, p. 4).

A doutrina deve ser suficientemente flexivel para que a estrutura
de C2 sofra modifica¢des de acordo com os desafios da situagao. O quanto
cada nivel decisorio sera mais autobnomo? Quais relagdes de comando
serdo estabelecidas? Como a rede de informacgdes entre os decisores
serd irrigada? Todas essas sdo questdes que devem ser solucionadas nao
somente pelo Estado-Maior do Comandante do Teatro de Operagdes, mas
sim por cada diregao de nivel de conducao da guerra.

Por exemplo, que autonomia sera dada ao comandante de
um submarino nuclear de ataque? Como irrigar esse submarino com
informagdes e ordens? Muito provavelmente, decisdes de impacto
politico estratégico deverao ser repassadas diretamente do nivel politico

12 DADDIS, Gregory A., 2009, p.iii.
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para o tatico. Isso aconteceu na Guerra das Malvinas em 1982, ocasido
em que o Submarino britanico Conqueror Britanico afundou o Cruzador
argentino General Belgrano em alto-mar apds receber aprovagao para
tal da entdo Primeira-Ministra Margaret Thatcher®. A acdo foi realizada
fora da Zona de Exclusdo estabelecida pelo Reino Unido e longe de
qualquer ponto focal. Esse afundamento teve efeito dissuasorio imediato,
pois os navios argentinos deixaram a area de operagdes, voltando para
sua base. Assim, comprovou-se a importancia do submarino nuclear de
ataque e do C2 agil para a guerra no mar. Isso vale para a aplicagdo da
forca dentro e fora da Amazoénia Azul, assim como para dissuasao de
eventuais oponentes.

Sera que a simples existéncia das trés Forcas Componentes
Aérea, Naval e Terrestre resolvera sempre todos os tipos de conflitos que
o Comandante do Teatro de Operagdes tera que encarar? Certamente nao,
segundo a Teoria da Agilidade de C2 apresentada pelo Programa de Pesquisa
de C2 do Departamento de Defesa dos Estados Unidos da América'.

Opgoes como a For¢ca Naval Componente Submarina e a Forca
Conjunta de Operagdes Especiais podem e devem ser pensadas para
cendrios especificos. Mas com os devidos cuidados. Nao se deve ferir a
unidade de esfor¢os e o cumprimento da estratégia geral concebida. De
nada adiantam mais Comandos Conjuntos se for perdido o foco para o
cumprimento da missao.

Uma Operagao de Garantia da Lei e da Ordem (GLO), como
ocorre hoje na comunidade da Maré na cidade do Rio de Janeiro, demanda
toda uma estrutura de C2 especifica e adaptada. As operagdes naquele
ambiente, e com os atores especificos, exigem a capacidade de unir esforgos
para o cumprimento da missao e o atingimento do estado final desejado,
qual seja, a pacificacdo da comunidade.

No contexto da Agilidade de C2, é bem-vinda a atuagao inter-
agencias, abrangendo a Forca Nacional, a Receita Federal as Policias
Federal e Estaduais, o IBAMA, a Defesa Civil, a Imprensa e até mesmo
empresas como a Petrobras. A Amazonia Azul é passivel de questoes que
envolvam a defesa da Patria, o trafico ilicito, as catastrofes ambientais e até
mesmo a pirataria.

13 THE PORTSMOUTH NEWS. Belgrano posed a real threat to fleet. Portsmouth, 2
Abr. 2007. Disponivel em: <www.portsmouth.co.uk/nostalgia/belgrano-posed-a-real-threat-
-to-fleet-1-1271951>. Acesso em: 28 nov. 2014.

14 USA, 2014, p. 4.
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Qualquer que seja a campanha ou operagao, ha que se chamar
atencdo para que nao sejam cometidos erros triviais como a concentra¢ao
dos Centros de C2 em uma mesma localidade e a inexisténcia de Centros
de C2 alternativos. Os Centros de C2 sdo alvos naturais para as forgas
inimigas que devem ser bem protegidos e planejados.

A atribuicdo de tarefas aos comandos subordinados deve
seguir as doutrinas basicas das trés forgas. Mas, é fundamental para
a devida condugao da campanha que tais tarefas sejam expressas em
termos de efeito desejado. Assim, definimos aos subordinados o que
queremos sem tirar a liberdade de planejar e atuar de acordo com seu
entendimento e possibilidades.

A coordenacao das forcas componentes deve ser feita por janelas
de tempo ou por dreas de atuacdao de modo a evitar a interferéncia mutua
e o fratricidio. Ainda no campo do controle, deve-se atentar para as rotas
de navegacio e as aerovias. E importante desviar rotas de forma a evitar
mortes de inocentes. Relembra-se a derrubada da aeronave da Malasian
Airlines na Ucrania este ano™.

AexpedicaodaListalntegradae Priorizada de Alvos (LIPA) aserem
batidos pelas Forcas Componentes deve procurar balancear a quantidade
de alvos distribuida para cada Forca. E de grande valia atribuir alvos em
profundidade do espago inimigo ndo somente a Forca Aérea Componente,
mas também as Operagdes Especiais e aos submarinos, as quais poderao
assumir parte consideravel do esforco. Isso vale principalmente para o
caso em que a Forca Aérea Componente nado tiver uma comparagao de
poderes combatentes muito favoravel.

Outro recurso fundamental é a emissao da Ordem Preparatdria ao
final da analise da missao. Tal diretiva permite ao Comando subordinado
antecipar providéncias e fornecer subsidios ao Comando Operacional
quanto as informacdes necessarias ao estabelecimento da exequibilidade
de linhas de acao.

A estrutura de C2 estabelecida pode admitir sua propria mutagao
durante a evolugdao do conflito. Fases diferentes de uma campanha
correspondem a cendrios diferentes e, nem sempre, a mesma estrutura de
C2 sera a mais eficiente para cada situacdo. A capacidade de modificar os
direitos de decisao, as relagdes de comando e a distribuicao de informacoes

15 G1. Aviao da Malaysia Airlines com 298 pessoas a bordo cai na Ucrania. Sao Pau-
lo, 17 Jul. 2014. Disponivel em: <gl.globo.com/mundo/noticia/2014/07/aviao-da-malasia-
-com-295-bordo-cai-na-ucrania-diz-agencia.html>. Acesso em: 28 nov. 2014.
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constitui-se na propria Agilidade de C2, fundamental para o C2 do
emprego da forca na atualidade.

Uma vez analisados os principais aspectos do atual paradigma de
C2, partimos agora para a apresentagao de solu¢des de C2 para o SisGAAz
com base no escrito até aqui.

SOLUCOES DE C2 PARA O SisGAAz

A Marinha do Brasil vislumbrou o SisGAAz em consonancia com
a diretriz nimero dois da Estratégia Nacional de Defesa.

2. Organizar as Forgas Armadas sob a égide do trinomio
monitoramento/controle, mobilidade e presenca. Esse triplo
imperativo vale, com as adaptagdes cabiveis, para cada Forga.
Do trinomio resulta a definigdo das capacita¢des operacionais
de cada uma das Forcas ( BRASIL, 2008, p. 11).

O SisGAAz cobrira toda a Amazodnia Azul'® e inclusive areas
ocednicas, litoraneas e fluviais”. Em virtude do enorme espago a ser
monitorado, haverd a necessidade de grande esforco de comandar e
controlar os meios e sistemas envolvidos.

Os conceitos de C2 apresentados neste trabalho sao passiveis de
aplicagao nos esfor¢os de organizagao e adaptagao das Forcas Armadas
para a tarefa de vigiar a Amazonia Azul e as dreas oceanicas, litoraneas
e fluviais a serem cobertas pelo sistema. O desenvolvimento e o emprego
do SisGAAz podem e devem absorver os Sistemas de C2 no estado da
arte da Era da Informacao, as Operagoes de Informagao, os conceitos e
as aplicagcoes da Guerra Centrada em Redes, os Recursos de Guerra
Cibernética, o emprego de Indicadores e da Agilidade de C2. Embora nao
esgote o0 assunto, pode-se destacar a aplicabilidade das seguintes solu¢des
de C2, a partir dos aspectos do atual paradigma de C2 (em italico):

— Busca pela Superioridade de Informacao: Guerra centrada em Redes;

— Adaptagdo da Estrutura de C2 de acordo com a situacao:
Agilidade de C2;

— Redes de informacao: Guerra Centrada em Redes;

— Vigilancia e comunicagbes por satélite autoctones: Guerra
Centrada em Redes;

16 Disponivel em: <https://www.marinha.mil.br/sites/default/files/hotsites/amz_
azul/html/definicao.html>. Acesso em: 4 dez. 2014.
17 JUNIOR, Francisco Antonio de Oliveira, 2013, p. 45.
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— Rede de comunicag¢des em HF: Guerra Centrada em Redes;

— Rede de estagbes radiogoniométricas de alta frequéncia: Guerra
Centrada em Redes;

— Link de dados entre meios e centros de comando e controle: Era
da Informagdo;

— Modernos centros de C2: Era da Informacgio;

— Sistemas computacionais com elevada capacidade: Era da
Informacgao;

— Navios dotados de COC: Era da Informagao;

— Aeronaves: Guerra Centrada em Redes;

—VANTs: Indicadores;

— Submarinos nucleares de ataque: Agilidade de C2;

— Equipes de defesa e de ataque cibernético: Guerra Cibernética;

— Equipes de operacdes especiais prontas: Agilidade de C2;

— Equipe de operagdes de informacoes: Operacoes de Informagio;

— Indicadores confidveis para a consciéncia situacional:
Indicadores;

— Coordenacao de forgas componentes por areas e janelas de
tempo: Agilidade de C2;

— Controle das rotas maritimas e aéreas: Agilidade de C2;

— Atuacao inter-agéncias: Agilidade de C2.

Com as aplicagcdes dessas solugdes certamente teriamos um
SisGAAz mais eficiente.

A relevancia dessas solugdes aqui apresentadas decorre do fato
de que o SisGAAz se constitui em uma questao de C2 fundamental para a
Marinha do Brasil e para o pais como um todo.

CONCLUSAO

A Era da Informacdo provocou a evolugdo do paradigma de
C2, o que trouxe uma série de desafios a nossa Marinha para que ela se
mantenha em condic¢Oes de realizar suas tarefas.

A Marinha do Brasil deve buscar continuamente manter-sena crista
da onda da Era da Informacao, nao se deixando superar por competidores.
A solugao nao repousa em apenas comprar novos computadores e recursos
de TI. A chave é ter a Superioridade de Informacao mediante o C2 eficiente
e eficaz.

A doutrina das Operagdes de Informagao esta em desenvolvimento
e seu dominio passa pela aplicagao da perspicacia e da criatividade sobre
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a massa de dados disponivel, de modo a moldar, a nosso favor, as atitudes
de amigos e possiveis inimigos.

Existe o desafio de ampliar ao maximo o alcance dos conceitos da
GCR por meio de equipamentos que permitam a efetiva interoperabilidade
entre os centros de C2, os meios da forca naval e das forgas amigas.

Na atualidade, a expertise em seguranca da informacdo e o
desenvolvimento de softwares proprios sao de fundamental importancia
para a defesa das redes e centros de C2. O adestramento sobre
comportamentos seguros dos operadores e o uso de sistemas exclusivos
e inéditos sdo bons caminhos para evitar ataques cibernéticos. Devem ser
evitados o descuido de operadores e 0 emprego de sistemas, os quais os
oponentes ja tiveram tempo de descobrir como corromper.

O emprego de indicadores é uma importante ferramenta de
planejamento e controle a ser empregada cuidadosamente nas grandes
operagdes e campanhas que nossa marinha venha a participar.

A agilidade de C2 surge como novo requisito para a condugao da
aplicagao da forga. A doutrina deve atender questdes como alocar direitos
de direcao, estabelecer relacoes e distribuir informacao.

A aplicagao de solugdes da Era da Informagao, de Operacdes de
Informagao, de Guerra Centrada em Redes, de Guerra Cibernética, de
Indicadores e de Agilidade de C2 no desenvolvimento do SisGA Az certamente
o tornaria mais efetivo e o colocaria em sintonia com o atual paradigma de C2.
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