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RESUMO

A rapida evolugdo dos sistemas de comunicagdo provoca uma
constante avaliacdo do processo de gerenciamento da informagéo.
Esse processo, que extrapola o nivel politico e empresarial,
permeia o contexto das Operagdes Militares. A insercdo das
Operagdes de Informacdo na Doutrina de Operacdes Conjuntas
desencadeou um novo paradigma para o planejamento e execugéo
dos Exercicios Conjuntos brasileiros. A atualidade e a gama de
operagdes associadas ao tema possibilitam uma série de opinides
e enfoques dificeis de serem testados. Como o formato adotado
pelo Brasil diverge do seguido por outros paises e organizagdes
experimentados em combate, o presente artigo pretende tragar
um paralelo entre os rumos vislumbrados para o Brasil e os
caminhos atualmente seguidos pelos Estados Unidos da América
e a Organizacdo do Tratado do Atlantico Norte.
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THE COURSE OF JOINT OPERATIONS IN THE
INFORMATION ENVIRONMENT

ABSTRACT

The rapid evolution of communication systems has caused a
constant assessment of the information management process.
This process, which goes beyond the political and business levels,
permeates the context of Military Operations. The integration of
Information Operations within Joint Operations Doctrine released
a new paradigm for planning and execution of Brazilian joint
exercises. Present time and the range of operations associated with
the theme allow a series of opinions and approaches difficult to be
tested. As the format adopted by Brazil differs from the followed
by other countries and combat experienced organizations, this
article aims to draw a parallel between the course envisioned for
Brazil and the paths currently followed by the United States and
the North Atlantic Treaty Organization.
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INTRODUCAO

O acelerado processo de transformagdo por que passam os sistemas
de comunicacdo conduz a uma grande mudanga de paradigma de
relacionamento interpessoal e interinstitucional, descrito, por Castells
(2005), como a Terceira Revolugdo Industrial ou a Revolugao da Informagao*
Essa revolugdo permite a diminuicdo das distancias entre os usudrios, o
livre acesso de informagdes e, principalmente, a reducédo de custos para a
criacdo e o acesso ao imensurével fluxo de dados, impactando diretamente
no tempo disponivel para o processamento das informagdes necessdrias a
tomada de decisao.

No setor empresarial, onde se estima que aproximadamente 2,5
quintilhGes de bites sdo gerados diariamente no mundo, a rapidez de
analise ja se torna primordial para a definigdo da estratégia de operacao.
Esse imperativo determinou o surgimento do Chief Data Officer (CDO),
que dotado de grande conhecimento na 4rea de Tecnologia da Informacao,
possui a capacidade de interpretar a enorme massa de dados em prol do
desenvolvimento de novos produtos e, essencialmente, para influenciar
stakeholders®.

De certo, muitos se questionarao sobre que mudangas tais fatos geraram
nas Forcas Armadas brasileiras, uma vez que a informagdo ja é objeto de
estudo, desde os registros milenares de Sun Tzu.

Na verdade, a inclusdo do tema “Operagdes de Informacado” (Op Info)
na Doutrina de Opera¢des Conjuntas brasileiras* e a consequente unificagido
dos assuntos tratados pela Comunicagdo Social, Operagdes Psicolégicas,
Guerra Eletronica e Guerra Cibernética, sob essa tinica chancela, motivaram
a realizagdo do presente artigo.

A relativa atualidade do tema e a elevada gama de assuntos relacionados
as Op Info desperta o interesse no ambito das Forcas Armadas brasileiras,
tanto de forma singular como no seio das operagdes conjuntas, sob a égide
do Ministério da Defesa (MD).

2 CASTELLS, M. A sociedade em rede. 8. ed. Sdo Paulo: Paz e Terra, 2005: 69.
3 LUIZ, F. Que é o CDO?. VOCE S/A, Sdo Paulo, n.176, p- 48-50, abr., 2013: 48.

* BRASIL. Ministério da Defesa. MD-30-M-01: Doutrina de Operacées Conjuntas. Brasilia,
DF, 2011.
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De modo a entender as razdes que levaram o MD a juntar os referidos
assuntos, faz-se mister analisar a evolugdo deste tema no Ambito internacional
enacional, a fim de comparar os caminhos seguidos pelo Brasil e pelos paises
ou organizacdes com grande experiéncia neste tipo de operagdo.

Pela rapidez de evolugdo deste tema, tal andlise estabelecera uma pausa
para a reflexao da evolugdo das Op Info no 4&mbito dos Estados Unidos da
América (EUA), da Organizacao do Tratado do Atlantico Norte (OTAN)
e do Brasil. Esta comparacéao se justifica, a medida que as doutrinas norte-
americanas e da OTAN serviram de alicerce para a elaboragéo dos conceitos
atualmente empregados nas operagdes conjuntas brasileiras.

Assim, este estudo baseou-se nos conceitos estabelecidos no d&mbito
desses estados e alianga, a partir da segunda metade da década de 90 até
os dias de hoje, no intuito de analisar o atual rumo seguido pelo Brasil no
controle das vias da informacéao, afinal, sdo elas que contribuirdo com as
vias maritimas na busca do poder®.

DA ORIGEM AOS DIAS ATUAIS: A VISAO NORTE-AMERICANA

As Forcas Armadas norte-americanas iniciaram um processo de énfase
nas atividades de Comando e Controle (C?), a partir da reestruturacdo
determinada pelo Ato de Reorganizacdo do Departamento de Defesa
Goldwater-Nichols de 1986°.

O desenvolvimento da World Wide Web (www)’, que possibilitou a
popularizacdo mundial da Internet, bem como o aprimoramento do sistema
de telefonia celular® completaram o processo da Revolugdo da Informagao’.
Essas mudangas, somadas a importancia do papel da midia durante a
Guerra do Golfo (1990-1991), culminaram com a introdugdo do conceito de
Guerra de C2 O Memorando N° 30 do Chefe do Estado-Maior Conjunto
norte-americano’ definiu a Guerra de C2 como:

5 Para entender essa relacdo, ver NYE JR, J. S. O Futuro do Poder. Sao Paulo: Benvira, 2012.

¢ Ver o Goldwater Nichols Department of Defense Reorganization Act of 1986. Disponivel
em: <http:/ /www.ndu.edu/library/goldnich.html>. Acesso em: 13 mar. 2013.

7 Tim Berners-Lee, entre 1989-1991, desenvolveu a hypertext markup language (HTML) e o
hypertext transfer protocols (HTTP).

8 O primeiro celular comercial foi lancado pela Motorola em 1983, porém a popularizacao
deste equipamento foi possivel gracas a introdugdo do modelo StarTAC, em 1996, que
reduzia significativamente custos e peso.

2 BOOT, M. War made new: technology, warfare, and the course of history. New York:
Gotham Books, 2006: 312.

10 ESTADOS UNIDOS. JCS. Memorandum of Policy n. 30. Washington, DC, 1993. Disponivel
em: <http:/ /www.dod.mil/pubs/foi/joint_staff/jointStaff_jointOperations/732.pdf>. Acesso
em: 13 mar. 2013.
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O uso integrado das Operag¢des de Seguranga,
Dissimulacdo, Operacdes Psicolégicas, Guerra
Eletronica e Destruicdo Fisica', para negar informacdes
e para influenciar, degradar ou destruir as capacidades
de C2? do inimigo, enquanto protege as suas préprias
capacidades.

O aprofundamento do estudo do tema condicionou a promulgacédo, em
1996, da Doutrina Conjunta de Guerra de Comando e Controle, que ratificou
o conceito, porém, definindo a Guerra de C? como a aplicagdo militar da
Guerra de Informacado®.

Nesse mesmo ano, o Exército norte-americano divulgou o Manual de
Operagoes de Informacao, que reconheceu a necessidade do emprego das
Op Info também em tempo de paz e as definiu como um conjunto de agdes
a serem adotadas para alcancar uma vantagem no dominio da informacao,
permitindo a antecipacao a decisdo inimiga®. Contudo, a grande novidade
contida nesse manual foi a inclusdo, junto com as operagdes de Guerra de
(2, das atividades de Assuntos Civis e Comunicacdo Social como os trés
pilares das Op Info.

Desde 1996, as Op Info foram objetos de inimeros manuais e doutrinas
no ambito das Forcas Armadas norte-americanas, contudo uma analise
profunda das edigdes do JP 3-13 Information Operations nos permite
entender a evolucdo do assunto naquele Estado e, particularmente,
identificar o ponto de separacdo das visdes brasileiras e norte-americanas.

A primeira edi¢do do JP 3-13™ refletia os conceitos elaborados no
FM 100-6 (1996) e separava as Op Info em ofensivas e defensivas. As Op
Info ofensivas envolviam o uso integrado das Operagdes de Seguranga,
da Dissimulagdo, das Operagdes Psicoldgicas, da Guerra Eletronica, da
Destruicao Fisica, das Operacdes Especiais de Informacdo e da Guerra
Cibernética (GC), enquanto que as Op Info defensivas acrescentavam a
contrapropaganda e a contrainteligéncia.

' Todos os grifos e tradugdes constantes no presente artigo foram realizados pelo autor.

12 ESTADOS UNIDOS. JCS. JP 3-13.1: Joint Doctrine for Command and Control Warfare
(C2W). Washington, DC, 1996a: V.

3 ESTADOS UNIDOS. Departament of the Army. FM 100-6: information operations.
Washington, DC, 1996b: 2-3.

4 ESTADOS UNIDOS. JCS. JP 3-13: joint doctrine for information operations. Washington,
DC, 1998.

15 Até esta edicdo, o conceito de GC abrangia apenas a parte ofensiva, designada como

Computer Network Attack.
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Ressalta-se que a inteligéncia, desde o nascimento do conceito, nunca
foi uma atividade pertencente as Op Info, mas sempre foi considerada vital
para apoio a essas operacdes. Da mesma forma, essa doutrina ja distinguia
as atividades de Assuntos Civis e Comunicagdo Social apenas como
atividades relacionadas e ndo capacidades integrantes das Op Info. Assim,
evidenciou-se que a Comunicagdo Social ndo deveria ser empregada como
dissimulagdo ou desinformagdo, para ndo cair em descrédito aos olhos dos
publicos interno e externo.

Quanto a responsabilidade pelo planejamento e conducdo das Op
Info, a doutrina indicava que deveriam ficar a cargo de um membro do
Estado-Maior Conjunto, mais especificamente do Encarregado da Se¢do
de Operagoes (J-3).

A 2% edicdo do JP 3-13'° acabou com o conceito de Guerra de Informacao,
bem como a divisdo das Op Info como ofensivas e defensivas. Também
definiu que as cinco capacidades principais das Op Info seriam a Guerra
Eletronica, a GCY, as Operagdes Psicolégicas, as Operacdes de Seguranca
e a Dissimulacao.

Tal edigdo ratificou a subordinagdo das Op Info ao Encarregado da Segao
de Operacoes do Estado-Maior Conjunto (J-3) e as definiu como:

[...] emprego integrado da Guerra Eletronica, Guerra Cibernética,
Operagdes Psicolégicas, Dissimulacao e Operagdes de Seguranga, de acordo
com o apoio e o relacionamento de capacidades especificas, para influenciar,
romper, corromper ou controlar o processo decisério adversario, enquanto
protege o seu proprio™.

O ponto fulcral reside na denominac¢do da Comunicagédo Social, dos
Assuntos civis e do Apoio da Defesa a Diplomacia como capacidades
relacionadas as Op Info que, apesar de serem integradas as Op Info, mantém
seus propoésitos priméarios e regras distintas as estabelecidas pelas Op Info.

A andlise desta edi¢do torna-se primordial, pois essa parece ter sido
a versdo que orientou a elaboragdo da Doutrina de Operag¢des Conjuntas
(MD-30-M-01), lancada em 2011.

Nesse sentido, duas considerag¢des evidenciam a diferenciacdo dessas
doutrinas.

16 ESTADOS UNIDOS. JCS. JP 3-13: information operations. Washington, DC, 2006.

7" A edicdo de 2006 ampliou o conceito de GC para computer network operations, involvendo
tanto as ag¢Oes ofensivas como as defensivas.

8 Ibidem, p. ix.
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A primeira refere-se a relacdo entre as capacidades principais e as
relacionadas, tendo em vista que, como sera descrito, a doutrina brasileira
manteve a subordinagdo da Comunicagdo Social as Op Info. Por dltimo,
foi evidenciado na doutrina norte-americana que o responsavel pela
coordenagdo das Op Info deveria ser o J-3, distintamente do que consta na
visdo brasileira, que separa as atribui¢ées pelas demais Se¢des do Estado-
Maior.

Nio bastassem tais diferencas, em face da enorme velocidade de
evolugao do tema, em 27 de novembro de 2012, foi emitida uma nova edicdo
do JP 3-13", que contém altera¢des que distanciam ainda mais a visdo norte-
americana da doutrina brasileira.

O cerne desta edicdo estd na transicdo do dominio das capacidades
relacionadas as Op Info para a aplicagdo integrada destas ferramentas para
alcancar o estado final desejado. Tal diferenca representa uma ruptura no
conceito, haja vista que cabera ao Chefe da Célula de Op Info, apenas a
coordenacdo das atividades que efetivamente influenciam o processo de
tomada de decisdo.

Para tanto, descreve que o ambiente de informacao é o “conjunto de
individuos, organizagdes e sistemas que coletam, processam, disseminam
ou atuam na informacdo”?. Esse ambiente é formado por trés dimensdes
interrelacionadas: fisica, informacao e cognitiva.

A dimensdo fisica é composta pelos sistemas de C?, computadores,
redes e demais equipamentos que compdem a infraestrutura do ambiente
de informacao.

A dimensdo da informacao refere-se a fonte e a forma como a informagao
foi coletada, processada, armazenada, disseminada e protegida.

Por dltimo, a dimensdo cognitiva se caracteriza pela percepcao e
julgamento dos agentes do processo de tomada de decisdo. Essa dimensao
constitui o principal componente do ambiente da informacao.

Entendendo essas dimensdes, pode-se compreender que existem varias
ferramentas que, ao serem empregadas, influenciam o processo decisério.
Assim, a edi¢ao de 2012 retifica a nogdo de pilares das Op Info, definindo o
conceito de Capacidades Relacionadas a Informacdo (Information Related
Capabilities - IRCs), como “ferramentas, técnicas e atividades que afetam
uma das trés dimensdes do ambiente da informacao”?'.

19 ESTADOS UNIDOS. JCS. JP 3-13: Information Operations. Washington, DC, 2012.
% ESTADOS UNIDOS. JCS. JP 3-13: Information Operations. Washington, DC, 2012: vii.
2 Ibidem, p. I-3.
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Dessa forma, define as Operacdes de Informagdo como:

[...] o emprego integrado, durante a realizacdo de

operagdes militares, das IRCs de acordo com as linhas

de operacéo, para influenciar, romper, corromper ou

controlar o processo decisério dos atuais ou potenciais

adversarios, enquanto protege o seu préprio processo?.

Ao comparar essa definicdo com a citada na versdo anterior, verifica-

se que as capacidades principais também foram redefinidas como IRCs,

ampliando as atividades relacionadas as Op Info, porém, sem subordina-las
a uma mesma célula.

Dentre as capacidades relacionadas as Op Info, pode-se citar: a
Comunicagdo Estratégica, as Operagdes Interagéncias, a Comunicagao Social,
os Assuntos Civis, a Guerra Cibernética®, a Seguranca de Informagoes, a
Inteligéncia, a Dissimulagdo, o Engajamento de Lideres-chave, assim como
as Operagoes Espaciais, Militares de Apoio a Informagdo?®, de Seguranga,
Técnicas Espaciais e as Conjuntas no Espectro Eletromagnético.

Para a sincronizacao destas capacidades, a Célula de Op Info seria
composta de especialistas de todos os setores envolvidos, possuindo
necessariamente representantes das comunidades de Guerra Eletronica,
Guerra Cibernética, Operacdes Militares de Apoio a Informagdo, Assuntos
Civis, Dissimulacdo, Inteligéncia e Comunicacao Social. Esta célula deve ficar
subordinada ao Encarregado da Segdo de Operagdes (J-3), especificamente
sob a tutela do J-39.

Neste sentido, o ]-3 ajustard, em tempo real, as linhas de operacgao
de informagdo na mesma direcdo das demais, com foco no estado final
desejado. Nesse caminho, poder4 valer-se de todas as IRCs para atingir as
dimensodes da informagdo e, assim, agir sobre qualquer parte do processo
decisério inimigo.

UM DESENVOLVIMENTO PARALELO

No ambito da Organizacdo do Tratado do Atlantico Norte (OTAN),
o estudo do tema acompanhou a evolugdo da doutrina norte-americana,
porém as peculiaridades culturais e politicas de cada membro integrante
desta alianca restringiram a amplitude das agdes componentes das Op Info,

2 Ibidem, p. vii.
» Essa edi¢do ja alterava a denominacdo da GC para Cyberspace Operations.

%O termo Military Information Support Operations esta substituindo a denominacao de
Psychological Operations.
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assim como estabeleceram pontos divergentes a doutrina norte-americana.

Nesse férum, as Op Info também tiveram sua génese na Doutrina de
C?, porém sem a transicdo pelo conceito de Guerra de Informagéo.

Até 2000, as politicas e doutrinas dos paises membros da OTAN
relacionadas as Op Info seguiam as orienta¢des emanadas pelo FM 100-6, do
Exército norte-americano, porém ressaltavam que as Op Info deveriam ser
empregadas, além dos objetivos militares, também em apoio aos objetivos
politicos. Esse viés ja distinguia a Alianca da visao estadunidense.

O langamento da Politica de Operacdes de Informagdo® em 1999,
desencadeou uma nova fase para as doutrinas de Op Info no ambito da
Alianga. Assim, os documentos emitidos pelos paises membros e pela
prépria OTAN, a partir de 2000, enfatizaram o emprego coordenado das
atividades, em contraponto a doutrina norte-americana que relacionava as
Op Info como um emprego integrado das capacidades.

A diferenca extrapola o campo semantico e invade a subordinagao das
operagdes citadas como pilares das Op Info, pois os termos “integragao”
e “coordenacgdo” tém significados qualitativos para diferentes nagdes,
determinando o grau de responsabilidade e como devem ser controladas
as operacoes relacionadas as Op Info®.

Como descreveu Favinha?, apesar da necessidade de coordenagao
entre as Op Info e outras atividades, ndo deveria haver nenhum tipo de
subordinagdo. No caso da Comunicacao Social essa subordina¢do poderia
acarretar o descrédito do porta-voz, perante o publico externo e interno,
enquanto que no seio das Operagdes Psicoldgicas, essas atividades,
geralmente, seriam gerenciadas por uma Forca-Tarefa prépria, subordinada
ao Comando Operacional®.

A partir de 2003, em razdo dos atentados de 11 de setembro de 2001, os
documentos emitidos refletiram as mudangas dos cendrios politico e militar.
Mais uma vez, a Alianga dirigiu sua atencao na coordenagdo das atividades
que apoiam as Op Info e incorporou o conceito de operagdes baseadas em
efeito para mensurar seus resultados.

% A edicao do MC 422 NATO Information Operations Policy foi revisada em 2002 pelo MC
422/1 (NATO, 2005, p. 10).

% NORTH ATLANTIC TREATY ORGANIZATION. Work Package 1: overview of info ops
documents. Brussels, [2005]: 14.

¥ FAVINHA, J. A. C. Operacoes de Informacédo. Anais do Clube Militar Naval, Lisboa, v. 131,
p. 383-394, abr. /jun. 2001.

% Neste mesmo artigo, o autor cita que a 1* experiéncia de emprego da célula de Op Info no
ambito da OTAN ocorreu durante a condugao do Exercicio LINKED SEAS 2000.
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Atualmente, as Op Info sdo conceituadas pela OTAN como:

[...] funcdo militar que coordena as atividades

militares de informacdo empregadas para alcangar os

efeitos desejados na vontade, no entendimento e na

capacidade dos adversarios, potenciais adversarios e

outros aprovados pelo Conselho do Atlantico Norte,

para apoiar aos objetivos da misséo da Alianga®.
Esses trés elementos constituem o alicerce do processo decisério e sdo

o foco das diversas atividades relacionadas as Op Info.

Para influenciar a vontade do adversario, representada pela motivacao,
intengdo, atitude, crenca e valores, serdo realizadas acdes que visam a romper
a coesdo, mantendo a infraestrutura prépria de Comando e Controle.

Na esfera do entendimento ou percepcao do inimigo, pretende-se negar
e corromper as informacdes necessarias ao processo decisério adversério,
enquanto sao realizadas a¢des para a protecdo e compartilhamento das
informagdes necessarias ao proprio processo decisdrio.

Por ultimo, a capacidade adversaria sera afetada, dentro das Regras de
Engajamento e do ordenamento juridico, por meio de ataques aos sistemas
de Comando e Controle inimigo ou por propaganda, enquanto que as agdes
defensivas referem-se aos ataques a meios que possam Vir a ameagar as
nossas capacidades.

Esses trés elementos podem ser comparados as dimensdes do ambiente
da informacdo, descrito pela doutrina norte-americana. Porém, se ambas
as doutrinas possibilitam o emprego de diversas técnicas para atingir essas
dimensdes, torna-se evidente a preocupacao politica da OTAN em amparar
legalmente o emprego dessas atividades.

Pela doutrina da OTAN, as Op Info podem ser empregadas, ndo pelo
dominio, mas pelo uso de determinadas capacidades, ferramentas e técnicas,
tais como: as Operagdes Psicoldgicas; a Presenca, Postura ou Perfil de suas
forcas militares; as Operagoes de Seguranga; a Seguranca de Informacao;
a Dissimulagdo; a Guerra Eletronica; a Destruicdo Fisica; o Engajamento
de Lideres-Chave; a Guerra Cibernética; a Cooperagado Civico-Militar; e a
Comunicacgao Social. 3

No ambito da Alianga, a relacao da Comunicagdo Social com as Op Info

» NORTH ATLANTIC TREATY ORGANIZATION. AJ-3.10: Allied Doctrine for Information
Operations: Brussels, 2009: 1-3.

%0 Para entender o emprego dessas capacidades no ambito das Op Info, ver a Doutrina Conjunta
de Operacoes de Informagédo (NATO, 2009, p.1-8).
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é tratada em separado, pois apesar de estarem intimamente relacionadas
para o sincronismo das agdes, ndo devem ser realizadas pelo mesmo ator,
sob pena de descrédito perante os publicos interno e externo.

No que tange a subordinacgdo das Op Info na estrutura de um estado-
maior, a OTAN néao define um tinico modelo, porém reconhece a necessidade
de um representante da Secao de Operagoes em qualquer modelo adotado.
Estabelece, ainda, a possibilidade do emprego de uma Célula de Op Info,
composta de integrantes de todas as se¢des, além de assessores politicos,
culturais e juridicos.

Na visdo do autor, a doutrina da OTAN acompanha defasadamente a
evolucao do enfoque das Op Info adotado pelos EUA. Tal atraso sejustifica, a
medida que essa doutrina deve atender a todos os interesses e ordenamentos
juridicos dos membros da Alianca e ndo deve ferir a legitimidade do
emprego das For¢cas Multinacionais da OTAN.

AS OPERACOES DE INFORMACAO NO BRASIL

Com a criagdo do Ministério da Defesa (1999), iniciou-se um novo
ciclo de planejamento e emprego conjunto das Forgas Armadas brasileiras.
Para tanto, tornava-se imperioso o desenvolvimento de doutrinas que
permitissem a interoperabilidade entre as Forgas.

Assim, a Doutrina Bésica de Comando Combinado® congregou
um primeiro esbogo de fundamentos e atribuiu ao Chefe da Secdo de
Comunicacdo Social, a tarefa de coordenar as Operacdes Psicolégicas,
porém ndo fez alusdo a Guerra de Informagdo®. Ressalta-se, que esta visdo
ja divergia dos conceitos constantes da doutrina norte-americana vigente
a época.

Em 2006, a edicdo, em carater experimental, da Doutrina Militar de
Comando e Controle dedicou um capitulo para definir as Op Info no ambito
das Forgas Armadas brasileiras. Dos tépicos abordados, extrai-se que no
ambiente da informacado® estdo inseridas atividades de Guerra Eletronica,
Guerra Cibernética, Operagdes Psicoldgicas, Inteligéncia, Comunicacao
Social e Assuntos Civis®.

31 BRASIL. Ministério da Defesa. MD-33-M-03: doutrina basica de comando combinado.
Brasilia, DF, 2001a.

%20 termo “Guerra de Informacao” foi citado no Manual de Processo de Planejamento de
Comando para Operacdes Combinadas (BRASIL, 2001b, p. 65).

% Composto pelos componentes fisico, informacional e cognitivo.

3 BRASIL. Ministério da Defesa. MD-31-D-03: doutrina militar de comando e controle.
Brasilia, DF, 2006: 30.
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Como ndo definiu explicitamente um conceito para Op Info, pode-se
inferir que estas sdao a¢des coordenadas sobre o ambiente de informagao
e executadas, com o apoio da inteligéncia, para influenciar um oponente
real ou potencial, diminuindo sua combatividade, coesao interna e externa
e capacidade de tomada de decisdo, bem como para a prote¢ao do préprio
processo decisério, concorrendo, assim, para a consecucao dos objetivos
politicos e militares.

Cabe ressaltar, que essa defini¢do explicita a inteligéncia como fonte e
ndo uma atividade subordinada as Op Info. Da mesma forma, ndo enfatiza
o dominio dos assuntos, mas somente a integracdo das acdes efetivamente
empregadas no ambito das Op Info.

A aprovacdo da Doutrina de Operac¢des Conjuntas, em 2011, trouxe
a tona, dispersas no contetdo de seus trés volumes, diversas cita¢des
atinentes as Op Info. Porém, apenas na apresentagdo dos planos e ordens
conclui-se que as Op Info visam a coordenacéo e a sincronizagao das agdes
de comunicacao social, operagdes psicoldgicas, guerra eletronica e defesa
cibernética®.

Assim, apesar de ndo haver um conceito claro para Op Info, a doutrina
estabelece um roteiro para a Reunido de Coordenacdo de Operacdes
de Informacgdo, bem como um modelo para o Anexo de Operagdes de
Informac&o ao Plano Operacional, sem esclarecer a responsabilidade pela
coordenacdo dessas atividades. Como agravante, adota como principio
que as Op Info terdao o dominio das operacdes componentes, sob pena de
prejuizo para a conducdo da campanha.

Com o fito de mitigar tal problema, durante os exercicios conjuntos,
o autor observou uma tendéncia a substitui¢do da Secdo de Comunicacado
Social (D7) e da Segdo de Operagdes Psicoldgicas (D8) por uma Segdo de
Operagodes de Informagao.

Este novo paradigma para a doutrina brasileira conduz a trés pontos
de analise.

De inicio, nota-se que a opcao pela juncdo da Comunicagdo Social e
das Operagdes Psicolégicas em uma tnica célula pode comprometer a
credibilidade do Comando Operacional perante seus publicos interno e,
principalmente, externo. Tal opgdo nao coaduna com as observacdes citadas
anteriormente nas doutrinas norte-americanas e da OTAN.

Um fator ndo menos importante, refere-se a manutencdo do termo
“Operagdes Psicolégicas”. Em 2010, as Forcas Armadas norte-americanas

%O temo “Guerra de Informacdo” foi citado no Manual de Processo de Planejamento de
Comando para Operacdes Combinadas (BRASIL, 2001b, p. 65).
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substituiram-no por “Operacdes Militares de Apoio a Informacado*®, com
o propésito de criar uma imagem politicamente correta perante a opinido
publica norte-americana.

Na visdo do autor, tal situacdo ndo difere muito da atual realidade
brasileira, onde as inimeras campanhas em prol dos Direitos Humanos se
opdem a qualquer termo que associe a informagao a manipulagéo.

Por altimo, deve-se ponderar a visdo de controle em detrimento ao
emprego das operagdes relacionadas as Op Info. Pois, no caso do emprego,
caberd a Célula de Op Info valer-se das ferramentas para afetar o processo
decisério, realizando apenas uma coordenagdo com as demais se¢des que
efetivamente controlam as operagdes que apoiam as Op Info. Corroborando
com essa visao, o Exército Brasileiro ressalta que as Op Info “nao sao atividades
de Operagdes Psicolégicas, Comunicagdo Social, Inteligéncia, Defesa
Cibernética Guerra Eletronica ou Consideragdes Civis, vistas de per si”¥.

Se essa conclusdo reitera a visdo atual das Op Info, surpreende por
incluir a Inteligéncia como uma atividade integrante deste tipo de operacao.
Ressalta-se que, a Secao de Inteligéncia apoia ndo somente a Célula Op
Info como todas as demais se¢des do estado-maior. Qualquer arranjo
que diferencie este pressuposto contaminaria a elabora¢do das Linhas de
Acdo apresentadas ao decisor, tendo em vista que a Se¢do Inteligéncia é
a responsavel pela formulagdo das Possibilidades do Inimigo (PSB I), em
separado das demais segdes do estado-maior.

No Brasil, as Op Info dificilmente poderao ser exaustivamente testadas
por meio de exercicios conjuntos no Pais, haja vista que necessitam
influenciar e desorientar o processo decisério do adversério ou da opinido
publica do grupo que o apoia.

Essa dificuldade poderia ser reduzida pelo intercAmbio de militares,
em cursos ou em operagdes, com paises mais desenvolvidos no tema; pela
avaliacdo da doutrina na conduc¢do dos Grandes Eventos®; e, finalmente,
pela simulagdo em jogos, valendo-se da expertise das Escolas de Altos
Estudos Militares na elaboracgdo de cenarios e na condugdo de jogos.

CONCLUSAO

No cenario hodierno, ndo se pode questionar a necessidade de controle

% PADDOCK JR, A. PSYOP: On a complete change in organization, practice and doctrine.
Small Wars Journal, Fort Bragg, 2010. Disponivel em: <http:/ /www.dtic.mil/cgi-bin/GetT®
Doc?Location=U2&doc=GetTRDoc.pdf&AD=ADA523696>. Acesso em: 27 maio 2013.

% BRASIL. Exército. Nota de Coordenagio Doutrindria n. 05/2012. Brasilia, 2012. Disponivel
em: <http:/ /www.cdoutex.eb.mil.br/images/ncd/NCD %200p %20Info.pdf>. Acesso em:
28 maio 2013.
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do ambiente da informagdo para o desenvolvimento de uma campanha
empresarial ou militar, pois continuamente e, cada vez de forma mais
acelerada, os individuos tém acesso as informagdes que influenciam o seu
processo decisério.

Assim, para alcangar o estado final desejado de uma campanha, deve
ser realizado um planejamento coordenado das atividades que atuam, de
forma ativa ou potencial, nesse processo decisério.

Durante o presente estudo, apesar do seu foco restrito, evidenciou-
se a rapidez da evolucdo do tema; a gama de operagdes associadas
e; principalmente, as diferentes facetas de emprego das Op Info no
desenvolvimento de uma campanha militar.

A réapida evolugdo dos conceitos envolvidos com as Op Info tiveram
caminhos distintos nos estados analisados no estudo em lide, mesmo aqueles
que compdem a OTAN.

Os conceitos desenvolvidos pelas Forcas Armadas norte-americanas,
em 1996, nortearam, quase integralmente, as doutrinas utilizadas no &mbito
da OTAN.

Com a promulgacdo da Doutrina de Operagdes de Informacao (JP 3-13),
os EUA classificaram as Op Info em defensivas e ofensivas e as destinaram a
consecucdo dos objetivos militares. J4 nesta edicao, as atividades de Assuntos
Civis e Comunicagdo Social foram definidas como atividades relacionadas
e ndo subordinadas as Op Info.

Contudo, somente a partir de 2000, os paises membros da Alianga
evidenciaram a coordenacao das atividades, em detrimento ao uso integrado,
e diferenciaram a Comunicagdo Social das Op Info, com o propésito de
preservar a credibilidade do Comando Operacional. Tal separacéo, apesar
de sutil, demonstra o grande viés politico das atividades das Op Info.

No caso da doutrina brasileira, desde o nascimento do MD, a
Comunicagdo Social ja contemplava o emprego das Operacdes Psicolégicas,
refletindo, ainda, a génese ultrapassada do conceito.

A partir de 2003, em face dos atentados de 2001, as doutrinas emitidas
pelos paises membros da OTAN observaram as restri¢des politicas ao
emprego das Op Info, incluindo os objetivos politicos, em complemento
aos objetivos militares, no efeito final dessas operagdes. Esses principios
regem a atual doutrina da OTAN.

% As Forcas Armadas serdo encarregadas do planejamento, da execucdo e de controle da
seguranca da Jornada Mundial da Juventude e da Copa das Confederagdes em 2013, da Copa
do Mundo da FIFA em 2014 e dos Jogos Olimpicos em 2016, de acordo com a Portaria n® 2.221
do Ministério da Defesa (2012).

Rev. Esc. Guerra Naval, Rio de Janeiro, v.19, n.1, p.23-39 ,jan./jun. 2013



38 O RUMO DAS OPERACOES CONJUNTAS NAS VIAS DA INFORMACAO

Em 2006, enquanto o MD introduzia o conceito de Op Info, as Forgas
Armadas norte-americanas emitiam uma terceira revisao de sua doutrina,
ou seja, os conceitos originais emanados pela Doutrina Militar de Comando
Controle ja nasciam defasados da doutrina que orientou a sua formulacao.

Com a promulgacdo da Doutrina de Operacdes Conjuntas, em 2011,
alguns conceitos da edicao de 2006 da doutrina norte-americana foram
incorporados, tais como o emprego integrado das atividades componentes
e a instituigdo da Reunido de Coordenagao das Operagdes de Informacéao.

Porém, em 2012, as Forcas Armadas norte-americanas emitiram a versao,
atualmente em vigor, da Doutrina de Operacdes de Informacdo, alterando
o conceito de dominio das atividades para o emprego de ferramentas
relacionadas a essas atividades, demonstrando, uma vez mais, aimportancia
da coordenagdo. Esse conceito ainda ndo esta contemplado no &mbito da
doutrina brasileira.

Essa sintese do processo evolutivo das Op Info demonstra que os paises
membros da OTAN e o Brasil adotaram de forma defasada os conceitos
apresentados pelas Forcas Armadas estadunidenses.

No ambito da OTAN, os paises componentes adequaram os conceitos as
necessidades politicas e ao ordenamento juridico a que estdo subordinados,
porém no caso brasileiro, esta interpretacao defasada ndo obedece a nenhum
aprofundamento teérico, mas somente ao resultado da introducao do tema
no seio dos exercicios conjuntos realizados.

Tal tratamento, como citado anteriormente, ndo possui uma ferramenta
apropriada para medicdo dos beneficios dessa implementagdo, em face da
necessidade de um processo decisério adversario a ser efetivamente atuado.

O emprego das Op Info pressupde a utilizacdo de uma série de
atividades pouco exploradas e estudadas pelas For¢as Armadas brasileiras.
Nesse sentido, podemos citar a Comunicacdo Estratégica, as Operagdes
Interagéncias, os Assuntos Civis, a Guerra Cibernética, a Dissimulacao,
o Engajamento de Lideres-chave, as Operacdes Espaciais, e as Operagoes
Militares de Apoio a Informac&o. Assim, ndo se pode entender o emprego
das Op Info sem um estudo preliminar das operacdes que a suportam.

Nao devemos adotar de forma instantdnea os conceitos que apoiam
as Op Info em determinados Estados, sem a verificagdo da adequagdo a
realidade brasileira, principalmente, no que tange ao nivel de decisdo de
sua aplicabilidade.

Ressalta-se que, no desenvolvimento de uma doutrina nacional,
como acontece no 4ambito da OTAN, o modelo a ser adotado pelo Brasil
deve atender as convengdes e ao ordenamento juridico a que o Pais esta
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submetido. As capacidades relacionadas as Op Info transcendem o nivel
operacional e invadem o nivel politico, a medida que tratam de temas com
forte apelo perante a opinido publica.

No anseio de empregar os conceitos das Op Info, o caminho adotado
pelo Brasil na condugédo dessas operacoes diverge da doutrina atual de paises
com mais experiéncia no assunto em lide. Tal fato se deve pelo incipiente
debate sobre o tema que precipita o emprego de suas ferramentas no cerne
das operacdes conjuntas, mesmo antes do completo entendimento. Além
disso, suscita distor¢des de avaliacdo quanto a forma, as benesses e aos
Obices desse modelo de coordenacéo.

Dentre as principais diferencas visualizadas, destaca-se a visdo de
subordinacdo das operacdes relacionadas as Op Info, especialmente, a
Comunicacao Social. Essa juncdo, como identificado em outros paises, pode
diminuir a credibilidade das informacoes prestadas pelo Comando Operacional.

Para o correto emprego das Op Info, se faz mister a formagado de
uma massa critica no assunto em lide, por meio de cursos e participagdo
em operacdes militares em que esse tipo de operagdo seja efetivamente
empregada.

O conhecimento obtido neste intercAmbio permitiria a realizagdo de
semindrios para a elaboracdo de doutrinas adequadas a realidade brasileira,
que poderiam ser testadas pelas ferramentas de simulagdo de jogos de guerra
e, com base nesses ensinamentos, poder-se-ia implementar a estrutura de
coordenacdo das Op Info de um Comando Operacional que melhor se
adéqua a realidade brasileira.

O ponto fulcral reside no fato de que a importacao de conceitos sem
uma analise apurada pode vir a representar muito mais um problema do
que uma solugdo para o planejamento militar.

Aslacunas de entendimento de um tema tdo complexo como as Op Info
nao podem ser preenchidas empiricamente, por meio do ajuste do conceito
ao planejamento e a condugdo de uma campanha militar.

Assim, o emprego das Op Info ndo pode prescindir de um perfeito
entendimento e adequagdo a realidade brasileira, de modo a estabelecer
a verdadeira aplicabilidade para o planejamento e controle das vias da
informacao.
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