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PALAVRAS DO DIRETOR

Em continuidade a uma trajetoria iniciada em 1968, é com satisfacao
que apresento mais um nimero da Revista da Escola de Guerra Naval.
Nesses 48 anos, nosso periddico vem sofrendo aprimoramentos constantes,
sendo o ultimo, a migragao do site da revista para a plataforma SEER -
Sistema Eletronico de Editoracao de Revistas, o que permite a completa
automatizacao e o gerenciamento do processo de publicacao de periddicos
cientificos eletronicos.

Esse exemplar € aberto com o artigo intitulado “Comunidad e identidad
en la cooperacién regional en defensa: entendimientos en conflicto sobre
pensamiento estratégico en el Consejo de Defensa Sudamericano (CDS)”,
tema de grande atualidade, entre muitas razdes, por ter sido do Brasil a
proposta de criacao do CDS. Assim, ao problematizar a constru¢ao de uma
identidade estratégica sul-americana, o artigo ilumina a magnitude do
desafio para se encontrar um pensamento estratégico comum em Defesa no
nosso subcontinente.

Revestidos também dessa contemporaneidade, seguem-se temas
como: guerra cibernética, propriedade intelectual e inovagao tecnoldgica
nas Forgas Armadas, politica de offset nas compras de defesa, operagoes de
manutencao da paz no mar, e processos de emula¢ao das missoes francesa
e estadunidense no Exército Brasileiro.

Finalizando, ressalto que a diversidade presente nas abordagens
feitas pelos autores desta edicdo possibilita ao leitor refletir sobre a
complexidade e a importancia da pesquisa em temas stricto-sensu ligados
a Defesa, que encontram em nossa Revista acolhimento preferencial.

Desejo a todos uma agradavel leitura!

André Luiz Silva Lima de Santana Mendes
Contra-Almirante
Diretor
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ARTIGOS

COMUNIDAD E IDENTIDAD EN LA
COOPERACION REGIONAL EN DEFENSA:
ENTENDIMIENTOS EN CONELICTO SOBRE
PENSAMIENTO ESTRATEGICO EN EL
CONSEJO DE DEFENSA SUDAMERICANO.

Marina Gisela Vitelli!

RESUMEN?

El presente trabajo plantea la pregunta sobre cual es el tipo de
cooperacion en defensa puesto en practica por el Consejo de
Defensa Sudamericano, como cuestion previa para indagar
sobre sus logros y tareas inconclusas. Nuestro argumento es
que la agenda de la seguridad cooperativa propia del concepto
de la comunidad de seguridad registr6 algunos importantes
avances. Contrariamente, la agenda de la construccién de
una identidad estratégica encontré serios obstaculos que
entorpecieron el logro de ese objetivo. Atin mas preocupante,
esos impedimentos se relacionan con la vigencia de una
pregunta sin respuesta en la region: cudl debe ser el concepto
estratégico y la mision de las fuerzas armadas en un contexto
democrético y de fin del Guerra Fria. Para desarrollar nuestro
argumento comenzamos por discutir los alcances dos
conceptos: comunidad de seguridad y comunidad estratégica.
Luego analizamos las acciones del CDS en funcion de las
practicas de la seguridad cooperativa y aquellas propias de
la formulacién de pensamiento estratégico, asociadas cada
una a los tipos de comunidades mencionadas. Por tltimo,
discutimos los disensos existentes entre las visiones sobre la
identidad estratégica y su relacion con la tendencia a involucrar
alas fuerzas armadas en misiones de seguridad publica (198p.).
Palabras clave: Comunidad de eguridad — Consejo de Defensa
Sudamericano — Identidad estratégica — Misiones militares.

! Pos-doctoranda en el Programa de Pés Graduagao em Relag¢des Internacionais San Tiago
Dantas (UNESP-UNICAMP-PUCSP). Sao Paulo, SP. E-mail: marinagvitelli@gmail.com

2El articulo retine parte de los resultados del proyecto de investigacion de post-doctorado
financiado por la Fundacao de Amparo a Pesquisa do Estado de Sao Paulo (FAPESP), n° de
proceso 2015-13291-9
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234 ENTENDIMIENTOS EN CONFLICTO SOBRE PENSAMIENTO ESTRATEGICO

INTRODUCCION

Enlosultimosanos,laactuacion del Consejode DefensaSudamericano
(CDS) - el organismo de la UNASUR encargado de la cooperacién sobre
asuntos de defensa — ha despertado cuestionamientos a respecto del nivel
de convergencia -real y potencial- de las politicas de defensa de los paises
de la region. Parte importante de esa bibliografia ha intentado dar una
respuesta a dicho interrogante analizando en qué medida el CDS constituye
una comunidad de seguridad, (FLEMES; RADSECK, 2009; FLEMES, NOLTE;
WEHNER, 2011; RIQUELME RIVERA, 2013; MEDEIROS FILHO, 2014;
SAINT-PIERRE; SILVA, 2014; FUCCILLE, 2015; TEIXEIRA, 2013; TEIXEIRA
JUNIOR, 2015; OELSNER, 2015 RAMALHO DA ROCHA, 2015; RAMALHO
DA ROCHA, 2016). Entre esos trabajos, nos resultan de particular interés
aquellos analisis que se preguntaron sobre la relacion entre ese término y las
posibilidades reales de que este organismo cree —tal como reza en su estatuto—
una identidad regional de defensa (MEDEIROS FILHO, 2013; LEITE, 2015).

Dehecho, desdela creacion del CDS estos dos conceptos propios del
area de estudios de la defensa y la seguridad internacional -comunidades
de seguridad e identidad estratégica regional- no sélo fueron utilizados el
discurso académico, sino también en el politico. Ahora bien ;Qué quieren
decir los paises miembros del CDS cuando hablan de la construccion de
unaidentidad estratégica regional? Creemos que responder a esta pregunta
constituye un requisito fundamental para evaluar los avances y desafios
pendientes de la cooperacion sudamericana sobre defensa. Si se tiene en
cuenta que los documentos del CDS suelen incluir alguna férmula que
aclara que la construccion de una visién comun sobre la defensa constituye
una tarea gradual y que debe dar lugar a una perspectiva flexible, es
sencillo ver que los paises miembros de la UNASUR no se propusieron
negociar una politica regional de defensa comtn rigurosa, implementada
por un organismo supranacional, que cuente con una fuerza operacional
combinada bajo mandato de la organizacién. El objetivo, ciertamente, es
mucho mas modesto, pero no por eso menos innovador. A decir verdad, el
proyecto de construir una identidad estratégica regional trae un elemento
novedoso pero a la vez refiere a un desafio pendiente durante mas de dos
décadas para los estados de América del Sur: la definicion el concepto
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estratégico de las politicas de defensa y las misiones de las fuerzas armadas
en el contexto de la democracia y el fin de la Guerra Fria.

En este contexto, el trabajo plantea la pregunta sobre cudl es el
tipo de cooperacién en defensa ensayado por el CDS, como pregunta
previa para luego indagar sobre los logros del organismos y las tareas
inconclusas, junto con las variables que explican esos retrasos. Un
analisis de las actividades realizadas por el CDS desde su puesta en
funcionamiento en 2009 y fines de 2015 muestra que, a grandes rasgos,
hubo dos tipos de actividades: por un lado, aquellas que buscaron
incrementar el didlogo y la interaccion entre los ministerios de defensa
y otros actores relevantes de las politicas de defensa, asi como mejorar
la confianza y la transparencia; y por otro, aquellas que tuvieron como
proposito discutir, negociar y acordar definiciones comunes sobre la
identidad estratégica regional. Nuestro argumento es que la agenda
de la seguridad cooperativa propia del concepto de la comunidad de
seguridad registréo algunos importantes avances. Contrariamente,
la agenda de la construccion de una identidad estratégica, propia del
concepto de la comunidad estratégica que proponemos como mas
util para describir el tipo de cooperacién innovadora que el CDS se
propone llevar adelante, encontr6 serios obstaculos que entorpecieron
el logro de ese objetivo. Ain mas preocupante, esos impedimentos
se relacionan con la vigencia de una pregunta sin respuesta en
la region: cual debe ser el concepto estratégico y la mision de las
fuerzas armadas en un contexto democratico y de fin del Guerra Fria.

Luego de una breve discusion sobre el concepto de
comunidad de seguridad y comunidad estratégica, se analizan las
actividades realizadas por el CDS segmentdndolas en los dos tipos
de agendas arriba mencionadas. Especial atencién sera colocada
en el analisis del tipo de practica de cooperacion que asociamos
con el concepto de comunidad estratégica. A seguir, se discutiran
algunos entendimientos sobre la identidad estratégica que
suscitaron controversias que remiten a la indefinicion estratégica
sobre las misiones que las fuerzas armadas deberian adoptar en
el actual contexto. Fundamentalmente, abordaremos la tension
entre, por un lado, entendimientos que sostienen el concepto de
cooperacion disuasoria volcado hacia afuera y hacia actores estatales
poderosos, y por otro, el concepto de seguridad multidimensional
enfocado hacia amenazas domésticas de actores transnacionales.
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COMUNIDADES DE SEGURIDAD Y COMUNIDADES
ESTRATEGICAS

Si bien se considera que la obra de Karl Deutsch (1957) de fines de
los afios 50 constituyd el desarrollo pionero del concepto de comunidades
de seguridad, fue el libro Security Communities editado por Emanuel
Adler y Michael Barnett (1998, p. 7) la obra que se convirti6 en referencia
obligada de quienes analizan procesos y esquemas de cooperacion
regional en defensa orientados a garantizar las relaciones pacificas entre
sus miembros. El trabajo abord6 un fendmeno andémalo para las relaciones
internacionales, si se lo juzga desde la visén tradicional de la seguridad
internacional anclada en la perspectiva realista: como explicar la existencia
de regiones cuyos estados lograron tornar el recurso a la fuerza armada
en un instrumento ilegitimo para resolver las disputas interestatales.
La respuesta ensayada por los autores es que la dinamica positiva entre
variables estructurales —el poder y las ideas- y los procesos de interaccion
entre distintos actores estatales y de la sociedad civil, generan confianza
e identificaciéon mutua entre los estados, la fuente del cambio pacifico.

Asi, en una comunidad de seguridad los estados pasaron de una
logica de la rivalidad y la desconfianza hacia una dinamica marcada por
expectativas mutuas de que el uso de la fuerza no es una opcién para
la resolucion de los conflictos que pudieran surgir. La paz entre ellos
descansa en la confianza y la identificacion mutua. Lejos de implicar que
desaparecen las diferencias de intereses o la competencia comercial, la clave
de una comunidad de seguridad es que los miembros confian en que esas
divergencias no seran resueltas de otra manera que no sea la negociacion y
la diplomacia. Ciertamente, no es una mera cuestion de fe, sino que “existen
prohibiciones normativas —sean tacitas o formales- en contra del arreglo de
lasdisputas pormedio de mediosmilitares” (ADLER; BARNETT, 1998, p. 35).

Hasta aqui cabe hacer el primer sefialamiento: aquello que los
autores entienden por seguridad estd preponderantemente basado en
la idea de ausencia de conflictos armados entre los miembros de esa
comunidad, y en cierto punto en una nocién de seguridad colectiva, esto
es, en pensar la seguridad de uno de los miembros como equivalente a
la seguridad del grupo bajo la logica todos para uno y uno para todos.
Se trata de estados que han llegado a consensuar una serie de cuestiones
politicas amplias que hicieron que las consideraciones propias de la
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politica de poder ya no fueran las mas aptas para garantizar sus intereses,
porque las practicas basadas en esa logica irian en contra de un conjunto
de coincidencias politicas que son mas transcendentales en el mediano y
el largo plazo.

Otra observacion relevante es que, si una comunidad de seguridad
designa a un grupo de estados que renuncia a hacer la guerra entre si
quiere decir que es un atributo de las relaciones mutuas entre esos estados
y no de la institucién que puedan (o no) crear para fomentar las relaciones
pacificas. Asi, podriamos juzgar si América del Sur es una comunidad de
seguridad y no si el CDS como organismo de cooperacion tiene ese formato
institucional. Paralos mencionadosautores, lasinstituciones de cooperacion
en defensa incentivan las relaciones pacificas porque al aumentar las
instancias de interaccién y didlogo entre los actores de la defensa de los
respectivos paises multiplican las oportunidades de mutuo conocimiento
y mejoran la confianza. No obstante este valor de las instituciones de
cooperacion, no deben tomarse como el fin de la cooperacion, ellas son un
medio entre otros para aumentar la confianza y la identificaciéon mutua.

Sobre este ultimo elemento surge otra imprecision. Algunos
trabajos entienden que un grupo de estados conforma una comunidad de
seguridad madura so6lo cuando adoptan una politica de defensa comun,
equivalente a lo que los autores mencionan como identificaciéon mutua.
Pero se trata de una interpretacion un tanto forzada del concepto que
ocurre cuando se pierde de vista que el mismo sirve mas para expresar
la evolucién que el concepto de seguridad europeo experimentd desde
la détente hasta los afios inmediatamente posteriores al fin de la Guerra
Fria, que como manifestacién de la expansion funcional y espacial por
la cual pasé la Organizacion del Tratado del Atlantico Norte (OTAN) a
partir de 1994. Nos referimos al proceso que comenzo6 a mediados de la
década del setenta, que dio lugar al Acta de Helsinki y a la creacion de
la Organizacion para la Seguridad y la Cooperacion en Europa (OSCE),
basado en la negociacion de criterios comunes en materia de derechos
humanos, democracia, cuidado del medio ambiente y otras definiciones
amplias de politicas, conceptos clave de lo que mas adelante se denomino
como modelo de la seguridad cooperativa. Este plantea la indivisibilidad
de la seguridad, entendiendo que las cuestiones de democracia, derechos
humanos y bienestar de la poblacion no pueden disociarse de la nociéon
de seguridad de corte militar (ADLER, 2008). Por tal motivo, la identidad
colectiva implica que los estados lograron un importante nivel de consenso
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en los temas apuntados y orientan sus politicas internas conforme esos
principios, los cuales a su vez refuerzan percepciones de confianza e
identificacion mutua.

Si bien Adler y Barnett no operacionalizaron claramente qué
entienden por identidad colectiva, realizando una interpretacion de la
obra y de sucesivos textos sobre la tematica (ADLER, 2008; POULIOT,
2010) entendemos que los autores no se refieren a que los estados de la
comunidad deban adoptar una Politica de Defensa y Seguridad Comun,
una de las tareas mas complejas de la Union Europea, o un concepto
estratégico unificado como el que la OTAN construyé en las ultimas
décadas. Esta organizacion sigue el modelo de una alianza militar con un
tratado vinculante de defensa colectiva, que con los cambios operados en
la seguridad internacional y la victoria de Occidente en el conflicto Este
Oeste — y mas aun luego del inicio de la Guerra contra el Terrorismo —
modificé su concepto estratégico, ampliando su area de actuacion tanto
geografica como funcional.

En suma, cuando los autores hablan de identidad y valores
compartidos no se refieren a que la comunidad de seguridad adopte
una politica de defensa unica y uniforme, con designacion colectiva
de las amenazas, precisamente la direccion que tomd la OTAN. De
esta manera, mientras que las divergencias entre los paises europeos
que participaron en la coaliciéon que invadié Irak en 2003 y quienes
se opusieron constituyé una muestra de las dificultades de construir
una politica de defensa europea comtn, esto no debilitd la existencia
de la comunidad de seguridad de esa region — e incluso en relacion
a sus socios del otro lado del Atlantico- ya que no implicd precarizar
el compromiso de sus miembros con la seguridad cooperativa.

El uso que el CDS hizo del lenguaje identitario asociado a una
potencial estrategia comin puede haber confundido a algunos analistas
que lo asociaron con el concepto de comunidades de seguridad. Algunos
autores que escribieron sobre la seguridad y la defensa en América
del Sur entendieron que la regién no constituye una comunidad de
seguridad porque no hay posibilidades de acordar entre los paises
cual debe ser la estrategia de defensa regional, una divergencia similar
a la que existirfa en Europa (MEDEIROS FILHO, 2013). Junto con el
desacuerdo sobre el rol de las fuerzas armadas en el combate de las
“nuevas amenazas”, se ha llamado la atencién sobre las discrepancias en
lo relativo a la designacion de una amenaza externa contra la region, en
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un contexto en el cual algunos paises sostienen una relacion de fuerte
tension con Estados Unidos, otros en el extremo opuesto mantienen
vinculos estrechos en materia de cooperacion militar y un tercer
grupo tiene una actitud doble de colaboracion en algunas cuestiones y
algunas desconfianzas en otras, como es el caso de Argentina y Brasil.

Intentando clarificar los conceptos proponemos aqui pensar
que dentro del CDS existi6 hasta fines de 2015 una agenda basada
en la seguridad cooperativa, propia del concepto de comunidades
de seguridad, y otra agenda vinculada al concepto embrionario de
“cooperacion disuasoria” —la necesidad de cooperar al interior de la region
para disuadir amenazas provenientes de paises mas poderosos- que no
encuentra lugar dentro del planteo de Deutsch, Adler y Barnett. Es esta
segunda agenda la que apela a una identidad regional de defensa en el
sentido de consensos sobre misiones militares, sobre designacion de
amenazas y visiones sobre el entorno estratégico, una conceptualizacién
de la identidad que se diferencia del concepto de identificacion
mutua planteado por la literatura de comunidades de seguridad.

Dada esta falta de adecuacion entre el CDS y el concepto
de comunidad de seguridad, proponemos pensar en el concepto de
comunidades estratégicas, las cuales serian regiones que han llegado a
desarrollar expectativas confiables de que resolveran sus conflictos de
manera pacifica pero también desarrollardn una estrategia de defensa
comun basada en una identidad estratégica regional, en los términos
planteados por Tibiletti (2014), que en otro trabajo transformamos en
cuatro dimensiones de entendimientos: el entorno estratégico, los intereses
regionales, las amenazas y riesgos y los instrumentos (VITELLI, 2015).

Comunidades de seguridad y comunidades estratégicas difieren
también en relacion al tipo de practica que adopta la cooperacion.
Mientras que, tal como trabajé Adler (2008) una comunidad de seguridad
se fortalece con la puesta en marcha de instancias de interaccion y
didlogo entre los actores de la defensa de los paises miembros, asi
como el establecimiento de medidas de confianza y transparencia y
por la construccién, una comunidad estratégica debe adicionar a las
mencionadas otro tipo de practica: aquellas que permiten la discusion,
negociacion y acuerdo de los elementos que componen una identidad
estratégica regional, cristalizada en un concepto estratégico comun.

Cabe aclarar que ese concepto no implicaria una politica uniforme con
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un organismo ejecutor y una fuerza operativa, pero si implicaria la
adopcién de una orientacion general a respecto de las misiones de las
fuerzas armadas y sobre los intereses a proteger y las amenazas a conjurar.

A continuacion, exploraremos en detalle un tipo de actividad
realizada por el CDS con el proposito de servir como momento de
formulaciéon de un pensamiento estratégico regional. Pero a pesar de
poner de relieve que ese tipo de practica constituyé una innovacién del
modelo de la cooperacion regional en defensa propuesto por el CDS,
apuntaremos que la ausencia de logros en dicha dimension refleja que
la definicién de las misiones militares y las politicas de defensa en la
democracia y contexto de pos Guerra Fria es ain una tarea pendiente.

CONSENSOS EN TORNO A LA AGENDA DE LA SEGURIDAD
COOPERATIVA

Si bien los paises de América del Sur venian participando del
proceso de didlogo y cooperacion hemisférico sobre temas de seguridad y
defensa desde la década del noventa, el CDS significéd una multiplicacion de
las instancias de interaccion y didlogo entre los actores de la defensa, esta
vez acotando la membresia a la region sudamericana. Asi, entre abril de
2009y diciembre de 2015, el organismo realiz6 ocho Reuniones del Consejo
de Ministros de Defensa; quince Reuniones de la Instancia Ejecutiva; dos
Reuniones de Ministros de Relaciones Exteriores y de Defensa; treinta y
dos talleres, seminarios, simposios y conferencias® ; veintiséis Reuniones

de Grupos de Trabajo* ; y once ediciones de cursos®.

*Sobre las siguientes tematicas: Derechos Humanos y Derecho Humanitario, Inteligencia
Estratégica Militar, CDS, Medicina Operacional, Politica de Defensa, Control del Espacio
Aéreo, Mujeres y Defensa, Movilizacién Nacional, Defensa y Recursos Naturales,
Ciberdefensa, Industria y Tecnologia de la Defensa, Planeamiento Estratégico, Enfoques
conceptuales, Monitoreo de Areas Especiales, Cooperacion en Desastres Naturales,
Medicion de Gastos, Operaciones de Paz.

*Sobre las siguientes tematicas: analisis del documento Estrategia Global de Bases de Apoyo
Libro Blanco del Comando de Movilidad Aérea, Lineamientos para un marco conceptual
comun, vehiculo aéreo no tripulado, creaciéon de un Atlas de Mapa de riesgo de Desastres,
Diagnostico para la cooperacion en la defensa de Recursos Naturales, Crear comision
permanente de asesoramiento del CDS, Cooperacion en Gestion de Desastres, Medidas

de Confianza Mutua, Redaccion del Reglamento del CDS, Paises colaboradores con la
MINUSTAH, amenazas cibernéticas, Inventario Militar, Protocolo de Paz, Lineamientos
estratégicos para el CDS, Industria y Tecnologia para la defensa.

>Incluye las cuatro ediciones del CADSUL (también realizado en 2016); cuatro ediciones del
Curso de Formacion de Civiles en Defensa, dos ediciones del Curso en Derechos Humanos
y Derecho Internacional Humanitario (también en 2016), y una edicién del Curso de
Capacitacion para civiles en emergencias en operaciones de paz.
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Independientemente de si esas actividades resultaron en
compromisos vinculantes, normativa regional o creacion de instituciones,
no puede desconocerse que los actores de la defensa de la region
vieron multiplicadas las oportunidades de encuentro y didlogo. Si
bien es complejo medir el impacto de esas interacciones, la literatura
sobre comunidades de seguridad, incluidos los trabajos de Deutsch,
suponen que el incremento de las transacciones y las comunicaciones
es un requisito de la construccion de la identificacion mutua.
Ciertamente, el fortalecimiento de la confianza fue identificado como uno
de los desafios pendientes a cuya solucion el CDS debia contribuir. Asi,
las medidas de confianza mutua estdn mencionadas en los principios del
CDS (d. fortalece el didlogo y el consenso en materia de defensa mediante
el fomento de medidas de confianza y transparencia) y en los objetivos
especificos (fortalecer la adopcion de medidas de fomento de la confianza
y difundir las lecciones aprendidas. El episodio del bombardeo de las
fuerzas armadas colombianas al campamento de las Fuerzas Armadas
Revolucionarias de Colombia (FARC) en territorio ecuatoriano tornd
dramaticamente visible el déficit en materia de confianza y transparencia.
A pesar de que dicha tensién trilateral no se resolvio en el seno de la
UNASUR sino que fue llevada a la Organizacion de Estados Americanos
(OEA) y al Grupo de Rio, el siguiente episodio de conflicto logrd reunir a
los jefes de estado sudamericanos en Bariloche con el propésito de discutir
los alcances de la renegociacion del acuerdo de ayuda militar que Colombia
mantiene con los Estados Unidos. Como resultado, la Declaracion de
Bariloche de agosto de 2009 planted el objetivo de establecer un mecanismo
de confianza mutua en materia de defensa y seguridad, instruyendo a los
ministros de Relaciones Exteriores y de Defensa a celebrar una reunion
extraordinaria — realizada dias mas tarde en Quito — que creara dicho
sistema de manera complementaria a los que ya existen en la OEA,
incluyendo mecanismos completos de implementacion y garantias.

En cumplimiento, entre septiembre y diciembre de 2009, la
Presidencia Pro Témpore desarrollé una propuesta de Procedimientos de
Aplicacién para las Medidas de Fomento de la Confianza y la Seguridad,
finalmente aceptada por los ministros en mayo de 2010, luego a que
previamente se realizase una Reunion de expertos sobre esa tematica y
una reunion del grupo de trabajo sobre medidas de confianza mutua. En
noviembre de 2012 los ministros del CDS encargaron al Centro de Estudios
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Estratégicos de Defensa (CEED) la sistematizacion, analisis y archivo de
la informacion recibida sobre las medidas de fomento de la confianza a
partir de los cual el CDS debia elaborar un Mecanismo de Seguimiento. La
propuesta fue elaborada durante una reunion celebrada durante los dias
4y 5 de marzo de 2013 en Lima, y elevada a consideracion de la instancia
ejecutiva del CDS y se convino una reunion virtual para establecer la
propuesta final®.

De hecho, a pesar de haber sido concebido para dedicarse al
desarrollo de un pensamiento estratégico sudamericano, en sus inicios el
CEED adopto funciones relacionadas con la construcciéon de confianza y
transparencia, tales como la creacion del Registro Sudamericano de Gastos
en Defensa y de Inventarios Militares. Otros trabajos, como el libro La
Institucionalidad de la Defensa, cumplieron una funcién doble: al reunir
la informacion relativa a los aspectos normativos, organicos y funcionales
de los sistemas nacionales de defensa de cada pais miembro funciona
como un verdadero libro blanco de la defensa regional, incrementando
la transparencia. Pero al mismo tiempo sirvi6 para alimentar la reflexion
sobre la diversidad de politicas de defensa de los estados de la region, y los

consecuentes desafios de vincularlas a una identidad regional de defensa.
NEGOCIANDO UN PENSAMIENTO ESTRATEGICO REGIONAL

Ahora bien, teniendo en cuenta lo que sostuvimos mas arriba con
respecto a que una de las especificidades del CDS es plantear como uno
de sus propdsitos la construccion de una identidad regional en defensa,
en este trabajo subrayamos un tipo de practica que asociamos con ese
elemento distintivo. En concreto, ponemos de relieve que los actores de
la defensa de los paises sudamericanos pusieron en marcha iniciativas
durante las cuales buscaron discutir, acordar, e incluso sefalar areas
de individualidad no negociables en el corto y mediano plazo, sobre un
marco conceptual para la defensa. Asimismo, es posible distinguir dos

®Por cuestiones de espacio dejamos fuera de este trabajo el analisis de otras actividades

de cooperacion también asociadas a la seguridad cooperativa: el ejercicio UNASUR Iy

la creacion del Atlas y Mapa de Desastres Naturales. Asimismo, es posible distinguir dos
grandes dimensiones de ese marco conceptual. Por un lado, uno de los elementos mas
fundamentales de un proceso de cooperacion regional en defensa es definir qué entendian
los paises miembros por “defensa” y por “seguridad”, y por otro lado, otros elementos
fundamentales de una identidad estratégica regional: las amenazas y riesgos a conjurar.
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grandes dimensiones de ese marco conceptual. Por un lado, uno de los
elementos mas fundamentales de un proceso de cooperaciéon regional
en defensa es definir qué entendian los paises miembros por “defensa” y
por “seguridad”, y por otro lado, otros elementos fundamentales de una
identidad estratégica regional: las amenazas y riesgos a conjurar. Mientras
que estos ultimos elementos informan las primeras tres dimensiones de
la identidad estratégica regional — entorno estratégico, interés regional
y amenazas y riesgos - el primero se vincula con la ultima dimension,
la instrumental. Asi, conociendo cudles fueron los entendimientos
discutidos en las primeras dimensiones podremos, para finalizar,
entender la discusion sobre los conceptos de seguridad y defensa, esto es,
la mision de las fuerzas armadas, como corazon del concepto estratégico.

El objetivo de dar lugar a un concepto estratégico regional fue
incluido desde el primer plan de accion del organismo. El documento que
planifico las actividades para el periodo 2009-2010 estableci6 en el eje n°
1 de Politica de Defensa dos metas: propiciar la definicién de enfoques
conceptuales e identificar los factores de riesgo y amenazas que puedan
afectar la paz regional y mundial. En el Plan de Accién siguiente (2010-
2011) se unificaron en la actividad 1.c: Realizar un seminario para avanzar
en la identificacion de los factores de riesgo y amenazas que puedan
afectar la paz regional y mundial, asi como en la definiciéon de enfoques
conceptuales. En cumplimiento de ese mandato a partir de 2010 seinauguro
una serie de Seminarios, todos ellos organizados en Caracas, destinados
a debatir sobre las dos cuestiones sefialadas: el marco conceptual sobre
seguridad y defensa y las amenazas y riesgos enfrentados por la region.
Otras dos actividades asociadas a la practica de discusion de conceptos
sobre la defensa regional fueron las reuniones de dos Grupos de Trabajo:
aquel destinado a “Proponer y consolidar lineamientos estratégicos del
CDS-UNASUR, para la construcciéon progresiva y flexible de una visién
compartida de defensa regional”, y aquel destinado para “Desarrollar un
marco conceptual comtin con el proposito de unificar conceptos empleados
en el &mbito de la defensa de la region”.

Como mencionamos mas arriba, otro espacio del cual se espera la
participacion en practicas de pensamiento estratégico es el CEED, puesto
que su principal misién es contribuir a los principios y objetivos del CDS a
través de la investigacion y la produccion de conocimiento. El mencionado
libro La Institucionalidad de la Defensa fue una medida de confianza
mutua pero también fue un corolario de otra tarea que realizé el CEED,
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mas acorde al tipo de practica que aqui ponemos de relieve: la discusion
sobre qué implica la defensa para los paises de la region. La definicion de
esta cuestion es el “ABC” de la cooperacion en esta area, ya que si no todos
entienden lo mismo por politica de defensa, mal podran cooperar, tal como
exploraron Saint-Pierre y Lopes da Silva (2013). Tal la relevancia de zanjar
la cuestion sobre qué implica hablar de defensa en la regién que una de las
primeras actividades que le fueron encomendadas al CEED por parte de los
miembros del CDS fue la realizacion de un Informe sobre “los términos de
referencia del concepto de seguridad y defensa”. Ese fue el mandato de los
viceministros de defensa durante la IV Reunion de la Instancia Ejecutiva
del CDS, celebrada los dias 28 y 29 de abril de 2011 en la ciudad de Lima.
En respuesta a la tarea encargada, el CEED incorpord la cuestion en su
primer Plan de Accién y en diciembre de 2011 present6 a los ministros el
Informe Preliminar del CEED al CDS acerca se los Términos de Referencia
para los Conceptos Seguridad y Defensa en la Region Suramericana.

En el marco de las discusiones sobre qué factores relacionaban
a la defensa de cada pais de la regién en una dimensién comun, hacia
el ano 2012 tomo fuerza entre algunos estados la idea de que los estados
miembros compartian un elemento de gran valor estratégico, que
constituia a la vez una fortaleza y un potencial riesgo para la paz de la
region: los recursos naturales estratégicos. Esta concepcion sucedié en
simultdneo con la agenda propuesta por Venezuela durante el periodo
en el cual el ex canciller venezolano, Ali Rodriguez, se desempend como
Secretario General de la UNASUR, para pensar a la integracion regional
en su conjunto como asociada a la realidad y al futuro de ese elemento
comun, los recursos naturales. La l6gica discursiva proponia pensar que
las posibilidades del desarrollo de Ameérica del Sur y de la autonomia de
los paises miembros era un destino atado a lo que se hiciera en materia de
uso de los recursos naturales.

Es posible situar el inicio de esta agenda durante la VI Reunién
Ordinaria del Consejo de Jefas y Jefes de Estado y de Gobierno de la
UNASUR, celebrada en Lima el 30 denoviembre de 2012, cuando el entonces
Secretario General de la UNASUR, presentd el documento titulado “Los
recursos naturales como eje dindmico en la estrategia de integracion y unidad de
nuestros paises”. Al término de la reunion, los presidentes emitieron una
Declaracion en la que solicitaron a la Secretaria General la formulacion

de una Estrategia Continental y un Plan General para el aprovechamiento
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de los recursos naturales de UNASUR. Asimismo, incluyeron varios
parrafos avalando algunas de las propuestas del Secretario General,
entre ellas la organizacién “a finales del primer trimestre de 2013 (de)
un evento que congregue a expertos y autoridades de los Estados
miembros de UNASUR, a fin de recabar insumos que contribuyan a la
elaboracion” de una estrategia de la UNASUR para su aprovechamiento”.

El evento mencionado tuvo lugar entre los dias 27 y 30 de mayo
de 2013 en Caracas, bajo el titulo Conferencia de la UNASUR sobre Recursos
Naturales para el Desarrollo Integral de la Regién. En virtud del enfoque
integral que quiso darsele al tema, la conferencia involucré a todos los
consejos ministeriales y de delegados de la UNASUR, en vistas de que
el proposito era reflexionar sobre el rol de los recursos naturales para el
potencial de la regién, en términos econdmicos, sociales y estratégicos.
En ese mismo afio, el CDS creo el “Grupo de Trabajo para formular un
diagndstico para proponer mecanismos de cooperaciéon en materia de
proteccion y defensa de los recursos naturales y la biodiversidad con base
en las legislaciones de los paises miembros de UNASUR”, que se reunié
en Caracas durante los dias 22 y 23 de agosto de 2013. De igual manera,
la cuarta edicién del Seminario de Caracas continud con la orientacion
hacia la reflexion sobre los recursos naturales y la defensa regional ya
que, entre los dias 5 y 7 de noviembre de 2013 se realiz6 el I Foro sobre
“Politicas y Estrategias de Defensa Regional” y el IV Seminario “Enfoques
Conceptuales de Defensa, Riesgo y Amenazas a la Region”.

En 2014 Argentina tom¢ la posta en la organizacion de eventos
sobre recursos naturales, en las cuales también adquirié un rol relevante el
propio CEED. Asi, en junio se realizaron dos actividades en Buenos Aires:
el dia 9, tuvo lugar la Conferencia sobre “Defensa y Recursos Naturales”, y el
dia 10 se organizd un Taller para realizar un Estudio sobre la Disponibilidad
y Potencialidades de los Recursos Naturales Estratégicos de la Region. Con el
propésito de ofrecer insumos para el debate el Director del CEED, Alfredo
Forti, formuld un documento titulado “La defensa y los recursos naturales
en Suramérica. Aportes para una estrategia regional”. Si bien el texto
expreso propuestas a titulo personal, Forti aclard que el escrito recuperaba
principios y objetivos ya consensuados por las delegaciones en el CDS, que
seran analizados en detalle en el siguiente apartado (FORTI, 2014).

Mientras que la Conferencia fue un evento abierto al ptblico,
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el taller consistié en una reunién privada de los viceministros y jefes de
delegacion. Durante el encuentro, el Director del CEED expuso su visién
sobre la vinculacion entre la defensa y los recursos naturales y el Secretario
General de la UNASUR presenté un Proyecto de resolucion de un Segundo
Protocolo Adicional al Tratado Constitutivo de UNASUR acerca del
ejercicio de los derechos permanentes y soberanos de los estados de los
pueblos sobre sus recursos naturales. Seguidamente, cada pais planted
lineamientos a seguir en términos de defensa y proteccion de recursos
estratégicos, debate que quedd plasmado en el anexo II del acta, al cual
se denomind “Panel: Estrategias Nacionales sobre Recursos Naturales y
Defensa”, asi como un comunicado de consenso como anexo III. Este breve
documento no planteé grandes medidas, sino que se limitd a solicitar la
continuidad y profundizacion del “actual esquema regional cooperativo
a través de nuevas iniciativas relativa a la protecciéon de los recursos
naturales, tales como la construccion de instrumentos juridicos comunes y
convergentes; desarrollos doctrinarios y conceptos compartidos; promocién
de la formacién y educacion en las instancias regionales sudamericanas
CEED y ESUDE”. También realiz6 el acostumbrado llamado a que las
acciones cooperativas sigan los principios de gradualidad y flexibilidad.

Por la tarde se realizé un “Taller para realizar un inventario sobre
los recursos naturales estratégicos que permitan elaborar un estudio sobre
su disponibilidad y potencialidades en el ambito de la defensa”. Entre
otras cuestiones, se discutié sobre: cudles son los recursos que cada pais
categoriza como estratégicos, qué constituye desde la perspectiva especifica
de la defensa un recurso estratégico y bajo qué criterios esos recursos son
identificados y/o categorizados como estratégicos. Finalmente, en la tiltima
jornada tuvo lugar la II Reunién del Grupo de Trabajo “responsable de
formular un diagndstico para proponer mecanismos de cooperaciéon en
materia de proteccion y defensa de los recursos naturales y la biodiversidad,
con base en las legislaciones de los paises miembros de la UNASUR”".

El otro espacio de reflexion sobre la relacion entre los recursos
naturales y un potencial pensamiento estratégico sudamericano fue el
CEED. El primer plan de trabajo de este centro de estudios incluy¢ el
proyecto Estudio Prospectivo Suramérica 2025, una actividad de estudio
e investigacion con el propodsito de dar lugar a “un estudio integral de

activos estratégicos regionales y capacidades colectivas y su incidencia
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para la sostenibilidad, seguridad y defensa estratégicas de la region y su
posicionamiento en el Sistema Internacional de Seguridad”. Asi, durante
el segundo semestre de 2015, el CEED publico los resultados de la primera
etapa de los trabajos, los tomos I y II del Estudio Prospectivo Sudamérica
2025. Una segunda fase se enfocara en la produccién de andlisis y
elaboracion de escenarios futuros tomando como referencia la proyeccion
y efectos de la demanda de recursos estratégicos y como objeto de estudio
el papel y las politicas de la defensa ante las oportunidades, desafios,
riesgos y amenazas que pudieran derivarse de los referidos escenarios

prospectivos.

LAS AMENAZAS Y RIESGOS A LOS INTERESES REGIONALES
EN EL ACTUAL CONTEXTO ESTRATEGICO

Durante las actividades arriba nombradas fueron discutidas
un conjunto de tematicas que pueden ser analizadas a partir de
las dimensiones de la identidad estratégica regional listadas en el
apartado conceptual. En el caso de la dimension contextual, esta retine
los entendimientos sostenidos por el grupo con respecto al sistema
internacional y regional y la definicion del entorno estratégico, en
términos de conflicto y cooperacion. Varios elementos de esta dimension
podrian ser analizados, pero aqui nos enfocaremos en uno que
consideramos fundamental: en qué medida la presencia de Estados Unidos
significa un elemento condicionante y desestabilizador de la seguridad
sudamericana. El grado de cooperacion o confrontaciéon con este pais
en temas de seguridad constituye una variable altamente condicionante
de las politicas de defensa, al punto que mal puede pensarse en una
estrategia regional por mas basica que sea que no acuerde un minimo
denominador sobre esta cuestion. Un disenso en este punto central genera
tensiones que ponen a prueba no solo las chances de éxito de un concepto
estratégico propio sino también, en ocasiones, la misma comunidad de
seguridad, tal como ocurri6 con la renegociacion del acuerdo militar
entre Colombia y Estados Unidos por las bases militares en su territorio.

Precisamente en ocasién de dicha crisis, durante la Cumbre
de Bariloche el ex presidente Hugo Chéavez denuncié la existencia
del documento norteamericano Estrategia Global de Bases de Apoyo
Libro Blanco del Comando de Movilidad Aérea. Si bien Venezuela no
era la tnica delegacion que pedia conocer la integridad del acuerdo
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que Colombia negociaba con Estados Unidos, fue la alocucion del
lider venezolano la que mas radicalmente planted que las bases
norteamericanas en Colombia formaban parte fundamental de
la estrategia global de dominaciéon militar de los Estados Unidos.

En la medida en que otros paises miembros se sumaron a las
preocupaciones esgrimidas por Chavez, acordaron en la Declaraciéon de
Bariloche que el documento norteamericano fuera analizado y se elevara
un informe sobre sus contenidos. El tema fue tratado en la II Reunion
de la Instancia Ejecutiva realizada en enero de 2010, en Manta, donde,
en vista de no haber logrado el consenso para establecer un grupo de
trabajo que realizara el mencionado analisis, los viceministros resolvieron
encargar a la Presidencia Pro Tempore la elaboracién de un informe sobre
el citado debate (CDS, 2010). Luego se decidi6 la creacién del grupo de
trabajo, conformado por Argentina, Brasil, Venezuela y Ecuador. Este
se reunid en Quito durante los dias 3 y 4 de junio de 2010, elevando a la
instancia ejecutiva una sintesis objetiva del documento y una propuesta
firmada por Argentina y Venezuela. Si bien los documentos fueron
remitidos al Consejo de Ministros del CDS, este tema no fue mencionado
en el acta de la III reunién de dicho consejo y desapareci6 de la agenda.

A pesar de no haber redundado en una accién concreta del CDS,
la narrativa sobre la excesiva presencia militar de los Estados Unidos
en América del Sur dejé su marca y se reflejé en otras actividades del
organismo, particularmente en los documentos que versan sobre una
estrategia sudamericana de defensa de los recursos naturales, como
sera abordado a continuacion. No obstante esto, es sencillo detectar que
existié un grupo de paises dentro del CDS que no adoptaron en ningun
momento el discurso de alarma frente a la existencia del sistema de
bases militares norteamericanas en la region, particularmente Chile,
Pert y Colombia, marcando una clara divisiéon ideoldgica al interior
del organismo en lo que hace a la principal definicion identitaria:
quiénes son los sudamericanos en relacion al pais mas poderoso del
sistema internacional, principal condicionante estratégico de la region.

Lanocién de interés regional — que en el marco de nuestro esquema
analitico corresponde a la segunda dimension de la identidad estratégica
sudamericana — aparecid reiteradamente en los documentos del CEED,
inclusive en su estatuto. Especificamente, bien temprano este organismo
comenzd a asociar la categoria de interés regional con la proteccion de
los recursos naturales. Cabe aclarar, no obstante, que esta vinculacion se
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expresd mas claramente en los escritos del director del CEED, realizados a
titulo personal aunque expresando ideas que circulan entre actores civiles
y militares de la defensa de los paises miembros.

Por ejemplo, el documento que Forti presenté durante la
Conferencia de junio de 2014 condensd ideas que ya habia esbozado en
otras oportunidades sobre la vinculacion entre los recursos naturales
y el concepto de la cooperacion disuasoria como potencial norte de la
cooperacion sudamericana en defensa (FORTI, 2014). Luego de presentar
datos que fundamentan el diagndstico sobre la continuidad de la
presiéon global sobre la explotacion de los recursos naturales, el texto
establece la siguiente relaciéon: la escasez muy probablemente traerd
disputas entre estados con mayores necesidades que capacidad de
acceso a recursos, implicando un serio riesgo para quienes los posean
en cantidad suficiente. En pocas palabras, segin Forti, en términos
estratégicos la abundancia es la otra cara de la escasez y de la apetencia
de parte de potencias extra regionales: en un escenario de presion sobre
los recursos quienes los tengan en abundancia, lejos de estar ajenos
a las disputas seran probablemente el escenario de esos conflictos.

Segtin apuntaba Forti, no s6lo son pensados en términos regionales
porque tienen la misma relevancia para todos los estados, sino en virtud
de su naturaleza y distribucion: el hecho de que el agua, la biodiversidad,
los minerales e hidrocarburos no respeten fronteras lleva a entender
que los recursos estratégicos se caracterizan por su “regionalidad”,
independientemente de la voluntad de los gobiernos de poner en practica
politicas cooperativas para garanticen el usufructo de los mismos.
Frente al panorama de escases y apetencia, segun Forti, los paises de la
region no han reaccionado aun en clave de pensar frente a tal escenario
una estrategia regional que garantice “el control, acceso y usufructo
enddgeno de las mismas, condicion del desarrollo sostenible de nuestras
naciones y nuestra poblacion”; algo que considera de extrema importancia
(CENTRO DE ESTUDIOS ESTRATEGICOS DE DEFENSA, 2015, p. 14).

En suma, si bien la estructura normativa y organizacional del
CDS pone énfasis en que los estados conservan la capacidad soberana de
determinar sus politicas de defensa, y que cualquier tipo de coordinacién
sera gradual, el organismo tendria poco sentido si los paises no intentaran
identificar cuestiones en comun, tales como conceptos de defensa y
seguridad, entendimientos sobre riesgos y amenazas y bienes a defender de
manera conjunta, aunque esto no signifique construir una fuerza armada
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regional. De hecho, las actividades descriptas en el apartado anterior
pueden analizarse como la construccion de los recursos naturales como
objeto de seguridad sobre los cuales los estados deben pensar estrategias
comunes.

(DEFENSA EXTERNA O SEGURIDAD INTERIOR? CONTINUIDAD DE
LA INDEFINICION DE LAS MISIONES MILITARES

Para cerrar este breve analisis de los elementos de una identidad
estratégica regional que fueron tratados durante las distintas actividades
del CDS descriptas aqui como formuladoras de pensamiento estratégico,
pasamos a abordar las discusiones sobre la relacion existente entre
la defensa regional y las problematicas de seguridad interna. Esta
fundamental cuestion corresponde a la dimension instrumental de la
identidad estratégica, en tanto esta se pregunta sobre los medios que los
paises de la region estan dispuestos a utilizar conjuntamente para conjurar
las amenazas y enfrentar los riesgos previamente identificados.

Tal como hemos trabajado mds extensamente en un trabajo previo,
una de las primeras definiciones tomadas por el CDS fue dejar por fuera
de su ambito de accidén aquellas cuestiones asociadas con la seguridad
interna (VITELLI, 2016). Esto derivd incluso en la recomendacién por
parte del CEED de que se crearan sendos Consejos con atribuciones sobre
la cooperacién en materia de lucha contra el narcotrafico y en el 4rea de
crimen organizado y seguridad ciudadana. Tanto el Informe sobre los
términos como el libro La Institucionalidad de la Defensa, reconocian que
los paises miembros empleaban a sus militares en misiones en seguridad
publica, pero evaluaban que en general se trataba de funciones subsidiarias
y que existian estructuras separadas para defensa y seguridad. Asi, la
decision de circunscribir la actuacion del CDS a los temas de defensa
externa fue consensuada por los paises miembros atin a pesar de que una
cantidad creciente de ellos ha tendido a incrementar la participacion de las
fuerzas armadas en cuestiones de seguridad publica. Asimismo, comenzd
a desarrollarse en el seno del CEED la propuesta de la cooperacion
disuasoria volcada hacia una misiéon militar tradicional — la proteccion de
la soberania y la integridad territorial — aunque veremos que se tratd de
una formulacién sin una base real de consenso.

En este sentido, la formulaciéon de Forti bajo el esquema de la
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cooperacion disuasoria establecia que hacia el interior de la region los
paises debian fortalecer la cooperacion, es decir, aquellas iniciativas
asociadas al modelo de seguridad cooperativa, como la construccion de
confianza mutua y la coordinaciéon de algunas politicas que no implicaran
altos grados de integracion. Esta cooperacion resultaria crucial, no solo para
evitar conflictos armados entre los estados miembros, sino también para
impedir el surgimiento de grietas politicas que pudieran ser aprovechadas
por potencias extra regionales. Es en esta dimension externa a la region
donde entra el elemento disuasorio: “la categoria referida a la disuasién
“hacia fuera”, implica que nuestras capacidades regionales en materia de
defensa y militar deben concentrarse y fundirse en una sola cuando de lo
que se trata es proteger al interés regional que representan los recursos
naturales suramericanos frente al eventual accionar de terceros Estados”
(FORTL, 2014, p. 19).

El director del CEED aclara que, en linea con la tradicion pacifica
de la regioén, se trata de una estrategia defensiva, que no contemplaba
estrategias de proyeccion de poder. Se limita, por el contrario, a un
conjunto de acciones que transmiten hacia el resto de los estados que los
intentos por “lesionar la integridad territorial de un Estado particular
del subcontinente —en este caso, los activos naturales que la conforman—
constituye unaaccion dirigida hacia Suramérica en su conjunto”, replicando
la nocién de seguridad colectiva. Sobre la implementacion efectiva de la
disuasién hacia afuera, Forti propuso la creacion de una “Fuerza Militar
Suramericana”’, cuya mision seria proteger los “factores comunes del
interés regional suramericano”, de acuerdo a los criterios exclusivamente
definidos de forma consensual por las autoridades politicas nacionales
(FORTL 2014, p. 19).

A pesar de la aparente coherencia de los enunciados de la
cooperacidn disuasoria presente en los documentos firmados por Forti,
debe apuntarse que su propuesta no reunio el consenso de un grupo
importante de paises, habiendo incluso algunos directamente contrarios
a que se consagrara un concepto estratégico sobre la base de la defensa
militar colectiva de los recursos naturales. Ciertamente, la negativa a
adoptar esta perspectiva responde a diversos motivos, segtin de qué pais se
trate. Colombia y Perti estan comprometidos con la lucha contra el crimen
organizado por medios miliares dentro del esquema favorecido por Estados
Unidos. En el otro extremo del espectro ideoldgico, Venezuela, Ecuador y
Bolivia recurren a sus militares tanto para alguna forma de combate a la
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criminalidad como para control de la protesta social. Argentina y Brasil
han incrementado las misiones domésticas aun sosteniendo que no se trata
una transformacion radical de la politica de defensa (DIAMINT, 2015).
Chile podria ubicarse en el primer grupo de paises por afinidad
ideoldgica pero es un caso diferente ya que no asigna misiones de seguridad
publica a sus fuerzas armadas. A pesar de esto, este pais sostuvo con mayor
fuera su oposicion al concepto de cooperacion disuasoria, basada en la division
politica existente entre los paises que adoptan una perspectiva heterodoxa
en materia econdmica y politica, siendo Venezuela el ejemplo mas radical, y
aquellos defensores de la iniciativa privada —nacional y transnacional- con
limitada intervencion del estado. Asi, en el acta de la I Reunion del Grupo
de Trabajo sobre recursos naturales mencionada mas arriba quedd registrada
la intervencion de este pais, llamando a recordar que los paises tienen el
derecho a explotar sus recursos naturales conforme a sus propias politicas
de medioambiente, desarrollo econdémico e inclusion social (CONSEJO DE
DEFENSA SUDAMERICANGO, 2014a). De similar manera, durante el Taller
sobre recursos naturales organizado en Buenos Aires, en junio de 2014,
este pais intentd bajar las expectativas sobre un consenso alrededor de una
estrategia disuasoria al destacar la importancia de que el CDS contintie
basandose en el principio originario de cooperacion defensiva por sobre el
de seguridad colectiva que caracteriza a otros organismos (CDS, 2014b).
En suma, el CDS no produjo un documento definitivo y
contundente sobre una visiéon comtn de la defensa anclada en su dimension
externa, asociada a la mision principal de las fuerzas armadas de garantizar
la integridad territorial y la soberania. Por el contrario, se limité a aislar
este tema tan controvertido creando dos consejos adicionales’, mientras
individualmente los paises miembros incrementaron la asignacion
de misiones domésticas para sus fuerzas armadas, inclusive aquellos
como Argentina y Brasil, protagonistas de la doctrina hemisférica de
la resistencia a la refuncionalizaciéon de los militares bajo la logica de la
seguridad multidimensional. Asi, si bien el CDS no adoptd el concepto de
seguridad multidimensional tampoco se posicioné claramente en favor
de un concepto estratégico basado en la misién externa de las fuerzas
armadas, el modelo disuasorio y la proteccién de los recursos naturales.

”Nos referimos al Consejo Sudamericano sobre el Problema Mundial de las Drogas y al
Consejo Sudamericano en materia de Seguridad Ciudadana, Justicia y Coordinacion de
acciones contra la Delincuencia Organizada Transnacional.
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REFLEXIONES FINALES

Este articulo buscéd atender a dos interrogantes, uno de orden
conceptual y otro de tipo empirico. Asi, en primer lugar, nos preguntamos
qué implica la construccion de una identidad estratégica regional
para los desarrollos conceptuales sobre cooperacion en defensa, en
particular para el concepto de comunidades de seguridad. En segundo
lugar, buscamos analizar la labor del CDS desde su creacion hasta la
finalizacion de su plan de accion de 2015 en términos de ese objetivo
innovador que el organismo se propuso, o puesto en otros términos:
cdmo se intentd crear esa identidad y qué resultados se obtuvieron.

La discusion conceptual resulté en la constatacion de que
la categoria de comunidad de seguridad no logra dar cuenta de la
especificidad de la cooperacion sudamericana en defensa, al menos
del proposito que los miembros del CDS se plantearon en su creacion.
Retomando las formulaciones de Adler y Barnett sostuvimos que
el concepto de comunidad de seguridad sirve mas para analizar el
déficit de confianza y la persistencia de la utilizacién de violencia
limitada en la regién que para reflexionar sobre la medida en la cual el
CDS apunta a crear una identidad regional en defensa que se plantee
como objetivo el logro de mayor autonomia estratégica, teniendo en
cuenta que el organismo fue creado con ambas agendas. Ciertamente,
resulta intuitivo pensar que sin confianza mutua y sin identificacion
comun de misiones de las fuerzas armadas y amenazas comunes
no puede existir una identidad estratégica regional, pero esos no son
requisitos para la adopcion de la regla de la seguridad colectiva y
cooperativa, enfocada en la prevencion de los conflictos internos y la
defensa contra ataques armados externos. En contraste, cuando un
conjunto de estados piensa en cooperar para impedir una penetracién
armada o lograr mayor autonomia estratégica de manera conjunta,
el concepto de comunidad de seguridad muestra sus limitaciones.

Por lo tanto, el hecho de que los paises de una region consigan o no
dar lugar a una estrategia comun de defensa con un concepto estratégico
distintivo queda fuera del alcance del concepto comunidad de seguridad,
entre otros motivos, porque el desarrollo de Adler y Barnett fue pensado
para responder a lo que “seguridad” significaba para el area del Atlantico
Norte en especial a mediados de los afios noventa: la eliminaciéon de
guerras de alta y mediana escala y la estabilidad estratégico-militar del
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sistema global, o sea, preocupaciones en torno al mantenimiento de cierto
status quo. Por el contrario, si bien las preocupaciones que dieron lugar
a la propuesta de creacion del CDS incluian la necesidad de garantizar
las relaciones pacificas entre los paises de la region, también figuraban
otras inquietudes. En otras palabras, junto con el interés status quista de
la paz regional, algunos paises de la region piensan al CDS como una
institucion que se posicione frente a otros dilemas, mas propios del tipo de
paises que tiene una preocupacion en torno de la autonomia estratégica.

Teniendo en consideracion estos limites planteamos la necesidad
de complementar el concepto con otros para poder dar cuenta de las
especificidades del CDS, fundamentalmente los conceptos de identidad
regional de defensa y comunidad estratégica. Ahora bien, el andlisis de
las actividades realizadas por el CDS y algunos de los entendimientos
discutidos en el seno del organismo demostré que este no logrd en sus
primeros siete afios consensuar los entendimientos fundantes de una
identidad sudamericana de defensa. Desde nuestro punto de vista, esta
agenda fue propuesta por aquellos paises que compartian un interés por
resistir la imposicién de la agenda de seguridad hemisférica basada en la
multidimensionalidad, pero estaba ausente una propuesta viable alternativa
sobre cudl debia ser el concepto estratégico, un debate que atin no se ha
resuelto ni siquiera al interior de los paises. A nuestro entender, la utilizacion
del lenguaje identitario fue contraproducente porque transmitié la idea de
que se queria construir una cooperaciéon mas ambiciosa de lo que en realidad
se esta dispuesto a hacer. Sin embargo, no debe oscurecerse el hecho de
que las actividades que se realizaron hasta el momento fueron inéditas en
términos de cooperacion regional en defensa, en particular, la puesta en
funcionamiento de una mayor interaccion entre los ministerios de defensa.

A grandes rasgos podemos identificar, entonces, que hubo
dos agendas diferentes pero complementarias aunque no tuvieron el
mismo respaldo politico, por lo cual una acabd por avanzar mas que la
otra. La primera es la agenda de la seguridad cooperativa, que busco
generar mayores niveles de transparencia y de confianza entre los
paises miembros. Relacionado a ambas cuestiones se buscé también
generar espacios de cooperacion en tematicas no sensibles, tales
como el mapeo de zonas de desastres naturales. Esta agenda tuvo el
consentimiento de todos los paises del CDS, independientemente de que,
por diversos motivos, algunos tuvieron mads participacion que otros.

R. Esc Guerra Naval, Rio de Janeiro, v. 22 n. 2, p. 233 - 260, mai./ago. 2016



Marina Gisela Vitelli 255

Del otro lado, hubo una agenda que dio especificidad al CDS,
ya que a diferencia de las instituciones hemisféricas durante los afios
noventa y primeros afnos del 2000, en esta ocasion un grupo de paises
sostuvo el proyecto de que el CDS tratara un nuevo concepto estratégico
con potencial autonomizante para la region, con implicancias sobre la
concepcion de la defensa y la correspondiente definicién de las misiones
militares. Paises como Venezuela, Bolivia, Ecuador y Argentina, al igual
que algunos sectores de Brasil, impulsaron la agenda de seguridad
regional de la cooperacion disuasoria. Esta se caracterizd por enfatizar
la necesidad de que América del Sur definiera de manera auténoma sus
intereses estratégicos y las estrategias para protegerlos. La formula se basé
en tomar a los recursos naturales como objeto de seguridad amenazados
por las estratégicas de los paises poderosos. Esta concepcion no puede
entenderse separada de lo que fue la oposicién de algunos de estos
paises a que el concepto de seguridad multidimensional modificara las
misiones militares desde la defensa externa —que debia ser delegada en
las instituciones de seguridad internacional- hacia la seguridad publica.

Al mismo tiempo, debe tenerse en cuenta que esta oposicion
contrastd con la tendencia cada vez mas marcada de algunas politicas
domésticas de utilizacién de los militares en misiones internas, aunque
se conservd como postura diplomatica en los foros hemisféricos y en el
marco del CDS. Esta contradiccion expresa la ausencia de formulaciones
estratégicas en los paises de la region a respecto de escenarios de conflicto
con actores estatales extra regionales, y la consecuente preferencia por
misiones domeésticas, inclusive en paises como Argentina y Brasil, que
tradicionalmente se opusieron a esa modificacién doctrinaria.
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COMMUNITY AND IDENTITY IN
REGIONAL DEFENSE COOPERATION:
CONFLICTING VIEWS ABOUT STRATEGIC
THINKING IN THE SOUTH AMERICAN
DEFENSE COUNCIL.

ABSTRACT

The article addresses the question of what type of
defense cooperation did the South American Defense
Council (SADC) put into practice, as a previous analysis
to later evaluate the organism’s both achievements and
unfinished tasks. Our argument is that it had some
successes regarding the cooperative security agenda,
which is related to the security communities concept. On
the contrary, the second agenda, based on the building of a
strategic regional identity encountered serious obstacles.
Even more concerning, those difficulties are connected to
the persistence of an unresolved issue: which should be
the strategic concept and the corresponding mission for
the Latin American armed forces in a democratic and post
cold war setting? In order to develop our argument we
begin by discussing two concepts: security communities
and strategic communities. Then, we analyze SADC
activities in relation to cooperative security practices,
as well as those that account for strategic thinking
formulation, showing how they correspondingly relate to
the two concepts. Finally, we discuss existing divergences
of member countries” visions on the strategic regional
identity in relation to the tendency to involve the armed
forces in public security missions.

Key words: Security communities — South American
Defense council - Strategic identiy — Military missions
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CYBER-OFFENCES
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ABSTRACT

In the post-industrial societies, computers are ubiquitous
and pervasive. Besides, they are interconnected. As these
characteristics give unprecedented productivity, they
also present risks never faced before. Cyber offences pose
the threat of powerful nations, both in the military and
economic dimensions, being confronted by much weaker
states, or even proto-states or terrorist groups. At the
same time, cyber superpowers have the ability of remotely
and surreptitiously coerce opponents without deploying
troops in the field. This paper outlines the threats posed
by state-sponsored cyber-offences and analyzes their
characteristics, describing their applications in the light
of some traditional military concepts, and also their
motivations, the nature of their operations, the warriors
and the weapons used.
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INTRODUCTION

Cyber-offences’ perpetrators, generically called hackers, have been
divided into four different groups: cybercriminals (sometimes subdivided
into individuals and organized as distinct groups), hacktivists, terrorists,
and nation-states. Each of these groups has different motivations, scope
of actions, targets, and resources, and thus deterrence and dissuasion
options (MALAGUTT]I, 2016b). Although clearly possible to concede that
any of these groups could be state-sponsored, and used in an escalation
strategy to destabilize an opponent state, this work will focus on the direct
threats posed by nation-states to their peers, considering their motivations,
the nature of their operations, the warriors and the weapons used so far.

THE MOTIVATIONS

Nation-states have many motives to promote cyber-offences.
The Snowden case revealed some. The first one has been political
espionage, related to the personal communications of the Brazilian
and Mexican Presidents, the German Chancellor, and some of their
Ministers, amongst thousands of others. Outside the political realm,
Snowden also revealed the espionage of Petrobras, the Brazilian state-
owned oil company, that a couple of years before had announced the
discovery of massive oil reserves in Brazilian waters (GREENWALD,
2014). A third real motivation connects to security and defence through
surveillance, with bulk collection of metadata regarding phone calls,
e-mails, messaging, file transfer and many more communication
methods (GREENWALD, 2014; HIMR.. 2011, OPERATIONAL..,
2016). All of the above examples relate to intelligence gathering.

Besides the motives presented, related to “peacetime”, there are
also the traditional wartime military motivations of projection of power and
area denial on the cyber domain. Cyber-offences perpetrated with existing
technologies are unlikely to cause massive casualties directly (RID, 2012;
RID; MCBURNEY, 2012). However, they could still serve as “effective
means of political coercion or brute force” (LIFF, 2012). Influence and
coercion of an opponent nation-state, by means of sabotage, if not an act of
war, have been the aims of Stuxnet (DAVIS, 2015; FALLIERE; O'MURCHU;
CHIEN, 2011, LANGNER, 2011; SANGER, 2012; ZETTER, 2011).
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And then there is... financial profit! Until very recently this
motivation had always been related to cybercriminals, and never
to states. However, a series of attacks against the SWIFT network
has been linked to North Korea (PERLROTH; CORKERY, 2016).

In the following pages, each of the above motivations is explored
in larger detail.

INTELLIGENCE GATHERING

For our purposes, we consider intelligence gathering as divided into
two areas: surveillance, as the passive collection and analysis of information,
and espionage as the active one.

Surveillance

Communications Intelligence (often referred as COMINT) has
always played a major role in security and defence matters. The Roman
emperor Julius Caesar (100 BC to 44 BC) already used a transposition
cypher algorithm, to avoid his enemies’ understanding of captured
messages (SINGH, 2000, p. 14-20).

A particular function of COMINT is signals intelligence (SIGINT).
The Government Communications Headquarter (GCHQ), the agency
responsible for SIGINT in the United Kingdom (UK), defines it as “intelligence
derived from intercepted signals” (HIMR.., 2011, p. 9). It has become more
and more relevant since the advent of the telegraph. GCHQ's website
remarks the importance of the interception of the famous Zimmerman
Telegram as one of the main reasons for the United States having entered
WWI (OUR.., [201-?]). Radio communications made SIGINT even more
important, and GCHQ's website also points the history of Bletchley Park,
where Alan Turing and his team created Colossus, the first computer in
history, that helped to decipher the German Enigma code, a valuable asset
for winning WWIL The entire operational structure of Bletchley Park
was based on “passive SIGINT”, with the interception and transcription
of every message sent by the Germans (bulk interception or collection),
for subsequent analysis and deciphering. Thus, a surveillance operation.

History also shows that DARPA has sponsored the creation of the
foundations of Internet. Moreover, the process of passive SIGINT based on
the Internet nowadays is quite similar to that of WWII (HIMR..,, 2011, p. 9-12).
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In recent years, “the Internet is a major source of comparable intelligence
power today” (OMAND, 2015). For the NSA it has become even easier, since

As the Internet developed, a large portion of the
Internet backbone passed through the United States,
meaning that many foreign-foreign communications
could be accessed by surveillance done inside the
US. Previously, foreign-foreign communications
would have been accessed outside of the US, where
the US Constitution and various laws are less
strict than for access inside the US (SWIRE, 2015).

Espionage

In the cyber context, however, intelligence gathering is not
a passive task only. The UK Government has recently presented
to the Parliament a case for keeping its bulk powers granted by
Investigatory Powers Act 2000, not only for Bulk Interception but also
for Bulk Interference (EQUIPMENT.., 2016). In its Code of Practice
for Equipment Interference there is a list of activities allowed when
there is “risk for the UK security” (OPERATIONAL, 2016, p. 7):

a) obtain information from the equipment in pursuit of intelligence
requirements;

b) obtain information concerning the ownership, nature and use
of the equipment in pursuit of intelligence requirements;

¢) locate and examine, remove, modify or substitute equipment
hardware or software which is capable of yielding information of the type
described in a) and b);

d) enable and facilitate surveillance activity by means of the
equipment.

It is important to observe that these activities do not need to be
targeted to a particular computer, device, or even user. They can be conducted
on sets of equipment, for instance in an entire building or village, anywhere
in the world, if there is the suspicion of a “risk for the UK security” in that area.

Its counterpart, the U.S. NSA, has been granted the legal (by
the American law) right to spy on 193 countries. The exception is their
Five Eyes partners (Australia, Canada, New Zealand and the UK),
considered “out of limits” by the Foreign Intelligence Surveillance Court
under the Foreign Intelligence Surveillance Act of 1978 (KEDMEY, 2014).

Similarly, the U.S. Supreme Court has recently granted the
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Federal Bureau of Investigations (FBI) the possibility of hacking
computers worldwide, based only on warrants given by American
judges. Until then, a judge in a U.S. state could only give orders limited
to that state (KHANDELWAL, 2016; YADRON, 2016). One of FBI’s
missions is counter-intelligence. Thus, to defend the U.S. against
espionage, FBI is legally authorized to hack computers outside the U.S.

What information is aimed by cyber espionage? It can be political,
military or economic information from or about another government; or
theft of trade secrets or intellectual property from private corporations
or universities (CILLUFO; CARDASH; SALMOIRAGH]I, 2012). Cyber theft
of military technology from universities is not new, with a famous case
having being reported already in 1989 by Clifford Stoll in his seminal The
Cuckoo’s Egg (STOLL, 1990). Indeed, in the early stages of the Internet.

The clear intent of economic espionage is “to increase the
economic prosperity or viability of business concerns in a given state”,
and although state-directed, its “ultimate beneficiaries may be private
or semi-private entities” (CILLUFO; CARDASH; SALMOIRAGHI, 2012).

The U.S. government frequently accuses China of “stealing”
technical, military and economic information. American authors
argue in the same direction, saying that “foreign intelligence services”
engage in industrial espionage in support of private companies and
that “an amount of intellectual property many times larger than all
the intellectual property contained in the Library of Congress” is
stolen every year “from networks maintained by U.S. businesses,
universities, and government agencies” or that as national power is
intimately connected with economic vitality, sustained intellectual
property losses allegedly could erode U.S. power (LYNN, 2010).

Other recent cases show that the U.S. is not the only victim of this
activity. The Norwegian intelligence service publicly accused the Chinese
of stealing sensitive data and state military secrets from Norway-based
firms (MURDOCK, 2016). The Swiss government has accused the Russians
of being connected to the cyber espionage of the state-owned military
supplier company RUAG (GOVCERT.CH, 2016). The Germans have accused
the Russians of being behind attacks to the Bundestag (WAGSTYL, 2016a).

However, a European Parliament report released in 1999, and
the facts revealed in the Snowden case in 2013, showed that the NSA is
also engaged in economic espionage gaining “enormous advantage for
American industry” (CAMPBELL, 1999, GREENWALD, 2014, p. 138).
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Ultimate aims of espionage “include the desire to influence
decisions, and affect the balance of power (regionally, internationally, and
so on)” (CILLUFO; CARDASH; SALMOIRAGHI, 2012).

Indeed, during the recent U.S. presidential elections, the U.S.
intelligence community has attributed to Russia the hacking of the e-mail
accounts of members of the Democrat Party and the leaking of selected
information in a way of favouring the Republican candidate, declaring the
Russians intended to influence the results of the American presidential
elections (PALETTA, 2016). The next day, President Obama stated the
White House was studying ‘proportional” responses, while the day after
Mr. Sergei Lavrov, Russia’s Foreign Affairs Minister, said to CNN ‘we
do not deny’, but ‘we have not seen a single fact/ a ‘single proof’. ‘If they
decide to do something, let them do it} said Mr. Lavrov (KREVER; SMITH-
SPARK, 2016). The Republican candidate eventually won, although having
more than one million votes less than the Democrat candidate. Just a week
after the U.S. elections, the Chief of German Intelligence announced that
Germany is worried about possible Russian influence in the German
elections, to happen in 2017 (WAGSTYL, 2016b; GERMAN.., 2016).

MILITARY AFFAIRS

In 1993, just after the end of the Cold War, Arquilla and Rondfeld
declared “Cyber War Is Coming” (ARQUILLA; RONFELDT, 1993). Since
then the debate about what would (or would not) constitute cyberwar, cyber
weapons, cyber warfare, or cyber domain gained more and more space in
the popular imagination, in the media, in policy making and the academia.

In this hype, there are considerations regarding the direct or
indirect effects of a cyber attack in terms of lethality or physical harm to
people, machinery or buildings, that could characterize the use of violence
(CLARKE; KNAKE, 2010 MAHNKEN, 2011; RID, 2012; STONE, 2013).
There are discussions regarding cyber as the fifth warfighting domain,
after land, sea, air and space (ESTADOS UNIDOS, 2013; LIBICKI, 2012).
The debate involves strategic and conceptual considerations, questioning
if cyber would not be part of information or electronic warfare, or if it
would not be considered just a force multiplier traversing all other domains
(KOPP, 2010; STONE, 2007, MAHNKEN, 2011; SHARMA, 2010; ESTADOS
UNIDQOS, 2013). There were also some more metaphysical considerations, as
the fact of cyber being human-made while the four previous where God’s
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creation, fortunately already grounded (DENNING, 2015 LIBICKI, 2009).

These discussions aside, the fact is the pervasiveness of information
systems in modern armed forces has simultaneously “empowered and
imperiled” military forces (ARQUILLA, 2011). To understand how, it is
useful to analyse the role of cyber in some of the basic military functions.

Projection of Power and Area Denial

In political science and military jargon projection of power consists
in the ability to apply national power out of national boundaries.
Military traditional examples include aircraft carriers and ballistic
missiles. More recently drones have become a popular example.

It is reasonable to conceive that a CNA might be used by a
state to project force without physically placing conventional military
forces in the field, with lower costs and no risk of casualties (LIFF, 2012).

Area denial relates to denying the adversary the ability to
bring into (or freely using within) the contested region its operational
capabilities (RUSSELL, 2015). Traditional examples can be minefields,
caltrops or the dragon teeth used on the famous Siegfried Line.

How to implement area denial in cyber? An immediate answer
seems to be shutting down the Internet! As mentioned above, the creation
of the Internet has been sponsored by DARPA. During the cold war, the
U.S. military was worried about the risks of a nuclear first-strike from
USSR to destroy the U.S. possibility of retaliation. Hence, the solution has
been a development designed for resiliency.

While much of the physical infrastructure of cyberspace
is relatively unprotected, located on beaches, along
railways, and in buildings in densely populated areas,
very little of that critical infrastructure is critical by itself.
The nodes and cables may be relatively exposed and
potentially vulnerable, none is singularly important
to the entire system. The infrastructure consists of
redundant cables and satellites for private sector
communications and military operations. The logic
programming of the data and telecommunications
was designed to adapt to changing circumstance, to
automatically route traffic through an alternate route
when the first route is unavailable. This “self-healing”
property of cyberspace makes it difficult to cause
substantial damage without launching a full assault
against the infrastructure (RUSSELL, 2015).
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Thus, an attack aiming the destruction of the physical infrastructure
of the cyberspace in a well-connected country is virtually impossible.

Besides, cyber power can be divided into two categories: Software
Power and Hardware Power (MALAGUTTIL 2016b). As explained above,
destroying the hardware could be ineffective for projecting power.
Nevertheless, considering the Software Power perspective, it is not
necessary to destroy hardware to achieve power projection or area denial.

A good example of Software Power capabilities is provided by
Eligible Receiver, an exercise promoted by the U.S. Joint Chiefs of Staff
in June of 1997 to test U.S. computer defences. The proposed scenario
was that of a crisis that forced Washington to send troops and aircraft
to South Korea quickly. Thirty-five specialists of the National Security
Agency (NSA) composed the red team, simulating hackers in service
of North Korea to subvert the American operation, using only publicly
available equipment and information. In just two weeks, using only
commercial computers and hacking programs downloaded from the
Internet, they have been able to “simultaneously break into the power
grids of nine American cities and crack their 911 emergency systems”.
Established “civilian chaos and distracted Washington”, the hackers
attacked the Pentagon’s computer networks and got access to 36 of them,
becoming able to “roam freely across the networks, sowing destruction
and distrust wherever they went”, for instance directing supplies to
wrong destinations, possibly incapacitating last generation jet fighters
due to the lack of fuel, replacement parts, or ammo (ADAMS, 2001).

Since the hackers have promoted their attacks remotely,
without physical (or proximity) access to the targets, they have
projected power. Moreover, since they have limited the operational
capabilities of U.S. military forces, they have imposed area denial.
Without physical destruction, since the networks were still
there. However, they could not be trusted by the U.S. military.

Disruption and Force Multiplier

There are two major concepts regarding the uses of
military cyber capabilities. The first one relates to strategic cyber
warfare, as the capacity of accomplishing huge effects in complete
surprise. The second one relates to operational cyber warfare, used
in support of conventional military in battle (ARQUILLA, 2011).
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Operational cyber war has the potential to amplify physical
operations, and it is relatively inexpensive, it is worth developing, although
not only a question of technique but also requires the understanding of
how potential opponents use information to wage war (LIBICKI, 2009,
p- xX). As an example of operational cyber capabilities, allegedly the
Chinese have an ingenious tactic for inserting computer viruses through
the air into three models of reconnaissance and surveillance planes used
by the U.S. Air Force. They wage the attack via electromagnetic waves
targeting the onboard surveillance systems that emit a signal, what could
disrupt the airplane’s controls and cause its crash (HARRIS, 2014, p. 63).

Indeed, cyber attacks are unlikely to be decisive, and the damage
(or disruption) caused by a successful cyber attack will probably be more
ephemeral than a kinetic one since defenders may be able to recover
the affected systems in short time. The greatest benefit of cyber warfare
will probably come from its use in conjunction with, or as an enabler
of, conventional kinetic military means, as Israel did in Operation
Orchard in 2007 (LIFF, 2012; MAHNKEN, 2011; RID; MCBURNEY, 2012).

Command-and-Control (C2) for many non-cyber military capabilities
is so heavily reliant on cyberspace that an opponent could be tempted to
seek a crippling first-strike it (MORGAN, 2010). Perhaps the most significant
effect of Eligible Receiver has been the fact that the hackers have also
been able of paralyzing the human C2 system with high level of mistrust
originated by fake orders from a commanding general, “bogus news reports
on the crisis and instructions from the civilian command authorities”.

As a result, nobody in the chain of command, from
the president on down, could believe anything. This
group of hackers using publicly available resources
was able to prevent the United States from waging
war effectively (ADAMS, 2001).

This process is usually referred as decapitation, intended
to disrupt the internal cohesion of the adversary and that could
potentially cripple the attacked state’s defending military forces and
increase the effectiveness of a subsequent kinetic attack (LIFF, 2012).

One way of avoiding decapitation of retaliatory cyber capabilities
is decentralizing them, and both the Chinese and the American military,
traditionally command-centric, seem to be working in the development
of decentralized cyber capabilities. China is developing military cyber
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capabilities in some of its militia units that compose the second level of
reserves of their military forces, typically assigned to local civil defence tasks
(AUSTIN, 2016b). The U.S. also plan to employ its second level of reserves,
the National Guard, in cyber activities (AUSTIN, 2016b; SHALAL, 2016).

Cyber clearly offers a new set of resources to be used by military
strategists for achieving political ends, either as force multipliers,
incapacitating the enemy in preparation for kinetic strikes, or as strategic
coercive tools to be used instead of kinetic strikes. Americans, Russians,
and Chinese, among others, have published their defence strategies
including cyber operations as part of their military capabilities and
missions.

Coercion

The anonymity provided by cyberspace also enables a flexible
coercion strategy, allowing the compelling measure to be conducted privately
and the victim to respond actions with “less concern about the influence
of third parties or the demands of conclusive attribution” (HARE, 2012).

Coercion has been the purpose of Stuxnet, by means of sabotage,
if not an act of war (FALLIERE; O'MURCHU; CHIEN, 2011; LANGNER,
2011; SANGER, 2012; ZETTER, 2011). For the first (known) time a
software tool has been used by a nation-state to impose its political will
onto another, using violence, as the physical destruction of machinery,
and even direct lethality, as being used against a nation’s vital interest.
Thus, in “Clausewitzian” terms, an act of war. Cyberwar. Stuxnet
“succeeded in disrupting and delaying Iranian nuclear efforts, by some
accounts to an extent rivalling the effects of a limited military strike”
(KISSINGER, 2014, p. 345). Stuxnet might have been the U.S. option to
avoid an Israeli air strike against the Iranian facilities at Natanz, similar
to that of Operation Orchard, when Israeli jets bombed an alleged nuclear
Syrian facility in the Deir ez-Zor area (SANGER; MAZZETTI, 2016).

Recently uncovered information shows that Stuxnet was the
spearhead of a much larger operation named Nitro Zeus, “devised
to disable Iran’s air defenses, communications systems and crucial
parts of its power grid” (Ibid). Since Iran signed a nuclear control
agreement, Nitro Zeus “has been shelved, at least for the foreseeable
future” (Ibid). Had the compelling intent of Stuxnet not worked,
a broader range of cyber attacks would have been triggered, in an
escalation still in the cyber domain. This exemplifies a gradual shift
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from tactical force multiplier to strategic warfare (SHARMA, 2010).

Not only the Americans have used cyber power for sabotage.
In December of 2016 a power shortage in Ukraine has been caused by a
series of cyber attacks attributed to Russia, that however not complex in
structure have been well coordinated, leaving more than 80,000 people
without energy (ZETTER, 2015).

Financial Profit

Until very recently financial profit had always been considered
an objective of cyber criminals, and not of states. A series of attacks on the
SWIFT network, a Brussels-based banking consortium that runs what is
considered the world’s most secure payment messaging system, however,
has been attributed to North Korea by the security firm Symantec. The
attacks have been conducted thru banks in the Philippines, Vietnam,
and Bangladesh. Even experienced security researchers declared never
previously having seen attacks carried by a nation-state for stealing money
(PERLROTH; CORKERY, 2016).

THE OPERATIONS

The examples given characterize cyber operations. They are generically
named Computer Network Operations (CNO) and can be divided into three
subsets: Computer Network Exploitation (CNE), Computer Network Attack
(CNA) and Computer Network Defence (CND) (EUROPEAN PARLIAMENT,
2011, p. 7). These types of CNO and its characteristics are detailed below.
Intelligence gathering and spying CNO are often called CNE. A
different kind of CNO is named CNA and aims to “destroy or otherwise
incapacitate enemy networks” or the confidentiality, integrity and
availability (the CIA triad) of information in the targeted networks
(SCHNEIER, 2014). It is important to observe that the major difference
between CNE and CNA regards their objective, since “technically
speaking, CNA requires CNE to be effective. In other words, what
may be preparations for cyber warfare can well be cyber espionage
initially — or simply be disguised as such.” (EUROPEAN PARLIAMENT,
2011, p. 7) Both CNE and CNA are offensive operations and consist,
basically, of hacking opponent’s computer networks (SCHNEIER, 2014).
The last group of CNO, and the only defensive one, is named CND and
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aims to defend computer networks from both CNE and CNA. Amongst
the most frequently cited characteristics of CNOs are:

* ts asymmetry in comparison with conventional or nuclear weapons.

e The attribution difficulty and “plausible deniability”.

¢ The offensive advantage resulting from the difficulty of effective CND.
e The difficulty of deterring cyber attacks.

THE WARRIORS

Freedman (2015, p. 228) posed the following question: “Might an
army of software wizards use insidious electronic means to dislocate the
support systems of modern societies, such as transport, banking and public
health?”. Besides the importance of software power in this question, an
interesting aspect of it is: who integrates this “army of software wizards”?

Profile

As offensive operations are essentially hacking activities, the
“software wizards” that perpetrate them are hackers.

The profile of a hacker fits that of the “ideology of violation” which
“holds that things which it is possible to steal deserve to be stolen, and
the security of things that are guarded ought to be tested to destruction
by those with sufficient technical nous to do so” (BETZ; STEVENS, 2011,
p- 34). They are classified according to the kind of hacking they practice.
White hats (or ethical hackers) are non-malicious ones that “explore networks
for their own enjoyment or testing its security on behalf of its owners”,
who make their living “discovering holes in systems and then alerting
the manufacturer or developer so that they can be patched”. Black hats (or
crackers) are malicious hackers that “break into a system for some other
purpose” (BETZ; STEVENS, 2011, p. 25; HARRIS, 2014, p. 67).

Progressively, hacking has become more objectively
purposeful. [..] Criminals co-opted hackers for
criminal purposes; governments co-opted them
for purposes of state, including espionage and
war; and hackers as human individuals have
voluntarily attached themselves to all sorts
of social movements and causes out of whim
or conviction (BETZ; STEVENS, 2011, p. 33).
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Hackers may “be off the government payroll but linked to
a particular political faction or individual politicians (more likely in
non-Western states)”. They may also be superpatriots with no formal
connection with their government but “striking at adversaries in lieu of
or in advance of where they are sure the government would go” or acting
as proxies of their governments (LIBICKI, 2009, p. 46). However, cyber
warriors are hackers in state employ, perhaps in uniform, acting “in the
cause of specific policy objectives”, that can “be employed to create and
operate malware, such as the Stuxnet worm” (BETZ; STEVENS, 2011, p. 26).

While private hackers are more likely “to use techniques that
have been circulating throughout the hacker community”, “state hackers
can tap a larger and more secretive research effort that can consolidate
discoveries, tools, and techniques across their own organization”. They
are also likely to be “disciplined in attacking certain targets for certain
reasons and avoiding others that may look equally interesting but are not
part of the plan” (LIBICKI, 2009, p. 47).

Recruitment and Training

The recruitment of cyber warriors by U.S. armed forces and the
NSA is very comprehensive. Each armed force branch has developed a
set of aptitude tests “to determine whether someone might be suited to
network maintenance and defence or shows promise for the rarer, more
sophisticated offensive missions”. They have also inserted basic training
in cyber security for all officers, while all “five military service academies
now include cyber warfare as a field of study”. The best hackers of each
one participate in a competition sponsored by the NSA, whose specialists
act as a red team to test their skills. The final step in the “education of cyber
warriors is on-the-job training” (HARRIS, 2014, p. 61).

The military have also “urged colleges and universities to teach
cyber warfare”, and the NSA has worked together with some universities
to help writing their curriculum. In some cases, candidate students have
to pass a background check and get a security clearance, since “part of the
coursework includes classified seminars at the NSA”, which in some cases
even provide scholarships and monthly stipends for students of computer
science that after graduation have to work for NSA. The undergraduate
courses develop the basic and defence skills. The agency then complements
the training for offensive operations (HARRIS, 2014, p. 66).

Therecruitment happens even at undergraduate levels. A program
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named CyberPatriot, a nationwide competition for middle and high school
students, sponsored by themilitary and cosponsored by defence contractors,
helps to identify young talents in the field. “NSA also recruits from the best
computer science schools, including Stanford University and Carnegie
Mellon. Additionally, it sends representatives to the most important annual
hacker conventions, Black Hatand DefCon Las Vegas.” (HARRIS, 2014, p. 67)

The British GCHQ, by its side, works on the accreditation of
Master (MSc) courses, having already 18 courses of 14 universities certified
(OUR..,, 2016).

THE WEAPONS

The literature is plenty of different names for cyber threats:
virus, worms, botnets, Trojans, malware, rogue code, logic bombs,
and so on. However, all of them have two things in common: they
consist of software (software power!), and they have to be somehow
implanted in the targeted networks. An implant is a piece of software
designed to activate or enable a subsequent action; in many cases,
they allow the attacker to send (or load) attack code that the target
system will run causing damage to its functions or integrity (LIBICKI,
2010). In this section we detail the main features of cyber-weapons.

The Anatomy of Software Weapons (or the Cyber Kill Chain)

A typical modern Advanced Persistent Threat (APT) is a multi-phase
attack software tool, for either CNA or CNE operations, usually based
on the Intrusion Kill Chain (HUTCHINS; CLOPPERT; AMIN, 2010). Each
phase relates to different functions performed at different times by the
software for offensive actions. The seven original phases of the Intrusion
Kill Chain have been rearranged in the thirteen steps of the Industrial
Control Systems (ICS) Cyber Kill Chain, presented below (ASSANTE; LEE,
2015):

- Reconnaissance: consists in the examination, possibly with the support of
human intelligence (HUMINT), of the target to find possible “weaknesses
and identify information that supports attackers in their efforts to target,
deliver and exploit elements of a system”.

- Weaponization: “includes modifying an otherwise harmless file”, such as
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a PDF or MS Word document, “for the purpose of enabling the adversary’s
next step”.

- Targeting: “is the process of analyzing and prioritizing targets and
matching appropriate lethal and nonlethal actions to those targets to
create specific desired effects”.

- Delivery: consists in the attacker finding a “method to interact with the
defender’s network”, for instance, a phishing e-mail used to deliver a
weaponized PDF.

- Exploit: “is the means the adversary uses to perform malicious actions”,
for instance when the weaponized PDF is opened.

- Install: is the consequence of the well-succeeded exploitation, for instance
when the opened weaponized PDF installs an implant or malware or
connects a VPN.

- Command and Control (C2): consists in establishing a connection to the
previously installed capability (implant), for instance by abusing trusted
communications such as the VPN, often by “hiding in normal outbound
and inbound traffic, hijacking existing communications”.

- Act: can consist of many different actions; common activities include:
discovery (and corruption) of new targets (application systems or data);
“lateral movement around the network”; “installation and execution of
additional capabilities”; data exfiltration; “anti-forensic techniques, such
as cleaning traces of the attack activity”; and defending implant’s or
attacker’s foothold when encountering defences or incident responders.

- Attack Development and Tuning: the attacker develops capabilities
tailored to the specific target and for the aimed results.

- Testing: consists in testing the developed capabilities against a testing
facility as similar as possible to the target environment, often based on
information gathered in the previous steps.

- Delivery: consists in the delivery of the newly developed capabilities
specific to the aimed target.

- Installation: is the installation (or modification) of the old software with
new specific software capabilities.

- Execution: consists in running the software weapon to achieve the desired
results.

The premise of this model is that “just one mitigation breaks
the chain and thwarts the adversary. Therefore, any repetition by the
adversary is a liability that defenders must recognize and leverage”
(HUTCHINS; CLOPPERT; AMIN, 2010). APTs are usually well succeeded
because defences are often based on pattern matching, and only able to
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recognize events of some of the stages individually, but not the entire attack.
Backdoors

Implants can be inserted into software as it is being
developed, and can be used for creating remotely operated kill
switches and backdoors written into the computer chips’ firmware
allowing outsiders to remotely manipulate the systems they run.

Already in 2001, U.S. intelligence officials believed “that certain
hardware and software imported from Russia, China, Israel, India,
and France” were infected with devices able to “read data or destroy
systems”, although the suspicion was hard to verify (ADAMS, 2001).

Recently, however, counterfeit hardware has been identified in
systems procured by the U.S. DoD (LYNN, 2010). A U.S. House Permanent
Select Committee on Intelligence report, in 2012, posed recommendations
restricting the acquisition of networking equipment from Chinese
companies Huawei and ZTE (BANACH, 2012). In December of 2015 Juniper
Networks announced the discovery of a secret backdoor in the operating
system of their firewalls (ZETTER, 2015). It has not become clear who did
put that backdoor in the system.

Intelligent Agents

APTs are perhaps the most sophisticated type of software weapons.
The most famous one up to date is Stuxnet, which amongst many features it
had is also “noteworthy for something it did not do”: although an intelligent
agent, it was not a learning agent. Machine-learning techniques are quickly
developing, and a next generation agent could be able to learn. Indeed, as
the “defence and intelligence establishments in the United States, Britain
and Israel have traditionally been well ahead of general trends in computer
science research”, it “would be surprising if an intelligent coded weapon
capable of learning had not been developed yet” (RID; MCBURNEY, 2012).

The same rationale on learning agents applies to defence systems.
Back in 2009, the U.S. Department of Homeland Security published A
Roadmap for Cybersecurity Research where it appointed the need for
threat detection based on machine learning mechanisms to find outliers
(ESTADOS UNIDOS, 2009, p. 39). This is usually called active defence.

R. Esc Guerra Naval, Rio de Janeiro, v. 22 n. 2, p. 261 - 290, mai./ago. 2016



Marcelo A. 0. Malagutti 277

Asymmetry

The term asymmetrical warfare is sometimes used to characterize
“countering an adversary’s strengths by focusing on its weaknesses” (ADAMS,
2001). It fits well in the idea of “no forced entry in cyberspace”, but simply
the exploitation of the enemy’s vulnerabilities (LIBICKI, 2009, p. iii e xiv).

However, focusing on the adversary’s weaknesses would be wise in
any conflict, not only in asymmetrical ones. The best definition, so, is that which
considers asymmetry as the disparity between the powers of the opponents.

The costs of developing conventional or nuclear forces
exert a dissuasion effect, by the futility of competing with the U.S.
Navy in constructing carrier task forces and submarine fleets, for
instance (NYE, 2012; RUMSFELD, 2002). The same idea applies to
the development of missile defences. Besides the costs, there are
the difficulties associated with the access to related technologies, as
the seamless rocket tubes made of special alloys, needed for missile
production, and the components required for the manufacture and
operation of small nuclear reactors for carriers and submarines.

It is not difficult to imagine that a Stuxnet-like tool could be used
to infect and disable missile defences of the U.S., Russia, China, India or
Pakistan, for example. As Stuxnet has damaged the mechanical parts of the
Iranian centrifuges, the same effect could be achieved in the steam turbines
of nuclear subs. Alternatively, this worm could perhaps damage some
mechanical component, preferably of difficult replacement, of missiles’
launching platforms. In these hypothetical ways, a tool whose cost would
be in the tenths of millions would have disabled missile defences billions
of dollars. Perhaps not even a worm would be necessary; just a backdoor
could cripple the missile alert or launching systems for, say, half an hour.

This is the scenario usually associated with the concept of
asymmetry related to Software Power, since “the barriers to entry in the
cyber domain are so low that non-state actors and small states can play a
significant role at low cost” (NYE, 2012).

The asymmetry is also created by the imbalance of
attack space — larger, technologically dependent
nations possess a larger network space with a greater
number of weak spots vulnerable to attacks, while
the smaller nation has a smaller network surface to
protect (ARENG, 2014).

R. Esc Guerra Naval, Rio de Janeiro, v. 22 n. 2, p. 261 - 290, mai./ago. 2016



278 STATE-SPONSORED CYBER-OFFENCES

This turns into a situation where, even though great powers make
larger investments in the development of cyber capabilities, small states
still have more opportunity to compete in this domain than in traditional
warfare, because “in modern warfare, ‘mass’ is no longer a decisive factor”,
and “asymmetric warfare dilute the traditional power and dominance
logic” (ARENG, 2014).

More to the point, it is precisely because others suffer
inferiority in conventional conflict that they feel driven
to emphasize cyberattacks as a way to even the score.
Thus, the United States, for all its advantages, might
suffer more than adversaries would if retaliation
begets counterretaliation (LIBICKI, 2009, p. 32).

Software power, so, offers means for “Lilliputian States” (as also
non-state actors) to develop their capabilities and face opponents that
otherwise could not be confronted (ARENG, 2014). In defence terms,
this has been captured by the World Economic Forum’s 2015 Network
Readiness Index, which showed no G20 countries in the top five positions,
occupied by Singapore, Finland, Sweden, Netherlands, and Norway
respectively (AUSTIN, 2016a).

Ephemeral Nature

The entire concept of cyber attack tools is based on the exploitation
of vulnerabilities. It can be by means of the weaponization of an Adobe PDF
or Microsoft Word file with malicious code, or possibly thru the exploitation
of a backdoor installed in a network asset, like a router. However, when a
vulnerability is reported to the software manufacturer, it releases patches
to fix it. The same situation happens with Intrusion Detection Systems and
anti-virus software. When the patch is applied that specific vulnerability
becomes useless for that particular target, and another one needs to be found.

Clearly, an exploitation may have already occurred when the
patch is applied, and an implant may have been already installed.
However, supposing this implant has been designed to exfiltrate data by
establishing a VPN, for instance, using privileges of a stolen user id and
password, that password could be changed, ceasing the possibility of that
implant to execute its mission.

Moreover, as long as long as this implant tries to use the now
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invalid credentials, it would reveal itself to the defenders monitoring the
network, allowing further attribution and its undesired effects. To avoid
this situation, the implant may be intelligent enough to detect that the
credentials are not valid and “commit suicide”, deleting itself to eliminate
its traces and avoid forensics.

In any case, attacking tools are valid for a very specific scenario
of vulnerabilities present in a particular combination of versions of the
software: application, operating system, IDS and anti-virus, and their
patches. An un-patched version of the operating system may be protected
by the latest version of the anti-virus, and so on.

Unpredictable and Uncontrollable Propagation

Cyber weapons are also integral to the globally interconnected
cyberspace in which we are immersed. “The effects of attacks at one point
can spread unpredictably, far beyond the target and even back to the
attacker, given the highly interdependent nature of cyberspace” (MORGAN, 2010)

One of the interesting aspects of Stuxnet is the fact that it infected
anair-gapped network, or a system not connected to the Internet, indicating
that it has possibly got its target thru a vast range of technical components,
from an infected USB drive to off-the-shelf software or hardware
components, as a plug-and-play driver or whatsoever (ARQUILLA, 2011).

The development of software weapons faces a tricky dilemma:
should the aims be wide-and-shallow or narrow-and-deep? Essentially,
achieving greater destructive potential will likely to significantly
increase the development and deployment complexity, thus cost and
time, while limiting potential targets, the risk of collateral damage
and, hence, the political utility of the weapon (RID; MCBURNEY, 2012).

For some time it has been speculated that a programming error
allowed Stuxnet to “escape” beyond the confines of its initial target’s
networks. Currently, however, it is believed that its original mission, the
destruction of the Iranian nuclear centrifuges, have been changed in a
later version, allowing it to realize reconnaissance tasks, sending to its
creators the IP addresses of machines infected by contractors working for
the Iranians. The more “aggressive programming features” implemented
in Stuxnet latest versions would have also increased the chances of
it being discovered, as indeed it was in June 2010 by a small security
company in Belarus (HARRIS, 2014, p. 46-47). “Escaped” or not it has
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infected many information systems in more than 150 countries, and now
it may be reengineered for other purposes (ARQUILLA, 2011). This is,
indeed, an important “feature” of cyber weapons: its fast and uncontrolled
proliferation. Langner even celebrated the fact that Stuxnet had been
developed by the U.S.; the different levels of control implemented in it
avoided a major strike on Industrial Control Systems using the same (or
similar) targeted Siemens software worldwide (LANGNER, 2011).

U.S. Dominance (or the Software Superpower)

During the Cold War, when the world was divided in two,
Brodie defined the U.S. as a status quo nation: “determined to keep
what it has, including existence in a world of which half or more is
friendly or at least not sharply and perennially hostile” (BRODIE, 1959).

After the disintegration of the USSR, the US. has become an
uncontested superpower in both conventional and nuclear force. Nowadays,
it is still a status quo nation, but not with only a half of the world. Indeed,

[...] American leaders from both the Democratic and
Republican parties have made it clear that they believe
the United States, to quote Madeleine Albright, is the
“indispensable nation” and therefore it has both the
right and the responsibility to police the entire globe
(MEARSHEIMER, 2010).

The U.S. software industry is the largest in the world, being
a net exporter and concentrating many of the best code writers of the
world; its universities’ computer science courses are top ranked, and
the Pentagon is already working in public-private partnerships for
creating superior military capabilities in the cyberspace (LIBICKI, 2009;
LYNN, 2010; MORGAN, 2010; RID; MCBURNEY, 2012). Although there
is considerable secrecy regarding U.S. attack capabilities, it is widely
believed that U.S. cyber military capabilities are the best in the world.

The U.S. has just increased by 35% ($19 billion dollars) its budget
for cyber security policies, including $3 billion for the creation of its new
Cyber Reserve (AUSTIN, 2016a). It views supremacy in the “fifth domain” as
essential to its mission, and has incorporated cyber attacks into conventional
warfare. It has used them to disable infrastructure in other countries
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in the same way they say to fear domestically (HARRIS, 2014, p. xxi).

Recently leaked Presidential Policy Directive 20 (PPD-20)
“instructs the military to draw up a list of overseas targets “of national
importance” where it would be easier or more effective for the United States
to attack with a cyber weapon than a conventional one” (HARRIS, 2014, p.
54; ESTADOS UNIDOS, 2012). “On the spectrum of cyber hostilities, the
United States sits at the aggressive end” (HARRIS, 2014, p. xxi). The best
evidence is Stuxnet and Snowden cases.

CONCLUSION

A thorough analysis of the available literature on cyber power
and cyber deterrence, mostly written by authors from NATO partners,
shows that it reflects an aggressive posture, based on the need of attacking
tools that could both instil fear and impose dominance in the cyberspace.
Moreover, the evidence presented by both Snowden and Stuxnet cases, as
also Nitro Zeus, as that of the other cases analysed, support this perception.

So far, a few acts of coercion thru sabotage, but many reported cases
of espionage, with the threat of influence on decision making. In other words,
coercion. Dominant state actors so far are the members of the Five Eyes
group (U.S, UK, Australia, Canada and New Zealand), and North Korea,
India, Israel, Iran, and France, often cited in the active pole of cyber offences.

In the globalized economy of these days, every nation might have
interests that conflict with at least one of the cited countries. Thus there is
the need of protecting them accordingly. This requires long-term preparation,
planning, and investments, typical on matters of national security and defence.

The good news is there are excellent commercial opportunities
in the market of defence Software Power that can be explored by non-
aggressive nations while they develop their defences.
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ATAQUES CIBERNETICOS
PATROCINADOS PELO ESTADO

RESUMO

Nas sociedades pos-industriais computadores sao ubiquitos
e pervasivos. Adicionalmente, siao interconectados.
Enquanto essas caracteristicas atribuem produtividade
sem precedentes, elas também apresentam riscos nunca
antes enfrentados. Ofensas cibernéticas introduzem a
ameaca de que nagdes poderosas, tanto na expressao
militar quanto naquela econdémica, sejam confrontadas
por estados muito mais fracos, ou ainda por protoestados
ou grupos terroristas. Ao mesmo tempo, superpoténcias
cibernéticas desenvolvem a habilidade de remota e sub-
repticiamente coagir oponentes sem a necessidade de
empregar tropas no teatro de operagdes tradicional. Este
artigo delineia as ameagas postas por ofensas cibernéticas
patrocinadas por estados e analisa suas caracteristicas,
descrevendo suas aplicagdes a luz de alguns conceitos
militares tradicionais, bem como suas motivacOes, a
natureza de suas operacOes, dos guerreiros e das armas usadas.
Palavras-chave: Ciberespaco. Ofensas. Projecao de poder.
Negacao de area. Software Power.
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INTRODUCAO

Apesar de os conflitos estarem sendo cada vez mais permeados
por aspectos tecnoldgicos, sao ainda os seres humanos que tém que
compreender o problema e construir solugdes apropriadas. Os embates
entre os oponentes de um conflito ocorrem sob a influéncia da moral e
das emogdes humanas, com todas as suas complicagdes e inconsisténcias.
Nesse contexto, aliderancga ¢ uma das causas primordiais do resultado final.
A dimensao humana permanece fundamental, mas ao longo das tltimas
décadas a complexidade dos conflitos vem aumentando, particularmente
pela necessidade de realizar operagdes envolvendo mais de uma forca
armada e outros atores nao militares (USMC, 1997; BRASIL, 2011).

Emsintoniacomesseentendimento, as For¢as Armadasdos Estados
Unidos da América (EUA) orientam que os comandantes de suas forgas
conjuntas e seus estados-maiores desenvolvam seus planos conjugando
arte e ciéncia por meio da aplicagdo dos conceitos da Operational Art e
do Operational Design. Essa filosofia auxilia a forga conjunta a estruturar
como seus meios serao empregados para alcancar o estado final desejado
(UNITED STATES, 2012). Segundo o manual Joint Operation Planning (JP5)
(2011b), a Operational Art é a abordagem cognitiva de um comandante e
seu estado-maior para o desenvolvimento de estratégias, enquanto que
o Operational Design é o processo de concepgdo e construcdo de uma
estrutura que oriente um plano para uma operacao de grande envergadura.

No mesmo sentido, a doutrina brasileira considera fundamental
o amplo entendimento da situacao pelo comandante e seu estado-maior,
sendo fundamental “a determinagao desses chefes militares para impor
a vontade nacional sobre os eventos” (BRASIL, 2011, p. 73). A Arte
Operacional, também denominada Estratégia Operacional (BRASIL, 2007),
é entendida como “um conjunto de conceitos relacionados ao emprego
de meios militares e ndo militares em um Teatro de Operacoes (TO)
para conceber uma campanha ou simplesmente uma operagdo militar”
(BRASIL, 2012, p. 1).

E possivel conjecturar que a natureza humana aliada as
caracteristicas das operagdes militares, particularmente aquelas que

envolvem mais de uma for¢a, bem como outros atores civis, possui um
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elevado grau de complexidade, tanto para seu entendimento quanto para
sua solucao. A Arte Operacional se propoe a lidar com essa complexidade,
tentando reduzir as incertezas e ambiguidades do ambiente operacional.
Cada vez mais a sua utilidade vem sendo reconhecida para conjugar arte e
ciéncia para a compreensao de problemas complexos que envolvem atores
heterogéneos. A utilizagdo dos seus conceitos vem ganhando espago nos
ultimos anos em Forgas Armadas de diversos paises. Entretanto, estes
autores, ao longo de suas vivéncias na Escola de Guerra Naval, no Rio de
Janeiro —R], Brasil, e na Joint Forces Staff College, em Norfolk — VA, EUA, tém
observado que alguns conhecimentos demandam maior aprofundamento.
Trés pontos se destacam: a diferenciacdo entre o que é compreensao e o
que € solugao de um problema, a auséncia de um método claro para o
processo de compreensao de um problema e algumas dificuldades para
a correta associacao entre as nomenclaturas brasileira e norte-americana.

Este trabalho, fundamentado em pesquisa bibliografica de
natureza qualitativa, tem trés propositos. Primeiro, iluminar a utilidade da
Arte Operacional para a compreensao e solugao de problemas complexos
relacionados as operagdes conjuntas, enfatizando a separagao entre a
compreensao e a solugdo do problema. Segundo, apresentar um método
para a conducdo do processo de compreensao do problema. Terceiro,
esclarecer algumas diferencas importantes de terminologia entre as
doutrinas dos EUA e do Brasil.

Para atingir esses propdsitos, primeiramente abordaremos as
diferengas entre as naturezas dos problemas simples e complexos. Em
seguida, visitaremos alguns conceitos da doutrina norte-americana
e veremos o Design e o Planning como partes complementares para a
resolucao de problemas. Posteriormente, apresentaremos um método para
o desenvolvimento do processo de Design. Por fim, a luz da visao brasileira
comparada a norte-americana, esclareceremos alguns pontos referentes a

nomenclatura.

PROBLEMAS SIMPLES E PROBLEMAS COMPLEXOS. NiVEL
TATICO ENIVEL OPERACIONAL

Conforme David Wagman (2006), as formas de solucionar

problemas simples e complexos ndo sao totalmente incompativeis.
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Entretanto, problemas simples possibilitam uma abordagem mais direta.
Segundo Rittel e Webber (1973), podemos perceber que um problema ¢é
complexo quando ele possui algumas peculiaridades, tais como:

- Nao existe uma forma padrao para formular um problema complexo. A
cada passo em dire¢do a uma solugdo, a percepgao do problema muda.

- Nao ha solugdo “certa” ou “errada”. O que pode haver sao resultados
“bons” ou “ruins”.

- Chegar a um acordo entre todos os atores interessados de qual é o
problema e qual seria uma solugao adequada pode ser um grande desafio.
- Assim como um terremoto produz tremores secundarios, a solugao de
um problema complexo pode trazer consequéncias imprevisiveis.

- Apos a implementacao de uma solucao, provavelmente nao sera possivel
voltar atras.

- Sdo normalmente problemas unicos, que estao sendo analisado pela
primeira vez.

- Normalmente as solug¢des de problemas complexos tém forte impacto na

vida de pessoas.

Para exemplificar, imaginemos o reparo da pista do Aeroporto
Santos Dumont, no Rio de Janeiro. Pode ser um problema dificil de
resolver, por envolver uma série de atividades, como a interdicao dos
voos, o deslocamento de pessoal e material para realizar o reparo e a
necessidade de atender exigéncias técnicas rigorosas do piso da pista. Mas
essa dificuldade nao pode ser confundida com complexidade.

Comparando com o reparo da pista, um problema bem mais
complexo seria a construcao de outra pista naquele aeroporto, que teria que
responder a uma série de questdes intricadas, tais como: haveria aterro?
Esse aterro influenciaria o fluxo de 4gua na Baia da Guanabara, alterando o
transito de navios? O aumento do fluxo de passageiros exigiria mudangas
no trafico no Centro da cidade? As rotas das aeronaves interfeririam com
o Aeroporto Tom Jobim? Quais seriam os 6rgaos ptblicos envolvidos no
planejamento?

Comparando-se os dois e destacando as questdes que necessitam
ser resolvidas, isto ¢, as exigéncias de um planejamento abrangente, a

diversidade de atores envolvidos e as possibilidades de solugado, pode-
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se dizer que o reparo da pista é um problema simples em relagao ao
segundo caso, que seria um problema complexo. Note-se que nao estamos
analisando se o problema ¢ facil ou dificil.

De forma semelhante, podemos comparar um problema do
Nivel Tatico’ com um do Nivel Operacional’. O problema tatico (por
mais dificil que seja) tende a ser mais simples que o operacional, pois este
exige analise abrangente e participacdo de mais atores no planejamento
do que um problema tatico. Exemplificando, por mais dificil que seja
o problema tatico de realizar minagem em litoral hostil, a decisdo de
realizar ou ndo essa operagao dentro do Teatro de Operagdes® exige uma
compreensao mais ampla no Nivel Operacional, havendo necessidade de
considerar as implica¢des diplomaticas, interferéncias com outras forgas e
aspectos logisticos, dentre outros fatores. Relativizando, poderiamos dizer
que o problema tatico é simples e o problema operacional € complexo.

Ora, se o problema no Nivel Operacional é por natureza,
complexo, a sua forma de planejamento exige uma abordagem mais
ampla do que o problema tatico. E é justamente nessa abordagem ampla
que se evidencia a necessidade de dedicar-se de modo abrangente ao
estudo do ambiente e do problema de modo a possibilitar ao comandante
estabelecer as diretrizes gerais que orientardo seu estado-maior na
busca por alternativas de solucao apropriadas. Em outras palavras, a
conclusao do estudo do comandante ira inspirar a confeccao detalhada
de Linhas de Acao (LA) em harmonia com a visao do comandante.

Fica evidente entdo a existéncia de duas grandes fases no
planejamento operacional: a compreensao do problema e a construcao de

solugdes para esse problema.

*Nivel Tatico: nivel responsavel pelo emprego de fragdes de forgas militares, organizadas,
segundo caracteristicas e capacidades proprias, para conquistar objetivos operacionais ou
para cumprir missdes especificas (BRASIL, 2007).

*Nivel Operacional: nivel que compreende o planejamento militar e a conducao das
operagdes requeridas pela guerra, em conformidade com a linha estratégica estabelecida
(BRASIL, 2007).

®> Teatro de Operagdes: parte do teatro de guerra necessaria a condugao de operagdes
militares de grande vulto, para o cumprimento de determinada missao e para o
consequente apoio logistico (BRASIL, 2007).
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DESIGN E PLANNING:A VISAO NORTE-AMERICANA

As publicagdes militares doutrinarias norte-americanas destacam
que a resolu¢do de um problema complexo passa por duas grandes
“partes”: o design (compreensao) e o planning (solugao). Esse entendimento

pode ser resumido nas seguintes ideias:

- Compreensao e solugao sao qualitativamente diferentes, ainda que
atividades inter-relacionadas essenciais para a resolucdo de problemas
complexos (UNITED STATES, 2010).

- Apresentado um problema, o Estado-Maior (EM) frequentemente se
apressa diretamente na busca de uma solugao sem entender claramente
o ambiente complexo da situagdo, o propodsito do envolvimento militar
e a abordagem requerida para resolver as questdes centrais (UNITED
STATES, 2010).

- Enquanto o design foca no entendimento sobre a natureza de um
problema nao familiar, o planning foca na geracao de um plano (uma série
de ac¢des executaveis) (UNITED STATES, 2010).

- O comandante inicia o desenvolvimento de seu design ao receber a
missao. Como resultado, o design foca na concep¢ao do problema e nao no
desenvolvimento de Linhas de Acao (LA) (UNITED STATES, 2010).

Se para a resolucdo de problemas complexos, ou seja, se no
planejamento no Nivel Operacional foi identificada a necessidade de duas
grandes “partes” (design e planning), o que faria a ligacao entre as duas?
Como o comandante poderia conduzir a sua concepgdo do problema
(design) de modo a passar a seu EM o seu entendimento da situacao?
A partir de que base, de que orientagao o EM iniciaria a construcao de
solugdes (planning), isto é, de Linhas de A¢do? O planejamento conjunto
buscaria construir solu¢gdes com qual entendimento comum do problema?

Uma resposta esta no Operational Design, que procura fazer uma
ponte entre o design e o planning, entre a compreensao do comandante
e as possiveis solugdes (Course of Actions - Linhas de Acado) a serem
propostas pelo seu EM.
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A doutrina norte-americana entende Operational Design como
a concepgao e construcao de uma estrutura intelectual que sustenta o
planejamento de uma campanha ou operagao de grande vulto e sua
subsequente execucdo, ampliando a visao da arte operacional por meio de
um processo criativo que ajuda os comandantes e planejadores a definir
objetivos, estratégias, meios e riscos (USA, 2011b; USA, 2011c; USA, 2012).

O Operational Design busca uma abordagem sistémica do ambiente
operacional para identificar nédulos, jung¢des e pontos de interconexao que
servirao de foco para as agdes dentro das LA. A¢des contra esses pontos sao
arranjadasparaatingirefeitos desejados, que porsuavez visamobjetivos que
conduzem a um estado final desejado (USA, 2010; USA, 2011b; USA, 2011c).

Indo além, ao concluir o Operational Design, o Comandante
permite que outros atores nao militares (agéncias governamentais,
organismos internacionais, ONG etc) que participam da operagao
tenham uma compreensdao comum do que deve ser resolvido e
tenham condi¢des de construir solugdes convergentes (USA, 2011a).

Em que momento se desenvolve o Operational Design? Na verdade,
o design ndo ¢ algo a ser completado, mas um processo vivo. Entretanto,
como pode ser observado na figura 1, o design predomina fortemente
nas fases iniciais. No caso do processo de planejamento conjunto norte-
americano (Joint Operations Planning Process — JOPP), que tem sete passos
(Planning Initiation, Mission Analysis, Course of Action (COA) Development,
COA Analysis and Wargaming, COA Comparation, COA Approval and Plan or
Order Development), os dois primeiros passos sao dedicados ao design e
outros passos ao planning (USA, 2011c) (Fig. 2).

JFC's
planning
guidance &
operational
approach

Redesign

Joint Operational Design Process

TQ— Execution —DT

Planning Mission | COA Order Future Plans, Future Ops, End
Initiation  Analysis Development Publication & Current Ops Planning State

Adaptado pelos autores (2011)

Figura 1: o processo do Operational Design (USA, 2011c).
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Commander’s Initial Planing Guidance

Operational Define the Operational Initial

- enviroment - problem - Approach - intent

Design

Step 01

STEP 2 - Mission Analysis

Key Step 1 - Analyze Higher CDR’s Mission Intent

Step 02

Key Step 2 - Task Analysis, Determine Own Specified, Implied, and Essential Tasks Step 03
Key Step 3 - Determine Known Facts, Assumptions, Current Status, or Conditions
Key Step 4 - Determine Operational Limitations Step 04
Key Step 5 - Determine Own Military End State, Objectives and Initial Effects

Key Step 6 - Determine Own and Enemy’s Center(s) of Gravity, Critical Factors and
Decisive Points Step 05

Key Step 7 - Conduct initial Force Structure Analysis (Apportioned Forces)
Key Step 9 - Conduct Initial Risk Assessment Step 06
Key Step 10 - Develop Tentative Mission Statement

Step 07

Key Step 11 - Develop Mission Analysis Brief
Key Step 12 - Prepare Initial Staff Estimates
—) Key Step 13 - Publish CDR’s Planning Guidance and Initial Intent

Figura adaptada pelos autores (2011)

Figura 2: o design e o planning no processo de planejamento conjunto dos EU

O Operational Design é um processo, cujo resultado final, na doutrina
norte-americana, recebe a denominacéo de Operational Approach. E importante
ter em mente que o Operational Design (processo) resulta no Operational Approach
(produto), materializado no Commander’s Planning Guidance. O Operational
Approach pode ser representado em um desenho que apresenta de forma
resumida os principais conceitos discutidos no processo, como Estado Final
Desejado (EFD), Objetivos, Centro de Gravidade (CG), Pontos Decisivos (PD) e
Linhas de Operacao ( LO). Essa representagao grafica do Operational Approach
visa ajudar os planejadores a visualizar inter-relacionamentos que devem
existir dentro da operagao. A sua confeccao pode agregar detalhes, tais como
alvos ou outras tarefas que apoiem o alcance de PD.

Aqui ja € importante frisar um aspecto fundamental: o Operational
Design foi criado para fazer uma ligagao entre o design e o planning. Ele é
concluido (evidentemente podera ir sendo atualizado posteriormente) apds a
Mission Analysis, antes das Course of Action.
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UM METODO PARA O DESENVOLVIMENTO DO PROCESSO
DE DESIGN

Entdo o Operational Design faz uma ponte entre a compreensao
do problema e suas solugdes (Linhas de Acao). Mas como fazer esse
Operational Design? Nas publicagdes estadunidenses nédo esta claramente
definido como fazé-lo. Apresentaremos a seguir uma proposta para
conduzir o processo do Operational Design elaborada por Keith D. Dickson,
professor de Estudos Militares do Joint Forces Staff College (DICKSON,
2011). O processo sugerido é constituido de oito passos:

1 - Definir o Estado Final Desejado (EFD)

O Operational Design inicia-se com a Andlise da Missao. Trés produtos
dessa analise: EFD, Objetivos e CG (proprio e do inimigo) sdo essenciais
e devem ser completamente compreendidos porque proveem foco para os
subsequentes esforcos de planejamento.

2 - Definir os Objetivos® que conduzem ao EFD

Objetivos descrevem o que deve ser atingido para alcangar o EFD. Algumas
vezes Objetivos tornam-se Pontos Decisivos (PD) no Operational Design
porque eles sdo essenciais nao somente para alcancar o EFD, mas criticos
também para afetar o CG inimigo ou proteger o préprio CG. Em suma,
enquanto Objetivos podem ser PD, PD nao sao sindnimos de Objetivos.
Objetivos se referem ao EFD, enquanto PD se referem ao CG.

3 - Definir os Efeitos desejados que apoiem os Objetivos

Efeitos definem condi¢des que devem existir na conquista dos Objetivos.
Um Efeito é um estado fisico ou comportamental de um sistema que
resulta de uma agao ou outro efeito.

4 - Identificar os CG proprio e do inimigo
A identificagdo das Vulnerabilidades Criticas (VC) do CG inimigo permite
a determinacao de PD relacionados ao ataque a essas VC.

5 - Identificar os PD que permitam atingir o CG inimigo e proteger o CG
proprio

PD originam-se da analise do EFD, Objetivos e CG. Em termos
gerais, PD sao algo pelo qual o comandante devera lutar. Algumas vezes
os PD estao relacionados com tarefas porque estas descrevem o que deve
ser feito para o sucesso da missao. Tarefas especificas podem tornar-se PD.

®Na nossa doutrina seriam os Objetivos Operacionais, derivados dos Objetivos Estratégicos
(BRASIL, 2011).
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Ha PD que sdo comumente definidos na maioria das operagdes,
como por exemplo, localidades geograficas, situacdo aérea favoravel,
protecao de linhas de comunicacao e C2 inimigo neutralizado. Ha também
aqueles PD que sao tinicos para cada circunstancia, provenientes do exame
dos CG proprio e do inimigo.

6 — Identificar Linhas de Operacdo (LO) que descrevem como os
PD estao relacionados entre si e como deverao ser alcancados, de modo a
atingir o CG inimigo

As LO devem derivar dos PD. A natureza dos PD relacionados a
uma LO define a LO. Este é o porqué dos PD serem definidos antes das LO.
A importancia de bem definir e compreender as LO é basica para integrar
PD, CG, Objetivos e EFD. Claramente definidas, as LO proveem clareza e
racionalidade a todas as a¢des do comandante. As LO devem ser definidas
em termos amplos para possibilitar um modo mais flexivel de pensamento.

As LO podem ser de duas categorias: Fisica e Logica (Tab. 1). LO
podem ser também uma combinagao de LO Fisica e LO Ldgica.

Tabela 1: LO Fisica e Ldgica.

LO Fisica LO Légica

e Particularmente util para tra-
balhar no ambiente interagéncias
e multinacional.

¢ Tipicamente utilizada para o
design de operagdes de combate.
Relacionadas com os requisitos

ou os componentes do Comando
Conjunto.

¢ Orientacao da For¢a no Tempo
e no Espago em relagao ao inimi-

go.

¢ Estruturam operagdes que
geralmente consistem em uma
série ciclica, de curto prazoe
executadas dentro de uma mol-
dura temporal finita.

e Coletivas e descritivas na sua
natureza e referem-se a condi-
coes.

¢ Posicao relativa da For¢a em
relagdo ao inimigo é menos rele-
vante (operagdes de estabilizagao
ou contra insurgéncia).

¢ Foca na representacao logica
do arranjo de tarefas, efeitos e/ou
objetivos.

Fonte: Elaborado pelo autor
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7 - Identificar como os PD estao relacionados com as fases da
operacao a fim de identificar como as operagdes estao estruturadas no
tempo, espago e efeitos.

A partir deste passo, o planejador pode examinar como e onde
certos PD apoiam mais de uma LO. O faseamento ajuda a sequenciar os
eventos no tempo, espaco e efeitos e examinar eventos chaves relacionados
com PD e compreender a sequéncia das agdes. Esse sequenciamento dos
PD auxilia no delineamento das fases, que por sua vez possibilita ao
Comandante estabelecer sua Intencao por fases.

8 - Completar a sincronizagao e integragao detalhada das forgas,
requisitos (C2, Inteligéncia, apoio de fogo, movimento e manobra, protegao
e sustentagdo)’, tarefas, alvos e efeitos centrados nos PD e fases para obter
unidade de esforco.

Os PD devem ser examinados a fim de identificar alvos a eles
relacionados e efeitos nesses alvos que conduzam ao alcance desses PD.
Alvos sao priorizados e designados as For¢as Componentes, as quais
devem coordenar agdes para apoiar o alcance de cada PD.

Cada PD ¢é relacionado aos outros PD para possibilitar uma visao
completa do que esta ocorrendo no ambiente operacional no espaco e no
tempo. Isso permite a coordenagao entre os elementos militares e nao-
militares da operagao, bem como a defini¢ao de responsabilidades.

Uma vez que as fases sao definidas em termos de PD, a Intencao
do Comandante® por fases pode ser completada, esbogando claramente o
que esta acontecendo, definindo quem apoia e quem ¢ apoiado e definindo
prioridade de esforcos.

Estes autores entendem que esse método pode ser adaptado ao
Processo de Planejamento Conjunto (PPC), uma vez que a metodologia e os
conceitos utilizados nao conflitam com o entendimento geral encontrado
na doutrina brasileira. O método ¢é util por estruturar em um processo
sequencial a analise dos Elementos Operacionais’.

’No PPC, “os requisitos retratam, geralmente, aspectos ofensivos, defensivos, de apoio,
de inteligéncia, de logistica, de comando e controle e de adestramento, relacionados aos
principios de guerra, as diretrizes emanadas do escaldo superior, as caracteristicas da area
de responsabilidade e aos proprios meios” (BRASIL, 2006, v. 2, p. 36).

8 A Intencao do Comandante € estabelecida ao final da Fase 1 da Etapa 1, em que o
comandante estabelece o enunciado da sua missdao, bem como delineia a forma como ele
visualiza para que suas forgas sejam empregadas (BRASIL, 2011).

?Segundo a publicagdo Manual de Estratégia Operacional, Volume 1, Componentes da Estratégia
Operacional (EGN-601), existe uma série de elementos utilizados na Arte/Estratégia Operacional,
dentre eles: Teatro de Guerra e Teatro de Operagdes, Estado Final Desejado, Objetivos Operacionais,
Esforgos Operacionais, Base de Operagdes, Centro de Gravidade, Capacidades Criticas, Requisitos
Criticos, Vulnerabilidades Criticas, Linhas de Operacao, Pontos Decisivos, Alcance Operacional,
Ponto Culminante, Pausa Operacional e Guerra de Manobra (BRASIL, 2012).
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A figura 3 apresenta um exemplo hipotético de um esquema
grafico construido seguindo os passos desse método.

Forcas Especiais |

| Inicial H Combt.|§| EStab|Z.|ibesemgajl | Apoio populacéo local
Situagao Corrente i LoACsO Objetivos
- Governo Fraco ‘ AA A A - Capacitar Forcas
I LO Apoio Militar | Locais
« Bases Terroristas : A> - Neutralizacao Grupos
em JARN : das bases Terror.lstas
Funcionamento LO Agdes Militares terroristas neutrallz?dos
" . . no pais
.. A i A : A i . Necessndades~ba5|cas Azul
H i H populacdo
« Apoio aos LO Comsoc/OpPsc ...
terron;tastpo(rj N : A> . Apoio
gruE)os entro de : : populagdo paises
paises vizinhos i i vizinhos
[ Pontos Decisivos |
() [ Equipes treinamento | A [ Blogueio fronteiras | A
PD2 | Fornecimento dgua | A | Ataque as bases |
PD3 | Formadores de Opinido | A | Policiamento | A Capacitagdo Azul

Figura elaborada pelos autores

Figura 3: exemplo hipotético de grdfico construido seguindo os passos do
método do professor Dickson.

DESIGN E PLANNING: A VISAO BRASILEIRA

O que até agora foi tratado neste artigo sobre a visdo norte-
americana serve para entender a perspectiva brasileira. As doutrinas dos
dois paises, particularmente em relagdo a complexidade dos problemas no
Nivel Operacional e o enfoque no planejamento em duas “partes” (design e
planning) seguem a mesma logica. Veremos que as diferencas estdao em boa
parte relacionadas a nomenclatura.

No que tange a complexidade dos problemas, no caso brasileiro,
podemos afirmar que, enquanto uma Forca Naval atuando no Nivel
Tatico pode utilizar o Processo de Planejamento Militar (PPM), uma Forca
Conjunta no Nivel Operacional deve utilizar o Processo de Planejamento
Conjunto (PPC). Em que pese o PPC ser muito semelhante ao PPM, o PPC
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agrega os conceitos da Arte/Estratégia Operacional.

Em relagao a divisao do planejamento em duas “partes”, o que se
chama design e planning nos EUA equivale ao que no Brasil se denomina
respectivamente por “Componente Conceitual do Planejamento
Operacional” e “Componente Detalhado do Planejamento Operacional”.
No caso do PPC brasileiro, o processo de design € forte na Fase 1 (Analise
da missao e consideragdes preliminares) da Etapa 1 (Exame da Situacao),
resultando na Diretriz de Planejamento. A Fase 2 (A Situacdo e sua
compreensao) da Etapa 1 também exerce uma forte influéncia no Design,
o que demanda uma constante atualizagao na Diretriz de Planejamento.

Todo o processo de design, que a doutrina dos EUA chama de
Operational Design, é denominado na doutrina brasileira de Abordagem
Operacional. Ja o produto do Operational Design, que a doutrina norte-
americana denomina Operational Approach, materializado no Commander’s
Planning Guidance, a doutrina brasileira materializa na Diretriz da
Planejamento. Assim como na doutrina dos EUA o resultado do Operational
Design, isto €, o Operational Approach, normalmente é apresentado por meio
de um esquema grafico para auxiliar a visualizagdo por todos da concepgao
do problema pelo Comandante, na doutrina brasileira o resultado do
processo da Abordagem Operacional pode ser apresentado graficamente,
em que a denominagdo desse esquema grafico, no entendimento destes
autores, deve ser nomeado “Representacdo Grafica da Abordagem
Operacional”.

Outro ponto essencial para a associacao entre os conceitos da
doutrina norte-americana e brasileira estd na correta interpretagao do
item 3.1.1, do Anexo A, do Volume 1 do manual MD-30-M-01: “O Desenho
Operacional é a representagao grafica da sintese das Linhas de Acao (LA)
que o Comandante no nivel operacional desenvolveu junto ao seu Estado-
Maior Conjunto” (BRASIL, 2011, p. 79).

O que o manual MD-30-M-01 chama de Desenho Operacional
é a representacdo grafica da sintese da LA escolhida, tendo como eixo
das abscissas o tempo. Nao é o Operational Design da doutrina norte-
americana. O Desenho Operacional mencionado nessa publicagao militar
brasileira é construido na Fase 3 (Possibilidades do inimigo, linhas de
acao e confronto) da Etapa 1 do PPC e nado deve ser confundido com o que
denominamos de Representagao Grafica da Abordagem Operacional, que
se refere as fases anteriores. Especificamente em relagao a definicao desse
conceito, seria conveniente deixar explicito no texto do manual que esse
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Desenho Operacional é fruto de um processo que se desenrolou durante
a Abordagem Operacional e se consolidou ap6s a elaboracao da Linha de
Acao. O esquema a seguir sintetiza as duas “partes” do planejamento de
problemas no Nivel Operacional, apontando as semelhangas e diferengas
entre as doutrinas do Brasil e dos EUA (Fig. 4).

Compreensao do Problema
© —
2 Solugéo do
~!:on Resultado do Estudo: Problema
- “Esquema « ambiente (alternativas,
Passos:1—2 — 3.. gréfico” - . problema etc.)
- como resolver
«intencao
Design
OGSO OIS G ) Porning
< (Course of
] Action,
o . § 3
Proposta: EFD — OBJ — Efeitos Operational Commander’s etc)
CG = PD— LO — Fases Approach Planning Guide
Componente Conceitual do Planejamento Operacional
Componente
= Detalhado do
© Representacio Planejamento
] . 5 Operacional
Proposta: EFD — OBJ — Efeitos Grafica da Diretriz de .
CG — PD— LO — Fases Abordagem Planejamento (Linhas de
Operacional Acdo, etc)
Figura elaborada pelos autores
Figura 4. Esquema comparativo dos processos de planejamento.
CONCLUSAO

As operagdes no Nivel Operacional sdo caracterizadas por um
elevado grau de complexidade. A Arte/Estratégia Operacional, por meio do
estudo conduzido durante o processo da Abordagem Operacional, auxilia
na compreensao de problemas complexos e na realizacao de uma analise
mais integradora das variadas questdes e atores envolvidos. A percepgao
de que problemas complexos exigem um grande esforco inicial na sua
compreensao, levou as doutrinas militares a visualizar o planejamento
em duas grandes “partes”, conhecidas no Brasil por: “Componente
Conceitual do Planejamento Operacional” e “Componente Detalhado do
Planejamento Operacional”. Uma apropriada compreensao do problema
permite o detalhamento de melhores solugoes.
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A Abordagem Operacional ajuda o comandante a definir sua
visdo estratégica, sendo util como um guia geral para a operacdo por
levar em conta as necessidades de atores militares e nao-militares. Com
a Abordagem Operacional, o comandante e seu EM podem criar diversas
LA afinadas com a inten¢do do comandante e com o mesmo entendimento
de EFD, CG, PD e LO. Nao ¢ demais frisar que o processo da Abordagem
Operacional é anterior a confeccao das LA: a Abordagem Operacional
facilita a estruturagdo da anadlise do problema e sua compreensao, a qual
ira inspirar a criagao de LA condizentes com a situagdo em questao.

Para a conducdo do processo da Abordagem Operacional, é
importante contar com um método que facilite a estruturagao légica dos
conceitos da Arte Operacional. A defini¢ao sequencial do EFD, Objetivos,
Efeitos, CG, PD, LO e a compreensao global de seus interrelacionamentos
dentro da concepcao geral do problema ¢ fundamental. Estes autores
julgam que o método de oito passos apresentado facilita a aplicacao do
intelecto e da imaginagao dos planejadores para lidar com Elementos
Operacionais dentro das complexidades do Nivel Operacional.

Dentro do escopo da Arte Operacional, enquanto a logica
das doutrinas do Brasil e dos EUA sao semelhantes, no que se refere a
terminologia ha que se ter alguns cuidados. Especial atencao deve ser
prestada aos termos norte-americanos “Design”, “Planning”, “Operational
Design” e “Operational Approach”, que na doutrina brasileira sao
respectivamente tratados por “Componente Conceitual do Planejamento
Operacional”, “Componente Detalhado do Planejamento Operacional”,
“Abordagem Operacional” e “Representacdao Grafica da Abordagem
Operacional”. Também critico é nao confundir o que a doutrina brasileira
chama de “Desenho Operacional” com o “Operational Design” norte-
americano.

A principal limitacdo desta pesquisa esta associada ao pequeno
numero de trabalhos escritos sobre o tema, particularmente sobre
as peculiaridades brasileiras. Muitas referéncias utilizadas aqui sao
manuais militares, que, em que pese seu valor para a disseminagao do
conhecimento e utilizagdo pratica por comandantes militares, nao sao
estudos académicos em sentido stricto. Uma oportunidade de pesquisa
futura esta no aprofundamento dos conceitos de cada um dos Elementos
Operacionais, especialmente a integracdo de todos eles ao final do
processo da Abordagem Operacional. Outra lacuna do conhecimento
pode ser preenchida com um estudo a respeito da utilizagao efetiva dos
resultados da Abordagem Operacional na confec¢ao das Linhas de Acao.
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OPERATIONAL PLANNING:
THE CONCEPTUAL
COMPONENT OF PLANNING
AS AFOUNDATION FOR
BUILDING LINES OF ACTION

ABSTRACT

The planning of a military Joint Operation has a logic

where the planner focuses first on understanding the
problem and then on searching for a solution. For the
understanding part, the Operational Art’s concepts are
utilized through a process named Operational Design.
This article deals with the usefulness of the Operational
Art to address the complex problems of Joint Operations
and presents a proposal of a method to conduct the
Operational Design, as well as it points out some
correspondences between the terminology of the Brazilian
and North-American military doctrines.

Keywords: Operational Art, Operational Design, Joint
Operations, planning, complex problems.
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RESUMO

A Propriedade Intelectual tornou-se ferramenta
fundamental e estratégica para o desenvolvimento
econdmico de um pais. Desse modo, destaca-se a
capacidade de institui¢des, como as Forcas Armadas do
Brasil, de fazer PD&I. Assim, o presente estudo faz um
levantamento da protecdo intelectual da Marinha, do
Exército e da Aerondutica por intermédio do ntimero
de depdsitos de patentes e compara a situagao de seus
Ntcleos de Inovacao Tecnoldgica — NIT. Utilizou-se a
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pesquisa bibliografica e documental e a andlise empirica
dos niimeros de depositos de patentes por meio de buscas
na base de patentes do Instituto Nacional de Propriedade
Industrial (INPI), no periodo de 1976 a 2014. Notou-se que
a Forca Aérea do Brasil é o centro com maior ntiimero de
pedidos de depdsito e o Exército Brasileiro o que menos
deposita. A atuagdo do NIT-DCT ainda é muito incipiente.
Palavras-Chave: Forgas Armadas, Inovagao, Propriedade
Intelectual.

INTRODUCAO

As Forcas Armadas do Brasil sao compostas pela Marinha, pelo
Exército e pela Forca Area, configurando-se por instituicdes nacionais
permanentes e regulares, tendo como missao constitucional zelar pela
defesa da Patria, garantir os poderes constitucionais e, por iniciativa
destes, a lei e a ordem.

Cubero (2002) afirma que o crescimento militar tecnoldgico
tornou-se algo muito grande, chegando a chamar tal desenvolvimento
de uma revolucdo organizacional das forcas armadas, e que, sendo
assim, elas se transformaram num gigantesco complexo de engenharia.
O desenvolvimento tecnoldgico de artigos militares pode tornar um pais
especialmente poderoso, tanto na questao de defesa nacional quanto na
potencialidade econdmica, uma vez que tais produtos podem ser vendidos
ou fornecidos tecnologicamente.

Diante da importancia e da amplitude que a Propriedade
Intelectual abrange, hoje em dia, no Brasil, ja existe legislacdo especifica,
por meio de diferentes leis que determinam e estabelecem os ditames
acerca da Propriedade Intelectual em virtude das constantes alteragdes no
desenvolvimento econdmico e tecnoldgico do pais.

Por essa razao, este trabalho foi elaborado com o objetivo principal
de levantar a quantidade de depdsitos de pedidos de patentes realizados
pelas Forcas Armadas, fazendo um paralelo entre elas; e, como objetivos
especificos criar indicadores que viabilizem uma andlise comparativa
quanto ao nimero de depdsitos efetuados por cada FA; e, levantar e analisar
a literatura sobre a criacao, instalagdo e funcionamento de Nucleos de
Inovagao Tecnoldgica (NIT) das For¢as Armadas, identificando suas ICTs.
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METODOLOGIA OU ESCOPO

Para atender o objetivo de identificar a insergao da protegao intelectual
na Marinha, Exército e Aeronautica e atuagao de seus Nucleos de Inovagao
Tecnologica — NIT, foram realizadas pesquisas bibliograficas e documentais,
além de busca de patentes em banco de dados nacional. O procedimento
inicial utilizado foi a pesquisa bibliografica e teve-se o cuidado em selecionar
trabalhos relevantes com informacdes fidedignas sobre o tema. A pesquisa
documental foi o segundo passo realizado para a continuagao da elaboracao
deste estudo. Este tipo de pesquisa segue os mesmos caminhos da bibliografica,
no entanto a diferenga se da pelo fato de a pesquisa documental ter fontes
muito mais amplas, diversas e dispersas. Assim, Gil (2002) classifica os
documentos como sendo de “primeira mao” e “segunda mao”, ao que ele
define como sendo de primeira os que nao receberam nenhum tratamento
analitico como os documentos conservados em arquivos de drgaos publicos
e institui¢des privadas, incluindo os vastos outros documentos como cartas
pessoais, diarios, fotografias, gravagdes, memorandos, regulamentos, oficios,
boletins dentre outros. O terceiro procedimento metodoldgico realizado foi
o levantamento de dados relativos ao niimero de depdsitos de patentes das
trés Forcas Armadas Brasileiras. Para esta pesquisa alguns critérios para o
detalhamento da estratégia e abrangéncia da busca foram realizados. Ressalte-
se que por se tratar de uma andlise sobre a quantidade de patentes no ambito
das forgas armadas e nao de uma prospecgao tecnoldgica’ , optou-se pela busca
apenas no banco de patentes nacional. Além disso, a lei de patentes reza que
todos os pedidos de depdsitos de objetos que versem sobre defesa nacional
ndo poderao ser depositados no exterior. Sendo, entdo, as Forcas Armadas
do Brasil, nosso objeto de estudo, ndo seria relevante uma busca em base
internacional, uma vez que a maioria dos pedidos verse sobre defesa nacional.

Para a pesquisa do niimero de depdsitos de patentes elaborou-se
uma estratégia a um conjunto de palavras-chave® no campo depositante a
fim de identificar os principais centros depositantes. Para essa busca, utilizou-
se 0 banco de patentes do Instituto Nacional de Propriedade Industrial - INPL.

®De acordo com Kupfer e Tigre (2004), Prospecgdo Tecnoldgica pode ser definida como um
meio sistematico de mapear desenvolvimentos cientificos e tecnologicos futuros capazes de
influenciar de forma significativa uma indtstria, a economia ou a sociedade como um todo.
¢ As palavras-chave utilizadas foram um conjunto e combinagdes de palavras e/ou siglas
em portugués, quais sejam: Marinha, Brasil, Forca Aérea Brasileira, Aeronautica, Exército
Brasileiro, CTMSP, IEAPM, IPQM, IEAV, ITA, IAE, IME, CTEX.
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O detalhamento dos critérios de analise e da estratégia da busca é
apresentado na tabela 1.

Tabela 1. Determinacdo de critérios de andlise, estratégia e abrangéncia da busca.

Critérios de Anélise

Base de dados utilizada Estratégia de busca

Base de Patentes (Institu-

to Nacional de Proprie- Palavras-Chave

dade Industrial)

Tipo de monitoramento Identificar
Nacional Evolugao temporal
Periodo

1996 - 2014

Estratégia de Busca

01 | 02 | 03 | 04 )| 05) 06| 07 | 08

Centro Tecnologico da Marinha em Sao Paulo (CTMSP) X

Instituto de Estudos do Mar Almirante Paulo Moreira (IEAPM) X

Instituto de Pesquisas da Marinha (IPqM) X

Instituto de Estudos Avangados (IEAv) X

Instituto Tecnologico de Aeronautica (ITA) X

Instituto de Aeronautica e Espaco (IAE)

Instituto Militar de Engenharia (IME),

Centro Tecnoldgico do Exército (CTEx) X

TOTAL 0310323 |13 |07 |36 ]| 15| 08

Fonte: Elaborado pelo autor (2014)
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RESULTADOS E DISCUSSAO

O Brasil ainda possui timidos investimentos em Pesquisa,
Desenvolvimento e Inovacao PD&I, e tais investimentos estao diretamente
relacionados a capacidade de um Estado em desenvolver ativos protegiveis
com 0s quais se possam ganhar vantagens financeiras, ou seja, baixos
investimentos implicam em escassez em pesquisa, desenvolvimento e
inovagao, e, consequentemente em quantidade de patentes.

Ao analisar a tabela 2 abaixo, quis-se apenas comparar das trés
instituigdes qual possui o maior nimero de depositos de patentes. Vale
ressaltar que a quantidade de depositos levou em consideragao os pedidos
em base nacional.

Tabela 2: Patentes por ICT’s

NIT-MB NIT-DCTA NIT-DCT
CTMSP | IEAPM | IPQM | IEAV ITA IAE IME CTEx
03 03 23 21 22 37 15 08

Fonte: Elaborado pelos autores (2014)

Partindo-se da pesquisa quantitativa, realizada no banco de patentes
do INPI nota-se que as Instituigdes de Ciéncia e Tecnologia da Marinha do
Brasil (NIT-MB), que fizeram depdsito de pedido de patentes foram as seguintes:
Centro Tecnolégico da Marinha em Sao Paulo — CTMSP; Instituto de Estudos do
Mar Almirante Paulo Moreira — IEAPM e o Instituto de Pesquisa da Marinha —
IPQM. Ja as ICTs da Forca Aérea do Brasil (NIT-DCTA) que depositaram foram:
Instituto de Estudos Avangados — IEAV; Instituto Tecnologico de Aeronautica
— ITA; e o Instituto de Aerondutica e Espaco — IAE. As ICTs do Exército
Brasileiro (NIT- DCT) que fizeram depositos de pedido de PI foram: Instituto
Militar de Engenharia — IME e o Centro Tecnoldgico do Exército — CTEx.

Nota-se que o Instituto de Aerondutica e Espaco — IAE, Instituto de
Pesquisa da Marinha — IPQM e Instituto Tecnologico de Aeronautica — ITA
sdo as trés ICTs que mais depositaram respectivamente pedidos de patentes.
E observavel, que apesar de ser a mais nova das FAs, a Forca Aérea se destaca
quanto ao niimero de pedidos de patentes. Ao observar o nimero de depdsitos
de cada uma de suas organizagdes militares, seria razoavel esperar um
numero maior de depdsitos realizados pelo ITA. Tal institui¢ao possui cursos
de graduagao, mestrado e doutorado académicos e profissionais, alguns dos
cursos possuem mais de 40 anos, e, apesar deste instituto ser referéncia em
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formagdo de engenheiros no Brasil, além de possuir trabalhos voltados para
desenvolvimento e pesquisa, ndo demonstrou depdsitos de pedidos de patentes
tao expressivos. A esse fendmeno nao se quis, neste trabalho, os motivos
que justifiquem o baixo desempenho quanto a quantidade de depdsitos ora
realizados. Do mesmo modo, o IME, apesar de seus tradicionais cursos de
engenharia, demonstrou um numero relativamente baixo, se levarmos em
consideragao o niimero de engenheiros formados e o niimero de cursos de
mestrados e doutorados em diversas dreas de engenharias, como mecanica,
defesa e nuclear. Sendo assim, foi constatado que o Exército Brasileiro foi o que
menos depositou o que soa desconforme, ja que a ideia natural seria pensar
em um nimero bem maior de depositos, deixando o Exército como um dos
maiores depositantes de pedidos de patentes por ter, o EB, uma Organizagao
Militar peculiar, histdrica e tradicional como o IME.

A figura 1, abaixo, dispde em um gréfico, para melhor compreensao,
todas as ICTs que realizaram depdsitos de pedidos de patentes, no ambito
das Forcas Armadas brasileiras. Assim, em termos de quantidade, é possivel
fazer um paralelo entre as instituicdes militares. As quatro ICTs que mais
depositaram foram, respectivamente, o Instituto de Aeronautica e Espago —
IAE, o Instituto de Pesquisa da Marinha — IPQM, o Instituto Tecnologico de
Aeronautica — ITA e o Instituto de Estudos Avancados IEAV”.

Figura 1: comparagdo do niimero de depdsitos entre as ICTs.

Patentes - ICTs/Marinha/Aeronautica/Exército

40 37

SN @ <

T
o)
&
Fonte: Elaborado pelos autores (2014)

A figura 2, seguinte, faz uma demonstragao das institui¢coes que
fizeram depdsitos de pedidos de patentes apenas no ambito da Forga
Aérea do Brasil, assim, é possivel comparar qual a institui¢do que mais
e menos depositou. Como anteriormente citado, o Instituto Tecnoldgico
de Aeronautica — ITA ndo obteve um niimero de depositos expressivo,

7TEAv - E uma Organizagao Militar da Forca Aérea Brasileira.
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muito embora seja uma instituigao voltada para o ensino e pesquisa com
cursos de graduagao e pos-graduacgdo nas areas de engenharias. Devido
a tradigdo e histdrico do ITA, fica dificil conceber que a instituicao tenha
apenas o total de vinte e dois pedidos de patentes. Por esse motivo é viavel
levar em consideragao o sigilo de patentes de que trata a lei de patentes no
seu artigo 75, que deixa claro que o objeto de interesse a defesa nacional
nao esta sujeito a publicagdes ora previstas nesta lei.

O Instituto de Estudos Avangados — IEAv também uma organizagao
militar que pertence a Forca Aérea, com mais de 50 anos de existéncia
e com atividades voltadas a P&D figura com o nimero de 21 depdsitos de
patentes. O IEAv possui grupos de Pesquisa junto ao CNPq que abordam
aerotermodindmica e hipersonica, tecnologia nuclear espacial, métodos
computacionais em transporte de particulas, engenharia virtual, sistemas
eletromagnéticos, efeitos da radiacdo ionizante em dispositivos e materiais
de uso aeroespacial, Optica aplicada, sensores a fibra Optica, lasers e
aplicagoes, fotonica em silicio, sensoriamento remoto e termo-hidraulica.

O Instituto de Aeronautica e Espago — IAE, segundo a busca de
patentes realizada até o final do ano de 2014, é a ICT com maior niimero
de depdsitos. Nao é a que mais deposita apenas entre as ICTs da FAB®, mas
a que mais deposita entre todas as ICTs no ambito das Forgas Armadas.
O Instituto de Aeronautica e Espaco — IAE tem sua origem na década de
50, com a criagdo, em 1° de janeiro de 1954, do Instituto de Pesquisas e
Desenvolvimento —IPD no campus do entdo Centro Técnico de Aeronautica
—CTA. Contudo, o IAE foi estabelecido definitivamente em 17 de outubro de
1969. Um fato marcante na histéria do IAE foi o desenvolvimento de varios
foguetes de sondagem, com a finalidade de colocar satélites na drbita da
Terra, que deu ao Brasil o dominio das tecnologias para desenvolvimento
do VLS - Veiculo Langador de Satélites.

“O IAE tem como missdo ampliar o conhecimento
e desenvolver solugdes cientifico-tecnologicas para
fortalecer o Poder Aeroespacial Brasileiro, por
meio da Pesquisa, Desenvolvimento, Inovagao,
Operagdes de Lancamento e Servigos Tecnoldgicos
em sistemas aeronauticos, espaciais e de defesa
e como visao ser reconhecido, no Brasil e no
exterior, como uma instituicdo de exceléncia capaz
de transformar Pesquisa e Desenvolvimento em
Inovacdao na Area Aeroespacial” (IAE, 2015)° .

O IAE tem sua PD&I voltada para as tecnologias de defesa, sendo
assim o nimero de pedidos de patentes pode ser superior ao demonstrado
neste grafico, além de levar em consideragao o sigilo o qual decreta a Lei
de Patentes.

8FAB — Forca Aérea Brasileira

Disponivel em: < http://www.iae.cta.br> Acesso em: 17 mar. 2015
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Figura 2: comparacio do niimero de depésitos entre as ICTs da For¢a Aérea do Brasil

Pedido de Patentes - NITDCTA - Forca Aérea Brasileira

37
40 1
30 21 22
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10 ~
0 T T I
IEAV ITA |IAE

Fonte: Elaborado pelos autores (2014)

Com relacao a Marinha do Brasil, a figura 3 traz as trés ICTs
que tém depositado pedidos. Percebe-se que o Instituto de Pesquisas
da Marinha — IPQM ¢ a instituigdo com maior nimero de depdsitos. A
instituicdo foi criada no ano de 1959 e o “local indicado para a instalagdo
desta instituicdo foi a Ilha do Governador, Rio de Janeiro, ndao sé pela
disponibilidade de terrenos junto ao mar, como também pela proximidade
de onde, posteriormente, viria se instalar a Universidade do Brasil, hoje
UFR]J, o que facilitaria a desejada integragdo IPqM/Universidade” (IPQM).
O IPQM possui projetos nas areas de armas, guerra eletronica, sonares e
sistemas digitais. As outras duas ICTs que também depositam sao: o Centro
Tecnoldgico da Marinha em Sao Paulo — CTMSP e o Instituto de Estudo do
Mar Almirante Paulo Moreira - IEAPM. Ambeas as institui¢des aparecem no
grafico com o ntimero de trés depositos de pedidos de patentes. A primeira
foi criada em outubro de 1986. E uma ICT relativamente nova, localizada em
Sao Paulo/Brasil e tem suas atividades de PD&I voltada especialmente para
o desenvolvimento de programas nucleares aplicaveis a propulsao naval
(CTMSP)". A segunda foi criada em 1971, como consequéncia do Projeto
Cabo Frio. Tal projeto tinha como escopo a criagao de um ntcleo destinado

a apoiar e executar estudos do mar e de seus recursos oceanograficos.

1 Disponivel em: <http://www.mar.mil.br> Acesso em: 17 margo 2015
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Fiqura 3: comparagdo do niimero de depésitos entre as ICTs da Marinha do Brasil.

Pedido de Patentes - NIT-MB/Marinha do Brasil
30 23
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10 3
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CTMSP IEAPM IPQM

Fonte: Elaborado pelos autores (2014)

A figura 4 traz as duas ICTs que tém depositado pedidos de patentes
no ambito do Exército Brasileiro. O Instituto Militar de Engenharia — IME, até
final de 2014, tinha depositado quinze pedidos de patentes. O IME nasceu da
fusdo da Escola Técnica do Exército com o Instituto Militar de Tecnologia, em
1959. Ao todo vem formando engenheiros a mais de 200 anos. Esta OM' é uma
escola de engenharia nas areas de construgao, eletrdnica, elétrica, mecanica,
quimica, cartografia, nuclear, defesa, dentre outras. Possui cursos de graduagao,
mestrado e doutorado e é uma das institui¢des de ensino mais renomadas do
pais. O quantitativo de depdsitos encontrado é um tanto inquietante, haja vista
as atividades peculiares ao desenvolvimento de inovagdes tecnoldgicas. No
entanto, vale considerar o sigilo das patentes, como bem assim diz a Lei n®9.279.
E provavel que, de algum modo, isso explique o baixo ntimero de pedidos.

O Centro Tecnoldgico do Exército — CTEx, foi criado em 1946, e, sua
atividade fim é Pesquisa e Desenvolvimento. O Centro desenvolve de forma
independente ou em conjunto com outras institui¢des, diversos projetos com
apoio financeiro da FINEP - Financiadora de Estudos e Projetos, vinculada ao
Ministério da Ciéncia e Tecnologia. Atualmente, existem mais de vinte projetos
financiados pela FINEP. A maioria dos projetos ora financiados versam sobre
defesa, e, nesse caso é provavel que haja outros tantos pedidos de patentes sob
sigilo, assim, nao contabilizados no banco de patentes do INPL

' OM - Organizagao Militar
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Figura 4: comparagio do niimero de depdsitos entre as ICT5 do Exército Brasileiro.

Pedido de Patentes - NIT-DCT - Exército Brasileiro
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Fonte: Elaborado pelos autores (2014)

A figura 5 mostra a evolucao temporal dos nimeros de depositos
realizados pelas Forgas Armadas no intervalo de tempo entre 1976 e 2014.
Percebe-se nitidamente que a Forga Aérea (NIT-DCTA) tem um ntmero de
depdsito superior as outras duas FAs. Nesse aspecto, nao se consegue saber o
motivo por que a Forga Aérea deposite mais. Poderia haver diversos fatores,
desde um maior investimento financeiro repassados as ICTs do NIT-DCTA,
incentivo a pesquisa, até a gestao de Propriedade Intelectual. Ainda, analisando
a figura em comento, percebe-se que a Marinha (NIT-MB) diminuiu os depdsitos
depois de ter passado um periodo de oito anos sem fazer nenhum pedido de
patentes, tornando a depositar somente em 2004. Aquele ano de 2004 coincide
com a publicacao da Lei n® 10.173 de 02 de dezembro de 2004, a conhecida lei
de Inovacao. Tal Lei estabelece medidas de incentivo a inovagao e a pesquisa
cientifica e tecnologica no ambiente produtivo, com vistas a capacitagdo, ao
alcance da autonomia tecnoldgica e ao desenvolvimento industrial do Pais.

Figura 5: Evolugdo temporal do niimero de depdsitos realizados pelas ICTs das FAs.
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Fonte: Elaborado pelos autores (2014)
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A figura 6 traz o quantitativo de depdsitos realizados por
cada uma das Forcas Armadas Brasileiras. Assim, é possivel fazer,
de forma clara e precisa, a comparacdo entre elas. A Forga Aérea
aparece com oitenta depositos de pedidos de patentes, sendo ela a FA
que mais tem depositado. Em seguida, a Marinha com vinte e nove
pedidos e por ultimo, com vinte e trés pedidos o Exército Brasileiro.

Figura 6: Quantidade de depdsito de pedidos de patentes por FA.
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Fonte: Elaborado pelos autores (2014)

Na figura 7, foram colocados em grafico para melhor compreensao,
os valores em percentuais dos depdsitos de patentes por NIT. Assim,
observa-se claramente o panorama geral do quantitativo encontrado por
meio da pesquisa ora realizada. Veja-se que, com 17% de todos os pedidos
efetuados, esta o NIT-DCT, o qual pertence ao Exército Brasileiro. Um
numero relativamente pequeno, levando-se em consideragdo aspectos
institucionais de tal Forca Armada, citados anteriormente. Logo em
seguida, temos o NIT-MB, da Marinha Brasileira, com o percentual de
22% e finalmente, com 61% dos pedidos realizados, o NIT-DCTA, da Forga
Aérea do Brasil, ficando como o Centro com maior ntimero de depdsitos.

Figura 7: Quantidade de depdsito de pedidos de patentes por NIT.

Depositos de Patentes por NIT
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Fonte: Elaborado pelos autores (2015)

12FA - For¢a Armada

R. Esc Guerra Naval, Rio de Janeiro, v.22 n.2, p. 309 - 326. mai./ago. 2016



320 A PROPRIEDADE INTELECTUAL NAS FORCAS ARMADAS BRASILEIRAS

O quadro 1, explana de forma esquematizada e resumida, a
situacdo dos NITs das Forcas Armadas trazendo uma melhor visualizagao
do que ja foi dito anteriormente a respeito. O presente quadro traz uma
comparagao entre os Nucleos de Inovacdo Tecnoldgica quanto a data
de criacao, efetivo atual, estagio de implementacao e numero de ICTs.
Sendo assim, os NITs da Marinha e do Exército foram criados no ano
de 2009, sendo, portanto, mais recentes que o NIT da Aerondutica, o
que talvez explique o fato de ser o NIT com maior nivel de maturidade.
Esssa For¢a Armada é que possui o maior nimero de efetivo e a que
possui o Nucleo de Inovagao Tecnoldgica implementado. A Marinha
estd com seu NIT ainda em fase de implementagdo, e com um efetivo
de 5 pessoas. O NIT do Exército se mostra ainda muito incipiente, com
NIT nado implementado e com efetivo de apenas dois profissionais. Em
relagdo aos numeros de ICTs, a Marinha possui um total de oito™ ICts,
e o Exército e Aerondutica possuem ambos um total de dez cada uma.

Quadro 1 - Andlise Comparativa entre os NITs quanto a data de criagdo, efetivo,
estdgio de implementagdo e niimero de ICTS.

NIT Criacdo (Efetivo [ Estagio de implementacao | N° de ICTS
Marinha 2009 05 Implementagao 08
Exército 2009 02 Nao implementado 10

Aeronautica | 2006 06 Implementado 10

Fonte: Elaborado pelos autores (2015)
CONCLUSAO

Considerando alguns aspectos como a visdo panoramica da
Propriedade Intelectual no mundo; o Brasil como pais emergente e
almejando ocupar patamar de poténcia mundial; a importancia da PI
para competitividade e crescimento econdmico; e o grau de importancia
das Forgas Armadas para um pais como aliadas na geracao de riqueza, é
possivel afirmar, com base neste estudo, o baixo quantitativo de pedidos
de depdsitos de patentes realizados pelas FAs brasileiras, levando em

3 Atualmente a Marinha do Brasil (MB) possui o niimero de 10 (dez) ICTs, de acordo com a
Portaria n® 109 do Estado-Maior da Armada, datada de 29 de maio de 2015.
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consideragao o periodo de 1976 até 2014. Ainda, mesmo datada de 2004, a
lei de Inovagao, os NITs das Forcas Armadas nao demonstram um grau
de maturidade desejavel, haja vista, por exemplo, quadros de pessoal
diretamente envolvidos com PI muito reduzidos, em que pese também, o
NIT do Exército Brasileiro ainda se encontrar em fase de implementagao.

Como resultado pode-se verificar que ha sim uma preocupagao
com o tema em questdo, e que projetos tém sido realizados com sucesso,
mas ficou demonstrado por meio da exposi¢ao dos graficos e informagdes
colhidas que os resultados ficaram aquém do ideal se considerarmos os
aspectos inicialmente citados. Ainda vale ressaltar que a For¢ca Armada
com menor depdsito de pedidos de patentes é justamente a que possui
uma das organizagdes mais antigas e tradicionais no ambito das FAs com
potencial para gerar inovagao tecnoldgica, a saber, o Instituto Militar de
Engenharia IME. Nesse caso, temos um paradoxo ja que o pensamento
comum levaria a uma ideia diferente da do resultado obtido neste trabalho.
Além do baixo nimero de depdsitos realizados pelo EB, este possui o NIT
mais incipiente, o qual ndo possui ainda sequer um organograma. Isso
nao quer dizer que esforgos nao estejam sendo realizados, mas mostra
um ponto fraco em relagao a PI no ambito do Exército, o que torna a
gestdo fragilizada, necessitando, entdao, planejamentos e decisdes mais
deterministicas e pragmaticas.

O Brasil, como candidato ao titulo de poténcia mundial, tem
procurado inserir-se no contexto competitivo mundial, valendo-se de
varias ferramentas, dentre elas a propriedade intelectual, que se tem
mostrado instrumento de grande valia para desenvolvimento econdmico.
Contudo, os processos que envolvem a promogao da PI mostram-se ainda
incipientes, quica estivesse no ritmo ideal, mas isso ainda nao pode ser
afirmado, haja vista necessite-se ainda de muito mais investimentos em
PD&I e de uma gestao em PI mais pragmatica e solidificada. Este trabalho
limitou-se em quantificar a quantidade de patentes depositadas pelas
forcas armadas brasileiras e em verificar a situacdao atual de seus NITs.
Assim, como todo trabalho cientifico, foi limitado, mas tomando como
base os resultados desta produgao, pode-se comprovar a incipiéncia do
Brasil nos assuntos voltados a PI e a gestao desta.

Nao se pode olvidar de algumas variaveis que podem ter
influenciado os resultados deste trabalho. Como exemplo, saliente-se o
carater sigiloso das patentes quando o assunto versar sobre defesa nacional.
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O art. 75 da Lei de patentes reza que o pedido de patente originario do
Brasil cujo objeto interesse a defesa nacional serd processado em carater
sigiloso e nao estara sujeito as publicagdes previstas nessa mesma lei.
Devido a tal sigilo, é possivel conceber que os nimeros de depositos de
patentes encontrados, por meio de busca realizada em plataforma nacional
do Instituto Nacional de Propriedade Industrial INPI, estejam distantes
dos ntimeros reais, e, assim sendo, os resultados obtidos neste trabalho,
especificamente quanto aos nimeros de patentes fiquem comprometidos
em relagdo aos reais valores. Em sendo assim, o sigilo possa até justificar
0s baixos ntimeros ora encontrados nos resultados apresentados. Além do
carater sigiloso dos pedidos que versem sobre defesa nacional, ha poucos
trabalhos voltados especificamente sobre as Forgas Armadas e suas
propriedades intelectuais, o que tornou esta pesquisa lenta e limitada.

Vale ressaltar, ainda, que durante a realizagdo desta pesquisa,
foram realizadas inameras ligagOes e trocas de mensagens por meio de
correio eletronico, além de conversas e trocas de informagdes com oficiais
superiores e intermedidrios pessoalmente. Muitas informacdes foram
colhidas de maneira informal, uma vez que nao se poderia divulgar o
contetido delas. Saliente-se, ainda, que foi elaborado um questionario e
enviando as trés Forcas Armadas com inimeras perguntas, as quais foram
respondidas sob a condicao de nao serem divulgadas. As informagdes
colhidas do resultado dos questionarios e demais informagdes colhidas via
ligacao telefonica e correio eletronico, serviram apenas para confrontagao
com outros dados oficiais das proprias FAs e de outras fontes. Ressalte-
se, ainda, a dificuldade de entrar em contato com o pessoal do NIT de
ambas as Forcas Armadas, bem assim como a dificuldade e demora em
obter informagdes consistentes a respeito dos pedidos das patentes por
meio dos préprios NITs.

Foram quatro as hipoteses levantadas neste trabalho, as quais
foram sendo confirmadas no transcurso desta pesquisa, as quais estao
listadas na pagina 12 deste trabalho. Assim, a preocupacdao com a
Propriedade Intelectual no ambito das Forcas Armadas se mostra, ainda
muito incipiente, e as politicas de PI nado estdao sendo feitas de maneira
progressiva e no mesmo ritmo com o que se produzem novas tecnologias
e, por isso mesmo, existe uma necessidade latente de que exista uma
preocupagao maior acerca das politicas de PI nas Forcas Armadas, uma
vez que o Brasil esteja se destacando no cendrio econdémico internacional.
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Ficou claro também que é primordial manifestar e desenvolver agdes
estratégicas que tenham a finalidade de promover a Propriedade Intelectual
em todas as Organizac¢des Militares e que essas agdes sejam manifestadas
inicialmente pelos NITs, além de ter ficado evidente, a necessidade de
fomentar acoes voltadas a disseminar o conhecimento sobre a Propriedade
Intelectual nas Forcas Armadas, com o intuito de auxiliar os Comandos
Militares no desenvolvimento de politicas especificas.

Dessa forma, o sentimento que se tem € que faltam articulacao e
organizagao na gestao de PI por parte dos NITs, demonstrando, de fato, um
caminho longo a percorrer para que tais ndcleos se transformem naquilo
para os quais foram criados.

Assim, este estudo e a metodologia aqui aplicada se apresentam
como um relevante instrumento com utilidade para os comandos
das Forcas Armadas, gestores dos NITs, gestores das proprias ICTs e
pesquisadores sobre temas afins, com o intuito de avaliar a produgao e a
gestdo da Propriedade Intelectual nas Forcas Armadas Brasileiras.
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INTELLECTUAL PROPERTY IN
ARMED FORCES

ABSTRACT

Intellectual property has become fundamental and
strategic tool for economic development of a country.
Thus, there is the capacity of institutions such as the
armed forces of Brazil , to make RD & I . The present
study is a survey of the Navy intellectual protection,
Army and Air Force through the number of patent
deposits and compares the situation of its Technological
Innovation Centers - NIT . We used the bibliographical
and documentary research and empirical analysis of
the numbers of patent applications by searching in the
National Institute of patents based Industrial Property
(INPT), from 1976 to 2014. It was noted that the Air Force
Brazil is the center with more filing of applications and
the Brazilian Army the least deposits . The performance
of NIT- DCT has hardly begun .

Key words: Armed Forces , Innovation, Intellectual
Property.
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RESUMO

O presente artigo explora as caracteristicas dos acordos de
compensacao comercial, industrial e tecnoldgica, conhecidos
como “offsets”®, praticados internacionalmente. A partir da
construgao de uma base tedrica e conceitual, o trabalho busca
depreender da experiéncia internacional contribuigdes para o
aprimoramento da gestao de offsets no Brasil. Desenvolvido
com base em pesquisa de mestrado pelo primeiro autor, sob
orientacao do segundo, o presente artigo sintetiza subsidios
que podem informar a reflexdao de atores envolvidos na
formulagdo de normas atinentes as praticas de offset.
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*Neste trabalho, offset é entendido como “acordo de compensagao de natureza comercial,
tecnoldgica e/ou industrial que um comprador demanda como pré-condicao para realizagao
de uma aquisi¢ao”. “Offset direto” sdo os acordos de compensagao que envolvem bens e
servigos diretamente relacionados ao objeto do contrato original (por exemplo, coproducao
de componentes de um caga). “Offset indireto” sdo os acordos de compensagao que
envolvem bens e servigos nao diretamente relacionados ao objeto do contrato original (por
exemplo, a contracompra de produtos agricolas ou a composi¢ao de uma joint-venture para
fabricacdo de medicamentos).
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INTRODUCAO

Acordos de compensagao industrial, comercial e tecnoldgica —
usualmente conhecidos como “offsets” — tornaram-se parte integrante
dos processos de aquisi¢des de defesa. Nem sempre bem compreendidos,
mas muito citados, entraram nos discursos, politicas ptiblicas e contratos
mundo afora.

Poucos sao os governos que nao os exigem de empresas estrangeiras
quando adquirem produtos de emprego militar. De transferéncia de
tecnologia contracompra de produtos agricolas, passando por acordos de
coproducao, composicao de “joint ventures” e investimento em areas outras
que nado a de defesa, a complexidade dos “offsets” comeca pela linguagem
associada. Como contratos, podem assumir formas diversas, limitadas
apenas pela criatividade dos negociadores no governo e na industria.

O Brasil nao esta alheio a essa tendéncia global e demanda offsets
nas compras que realiza junto a empresas nao nacionais. Talvez o caso mais
recente em que tal demanda reverberou junto a opinido publica foi quando
da aquisigio dos cagas Gripen, no Projeto FX-2. Enfase foi dada ao fato de que
o governo brasileiro exigiu transferéncia de tecnologia que pretensamente
alavancaria o grau de desenvolvimento tecnoldgico da base industrial de defesa.

A formagao do senso comum relativo a esses empreendimentos
se alimenta de noticias de midia, algumas divulgadas por periddicos
prestigiados e ligados as areas de pesquisa e desenvolvimento, que
reproduzem frases simplificadoras. Como por exemplo a de que “[c]
om transferéncia total de tecnologia, caga Gripen NG sera propulsor
de salto no setor aeroespacial brasileiro”.* As altas instancias
politicas também contribuem nessa formacao, como quando da
afirmacdo da Presidente da Republica, em outubro de 2015, de que
“[tlransferir tecnologia é tdo importante quanto os novos avides”.”

Ainda que a um ritmo aquém do ideal, o Estado brasileiro
vem dispendendo consideravel volume de recursos com sistemas de

*Informacgdes Disponiveis em: <http://www.inovacao.unicamp.br/reportagem/com-
transferencia-total-de-tecnologia-caca-gripen-ng-sera-propulsor-de-salto-no-setor-
aeroespacial-brasileiro/>. Acesso em: 20 jun. 2016.

*Informacgdes Disponiveis em: < http://blog.planalto.gov.br/transferir-tecnologia-
e-tao-importante-quanto-comprar-novos-avioes-afirma-dilma-em-visita-a-saab/>
Acesso: em 04 mar.2016.
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defesa — US$ 5,4 bilhdes apenas no caso supracitado. Uma vez que esses
gastos estdo condicionados a transferéncia de tecnologia e a promocao
de politicas de contetido local, ambas expressas na forma de acordos de
compensacao. Os contratos de offset em defesa sao internacionais e tendem
a envolver considerdveis somas de recursos, notadamente nas grandes
aquisi¢oes defesa, podendo mesmo alcangar o valor do contrato original.
Cabe acrescentar que novas demandas de controle social requerem crescente
grau de transparéncia e acompanhamento. No caso brasileiro, o Tribunal de
Contas vem se qualificando para auditoria de grandes projetos de defesa.

Convém, pois, que os diversos atores e entidades participes das
aquisicoes de defesa ampliem o entendimento sobre as caracteristicas dos
acordos de compensacao praticados no exterior; as politicas (“policy” e
“politics”) que os consubstanciam e a base teérica que os informa e molda.
Eis o mister deste artigo que, com base em pesquisa de mestrado realizada
pelo primeiro autor, sob orientagdo do segundo, busca perscrutar na
experiéncia internacional sugestdes para o aprimoramento da gestao
de offsets no Brasil. Além desta secao introdutodria, ele conta com uma
destinada a apresentar subsidios para elaboracdo de uma politica de
gestdo de acordos de offset, derivados do estudo de documentos e
das politicas puiblicas de governos estrangeiros. A secdo seguinte traz
consideragdes sobre o arcabougo politico-juridico brasileiro sobre acordos
de compensacao. A elas se seguirao algumas consideragoes finais.

SUBSIDIOS PARA ELABORACAO DE UMA POLITICA DE
GESTAO DE OFFSETS

Um dos riscos a ser evitado ao se buscar “ligdes” para politicas
publicas a partir da experiéncia internacional é a assimilac¢do acritica de
padroes foraneos. Assim, ndo é uma tarefa trivial identificar subsidios
potencialmente titeis a serem adotados no sentido de se aferir resultado
positivo, pois, aquilo que funcionou para um determinado pais pode
nao funcionar de maneira semelhante para outro. Mesmo politicas
que deram certo no passado podem nao render os mesmos resultados
se executadas em outro momento historico. Seria, por isso, temerario
dizer que o estudo dos documentos de gestao de offset de governos
estrangeiros pode prover necessariamente ensinamentos ao Brasil.

Com esse entendimento, foram examinadas fontes bibliograficas
e documentais inerentes as praticas de offsets em seis diferentes paises,
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que compuseram uma amostra da experiéncia internacional considerada
pelos autores como suficiente para os propdsitos da pesquisa, a saber:
India, Coreia do Sul, Canads, Israel, Emirados Arabes Unidos e Arbia
Saudita. Os critérios que levaram a essas escolhas foram, principalmente:
o posicionamento no mercado internacional de defesa como compradores;
o potencial de possibilitar algum tipo de analogia com o caso brasileiro; a
acessibilidade a documentos e politicas publicas formais; e a explicitagao
ou nao de posturas governamentais relativas as praticas de compensagdes.

O resultado da pesquisa pode ser melhor apresentado sob a forma
de questdes que uma politica de gestao de acordos de compensacdo deve —
ou deveria — considerar. Em funcdo de sua inerente complexidade, foram
elaboradas respostas baseadas nas boas praticas internacionais, extraidas
dos documentos analisados. Elas permitem expor elementos tteis para
formuladores de politicas e normas voltadas a gestdo de compensagdes.
Desse modo, as questoes formuladas e respostas elaboradas servem de
instrumento de analise e permitem, ainda, desvelar outros questionamentos.

Evidentemente, ndo se pretende a partir delas prescrever ou
recomendar formulacdes, mas, alternativamente, informar a reflexao. As
opgdes, por exemplo, por colocar maior risco financeiro sobre as empresas
estrangeiras (exigindo titulos de performance) ou por delimitar modalidades
de offset representam escolhas por maior ou menor flexibilidade
administrativa e negocial. Cada Estado deve fazé-las a luz de seus objetivos
politicos e econdmicos e dos riscos de comportamento oportunista que
antecipa de seus burocratas e de empresdrios nacionais e estrangeiros.

Faz-se mister observar, ademais, a adequagao das questoes listadas
ao regime juridico de cada pais. E possivel, por exemplo, que as leis que
governamcompraspublicasimpecamaadogaodeumadasopg¢desderesposta
fornecida (por exemplo, proibindo flexibiliza¢ao do valor das aquisi¢des a
partir do qual offsets sao exigidos), ndo podendo, portanto, ser contrariadas
por um ato normativo, como um manual das forcas armadas sobre offsets.

Nabusca e selegao de documentos para analise, foram encontrados,
por exemplo: sa “Defence Offset Guidelines”, da India, que é parte do
“Defence Procurement Procedure” (DPP); na Coreia do Sul, as “Offset
Program Guidelines”; no Canadd, as “Industrial and Regional Benefits
Bidders Instructions, Terms and Conditions e Evaluation Plan”; em Israel,
as “Guidelines for Industrial Cooperation”, nos Emirados Arabes Unidos,
as “Tawazun Economic Program Guidelines”; e na Arabia Saudita, as
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“Saudi Arabia Offsets Guidelines”.

Observou-se, assim, que ndo ha padrao internacional para nomear
os documentos que governam acordos de compensagdo. Parece haver,
todavia, uma tendéncia para que uma “Politica de Offsets” (“Offset Policy”)
seja um documento amplo, que apenas estabelece objetivos gerais, ao passo
que uma “Politica para Gestao de Offsets” (“Offset Guidelines”, “Offset
Guidelines Paper” ou outro termo semelhante) seja efetivamente um manual
ou documento de diretrizes para orientar os negociadores governamentais.

Entre os temas relativos a offsets, direta ou indiretamente
abordados nesses documentos especificos e também na literatura
associada, merecem atengdo: modelo de gestdo; valor minimo para
exigéncia de compensacao; formulacdao de propostas, avaliacdes e
contratos; especificidade e detalhamento de politicas; mecanismos
de fomento; fatores multiplicadores e valoragdo da transferéncia de
tecnologia; prioridades tecnoldgicas justificadoras; direitos de propriedade
intelectual; execugao cruzada de créditos; prazos e metas para execugao;
sistema de penalidades para descumprimento e/ou atraso; exigéncias de
garantias; sistema de banco de créditos; relagdes entre governos, empresas
e conteudo estrangeiro; programas derivados de aquisicdes emergenciais;
“offset brokerage”; e avaliacdo do programa executado, entre outros.

Para racionalizar a abordagem desse amplo leque tematico a
partir de um modelo que estimule a reflexao, bem como a apresentagao
e discussao de aspectos relevantes para a elaboragdo de uma politica,
foram elaboradas as questdes expostas no quadro 1 abaixo, que abrangem
e ampliam os temas acima mencionados. Nesse sentido, passa-se a aborda-
las, discutindo-as individualmente.

Quadro 1 — Questdes relevantes para uma “Politica de Gestdo de Acordos de Compensagio”

1. Qual o modelo de gestao de offsets?

2. Qual o piso a partir do qual offsets sao exigidos e qual seu percentual?

3. A proposta de offsets afeta o contrato principal?

4. Como o comprador avalia as propostas de offset?

5. O pais comprador definira de maneira mais restrita as modalidades

de offset que optard por uma linguagem mais ampla e inespecifica?
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6. Ha “cotas” minimas para tipos especificos de offset?

7. Ha algum mecanismo de fomento especifico a pequenas e médias

empresas? (SMEs)

8. H4 algum mecanismo de fomento com foco regional/geografico?

9. Qual a politica quanto a fatores multiplicadores?

10. Como sera feita a valorizagao de offsets de transferéncia de tecnologia?

11. Serao listadas as tecnologias que se deseja obter com offsets?

12. Como se lida com questdoes de licengas e direitos de uso de

propriedade intelectual?

13. Sera permitida a execucao cruzada de créditos de offset?

14. Qual sera o prazo para execugao do programa de compensacao?

15. Qual o sistema de penalidade no caso de descumprimento e/ou atraso?

16. Sao exigidos os titulos de performance (ou no caso brasileiro, Seguro

Garantia e Fianc¢a Bancaria, entre outras formas previstas na legislagao)?

17. O governo comprador tera um sistema de bancos de créditos de offset?

18. Havera disposistivos especiais nos casos em que a venda do produto
de defesa e intermediada pelo governo estrageiro, mas o contrato de
offset é assinado diretamente com a empresa fabricante?

19. Serao exigidos offsets de empresas locais que utilizem, em seus

produtos e solugdes, grande percentual de contetido estrangeiro?

20. H4 dispositivos, nos documentos do pais importador, para quando
suas empresas estiverem exportando e forem, portanto, credoras de
offset?

21. Ha dispositivos que versem sobre programas de offset derivados de

aquisi¢des feitas em situa¢des emergenciais?

22. Ha alguma restri¢ao ao servigo de “offset brokerage”?

23. Como o orgao gestor dos offsets avalia programas executados?

Figura elaborada pelos autores
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1 - Qual o modelo de gestao de offsets?

Deve-se determinar em que instancia os offsets serdo geridos,
se no nivel do Ministério da Defesa ou das forcas singulares. E
preciso estabelecer se havera um 6rgao permanente — uma diretoria,
departamento, secretaria — para gerir offsets (como fazem os indianos) ou
se eles serdo administrados em uma comissao. Esta pode, de sua propria
feita, ser permanente ou temporaria. Esses modelos ndo sdao mutuamente
excludentes. Como o caso coreano ilustra, é possivel que haja um o6rgao
permanentemente dedicado a gestao de offsets (0 que presumivelmente
facilitaria a formagao de capital humano e transmissao de conhecimento)
que compoe ad hoc uma comissdo para a feitura do planejamento,
negociacdo e implementacdo de um programa de compensagao.

Deve-se decidir, também, se sera admitida a participagdo de entes
externos aos militares/Ministério da Defesa. Outros ministérios e agéncias
ligados as areas de desenvolvimento industrial, cientifico e tecnolégico;
e fomento a micro e pequenas empresas sao as escolhas mais intuitivas e
internacionalmente recorrentes. Eles no sao, todavia, os tnicos. E possivel
conceber também a participagdo de 6rgaos de controladoria e auditoria.
Por fim, cabe decidir sobre a participacao de civis externos ao governo na
gestao dos offsets. Eles podem advir da academia, empresas, associagoes
e federagOes industriais, terceiro setor, entre outros. A participagao desses
ultimos nao precisa ser onerosa ao Estado. Alternativamente, seus préstimos
podem ser considerados servigo publico e ndo incorrer em custos extras ao
Executivo.

2 —Qual o piso a partir do qual offsets sdo exigidos e qual seu percentual?

Um documento de diretrizes deve estabelecer o valor minimo a
partir do qual offsets serdo exigidos de empresas estrangeiras e estipular
qual sera seu percentual. Ele deve também estipular se ha a possiblidade
de isentar as companhias estrangeiras de fornecer compensacoes e,
alternativamente, prever se ha a possiblidade de exigi-las mesmo que
contrato seja de um valor abaixo do piso estipulado.

Cabe também considerar se havera percentuais de offset
diferenciados para contratos de maior monta (isto € percentuais mais
altos para contratos a partir de um valor “x”), ou se as essas exigéncias
serdo reduzidas em licitagdes para as quais haja apenas somente um
fornecedor (por exemplo, metade do percentual padrao). E possivel que
a lei que governa as compras publicas e as exigéncias de offset de um
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determinado pais ndo permita tal flexibilidade. Todavia, em havendo
discricionariedade sobre essas questoes, é recomendavel que o documento
de diretrizes estabeleca quem é o agente responsavel por decidi-las (por
exemplo, o presidente da hipotética comissdo de compensagao).

3 — A proposta de offsets afeta o contrato principal?

E preciso determinar se o projeto de compensacio é apenas
eliminatdrio ou se ele serd, também, classificatorio. Isto é, deve estar claro se
€ necessario apenas apresentar uma proposta de offsets que obedeca a um
minimo de requerimentos estabelecidos pelo gestor ou, alternativamente,
determinar se essa proposta afetard o resultado do contrato principal.
Como afirmado anteriormente, uma opg¢ao nao € necessariamente melhor
do que a outra. Elas representam escolhas de politica ptblica diferentes.

A opgao por offsets classificatdrios fornece estimulos para que
os fabricantes estrangeiros busquem diferenciar-se da concorréncia
oferecendo os melhores pacotes de compensagao possiveis. Porém,
ela incorre no risco de que se desvie o foco da capacidade operacional
do sistema para os beneficios econdmicos, tecnologicos e laborais que
se espera obter com os offsets. Ademais, offsets classificatdrios podem
implicar em um aumento generalizado dos pregos das propostas, postos
que os fabricantes buscarao fornecer extensos pacotes de compensacao
intentando diferenciar-se e antevendo que seus concorrentes farao o mesmo.
A opgao por offsets apenas classificatorios estimularia os fornecedores
estrangeiros a compensar somente o “minimo necessario” para evitar sua
desclassificagao. Por outro lado, ela mitiga as possiblidades de prejuizo
a capacidade operacional e aumento de pregos. Justen Filho (2014, p.
121) propde, especificamente sobre o caso brasileiro, que compensagoes
podem ser apenas condi¢ao eliminatdria. Do contrario, ele argumenta,
elas feririam o principio da isonomia. Ja Gamell (2015, p.02) defende
que offsets podem ser também classificatorios sem ferir o principio da
isonomia, conquanto sua avaliacdo obedeca a “critérios adequadamente
estabelecidos no edital”. O que enseja a pergunta seguinte.

4 — Como o comprador avalia as propostas de offset?

Seja para elimina-las, seja para classifica-las, o 6rgao gestor deve
avaliar as propostas de offset que recebe dos fabricantes estrangeiros. E
desejavel que em seu manual sobre gestdo de acordos de compensacao, o
Estado estipule uma metodologia para a pontuacao de propostas. O caso
canadense é ilustrativo, pois relaciona em uma férmula a qualidade projeto
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de compensagao vis-a-vis os objetivos estabelecidos para o programa de
offset e o risco envolvido em sua consecucio (CANADA, 2013a, p- 08).
E improvével que se elimine totalmente as discricionariedades de uma
equacao como essa, seja porque a atribui¢ao de uma pontuacao numérica
ainda dependera de avaliagbes qualitativas e subjetivas, seja pela inclusao
de outros elementos a equagio. E possivel que férmulas desse género
sejam disponibilizadas nos editais (podendo mudar de um para outro) e
nao estejam presentes nos documentos de diretrizes. Do ponto de vista da
transparéncia e padronizacao, todavia, o mais indicado seria disponibilizar
essas férmulas no “manual de offsets”.

Novamente, nao é possivel dizer que um desses trés cursos de agao
— (1) ndo ter uma equagao, avaliando propostas de maneira exclusivamente
qualitativa; (2) disponibilizar uma férmula no documento de diretrizes;
(3) disponibilizar uma féormula apenas nos editais — é necessariamente
melhor que o outro. Sao opgdes diferentes, com implicagdes diferentes.
A escolha por uma em detrimento das outras deve, entretanto, refletir
opgoes administrativas conscientes.

5 — O pais comprador definird de maneira mais restrita as modalidades de
offset que aceita ou optara por uma linguagem mais ampla e inespecifica?

A literatura oferece defini¢des amplas daquilo que pode ser considerado
um offset. Ele pode consistir de coprodugao, subcontratagao, produgao
licenciada, transferéncia de tecnologia, contracompra, “barter”,
fornecimento de linhas de crédito, composicdo de “joint-ventures”,
investimento externo direto, “buyback”, transferéncia de equipamento,
entre outras formas.® Um manual de gestao de acordos de compensagao

® Barter, ou troca — Troca direta de bens e servigos, concluida de forma quase simultanea,
substituindo total ou parcialmente o pagamento em dinheiro. No contexto de offsets, é uma
maneira de desmonetizar uma transac¢ao. Buyback — Acordo em que um exportador de
maquinas e equipamentos se compromete a comprar de volta no futuro parte da produgao
derivada dessas exportagdes, como pagamento total ou parcial. Coprodugio — Transagdes
baseados em acordos de governo a governo autorizando a transferéncia de tecnologia para
permitir que empresas estrangeiras fabriquem total ou parcialmente artigos de defesa.
Normalmente dependem de Memorandos de Entendimento e/ou de Cartas de Oferta e
Aceite. Counterpurchase, ou contracompra — Acordo em que o fornecedor estrangeiro se
compromete a comprar uma porcentagem do contrato em produtos do pais importador

e revendé-los a terceiros. Producdo sob licenca — Producao total ou parcial de um artigo de
defesa baseada na transferéncia de informagdes técnicas entre o fabricante estrangeiro

e um governo ou produtor local. Estd acompanhada de uma licenga de produgcao e/ou
comercializagdo. Subcontratacio — Acordo de compensacao para que a exportadora contrate
empresas no pais importador para produzir partes do bem negociado, substituindo
fornecedores de outras partes do mundo. Nao costuma envolver transferéncia tecnoldgica e
se beneficia de competéncias ja existentes.
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deveestabelecerseaceitaraoffsetsnessalinguagemmaisamplaeinespecifica
(comofazemcanadenseseisraelenses), ousedelimitaraumnimeromenorde
modalidadeselegiveis(comoindia, CoreiadoSuleEmirados ArabesUnidos).

A primeira opgdo da ampla flexibilidade para os negociadores
do governo comprador adaptarem suas exigéncias e buscarem
maximizar os ganhos advindos do offset. A segunda opgdo traz o
onus de retirar parte dessa flexibilidade. Porém, ela torna o processo
mais previsivel e ajuda a direcionar a politica de compensagao para
um numero mais restrito de objetivos (possivelmente gerando ganhos
de escala e escopo no investimento feito pelas empresas estrangeiras).
As duas opgdes nao sao inteira e/ou mutuamente excludentes, como
ilustra o manual coreano. E possivel estipular um némero limitado
de modalidades elegiveis de compensagdo, abrindo, porém, uma
categoria de “outras formas ndo previstas anteriormente”, a qual
possibilitaria aos negociadores maximizar os ganhos para o erario em
uma conjuntura especifica (por exemplo, caso a companhia que fornece
o offset possua uma tecnologia de interesse nacional cujo fornecimento
nao seria possivel pelas modalidades restritas). Se o Estado optar
por essa “terceira via” — categorias limitadas, porém com a opgao de
“outros” —, é desejavel que o documento de diretrizes estipule a quem
compete autorizar o recebimento de offsets fora das categorias padrao
(por exemplo, o presidente da hipotética comissdo de compensacao).

6 — Ha “cotas” minimas para tipos especificos de offset?

Nao é incomum que os manuais de offsets postulem que uma parte das
compensacOes devidas seja fornecida de uma forma especifica; algo nos
moldes de “ao menos 30% das obrigacoes totais devem ser exercidas na
forma de offsets indiretos”. Canadenses, sauditas e indianos, por exemplo,
o fazem. Essa diferenciacdo nao ocorre apenas entre offsets diretos e
indiretos. Ha ocorréncias, por exemplo, de paises que estabelecem que um
determinado percentual de offsets (“no minimo 50%”, por exemplo) ocorra
na forma de transferéncia de tecnologia ou contracompra de produtos
constantes em uma lista elaborada pelo Ministério da Defesa. Quando um
governo faz a opgao por listar um ntiimero limitado de modalidades de
offset elegiveis, conforme discutido na questao anterior, é possivel que
ele estabeleca também que um percentual minimo do total de créditos
devidos seja exercido em uma das modalidades designadas. A opg¢ao por
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definir ou ndo cotas minimas implica em um “trade-off” entre flexibilidade
administrativa por maior foco e direcionamento da politicade compensacao.

7 — Ha algum mecanismo de fomento especifico a pequenas e médias empresas
(SMEs)?

E possivel que o gestor dos offsets decida utiliza-los para
fomentar o desenvolvimento das pequenas e médias empresas do parque
industrial local. Ha variadas maneiras de fazé-lo. Ele pode: exigir que
um percentual minimo de offsets seja executado com companhias desse
porte (conforme discutido na questao anterior); estabelecer modalidades
de offset especificas exclusivas para SMEs; ou oferecer multiplicadores
maiores para projetos executados em parceria com elas. Esta tiltima forma
tende a gerar menos distor¢des de mercado, pois a empresa estrangeira
mantém a op¢ao de ndo colaborar com companhias de menor porte e s6 o
fara se calcular que essa parceria sera eficiente e eficaz. Uma cota minima,
por ser mandatdria, pode eventualmente “forcar” parcerias ineficientes e
com exiguas chances de sobrevivéncia no médio e longo prazos.

Mecanismos de fomento a SMEs surgem da percepc¢ao de que —
sem a oferta de estimulos adicionais —ha a tendéncia de que conglomerados
estrangeiros concentrem seus offsets em empresas locais de maior porte
(presumivelmente pouco numerosas em paises em desenvolvimento),
ja que elas tendem a possuir maior capacidade técnica e implicarem em
menor risco. Os militares e gestores civis podem preferir concentrar
acordos de compensagao em industrias de defesa ja estabelecidas — para
torna-las ainda mais robustas — a espraia-los por companhias menores
e financeiramente mais frageis. Direcionar offsets para empresas de
pequeno e médio pode ajuda-las a desenvolver novas capacidades e
integrar-se as cadeias de suprimento global. Tal éxito ndo ¢, entretanto,
garantido. A opgao por uma ou outra via envolve gerenciar o risco de
interrupgdo do fluxo orcamentario (que afeta principalmente as SMEs)
com os objetivos politica e economicamente estabelecidos (que tendem ao
estimulo ao desenvolvimento de industrias de pequeno e médio porte).

8 — Ha algum mecanismo de fomento com foco regional/geografico?

Aqueles dedicados a pensar a gestao da inovagao vém elaborando
modelos tedricos e organizacionais para criar ambientes propicios a
pesquisa, desenvolvimento e inovagao industrial. Surgem, assim, parques
tecnologicos, “clusters”, ecossistemas de inovagao, sistemas setoriais de

R. Esc Guerra Naval, Rio de Janeiro, v.22 n.2, p. 327 - 360, mai./ago. 2016



338 POLITICA E GESTAO DE OFFSETS EM AQUISIGOES DE DEFESA: CONTRIBUIGOES DA EXPERIENCIA INTERNACIONAL

inovagdo, Arranjos Produtivos Locais (APLs), entre outros. Nem todos
esses modelos pressupdem uma concentracao geografica de atores, ja
outros (como “clusters” e APLs) estdo inerentemente baseados nela. Um
documento de diretrizes de offset pode estabelecer — de maneira analoga ao
que faz para pequenas e médias empresas — mecanismos que concentrem
regionalmente as compensagdes ofertadas pela parte estrangeira.
Eles podem servir tanto para apoiar clusters e parques tecnologicos ja
existentes quando para promover o surgimento e/ou fortalecimento de
novos, dinamizando as economias de regides desassistidas. Uma politica
de offsets com um foco regional traz a vantagem de poder gerar sinergias
com ageéncias de desenvolvimento dos gover'nos estaduais e municipais,
parceiras recorrentes de clusters e APLs.

9 — Qual a politica quanto a fatores multiplicadores?

Um manual de diretrizes de offset, idealmente, estipula se fatores
multiplicadores serdo ou nao aceitos. Caso seja feita a opgao por aceita-los,
deve ficar claro se os valores desses multiplicadores serdao estabelecidos
no préprio documento de diretrizes ou se sua determinacdo dependera
exclusivamente da discricionariedade dos gestores do programa de
compensacao. Quando se opta por determinar em documento quais serao
os multiplicadores, a “melhor pratica internacional” parece ser determinar
um valor limite para cada modalidade de offset aceita. Estabelece-se, por
exemplo, “um multiplicador de até 3 para offsets de coprodugao, se as
partes fabricadas no pais comprador forem consideradas de alto valor
agregado” ou “um multiplicador de até 1,5 para offsets de contracompra,
conquanto os produtos sejam adquiridos de pequenas e médias empresas
cadastradas pelo Ministério da Defesa”. Observe-se que a praxe ¢é
estabelecer um valor limite, e ndo um valor tinico de referéncia. Podem
ser garantidos multiplicadores aquém do teto permitido, a depender do
juizo dos gestores do programa de compensagao. Assim, nunca é totalmente
eliminado o poder de discricionariedade dos avaliadores governamentais (e
nem € desejavel que ele o seja).

A desvantagem de se estipular em um manual os valores maximos
dos multiplicadores é a perda de flexibilidade nas negociagdes com as empresas
estrangeiras. Assim, caso uma companhia multinacional esteja disposta a
oferecer como offset uma tecnologia particularmente sensivel, os gestores
nacionais ficam impedidos de “premid-la” com um multiplicador mais alto.
Sem esse estimulo, é possivel que a empresa desista de tal arranjo. Por outro
lado, regras claras sobre multiplicadores ddo mais previsibilidade a gestao
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dos contratos de offset e auxiliam a companhia estrangeira a calcular com
maior precisao quanto devera dispender para cumprir suas obrigacdes de
compensagao. Com esse calculo mais objetivo, o risco financeiro se reduz,
incorrendo (ou assim se presume) em um menor repasse de custos ao
preco final do contrato principal. Finalmente, convém que o documento de
diretrizes postule se ha também um piso para multiplicadores e se (e em quais
circunstancias) poderao ser garantidos multiplicadores menores que 1.

10 — Como sera feita a valoragdo de offsets de transferéncia de tecnologia?

Ha diferentes maneiras de delimitar o que constitui uma
“transferéncia de tecnologia”. E possivel até mesmo questionar
o carater de transferibilidade da tecnologia dado ser ela um bem
imaterial.” Assim, os manuais de gestao de offset costumam demarcar
o que entendem constituir uma operagao de Tol. Embora variem, os
elementos que costumam ser citados sdo: a cessao de documentagao
especializada; a assisténcia técnica direta de especialistas estrangeiros
(tanto no ambiente fabril quanto no laboratorial); e o fornecimento
de programas de treinamento e qualificagdo de mao de obra.
Um documento de diretrizes sobre compensacdes pode optar por estipular
critérios quantitativos para o calculo dos valores de documentagao técnica,
assisténcia e treinamento. E o que fazem os coreanos ao determinar
os valores maximos de crédito de offset que aceitam conceder pela
documentacao especializada (até US$ 150/pagina), pela assisténcia técnica
direta (entre US$ 7.000 — 15.000/més/instrutor ou especialista estrangeiro)
e pelo material usado nos programas de treinamento (até US$ 5.000/
individuo treinado). Esses valores ndo precisam ser estanques (ndo faz
sentido que o sejam), e podem ser atualizados periodicamente. Embora
se mantenha o carater qualitativo da valoragao desses offsets de ToT (por
exemplo, ao se determinar quanto o vale o trabalho de um engenheiro
da empresa estrangeira), a opcao pela atribuicao de critérios quantitativos
da mais transparéncia sobre um aspecto tdo controverso do dominio
dos offsets. Adicionalmente, ele mitiga os riscos de comportamento
oportunista e corrupgao. A desvantagem, como em casos anteriores, é a
perda de flexibilidade administrativa e negocial.

7 A caracterizagao da tecnologia como bem imaterial deriva da conceituagdao empregada por
Longo (2007, p. 113), que a define como “o0 conjunto organizado de todos os conhecimentos
cientificos, empiricos ou intuitivos empregados na producio e comercializagdo de bens e
servigos”.
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11 — Serao listadas as tecnologias que se deseja obter com offsets?

Parece emergir uma tendéncia global em politica de offset sobre
essa questdo. Observa-se a existéncia de paises que listam, em seus
manuais de compensacdo, quais as tecnologias que pretendem obter
por meio desses acordos. E o caso, por exemplo, de India e Canada. Tais
tecnologias — especialmente quando selecionadas por serem portadoras de
futuro — podem eventualmente distanciar-se daquelas encontradas em um
sistema de C4IRS, navio de escolta ou caga fabricados no presente. Como
selecionar quais tecnologias comporao tal lista e que énfase sera dada a
ela (em oposi¢ao as demandas surgidas de negociacdes ad hoc feitas com
empresas locais) sao questdes as quais os manuais encontrados nao tratam.
Convém um maior debate sobre o topico.

12 — Como se lida com questdes de licengas e direitos de uso de propriedade
intelectual?

Projetos de cooperagao industrial e tecnologica nao raras vezes
envolvem produtos (componentes, subsistemas, “softwares”, etc.) que
estao segurados pelo regime internacional de protecao a propriedade
intelectual. Para completar projetos de compensagdo nessas areas, €
possivel que sejanecessaria a cessao desses direitos, mormente na forma de
licengas. Entretanto, parece haver uma tendéncia global entre os grandes
importadores de nao aquiescer com o pagamento dessas licengas e/ou nao
contabiliza-las para efeito do calculo do crédito de offset obtido. Se fazé-
lo é eficaz e eficiente para o comprador, nao € possivel dizer. Nao foram
encontrados estudos dedicados especificamente a esse aspecto. Porém,
dado que parece haver quase um consenso entre grandes importadores a
respeito, convém a um manual de administracdo de offsets marcar posigao
clara sobre o topico (isto é, afirmar diretamente se aceita ou nao pagar/
contabilizar licengas e direitos de uso de propriedade intelectual, quando
relacionados a programas de compensagao).

13 — Sera permitida a execugado cruzada de créditos de offset?

O termo “execugdo cruzada de offsets” foi cunhado neste
trabalho por conta da auséncia, na literatura, de uma expressao melhor.
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Essa execugao ocorre de duas formas: a primeira, quando uma empresa
executa com uma forca singular (por exemplo, a Marinha) a obrigagao
de compensagdo que contraiu por conta de um contrato celebrado com
outra (por exemplo, o Exército). Considere-se que essa hipotética empresa
estrangeira ja vem desenvolvendo projetos de offset com a Marinha
e ganhou seu primeiro contrato com o Exército. E possivel que haja
mais ganhos de um investimento continuado com a forca naval do que
haveria caso se comegasse “do zero” um programa de cooperagao com
o Exército ou empresas a ele relacionadas. Em havendo tal possiblidade,
convém que seja facultado aos gestores exercé-la. Autorizar textualmente
execugOes cruzadas desse tipo, todavia, faz sentido apenas em paises
como o Brasil, nos quais cada forca gere individualmente seus offsets.
Se eles sdo administrados no nivel do Ministério da Defesa, ndo haveria
impedimentos a priori para “cruzamentos” dessa modalidade.

A outra forma de execugao cruzada ocorre quando uma empresa
estrangeira cumpre as obriga¢des devidas por outra. A 16gica que orienta
a decisdo de um ente privado de fazer offsets em prol de outro € similar
a descrita no pardgrafo anterior. Considerem-se, hipoteticamente,
duas empresas: “D” e “T”; ambas francesas, da area de defesa, que nao
competem entre si e a segunda é fornecedora usual da primeira. Assuma-
se que “T” ganha um contrato em um pais “A”, com o qual “D” ja tem
um histérico de cooperagdo e ja possui programas de compensagao
em execucdo. E factivel que haja mais ganhos adicionando o valor dos
offsets devidos por “T” aos programas que “D” vem executando do que
haveria se “T” comecasse uma iniciativa inteiramente nova. E possivel
que o Estado comprador esteja particularmente interessado nos offsets
que “T” (um fabricante de radares e sistemas C4IRS) pode oferecer, que
“D” (uma empresa de constru¢do naval) ndo pode. Todavia, em nao
sendo esse 0 caso e considerando-se os possiveis ganhos maiores em
investimentos acumulados, convém que o documento de diretrizes sobre
gestdo de offsets estabelega se autoriza ou nao tais execugdes cruzadas.

Caso a execugao cruzada seja permitida, o manual de gestao de
compensagdes deve também estabelecer em que condicdes ela € autorizada.
Os indianos, por exemplo, s6 a autorizam quando uma das companhias
estrangeiras ¢ fornecedora ou subcontratada da outra. Ja os coreanos, a
priori, permitem arranjos de qualquer tipo que duas ou mais empresas
internacionais proponham, sujeito apenas a aprovagdo do Presidente
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do Conselho de Compensacdo. Parece haver consenso, todavia, de que,
independentemente do fabricante que esteja cumprindo as obrigagdes
de offset, a responsabilidade pelo seu sucesso continua recaindo sobre a
empresa que ganhou o contrato principal.

14 — Qual sera o prazo para execugao do programa de compensagao?

Embora pareca secunddria, a questdo do prazo de execugdo do
programa de compensacao tem relevancia, pois se relaciona diretamente a
questdo do sistema de penalidades em casos de atraso e descumprimento
(tema da proxima questao). O estudo documental revela que ha trés maneiras
mais comuns de estabelecer esse prazo: ou ele coincide com o de execugao
do contrato principal; ou ele sera esse prazo acrescido de um periodo
“x” de anos; ou ele sera negociado individualmente. O tempo adicional
“x” também fica estabelecido no manual de administracao de offsets. Os
governos que postulam que o prazo de execugdo serd avaliado caso a caso
costumam recomendar, porém, que ele coincida com o do contrato principal.
Caso se opte por esse modelo de prazo flexivel, convém que o documento
de diretrizes estabeleca a quem cabe a decisdo sobre essa defini¢ao (por
exemplo, o presidente de uma hipotética comissdo de compensagao)

A tUnica “quase exce¢ao” encontrada na pesquisa documental
(0 que nao exclui a possiblidade de que haja outras) ocorre na India.
O governo indiano considera o prazo de execugao do programa de
compensacgdo como o periodo do contrato principal acrescido de até
dois anos. Todavia, para eles, o tempo de execucao do contrato principal
inclui a garantia fornecida pelo vendedor. Essa opgao fornece estimulos
para que o fabricante estrangeiro estipule uma garantia mais longa para
o produto fornecido, particularmente se os offsets forem complexos
e ele estimar que as possiveis penalidades derivadas de atrasos serao
maiores do que aquilo que se gastaria nos primeiros anos da manutenc¢ao
do produto. Este seria o periodo, a légica orienta, em que os custos de
manutenir o sistema seriam menores (particularmente se comparados
com aqueles do fim de sua vida ttil). Ainda assim, ha a possiblidade
de ganho mutuo. A desvantagem do modelo indiano é a de que ele
tende a atrasar o momento em que o comprador passa a aproveitar os

beneficios dos offsets, posto seus prazos se tonarem mais elasticos.

R. Esc Guerra Naval, Rio de Janeiro, v.22 n.2, p. 327 - 360, mai./ago. 2016



Felipe Augusto Rodolfo Medeiros e William de Sousa Moreira 343

15 — Qual o sistema de penalidade no caso de descumprimento e/ou atraso?

Sobre esse topico, um manual de gestao de offsets deve primeiro
definir se hd um sistema de penalidades para descumprimento do
cronograma dos acordos de compensacao. Nem todos os paises preveem
punigdes. Os israelenses, por exemplo, afirmam nao estipular sangdes
de qualquer ordem. A tnica excegao seria nos casos de esgotamento das
opgoes de renegociacao, a partir do que — e apenas apds consultas com
outros ministérios envolvidos — a empresa estrangeira poderia ser proibida
de contratar com o governo por um periodo ndo superior a cinco anos®.
Mitra (2009, p. 62) observa que um programa de compensacgao sera bem-
sucedido apenas se as duas partes — a que fornece offsets e a que os recebe —
tiverem um interesse real em seu sucesso. A estipulagao de punicoes rigidas
por nao conformidade, segundo o autor, “pode ser contraproducente”,
uma vez que contrariaria o principio da boa-fé entre parceiros.
Caso se escolha estabelecer um sistema de penalidades, deve-se decidir se
elas serdo aplicadas de maneira escalonada — seguindo um cronograma
com marcos temporais (semestrais, anuais...) pré-acordados —, ou se as
sangOes serao aplicadas apenas ao final do periodo previsto para execugao
dos offsets. O documento de diretrizes pode também postular quais
serdo essas punicoes. Elas podem ser: pagamento de multas e rescisoes;
desconto no montante a ser pago pelo contrato principal; suspensao
dos pagamentos do contrato principal; recuperagao (parcial ou total)
de um titulo de performance (ou outra forma de seguro); entre outras.
Nao é incomum que os documentos de diretrizes oferecam alguma
condescendéncia as empresas estrangeiras e estabelecam um limite da
obrigacao nao cumprida a ser penalizada nesses moldes. Assim, termina-
se com uma redac¢do nos moldes de “essas penalidades serao cobradas até
o limite de 20% (ou outro valor) da obrigagao total de offset”. Ha governos
que estabelecem esse limite, porém postulando-o valido apenas para
atrasos no cronograma parcial do projeto de compensacao. Se houver
descumprimentos apds o fim do periodo total de execug¢ao do contrato de
offset, as penalidades passam a ser aplicadas sem um limite percentual.

$Informagbes Disponiveis em: <http://www.moital.gov.il/NR/exeres/85C96324-328D-40FC-
9E8A-78B6CC5F6E7E.htm >. Acesso em: 20 fev. 2016.
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Assim, ha quatro decisdes a se tomar no que tange a punigdes:

se elas serdo aplicadas, ou nao; quais serdao as formas de penalizacao;
em havendo mais de uma, a quem compete estabelecer qual delas sera
aplicada; se ha um limite nas penaliza¢des (expresso em percentual do
valor total do programa de offset); e, em havendo esse limite, se ele é
valido para atrasos no cronograma parcial ou se sera estendido também
para descumprimentos do prazo final de execucao do programa de
compensacao.

16 — Sao exigidos titulos de performance (ou, no caso brasileiro, Seguro
Garantia e Fianga Bancaria, entre outras formas previstas na legislacao)?

Titulos de performance sdo, grosso modo, seguros emitidos
por bancos e outras instituicdes financeiras. Eles podem tanto ser
exigidos como um pré-requisito anterior sequer ao inicio da execugao
do programa de compensacdo, quanto ser demandados apenas em
caso de atrasos ou descumprimentos (ocasido em que funcionam como
penalidade). Tomada a decisao de exigir titulos de performance, deve-se
decidir qual sera seu valor. Quando os gestores optam por demanda-los
antes da execugao do programa, parece ser comum exigir a emissdo de
um titulo no valor integral a ser compensado. Quando eles funcionam
como penalidade, é mais recorrente que eles sejam exigidos como uma
fracdo da obrigacao nao compensada (por exemplo, 50% da obrigagao
de offset que nao foi cumprida apds o primeiro marco temporal do
contrato). Por fim, convém que o manual de gestdo defina qual o valor
do titulo a ser resgatado em caso de descumprimentos. A pesquisa
documental revelou nao ser tao recorrente o resgate do valor integral do
titulo. Normalmente ele é resgatado parcialmente (por exemplo, 20% de
seu valor de face a cada seis meses de atraso). Embora a exigéncia por
tais titulos tenha sido recorrente nos documentos estudados, nao houve
um padrao predominante na maneira, periodicidade e valores exigidos.

Titulos de performance representam um risco extra e um custo
adicional para a empresa estrangeira. Risco e custo que serdao tanto maiores
quanto mais altos forem os valores dos titulos exigidos pelo drgao gestor do
offset. A decisao de quanto desse risco colocar sobre a parte estrangeira (ao
exigir percentuais maiores ou menores) — incluindo a opgao de néo colocar
risco ao ndo exigir tais seguros — € uma que deve ser tomada observando
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o retrospecto recente dos acordos celebrados. Porque embora sejam um
risco, esses titulos funcionam também como um estimulo as companhias
estrangeiras, a fim de que executem tempestivamente os offsets com os
quais concordem. Portanto, pensando no caso brasileiro, optar por exigi-
los e como fazé-lo depende de responder a seguinte pergunta: atrasos
e descumprimentos vém sendo recorrentes por parte de parceiros
estrangeiros, a ponto de gerar a necessidade de que se os estimule a serem
mais diligentes na execucio dos acordos de compensacio? E possivel que
esses retardamentos ndo sejam comuns, o que dispensa a necessidade de
exigir titulos de desempenho. Alternativamente, é possivel que apenas
um fornecedor em particular tenha sido particularmente displicente no
passado recente, de tal maneira que é possivel que valha a pena refletir
sobre uma regra que estabeleca a cobranca de titulos de performance
apenas se um fornecedor tiver atrasado a execugao de suas obrigagdes com
o governo comprador (neste caso, o Estado brasileiro) em um determinado
periodo de tempo (por exemplo, nos tltimos dez anos). Essa opgao se
coloca como alternativa a regra de exigir titulos de performance de todas
companhias que fornecerao offsets.

17 — O governo comprador tera um sistema de banco de créditos de offset?

E possivel que, no decurso de um programa de compensacdo, a
empresa estrangeira tenha um desempenho acima do originalmente estimado
e obtenha créditos de offset além do necessario. O que fazer, entdao, com o
excedente? A maioria dos documentos de diretrizes estudados ao longo da
pesquisa postula a existéncia de um sistema de banco de créditos de offset.

Decidindo-se pela implementagdao de um banco de crédito de
compensacao, cabe estabelecer se esses créditos terdao um prazo da validade.
O padrao internacional parece oscilar entre trés e seis anos, a partir da data
em que a autoridade governamental os certifica. Apds esse periodo, se nao
forem utilizados, os créditos expiram. Outro ponto que cabe ao manual de
gestdo de offsets disciplinar € o percentual de créditos acumulados que
podem ser utilizados no cumprimento de obrigagdes futuras. A tendéncia
internacional parece ser estabelecer que no maximo 50% do valor das
novas obrigagdes possa ser satisfeito utilizando créditos acumulados. Esse
percentual pode variar, todavia. O Canada nao permite que a companhia
estrangeira “fracione” os créditos que tém reservados. Ela deve utilizar a
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totalidade de que dispde, ainda observando o teto estabelecido (também
de 50%). Hipoteticamente, entdo, uma empresa “A” que deva compensar
o governo em 60 milhdes de ddlares pode fazé-lo com até US$ 30 milhoes
em créditos acumulados. Caso ela disponha de US$ 40 milhdes no banco
de créditos de offset, devera utilizar integralmente esse valor, e ndo apenas
o maximo permitido. Pelo que se constata, entdo, que US$ 10 milhdes em
créditos de compensacaoacumuladosserao perdidos. O governo canadense,
todavia, foi o tinico encontrado na pesquisa que impds tal limitagao.
As diretrizes dos outros paises ndo impdem restricdes semelhantes.

O dultimo ponto que convém ao manual disciplinar é o da
transferibilidade entre empresas de créditos acumulados. Ele deve
estabelecer se permite, ou ndo, essa transferéncia. Caso permita, ele deve
postular se ela serd irrestrita ou se algum tipo de limitagdo serd imposta,
isto &, a transferéncia apenas serd autorizada entre empresas com relagao
produtiva e/ou acionaria entre elas (quando fornecem componentes uma
para a outra e/ou quando uma € proprietaria/propriedade da outra).
Para observar o principio da transparéncia, é desejavel que o documento
aponte a autoridade responsavel por autorizar essas transferéncias (se tal
autorizagao for requerida).

18 — Havera dispositivos especiais nos casos em que a venda do produto
de defesa ¢é intermediada pelo governo estrangeiro, mas o contrato de
offset é assinado diretamente com a empresa fabricante?

O caso mais tradicional — embora ndo o tnico — de venda
de produtos de defesa intermediada por um governo estrangeiro ¢é
o do programa “Foreign Military Sales (FMS)” dos Estados Unidos.
Todavia, o governo dos EUA nao assume responsabilidade ou promove
intermediac¢ao na celebracao de acordos de compensagdo. Em aquisi¢des
feitas via FMS, o governo comprador esta adquirindo os produtos
de defesa diretamente do governo americano (via “Defense Security
Cooperation Agency”), mas acordando os offsets com o fabricante original
do equipamento, uma empresa privada. Para criar uma relagao direta entre
o provedor das compensagdes e o comprador, é possivel que o segundo
tome precaugdes extras. Os indianos, por exemplo, exigem a emissao
de titulo de performance no valor de 5% do total de offsets devidos.

Em vendas intermediadas pelos governos — particularmente
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quando estes absorvem das empresas o risco de inadimpléncia, como ocorre
no FMS - é possivel que falte as companhias privadas o estimulo necessario
para o cumprimento diligente de suas obrigagdes de compensacao. Parece
razoavel, portanto, refletir sobre os possiveis mecanismos que o governo
comprador pode estipular para gerar tal estimulo. Demandar a emissao
de um titulo é uma maneira possivel. Como em outras questdes expostas
anteriormente, ndo ha um curso de ag¢do necessariamente correto. O que
ha sdo opgdes politico-administrativas. Refletindo sobre o caso brasileiro:
se em casos de vendas intermediadas por seus governos, as empresas
estrangeiras ndo geraram problemas na execugao de offsets, é possivel

dispensar salvaguardas adicionais.

19 — Serao exigidos offsets de empresas locais que utilizem, em seus

produtos e solugdes, grande percentual de contetido estrangeiro?

Cobrar offsets de empresas locais pode parecer um contrassenso. Por
definicdo, compensagoes seriam cobradas exclusivamente de companhias
estrangeiras. Behera (2015, p. 74-75) argumenta, todavia, que a cobranca
de offsets a empresas locais visa a estimular o desenvolvimento efetivo de
uma base industrial de defesa e impedir que conglomerados internacionais
utilizem empresas nacionais apenas como fachada (“front organization”),
sem agregar conhecimento ou valor real a producao local. Se o documento
de diretrizes optar por cobrar compensacdes de empresas nacionais,
convém que ele estabelega se haverd um percentual de contetido estrangeiro
até o qual elas estardo isentas da necessidade de fornecer offsets. Por
exemplo, “se até 50% (em valor) do produto for composto de componentes
estrangeiros, a empresa nacional ndo precisara fornecer compensagoes”.
O valor de 50% nesse caso é meramente hipotético. O manual de gestao
pode estabelecer um ntimero diferente. Esse documento deve fazer outra
diferenciacdo importante. Se o contetido estrangeiro exceder o limite de
isengado, os offsets serdo cobrados sobre o todo o valor do contetido ndo
nacional ou apenas sobre a faixa que exceda aquele limite? Retornando a
hipoétese anterior, se o limite de isengao for de 50% e o contetido estrangeiro
no produto local for 60%, serao cobrados offsets sobre todo o valor de 60%
ou apenas sobre os 10% que excedem o teto permitido? Questdes desse

género precisam ser esclarecidas.
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Uma vez mais, nao ha opgao correta ou errada. A escolha por
cobrar, ou ndo, offsets de empresas locais reflete o qudo isoladas ou
integradas as cadeias globais de suprimento o governo local quer que
suas industrias estejam. Penalizar com a exigéncia de compensacdes as
companhias que utilizem muitos subsistemas estrangeiros pode estimula-las
a nacionalizar contetido, mas também podem ter consequéncias deletérias
sobre sua competitividade (refletida no prego pago pelo erario) e sobre
sua capacidade de se tornar fornecedora de grandes empresas globais.

20 - Ha dispositivos, nos documentos do pais importador, para quando
suas empresas estiverem exportando e forem, portanto, credoras de offset?

Usualmente, documentos de diretrizes de paises importadores se
limitam a governar os offsets que lhe sdo devidos. Todavia, eventualmente
surge de um Estado tradicionalmente importador uma empresa com
capacidade e competitividade para exportar. Os gestores de offset devem
decidir, entdo, se o seu documento de diretrizes estabelecera alguma
providéncia para apoiar essas empresas. Idealmente, ele versaria sobre o
que o governo, e particularmente o Ministério da Defesa, pode e ndo pode
fazer para dar suporte a essas empresas. Ele contemplaria (ou proibiria) as
possiblidades de “swaps” ou isengdes de offsets, isto ¢, anular obriga¢des
mutuas de offset entre dois paises quando o fluxo comercial de produtos
de defesa ¢ bilateral, e nao apenas unilateral. O documento de diretrizes
pode também esclarecer se havera diferenciacao entre o apoio fornecido
pelo governo a empresas privadas e estatais.

Consideragcdes dessa natureza devem ser particularmente
cuidadosas na observacao da legislacao existente. O pais “A” nado cobrar
offsets de uma empresa de um pais “B”, porque uma industria privada
do primeiro esta vendendo produtos para o governo do segundo pode ser
tomado comouma confusaoindevidaentreacoisa publicaeaesferaprivada.
Em tese, o Estado estd deixando de se beneficiar (nesse caso especifico,
de offsets) para prestar auxilio a uma companhia privada. Operagoes
dessa natureza podem ser ilegais, dependendo do arcabouco legislativo
nacional, e chamar a atencdo dos ¢érgaos de auditoria e controladoria.

21 — Ha dispositivos que versem sobre programas de offset derivados de
aquisicoes feitas em situagdes emergenciais?
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E da natureza das forcas armadas serem empregadas em situagdes de
crise. A deflagracao de guerras, a participagdo em operagdes de defesa
civil decorrentes de grandes desastres naturais ou um engajamento
em operagdes de paz da ONU podem gerar a necessidade de equipar
tempestivamente os militares. Todo o processo de negociacao de acordos de
offset pode alongar o periodo entre o surgimento da necessidade e a efetiva
entrega do equipamento, prejudicando as operagdes como um todo. Por
isso, é recomendavel que o documento de diretrizes verse sobre programas
de offset derivados de aquisigOes feitas em situagdes emergenciais. Ele
pode, por exemplo, considerar a possiblidade de adiamento dos processos
de negociagao e execugao dos acordos de compensacgao até que a crise
esteja dirimida, ou mesmo admitir a possiblidade de nao exigir offsets de
nenhuma ordem (se, além do prazo, os custos se tornarem uma variavel
particularmente sensivel).

22 — H4 alguma restri¢ao ao servigo de “offset brokerage”?

Os “brokers” (“corretores”, ou “intermedidrios”) de offsets sao profissionais
privados dedicados a fazer a intermediacao entre empresas estrangeiras e
governos compradores, articulando acordos e localizando e conectando
parceiros comerciais e industriais. A atuacao desses individuos, embora
a priori legal, por vezes esta associada a corrupgao e ao beneficiamento
indevido de grupos de interesse. O manual de gestao de offsets pode
considerar estabelecer restricoes — uma vez que criminalizar é atribui¢ao
do Legislativo — a livre atuacdo de “brokers”. O governo canadense
demanda que as empresas estrangeiras se comprometam a nao efetuar,
a profissionais privados, pagamentos que sejam contingentes ao aceite
de projetos de compensagdo nos quais aqueles tenham participado. O
Canada foi, contudo, o tnico Estado pesquisado a estabelecer limitagoes
dessa natureza. Uma vez mais, a questao € ajustar a politica a resolucao de
problemas reais. Se a atuacao de “brokers” comegar a ser frequentemente
associada a praticas corruptoras ou antiéticas, pode-se considerar que o
documento de diretrizes limite sua capacidade de agéncia ao pressionar,
por mecanismos variados, empresas estrangeiras a nao contratarem seus
servigos. Do contrario, disposi¢gdes nesse sentido podem ser desnecessarias.
E recomendavel, todavia, que o governo exija da parte estrangeira a
notificacdo do emprego dos servigos desses profissionais. Facilitando,
assim, eventuais trabalhos posteriores de auditoria e investigacao.
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23 — Como o orgao gestor dos offsets avalia programas executados?

Uma das “boas praticas” da administracdo publica é avaliar os
resultados das politicas implementadas. E esse processo de avaliagéo que
permite identificar méritos e falhas, recomendando aperfeicoamentos
e, eventualmente, a descontinuidade das politicas publicas executadas.
A afericao do éxito de politicas de offset esbarra frequentemente na
indisponibilidade de dados empiricos, que sao protegidos tanto pelas
empresas quanto pelos governos compradores. O nao acesso as fontes
primarias € um problema que parece afligir muitos autores (MITRA,
2009; KIRSCHWEHM, 2014; BEHERA, 2015). Brauer e Dunne (2004, p. 01)
afirmam ser comum que os proprios governos que cobram os offsets nao
se mostrem dispostos a avaliar os ganhos econdmicos de seus programas
de compensacgao.

Ainda assim, um documento de diretrizes pode estipular maneiras
de avaliar o sucesso dos programas de offset conduzidos. O governo sul-
coreano prevé uma férmula (COREIA DO SUL, 2014, p.16) que correlaciona,
entre outros elementos, o montante do contrato principal, o percentual
exigido de offsets, o valor das operacdes de compensacao realizadas, o
prazo de execucao e um elemento arbitrario (o valor de “classes de offset”,
estipulado a partir da complexidade das tecnologias ofertadas pela parte
estrangeira). O governo canadense correlaciona o valor do investimento
feito, sua qualidade em relagao aos objetivos do programa de compensagao
e o risco envolvido na transacao, associado a outros elementos (a divisao da
pontuacgao total pelo valor a ser compensado, seguido pela multiplicagao
desse nimero por 100, estabelecendo um valor minimo para aprovagao)
(CANADA, 2013a, p. 11). Nao se pretende aqui sugerir um transplante
das férmulas coreana ou canadense para os documentos dos militares
brasileiros. E preciso, todavia, reconhecer que o esforco de elaborar uma
equacao que oriente avaliacdes a posteriori do programa de compensagao
se coaduna com as boas praticas da administra¢ao da coisa ptiblica. Cabe,
portanto, chamar atengdo para a necessidade de se estipular uma férmula
que garanta maior grau de objetividade e transparéncia a avaliagao
de programas de offset, sem desrespeitar leis razoaveis de protecdo a
informacgoes sigilosas.

Como fica evidente, as perguntas acima listadas se relacionam ao
processo de elaboracdo de um manual de gestdo de acordos de offsetem seu
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aspecto “formal”. A tradugao da “forma” de um documento de diretrizes
para a pratica tende a ser um processo intricado, mesmo quando o pais
que fornece os offsets e aquele que os recebe tenham atingido razodvel
grau de entendimento politico’. Sem os dados empiricos, é virtualmente
impossivel identificar quais sdo os efetivos problemas enfrentados por
um pais na execugao de seus programas. Por isso, refletindo sobre o caso
brasileiro, estes autores optaram por elaborar os topicos supracitados na
forma de perguntas, e ndo de afirmagdes ou respostas.

CONSIDERACOES SOBRE O ARCABOUCO LEGAL BRASILEIRO

O primeiro elemento do arcabougo legal brasileiro (em ordem de
precedéncia, nao necessariamente cronologica) a versar especificamente
sobre offsets é o Decreto n° 7.546 da Casa Civil, que estabelece a Comissao
Interministerial de Compras Publicas (BRASIL, 2011). A ele se segue a
Portaria Normativa n® 764 do Ministério da Defesa, que aprova a “Politica
e as Diretrizes de Compensacao Comercial, Industrial e Tecnoldgica do
Ministério da Defesa” (BRASIL, 2002). As Forgas Singulares possuem
diretivas proprias sobre o tema. Na Forca Aérea, os atos normativos que
versam sobre compensagdes sao a DCA 360-1, que institui a “Politica e
Estratégia de Compensacao Comercial, Industrial e Tecnoldgica da
Aeronautica” (BRASIL, 2005) e a ICA 360-1, que veicula os “Preceitos
para a Negociagao de Acordos de Compensac¢do Comercial, Industrial e
Tecnolégicana Aeronautica” (BRASIL, 2005a). Na Marinha, asnormas sobre
acordos de compensagao estao contidas no capitulo 14 das “Normas Sobre
LicitacOes, Acordos e Atos Administrativos (NOLAM)” (BRASIL, 2008) e
no anexo 7 da Portaria n® 59 do Gabinete do Comandante da Marinha,
que veicula as “Diretrizes para a Compensag¢ao Comercial, Industrial e
Tecnolodgica da Marinha” (BRASIL, 2010). O documento equivalente no
Exército € o “Normas para Gestao de Acordos de Compensagao Comercial,
Industrial e Tecnolégica no Exército Brasileiro” (BRASIL, 2011a).

Na exposicao acima se evidencia a primeira, e possivelmente a
maior, discrepancia entre o arcabougo normativo brasileiro e as “melhores
préticas internacionais”. Ao passo que, no Brasil, cada uma das forgas

°Para uma descri¢ao dos problemas enfrentados ja nos primeiros estagios de um programa
de offset, ver MARTINS (2013, p. 59-60).
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possui seu manual préprio, os demais Estados parecem convergir para
a gestdo de offsets em um o6rgdo comum, mormente o Ministério da
Defesa. A “singularizacdo” das politicas tem consequéncias. Ainda que
harmonizadas entre si — posto estarem fundamentadas nas mesmas leis —
ha discrepancias entre as normas das trés forcas, o que leva os industriarios
brasileiros a queixaram-se de que “cada uma faz offset de um jeito”".

As diferengas na execugao observadas pelo empresariado nacional
aparecem também na redacdo das normas de cada forca. Em observancia
ao Decreto 7.456, as trés estabelecem o patamar minimo a partir do qual
exigem offsets; 5 milhdes de dolares para Forga Aérea e Exército (BRASIL,
2005a, p. 15; BRASIL, 2011a, p. 55) e R$ 1 milhao para a Marinha (BRASIL,
2008, p. 92). A Portaria n® 59 do Comandante da Marinha retifica esse
valor para R$ 5 milhdes. As trés admitem a possibilidade de requerer
compensagdes em aquisi¢des de menor monta. A Marinha, porém, € a
Unica a fazer uma exigéncia que se assemelhe a uma cobranga de offsets
de uma empresa nacional ao afirmar que “[qJuando, para cumprimento de
um contrato com a MB, uma empresa nacional tiver que importar bens e/
ou servigos, sera exigido também um AC" entre a empresa contratada e
o fornecedor estrangeiro”. (BRASIL, 2008, p. 90). A redagao desse item ¢é
dubia, todavia, pois ndo deixa claro sobre quem recai a obrigacgdo junto
a Marinha (se sobre a companhia brasileira ou sobre a estrangeira). E
postula algo para o qual nao foi localizado precedente em documentos
estrangeiros: um acordo de compensagao entre duas empresas e nao entre
a empresa estrangeira e o governo local. Reconhece-se, entretanto, que
essa pode ser apenas uma imprecisao na maneira como se redige o artigo,
sem maiores consequéncias para a execugao de compensagoes.

As trés forcas admitem o acimulo (“banking”) de offsets, mas
apenas a Marinha restringe de maneira mais clara a transferéncia de
créditos acumulados de uma empresa para outra (BRASIL, 2008, p. 94).
As outras duas forgas sao reticentes sobre a matéria, ndo permitindo nem
proibindo expressamente tal transferéncia (BRASIL, 2005a, p. 10; BRASIL,
2011a, p. 62). Nenhuma das trés estabelece um prazo da validade para
créditos acumulado ou estipula um limite para o quanto de uma obrigagao
futura pode ser cumprida utilizando crédito excedente de offsets passados.

9 Comunicacao realizada por representante de empresa, durante o “Workshop de Offset -
Atualizacdes e Perspectivas”, organizado pelo Centro para a Competitividade e Inovagao
CECOMPI entre os dias 11 e 12 de dezembro de 2014. Em 12-12-2014, Sao José dos Campos.

7

“AC” é a sigla para “Acordo de Compensacao” no documento citado.
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O Exército é o tinico a prever no texto de suas Normas a aplicagao
de penalidades a empresa estrangeira por atrasos ou descumprimentos.
Todavia, ele nao estabelece modalidades e € pouco claro na defini¢ao dos
marcos temporais sobre os quais aplicara san¢des. Ha a mengao a punigdes
nos documentos da Marinha e da Forca Aérea. Elas nao sao feitas, todavia,
no texto das normas em si e s6 aparecem em seus anexos. No anexo Z
da NOLAM, chamado “Modelo de Acordo de Compensac¢ao”, a Marinha
estabelece um sistema de multas que incidem sobre o percentual nao
cumprido de obrigacdes (BRASIL, 2008, p. 210-211). No Anexo I da ICA 360-
1, chamado “Acordo de Compensacao Comercial, Industrial e Tecnoldgica”,
a Forca Aérea apresenta uma sistematica para incidéncia de penalidades
consideravelmente mais sofisticada do a que outros Estados pesquisados,
incluindo férmulas para o calculo de multas e prevendo periodos para
solicitagao de recursos (BRASIL, 2005a, p. 46). O que permanece como
fator gerador de duvida e imprecisdo é o fato de que essas penalidades
nao sao explicadas no texto das normas. Duas questdes ficam, portanto,
em suspenso: se a previsao de san¢des é mandatoria ou se dependera da
discricionariedade do gestor; e, em havendo penalidades, se elas seguirao
as férmulas mostradas nos anexos ou serdao negociadas ad hoc entre as
partes.

Somente nos documentos da Forca Aérea foram localizadas
mengdes a exigéncia de uma garantia financeira. Ainda assim, os mesmos
problemas anteriores se repetem. A primeira mengao é feita em um anexo
(“C - Exemplo de Instrumento Convocatério”) e a linguagem com que
a clausula é formulada é pouco especifica quando comparada aquela
encontrada em documentos estrangeiros. Diz apenas que “[p]oderao
ser exigidas garantias financeiras para assegurar a plena execugao do
Acordo de Compensagao, principalmente quando a vigéncia do Acordo
de Compensagao nao coincidir com a do contrato associado” (BRASIL
2005a, p. 27). A outra mengao a existéncia de um seguro ocorre no
supramencionado artigo que trata de penalidades por atraso (BRASIL,
2005a, p. 46). Como as provisOes sobre garantias financeiras aparecem
apenas nos anexos, nao ha clareza sobre sua obrigatoriedade e nem sobre
as formas que podem tomar.

Os documentos brasileiros — Decreto n® 7546 da Casa Civil, Portaria
Normativa n® 764 do Ministério da Defesa, DCA 360-1, ICA 360-1, NOLAM,
Portaria n* 59 do Gabinete do Comandante da Marinha e as “Normas para
Gestao de Acordos de Compensaciao Comercial, Industrial e Tecnoldgica no
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Exército Brasileiro” — nao fazem listas de tecnologias que pretendem obter
por intermédio de offsets, mas tratam com mais detalhes do que suas
contrapartes internacionais do processo de prospeccao de necessidades
junto a industria nacional. Eles também discorrem mais extensamente sobre
os objetivos e prioridades de suas respectivas politicas de compensagao.

Outro ponto que se sobressai nas normas das forgas armadas
nacionais € o grau de detalhamento com o que todo o processo decisdrio
relativo aos contratos de compensagao € descrito. Ainda assim, chama
atencao o fato de que questdes as quais outros Ministérios da Defesa
buscaram detalhar tenham sido tratadas com imprecisao nos documentos
nacionais. Convém rediscutir o tema para, idealmente, redigir um
documento Unico para as trés forcas e formular respostas claras as
questdes para as quais outros Estados dedicaram especial atencao.

Cumpre ressaltar que o Ministério da Defesa, por meio de
sua Secretaria de Produtos de Defesa (SEPROD), envida esfor¢os para
a elaboracdo de uma Politica Nacional de Compensacao Comercial,
Industrial e Tecnologica (PNAC). Debates tém sido realizados envolvendo
diversos atores, tanto do setor ptiblico quanto do privado.” A formulagao
concertada de uma politica nacional de offset pode vir a ser um importante
passo no sentido de orientar entes publicos em negociagdes e posturas
relativas a contratos de compensacao em aquisicoes de defesa. Pode,
ainda, vir a considerar e esclarecer varias das questoes apresentadas ao
longo deste trabalho.

CONSIDERACOES FINAIS

Na busca por elementos uteis a politica e a gestdo de compensagdes
comerciais, industriais e tecnoldgicas em aquisi¢cdes de defesa, este
trabalho perscrutou subsidios na experiéncia internacional, comumente
referidas como “boas praticas”. Sem pretender oferecer li¢des, foram
apresentadas informacdes sobre as tendéncias globais das politicas de
offset de paises grandes compradores de sistemas de defesa. Importa,
evidentemente, evitar a adogao acritica das politicas de gestao de offset
praticadas alhures, afinal, o que rendeu bons resultados em outros
Estados ou em outras épocas pode nao ter o mesmo efeito no Brasil atual.

2Disponivel em: <http://www.defesa.gov.br/index.php/noticias/17382-defesa-debate-
politica-nacional-de-compensacao-comercial-com-a-fiesp>. Acesso em: 12 jun. 2016.
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Todavia, a analise dos documentos internacionais revela a
emergéncia de alguns padrdes. Eles parecem convergir, por exemplo,
em torno da gestdo em nivel ministerial (e nao de forcas singulares), da
delimitacdo mais restrita das modalidades de compensagdao que aceitam;
da nao aceitacdo de taxas de licenciamento e afins (a0 menos para efeito
de calculo de créditos de offset); da estipulagio de um sistema claro de
penalidades; e da exigéncia de titulos de performance. Isso ndo quer
dizer que os paises formulem requerimentos idénticos em torno dessas
questdes, mas sim que elas estdo presentes em seus manuais ou guias de
procedimento, de uma maneira ou de outra, em diferentes graus de exigéncia.

Cabe, ainda, destacar que documentos de diretrizes e/ou de
gestao de offsets nao sao estanques. Ao contrario, seu dinamismo reflete as
mudangas tecnoldgicas dos produtos de defesa a que estao vinculados e das
empresas que atuam no setor, caracterizadas pela necessidade de inovar
regularmente. Canad4 e Emirados Arabes Unidos, por exemplo, chegam,
em determinados periodos, a atualizar suas politicas bianualmente.
Convém, portanto, rediscutir a gestao de offsets no Brasil, formulando um
documento tnico de diretrizes para as trés forcas que, partindo de uma
reflexdo aprofundada sobre as “boas praticas internacionais”, responda
aos problemas e as demandas nacionais.
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OFFSETS POLICIES AND MANAGEMENT
IN DEFENCE ACQUISITIONS:
CONTRIBUTIONS OF INTERNATIONAL
BEST PRACTICES TO BRAZIL

ABSTRACT

This paper explores the characteristics of the commercial,
industrial and technological compensation agreements,
commonly known as “offsets”, practiced internationally.
Through the elaboration of a theoretical and conceptual
framework, this paper seeks to infer - from the
international best practices - contributions for the
improvement of defense offset management in Brazil.
Based on a master’s research by the first author, under
the supervision of the second, this article summarizes
contributions that can inform the reflections of agents
involved in the formulation of the legal and normative
frameworks regarding offset administration.

Keywords: Defense Acquisition. Offsets. Transfer of
Technology.
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RESUMO

Na primeira metade do século XX o Exército Brasileiro
empreendeu reformas para modernizar-se e reequipar-se
com armas e doutrinas atualizadas. Este processo, apesar
de conduzido pelas autoridades brasileiras, dependeu
do estabelecimento de convénios com duas grandes
poténcias, a Franca e os Estados Unidos. Em funcao
disso, texto investiga, numa perspectiva comparada, os
processos de emulacdo decorridos da vigéncia da Missao
Militar Francesa (1919-39) e dos acordos militares firmados
pelo Brasil com os Estados Unidos em 1942 e 1952. A
andlise privilegia os aspectos relativos as negociacoes
e interesses envolvidos nos dois convénios; alcance da
cooperagao; adocao de armas, equipamentos e doutrinas;
resisténcias e adaptagdes; bem como as implicagOes
politicas, internas e externas, da adogao dos dois modelos.
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INTRODUCAO

Na primeira metade do século XX o Exército Brasileiro
empreendeu reformas no sentido de modernizar-se e de melhor
aparelhar-se para o desempenho das fungdes militares classicas. Este
processo, apesar de conduzido pelas autoridades brasileiras, dependeu do
estabelecimento de convénios com duas grandes poténcias, a Franca e os
Estados Unidos. Considerando o impacto e a sua contiguidade temporal,
este texto investiga, numa perspectiva comparada, os processos de
emulacao de modelos organizacionais decorridos da vigéncia da Missao
Militar Francesa (1919-39) e dos acordos militares firmados pelo Brasil
com os Estados Unidos em 1942 e 1952. A andlise privilegia os aspectos
relativos as negociagdes e interesses envolvidos nos dois convénios;
adocao de armas, equipamentos e doutrinas; resisténcias e adaptacgoes
bem como as implicag¢des politicas, no Brasil, da adogao dos dois modelos.

A emulagao militar consiste na deliberada imitacdo de aspectos
do sistema militar de um pais por parte de outro. Trata-se de um processo
distinto de simples reformas, ja que estas podem ocorrer sem a adogao
de um modelo externo a ser emulado, e nao gera uma cdpia idéntica, mas
um hibrido que guarda caracteristicas tanto do modelo emulado quanto
da organizacdo prévia (RESENDE-SANTOS, 2007). A teoria neorrealista
propde que esta seja uma pratica inerente ao comportamento dos Estados
em face as mudangas na estrutura sistémica. Num ambiente de competicao,
os estados copiam as praticas bem sucedidas de outros, de modo que a
emulacao militar consiste numa forma eficaz e rapida de incrementar o
poder e a segurancga estatal (WALTZ, 2002). Sendo, portanto, uma forma
de balanceamento interno. Este comportamento, contudo, possui padroes
diferenciados. Apds a derrota de 1870, a Franga passou a emular aspectos
importantes do modelo alemao, como a organizacdo do estado-maior e a
retomada do recrutamento universal sem, contudo, haver a contratacao de
missodes militares do rival vencedor. Paises periféricos, por sua vez, tendem
ando emular seus vizinhos ou rivais regionais, mas as poténcias militares
centrais e historicamente o fizeram através acordos especiais de assessoria,
treinamento e transferéncia de armamentos que envolviam outras
questdes politicas e diplomaticas para além das estritamente militares.

O fendmeno da modernizacao militar pela via da contratagao
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de missdes reformadoras foi bastante disseminado entre as décadas
finais do século XIX e o inicio do XX. Japao, China e Turquia constituem
casos bastante conhecidos de modernizacdo de suas forcas de terra e
mar amparados em reformas assessoradas por militares estrangeiros.
Num cenario de crescente competicdo entre as grandes poténcias e de
acelerado desenvolvimento tecnologico dos armamentos, varios paises
com pouca ou nenhuma industria trataram de reorganizar suas forgas
armadas. Seu objetivo era replicar, em alguns casos até superar, a
estrutura organizacional da “na¢ao em armas” praticada pelas poténcias
continentais europeias e capacitar suas tropas para o novo tipo de guerra
moderna que entdo se vislumbrava. Ja as poténcias, especialmente
Alemanha e Franca e mais tarde Estados Unidos, viam nessas demandas
a oportunidade de ampliar suas esferas de influéncia, firmar aliangas e
de garantir escala para suas industrias bélicas nacionais. As implicagoes
da emulacao militar em larga escala sdo bastante relevantes, tanto no
plano internacional, revelando novas poténcias, como o Japao, quanto
no plano doméstico, reforcando capacidades dos governos centrais em
face aos locais e fazendo das modernas e profissionalizadas corporagdes
armadas importantes atores politicos em seus respectivos paises.

A América do Sul ndo esteve a margem deste processo. Apos a
Guerra do Pacifico, o Peru recorreu a Franga para remodelar seu recém-
derrotado exército, enquanto o Chile, mesmo vitorioso, contratou uma
influente missdao militar alema, mobilizando a Argentina a fazer o
mesmo em 1899. Na primeira década do século XX um clima de corrida
armamentista se instalava na regiao, bem como a percepgao de que o Brasil
deveria melhor organizar, treinar e aparelhar suas forgas armadas, o que
impulsionou a renovagao da Marinha Brasileira, calcada na aquisi¢ao de
modernos navios ingleses, a compra de novos armamentos para o Exército e
estudos para a contratacdo de uma missao militar estrangeira para esta forga.

Apesar de enviar oficiais para estagiar na Alemanha entre 1906
e 1912, e de um limitado esfor¢co de emulacao do modelo prussiano,
protagonizado pelos chamados jovens turcos, o Brasil foi menos
célere que seus vizinhos e s6 contratou uma missdo de instrugdo
para o Exército em 1919, da Franca. Por duas décadas oficiais franceses
se fizeram presentes no ensino e nas reformas organizacionais que
remodelaram o exército brasileiro. Esta longa presenca francesa, contudo,
foi abruptamente substituida por uma igualmente longa interagao
com os Estados Unidos que se estendeu, formalmente, de 1942 a 1977.
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O tema da importagao de modelos militares na América do Sul
e suas implica¢des nos planos doméstico e externo nao é, por certo, novo.
Aindanos anos 1980, Frederick Nunn (1983) publicou um instigante estudo
comparando as experiéncias argentina, chilena, brasileira e peruana que
ajuda a colocar em perspectiva os diferentes padrdes de agao politica
dos militares destes paises, fundamentalmente no nivel doméstico. Mais
recentemente, Jodo Resende-Santos (2007) empreendeu outro estudo
comparado envolvendo Argentina, Brasil e Chile acentuando a dimensao
internacional dos processos de emulacdao e procurando fornecer uma
teoria que explique o fenomeno. Fora do campo dos estudos comparados,
ha os elucidativos trabalhos de Manuel domingos Neto (1980; 2007) sobre a
missao militar francesa e os de Frank McCann (1983, 2007), cujas extensas
pesquisas sobre a influéncia estrangeira no exército brasileiro permitem ao
leitor estabelecer conexdes entre as experiéncias acumuladas sob a missao
francesa e o inicio da influéncia estadunidense. Nao avang¢ando, contudo,
para além de 1945. Embora existam varios estudos sobre as relagdes
militares entre Brasil e EUA (MCCANN, 1994; DAVIS, 1996, SVARTMAN,
2014), ainda falta um estudo comparando as duas experiéncias brasileiras
de emulagao militar no século XX, lacuna que este artigo pretende
preencher.

No presente momento, no qual o Exército Brasileiro empreende
um novo movimento de modernizagao, marcado pela busca por maior
autonomia tecnologica e retomada da industria de defesa, pretende-se
aqui por em perspectiva duas experiéncias passadas de modernizagao por
outra via, a da emulacdo militar. Como se trata de um tema ja bastante
investigado, nao se pretende recuperar toda a dinamica de cada uma das
experiéncias, mas de comprara-las com base em quatro aspectos especificos
e, com isso, apreender melhor as particularidades e as caracteristicas
comuns de cada uma dessas experiéncias, bem como o seu legado.

NEGOCIACOES E INTERESSES

A contratagdo da missao militar francesa pelo Exército foi
objeto de acirrada disputa internacional e decorréncia de uma série de
manobras politicas. Desde a gestao de Hermes da Fonseca no ministério
da Guerra reformas vinham sendo implantadas no sentido de melhorar a
organizagao, o preparo e o armamento do Exército. Esperava-se, também,
que um exército mais profissionalizado e disciplinado mantivesse seus
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quadros ocupados com seu oficio e nao com rebelides, como a de 1904.
Fazendo frente a uma organizacao na qual predominavam oficiais cindidos
entre os “tarimbeiros” (com pouca ou nenhuma formagao técnica) e os
“doutores” (mais versados em matematica e filosofia que em assuntos
militares), iniciou-se um processo de aproximagao com a Alemanha que
envolveu tanto a compra de armamentos quanto o envio de oficiais para
estagios. Tomava impulso um importante movimento reformador que,
apesar de encontrar eco na sociedade, com a aprovacao da lei que instituia
o servigo militar obrigatdrio, ndo fora capaz de garantir a contratagao
de uma missao alema. Na verdade nao havia consenso, mesmo entre os
militares reformadores, quanto a adogdo de um modelo estrangeiro e a
subordinar oficiais brasileiros aos instrutores de outro pais. A ascendéncia
da cultura francesa sobre as elites civis brasileiras e manobras diplomaticas
contribuiram para obstar uma influéncia alema mais significativa sobre
o Exército naquele momento. Posteriormente, o resultado da I Guerra
Mundial colocou o exército francés como a grande referéncia a ser adotada
e, em 1919, oficiais que haviam estagiado na Alemanha publicavam artigos
na influente revisa A Defesa Nacional apoiando a recém-contratada missao
militar francesa (NUNN, 1983; MCCANN, 2007).

A missdo deveria reformular o Estado-Maior, reescrever
regulamentos e conferir ao ensino um carater mais técnico e especializado,
bem como introduzir novos servigos, como a aviacgao. Isso tudo e os
armamentos a serem adquiridos deveriam conferir ao Brasil maior
prestigio internacional e uma posigdo mais confortavel que permitisse
balancear o tradicional rival, a Argentina — que ja havia modernizado
e ampliado seu poder militar. Para os franceses, a missao faria parte de
um jogo de balanceamento contra a Alemanha, representada na regiao
justamente pela Argentina, que havia contratado de Berlim uma missao
militar. Contudo, os termos do contrato e o zelo do primeiro chefe da
missdo pelo seu cumprimento a risca indicam que o maior objetivo da
Franca era comercial. O contrato assegurava o monopolio francés no
fornecimento de assessoria, armamentos e equipamentos militares
ao Brasil. O general Maurice Gamelin mostrou-se sempre atuante no
sentido de defender a influéncia e de ampliar a presenca francesa no
mercado brasileiro. Embora seja mais lembrado no Brasil por sua atuagao
como instrutor e reformador, o general francés tratou de assegurar as
industrias francesas encomendas de avides, viaturas, telégrafos, cozinhas
de campanha e até tecidos para fardamento (DOMINGOS NETO, 2007).
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Ainda que estivesse no horizonte o fato das rivalidades entre Brasil e
Argentina espelharem as da Franca e da Alemanha, o contrato militar
firmado entre Brasil e Franga nao constituia uma alianga no sentido estrito
do termo. Ao emular a organizagao militar francesa os militares brasileiros
estavam adquirindo, a pregos de mercado, produtos e servigos franceses.

A intensificacao dos lacos entre os exércitos do Brasil e dos Estados
Unidos foi sensivelmente mais complexa, uma vez que as motivagdes
politicas e estratégicas sobrepunham-se as comerciais e que o Exército
Brasileiro, apesar de pequeno e pouco equipado, ja contava com um corpo
de oficiais em dia com a modernidade militar de sua época. McCann (1983)
chama atengao para as iniciativas dos adidos militares estadunidenses para
estreitar lagcos com o Brasil durante os anos 1920 sem, contudo, melindrar
os franceses enquanto vigorava o contrato da missdo. Na década seguinte,
contudo, Washington e o Rio de Janeiro mostraram-se muito mais ativos. O
processo de aproximacao das Forcas Armadasbrasileiras as estadunidenses
inseriu-se no quadro do alinhamento diplomatico do Brasil com os Estados
Unidos e da projecao deste pais na América Latina (MOURA, 1980). Neste
marco mais amplo, que se delineava no inicio dos anos 1930, as Forgas
Armadas brasileiras, e o Exército em particular, tiveram um protagonismo
crescente no Brasil, influindo em diferentes esferas da politica nacional.
Isso Ihes permitiu fazer das suas necessidades de reequipamento um item
importante da agenda de politica externa brasileira, de modo a compor
os termos da barganha brasileira pelo seu alinhamento na II Guerra
Mundial. Até a ruptura de relagdes diplomaticas do Brasil com o Eixo, em
janeiro de 1942, os militares brasileiros buscaram o atendimento de suas
demandas por material bélico tanto na Alemanha ou na Italia quanto,
eventualmente, nos EUA de forma que o mercado brasileiro foi objeto
de uma intensa competigao entre diferentes poténcias (HILTON, 1977).

Nao se tratava apenas de compra de armas, o que também estava
em pauta eram os alinhamentos para o grande conflito que se avizinhava.
Em funcao disso, os Estados Unidos, que desde a implantagao da politica
de boa vizinhanga vinham num processo de aproximacao diplomatica,
empreenderam um movimento semelhante na esfera militar de modo
a difundir uma imagem positiva de Washington e a criar canais e
vinculos que lhe fossem convenientes. No caso brasileiro, a iniciativa era
importante para deslocar a influéncia militar europeia em favor dos EUA;
o que facilitaria as negocia¢des em torno da cedéncia de bases e de uso
do espaco aéreo, importantes para a seguranga de determinados pontos
criticos, como o canal do Panamd, bem como as negociagdes relativas ao
fornecimento de matérias primas estratégicas. Num contexto em que ainda
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havia restri¢des legais a exportagdo de armas nos EUA, o Brasil fazia parte
da estratégia estadunidense de consolidar a América Latina como regido
fora do alcance da influéncia europeia e com isso garantir a projecao da
sua influéncia politica e econdmica sobre o continente, fortalecendo sua
posicdo face as poténcias rivais (SCHULTZ, 2000)>.

A diplomacia brasileira procurava explorar essa rivalidade para
melhor atender as demandas em favor da fundagao das bases para a
industrializacao, da projecao politica regional do Brasil e do rearmamento
das Forcas Armadas, as quais também consideravam a industrializa¢ao
essencial para garantir a defesa nacional no longo prazo. Até a eclosao
da guerra na Europa, o Brasil usou seus trunfos (matérias-primas
e posicdo estratégicas e o desejo de comprar armas) para jogar uma
politica pendular. Com a irrupg¢ao do conflito, acentuou-se a importancia
do Brasil na estratégia regional norte-americana, o que permitiu, nas
negociagOes bilaterais paralelas as conferéncias interamericanas, que a
adesao brasileira aos Aliados e a cedéncia de bases no nordeste fossem
barganhadas por créditos para a constru¢ao de uma siderdrgica e
pelo reequipamento de suas Forcas Armadas (MOURA, 1980, 1991).

Diferente da experiéncia francesa, as relagdes militares do
Brasil com os EUA envolveram uma alianca militar efetiva, embora
profundamente assimétrica. Selada em 1942, ela se desdobrou nao apenas
na cedéncia de bases em territério brasileiro, mas em operagdes de guerra
no Atlantico e na Italia. Apds a II Guerra Mundial, essa alianga bilateral
se diluiu no pacto de seguranca coletiva do Tratado Interamericano de
Assisténcia Reciproca, o TIAR, e foi reconfigurada nos termos da Guerra
Fria no polémico acordo militar de 1952.

INCORPORACAO DE MODELOS ORGANIZACIONAIS

A atuacao da missao militar francesa foi sentida inicialmente na instrucao
de oficiais. O grupo inicial de 20 oficiais franceses chefiados por Gamelin
foi agregado ao Estado-Maior, que supervisionava a formacao de oficiais
do Exército. Seus instrutores iniciaram os trabalhos na Escola de Estado-
Maior (EEM), dedicada a formagdo de oficiais superiores responsaveis
pelas fun¢des de planejamento e estratégia daquela forca. A EEM atendia

20 esforgo de aproximacao estadunidense do Brasil ndo esteve circunscrito apenas aos
militares, um ntimero significativo de intelectuais, artistas, escritores e estudantes também
visitou os EUA a convite do Departamento de Estado ou de agéncias especializadas
montadas para a “boa vizinhanga” e o pan-americanismo, como o Office of the Coordinator
of Inter-Americans Affairs. Para esta questao, ver TOTA, 2000.
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majores e tenentes-coronéis e a aprovacao em seu curso tornou-se condigdo
para a ascensdo ao generalato; formava, portanto, os futuros comandantes
do Exército e provavelmente por isso foi a primeira instituicdo a receber os
franceses. A EEM forneceu também cursos de “atualizacdo” para coronéis,
todavia os “discipulos” da missao militar francesa foram majoritariamente
oficiais jovens. A missao também coordenou a organizagdo da Escola de
Aperfeicoamento de Oficiais, voltada a capitaes e tenentes. Além de procurar
repassar os “ensinamentos da Grande Guerra”, a énfase do ensino recaia em
exercicios “praticos”, seja em problemas sobre carta, seja em manobras de campo.
Paralelamente, a missao tratou de reformular a infinidade de manuais que
regulavam o dia-a-dia das unidades militares, conferindo particular atengao a
adogao de manobras periddicas e treinamentos continuados para que oficiais
e pragas estivessem permanentemente familiarizados com os procedimentos
e técnicas da guerra moderna (DOMINGOS NETO, 2007, MCCANN, 2006).
Outro aspecto importante no processo de emulagao foi a incorporacao da
doutrina de emprego francesa. Depois dos massacres da Grande Guerra, o
estado-maior francés abandonou a doutrina da ofensiva a outrance em favor
de uma doutrina eminentemente defensiva (POSEN, 1984). A ado¢do de uma
doutrina militar defensiva estava em sintonia com a orientagao diplomatica do
Brasil que ha pouco concluira a definigao de suas fronteiras pela via diplomatica.

Os franceses desempenharam também um papel importante na
implantacao da aviacao do exército. A criacao da escola no Campo dos Afonsos
foi obra de um primeiro grupo de instrugdo incorporado a missao, permitindo
que, ja em 1919 fossem apresentados os primeiros pilotos. Os termos do contrato
e a criacao da Escola asseguraram importantes encomendas de aeronaves
a indastria francesa (MCCANN, 1983). No plano organizacional, a missao
orientou a criacio do corpo de intendéncia, responsavel pela logistica da
forca, e assessorou a reformulacao do Estado-Maior, responsavel pela escolha
dos armamentos a serem adquiridos, cujas especificidades técnicas tinham
também implicagdes doutrinarias (DOMINGOS NETO, 2007). Com vistas a
modelar o exército brasileiro em termos similares ao francés, grandes unidades
foram reorganizadas no sentido de receber as reservas oriundas do servico
militar obrigatério e novos armamentos modernos foram introduzidos, como
a companhia de carros de assalto (MAGALHAES, 2001). A sugestao de criagao
do Conselho de Defesa Nacional, em 1927, e a énfase na mobilizagao refletiam
a orientagdo francesa, partilhada pelo comando brasileiro, de preparar o
exército conforme o modelo da “nacdo em armas”. Apesar das resisténcias,

criticas e tensOes hierarquicas, a missdo rompeu a inércia e viabilizou uma
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significativa modernizagao do exército. Apesar de seu refluxo, decorrente
da preponderancia da influéncia militar estadunidense, posteriormente a
missao militar francesa foi revalorizada e passou a ser cultuada como uma
espécie de mito fundador do Estado-maior do Exército (ARAUJO, 2008).

A adocao de referenciais organizacionais e equipamentos norte-
americanos se deu de forma discreta nos anos 1930, em areas nao cobertas
pela missdo francesa. Oficiais médicos e engenheiros foram convidados
a visitar instalacdes nos EUA e, em 1934, uma missao fora contratada
para treinar e reorganizar a artilharia de costa brasileira. A avaliagdo
positiva permitiu que, em pouco tempo, o pequeno grupo de oficiais
norte-americanos também atuasse na Escola Técnica do Exército, o futuro
Instituto Militar de Engenharia (MCCANN, 1983). Somente com a entrada
dos dois paises na II Guerra Mundial iniciou efetivamente a emulagdo
brasileira do modelo estadunidense. Nesse sentido a Forca Expedicionaria
Brasileira (FEB) foi decisiva. Durante a sua preparagao, centenas de oficiais
das armas combatentes foram realizar cursos e estagios nas unidades
de suas respectivas armas naquele pais. O contato com as instalagdes
militares, industriais e com a sociedade mobilizada para a guerra, entre
os anos de 1943 e 1945, teve forte impacto na atitude dos oficiais brasileiros
a respeito dos Estados Unidos. Manuais foram traduzidos e uma grande
quantidade de armas e equipamentos foram transferidos para o Brasil. O
planejamento, recrutamento, treinamento, envio e atuacao de uma divisao
expedicionaria, com suporte dos EUA, constituiu um singular aprendizado
para o Exército Brasileiro. Treinamento, alimentacdo e disciplina
passaram a ter um enfoque distinto desde entao (MAXIMIANO, 2010).

Depois de 1945 as transferéncias de armamentos para o Brasil
sofreram severa redugao em relagao ao registrado durante a II Guerra
Mundial; ainda assim, os Estados Unidos mantiveram-se como o principal
fornecedor de material bélico para o Brasil até meados dos anos 1970 (MOTT,
2002). Essa dependéncia material era refletida nas mudangas organizacionais
implantadas com assessoria norte-americana. Os estudos para criacao do
Estado-Maior Geral, mais tarde Estado-Maior das Forcas Armadas, e a
reforma do Ministério da Guerra foram acompanhados por oficiais dos
EUA que atuavam junto a Comissao Militar Mista Brasil-Estados Unidos,
no Rio de Janeiro. A reestruturacgdo da artilharia de campanha, o processo
de motomecanizacdo e a criagao da Escola de Paraquedismo do Exército
também se deram em estreita cooperagdo com militares e na dependéncia
dos equipamentos fornecidos por Washington. A Escola de Estado Maior
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tratou de incorporar as experiéncias acumuladas pelos oficiais superiores
em cursos nos EUA e nos combates da FEB e a Escola Superior de Guerra
foi igualmente criada com assessoria direta de militares estadunidenses.

RESISTENCIAS E ADAPTACOES

Antes mesmo da contratacao, a missao francesa criou tensoes
na organizagao. Oficiais mais antigos, “tarimbeiros” e “doutores”,
temiam por suas posi¢des quando novos saberes profissionais fossem
incorporados, especialmente pelos jovens oficiais. Todavia, depois da
I Guerra Mundial, os “antimissionistas”, nao foram capazes de barrar a
atuagdo de uma cuipula disposta a modernizar o exército e de um grupo
de jovens oficiais que militavam em prol da contratacdo de uma missao
estrangeira, os jovens turcos. Ainda assim a diregao brasileira foi cautelosa
ao definir as atribui¢des da missdao militar. Sua atuagdo tendeu a ficar
restrita as institui¢des de ensino, o que gerou varios desajustes entre o
primeiro chefe da missao militar francesa e o Estado-Maior brasileiro,
que pretendia manter certo nivel de autonomia, como na elaboragao dos
planos de defesa do pais (BANHA, 1984). Havia uma clara diferenca entre
a visao de determinadas liderangas brasileiras, que viam a missao como
um “remédio temporario” e a perspectiva tutelar e comercial francesa, que
procurava alongar o convénio ao maximo. A énfase escolar conferida a
missdo militar francesa acentuou uma clivagem geracional que ja vinha
se desenhado desde a atuacao dos jovens turcos, parte deles veteranos dos
estagios na Alemanha entre 1906 e 1912. Os oficiais saidos das escolas
modernizadas pelos franceses eram melhor instruidos que seus chefes
imediatos; de modo que em varias unidades produzia-se nao apenas uma
tensdo, mas uma inversio numa das caracteristicas fundamentais da
hierarquia militar (MAGALHAES, 2001).

Com relagao ao material bélico adquirido na Franga, havia certo
ceticismo quanto a sua efetiva qualidade, particularmente em relagao ao
alemao adquirido na década anterior. No decorrer ainda dos anos 1920,
ficara evidente a dificuldade dos fornecedores franceses atenderem as,
limitadas, demandas brasileiras e a fazer frente a concorréncia de outros
fabricantes (DOMINGOS NETO, 2007). Apesar do importante impacto
organizacional, da vigéncia e da longevidade da missdao, renovada
sucessivamente até o final dos anos 1930, as rela¢des militares Brasil-
Franca acompanharam o declinio geral da influéncia francesa na América
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Latina no entre-guerras (ROLLAND, 2005) e o Brasil em breve reveria suas
parcerias militares.

O que poderia ser chamado de uma americanizacao do exército
brasileiro durante a II Guerra ndo deixou de criar tensdes e resisténcias
internas. Leitdo de Carvalho narra em detalhes a reticéncia da ctpula
militar quanto a criagdo da FEB®. Durante a guerra, o processo de
emulagado militar ocorreu em dois niveis e velocidades distintos. O da FEB,
intensivo e rapido, e o do restante da forga, superficial e lento. A rapida
desmobiliza¢ao da divisao expedicionaria e a distingdo que se criou entre
o “Exército da FEB” e o “Exército de Caxias” expressam a ambiguidade
nao apenas do regime, mas da propria organiza¢ao quanto as mudangas
ocorridas entre 1943 e 1945.

No poés-guerra havia outros entraves a assimilagdo e reprodugao
do modelo estadunidense no Brasil. Alguns oficiais percebiam a doutrina
daquele pais como uma simplificacdo da que lhes foi transmitida pelos
franceses antes da guerra. Todavia, o limite maior decorria do fato de que,
sustadas as massivas transferéncias de armamentos em 1945, o Brasil nao
dispunha de orgamento, meios materiais ou mesmo estradas para replicar e
manter um exército motorizado e moderno. A isso somava-se que a doutrina
de emprego das forcas de terra norte-americanas, particularmente depois
da guerra da Coréia, assentava-se na projecao de poder e no emprego
massivo de um esmagador poder de fogo s6 possivel de ser alcangado com
ampla mobilizacao de recursos humanos e industriais (WEIGLEY, 1973).
Havia, ainda, outro desencontro nas relagdes militares entre os dois paises.
A orientagdo de longo curso das Forgcas Armadas brasileiras de conquistar
autonomia, militar e industrial, ndo coincidia com a estratégia dos Estados
Unidos para a América Latina, que tendia a repassar aos paises da regido
material ja obsoleto empregado na II Guerra para que desempenhasse
fungdes predominantemente constabulares, o que gerou tensdes e um
progressivo distanciamento nas décadas posteriores (SVARTMAN, 2011).

A escalada da guerra fria a partir de 1947 p6s no topo da agenda o
principal ponto de convergéncia, e de tensdes internas, entre as duas Forcas:
o anticomunismo. No final dos anos 1940, marcados pela intensificacao da
mobilizagao politica da sociedade brasileira, e pelas polémicas em torno do
modelo de exploragao do petrdleo e do nacionalismo, as For¢cas Armadas
brasileiras, maisdoquemoderadorasdojogo politicobrasileiro, tornavam-se
palco e objeto de disputas politicas (PEIXOTO, 1980; SMALLMANN, 2004).

3CARVALHO, Estevao Leitao de. A servigo do Brasil na Il Guerra Mundial. Rio de Janeiro:
A Noite, 1952.
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Neste contexto, as relagdes militares com os EUA constituiam um divisor
de 4guas ideoldgico, sendo contestadas pelos segmentos mais a esquerda,
particularmente do Exército, e objeto de negociagoes reservadas que deram
origem ao novo acordo militar de 1952 e ao acirramento das clivagens
ideoldgicas.

IMPLICACOES POLITICAS

Frederick Nunn chama a aten¢do para o fato de o treinamento
militar fornecido pelas poténcias europeias na América Latina ter
proporcionado nao apenas o profissionalismo militar (expertise, espirito de
corpo, carreiras estruturadas), mas o militarismo profissional: “um conjunto
de atitudes que podem fazer uso da agao politica para encontrar solugdes
para problemas sociais e economicos usando métodos baseados no ethos
militar”. E vai mais além ao assinalar que os exércitos francés e alemao
desempenhavam papeis politicos importantes em seus paises e que isso
nao teria passado despercebido na Ameérica Latina (NUNN, 1983). Temas
como o papel do servigo militar obrigatério como elemento de construgao
da nacionalidade, a necessidade de planejamento e controle, para uso
militar, do sistema de transportes e o da necessidade de uma base industrial
nacional, que sustentasse as modernas operagdes de guerra, passaram a
ser recorrentes na literatura militar da regidao (RESENDE-SANTQOS, 2007).

A recepcao e os usos dados aos saberes e modelos transplantados
ou adaptados depende, por certo, das caracteristicas de cada pais e de
suas forcas armadas. No Brasil, a interagdo com os oficiais franceses e a
emulacao do modelo militar daquele pais deu-se num periodo de erosao
da hegemonia da oligarquia cafeeira e de mudangas sociais e politicas. A
contestagdo a ordem estava posta dos sindicatos as vanguardas artisticas e
a insatisfagdo nas fileiras do exército tampouco era pequena. Mais de dois
tercos da oficialidade comprimia-se nas patentes de primeiro e segundo
tenentes, as promogdes eram lentas e incertas e mesmo a ctipula militar
estava relativamente distante das elites mineira e paulista (CARVALHO,
2005). A isso se somava a clivagem entre oficiais mais jovens, em dia
com a modernidade militar fornecida pelos franceses, e seus superiores
pouco ou nada familiarizados com as novas técnicas. O ambiente era
particularmente propicio a insurreigdes.

Assim, as implicagdes politicas da missao militar francesa, ou
do seu legado, sao um tanto contraditérias. De um lado, o refor¢o da
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organizacdo e do profissionalismo militar acentuava o espirito de corpo,
sempre reivindicado nos episddios de 1922, 24 e 30. A emulagao de um
exército moderno e vitorioso da I Guerra Mundial acabou refor¢ando
disposi¢Oes para a intervencao politica de fracdes da oficialidade brasileira.
Para estes segmentos, o “Exército estava modernizado, o Pais continuava
arcaico. A realizagdo dos objetivos corporativistas passaria, portanto, pela
interferéncia no processo de desenvolvimento socioecondmico nacional”
(DOMINGOS NETO, 1980). Por outro lado, o profissionalismo tende a
reforcar a hierarquia e a disciplina e, de fato, nos trés episddios referidos
as adesdes foram, no maximo, parciais (CARVALHO, 2005). De toda
forma, este fortalecimento organizacional foi decisivo em 1937, em 1945 e
conferiu outro patamar de poder para a organizacao durante a Guerra Fria.
A missao militar francesa ndo conferiu ao Brasil capacidade material de
balancear a Argentina, mas permitiu a formacao de um corpo de oficiais
profissionalizado capaz de negociar doméstica e externamente este objetivo.

A interacdo militar do Brasil com os Estados Unidos tornou-se
bastante intensa durante o Estado Novo, uma ditadura civil fortemente
amparada no Exército. Reformas asseguraram o empoderamento
organizacional e politico do Exército e as transferéncias de armamentos
dos Estados Unidos durante a II Guerra Mundial lhe conferiram os meios
de forca. O pos-guerra foi marcado por uma série de mudancas politicas
internas e externas que afetaram sensivelmente as relacdes militares entre
Brasil e Estados Unidos. O golpe que pos fim ao Estado Novo em 1945 marcou
o limite da alianga de Getulio Vargas com os militares, que viam na eventual
inflexdo a esquerda e continuista do ditador uma ameaga comunista. Cada
vez mais o anticomunismo seria ponto central na agenda politica da ctpula
militar brasileira. A colaboragao entre militares brasileiros e estadunidenses
nesta area foi intensa e precedeu a formulacdo das doutrinas e sistemas
de aliancas que marcaram os primeiros anos da Guerra Fria, de modo
que se sedimentou uma longa convergéncia em torno do combate ao
comunismo (SVARTMAN, 2014). Neste sentido, a ESG desempenhou
um papel importante ao disseminar uma doutrina que combinava
anticomunismo com o refor¢o de disposi¢des intervencionistas em nome do
planejamento da seguranca e do desenvolvimento nacional. E importante
frisar que, apesar dos lagos estreitos, a elaboragao doutrinaria de combate
ao comunismo no Exército teve coloracao propria, combinando também a
literatura francesa produzida na esteira da guerra da Indochina, divulgada
no meio militar brasileiro ainda na década de 1950 (MARTINS FILHO, 2008).
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Contudo, nem tudo era anticomunismo no Exército brasileiro. Os
segmentos mais a esquerda da oficialidade e de suboficiais contestavam
essa agenda e o alinhamento com os Estados Unidos. Repercutindo
movimentos sociais e politicos mais amplos, defendiam, sob a bandeira
do nacionalismo, o projeto nacional-desenvolvimentista. Essa clivagem
ideoldgica alimentou uma luta feroz nas corporagoes militares até os
expurgos posteriores a 1964. Em outro nivel, a cupula militar mantinha
uma agenda com os Estados Unidos que nao era restrita ao combate ao
comunismo. Havia a expectativa de que Washington cooperasse com o
fortalecimento militar e industrial do Brasil através da transferéncia de
armamentos modernos e de tecnologia. Contudo, o declinio da importancia
estratégica da regido para os EUA até a revolugdao cubana produziu
um relegamento bastante frustrante para as expectativas brasileiras.
Na estratégia estadunidense de entao, o Brasil ndo se diferenciava
de seus vizinhos e, como os demais, deveria cooperar no esfor¢o
anticomunista fornecendo matérias primas e mantendo forcas armadas
capazes de garantir a ordem interna. Essa condi¢ao e a dependéncia do
material bélico, quase sempre obsoleto, que nos anos 1950 tornou a ser
transferido para o Brasil sob a égide dos programas de assisténcia militar
estadunidense da Guerra Fria acentuaram as disposi¢des militares
brasileiras para desenvolver capacidade autonoma em setores como a
industria bélica e nuclear, bem como buscar novos fornecedores na Europa.

CONSIDERACOES FINAIS

A comparagdo das duas dinamicas de moderniza¢do militar
pela via da importagao de modelos permite que se identifique com mais
clareza as especificidades de cada processo de emulacao e o que ha em
comum nas duas experiéncias. Como foi visto, a contratagdo da missao
militar francesa, apesar das implica¢des politicas internacionais, teve um
forte contetido comercial, cujo declinio relativo da poténcia e a crescente
concorréncia dos anos 1930 nao permitiu que, em diversas circunstancias,
as demandas brasileiras fossem de todo atendidas. Ja a alianca estabelecida
com os Estados Unidos decorreu de negociagdes estratégicas seladas
durante a II Guerra Mundial e se desdobrou na Guerra Fria num padrao
calcado mais na “assisténcia militar” para a “defesa do mundo livre”
do que na venda de armas ou equipamentos. A coopera¢ao militar com
a superpoténcia em ascensao nao foi linear. Apesar da convergéncia em
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torno do anticomunismo, sobretudo nas primeiras décadas do conflito
bipolar, e da disposicao do polo dominante do Exército a engajar-se no
combate a “subversao”, a For¢a nunca se dispds a abrir mao por completo
do preparo para uma guerra convencional em favor de um papel de
policia. Certamente isso se deu em fungao da expertise ja adquirida com os
franceses no desempenho das fungdes classicas de um exército moderno
calcado no recrutamento universal. Apesar de enxertado numa sociedade
que dava seus primeiros passos rumo a industrializagao e das debilidades
materiais e de treinamento da tropa, o corpo de oficiais brasileiros se
percebia como moderno e estava a par do debate profissional de sua
época quando a interagdo com os Estados Unidos tornou-se mais forte.

As duas experiéncias trouxeram consigo tensdes internas,
resisténcias e forcaram adaptagoes, que evidenciaram a impossibilidade de
um transplante linear da organizagao militar francesa ou norte-americana.
Em ambos os casos o Brasil selou acordos que visavam atualizar a estrutura
de seu exército e a formacgao de seus oficiais, bem como ter acesso as armas
e equipamentos modernos empregados por grandes poténcias. O atraso,
sobretudo em relagdo aos paises vizinhos, fora corrigido, contudo ao preco
de uma incomoda dependéncia. Embora fosse notdria a dependéncia em
relacdo a Franca e, posteriormente, aos Estados Unidos, as liderangas
militares brasileiras buscaram, em varias circunstancias, diversificar seus
fornecedores e, de forma progressiva, desenvolver autonomia em relagao
a seus mentores. No decorrer deste longo processo, houve aprendizado
brasileiro ao lidar com a contratagdo de missdes e a importagdo de
modelos organizacionais. Na verdade o Brasil queria mais da relagdo com
os Estados Unidos do que quis ou teve com a Franga: armas, supremacia
regional, saberes e tecnologia para o desenvolvimento de sua industria de
defesa e para a industrializagao geral do pais, o que ajuda a compreender a
trajetoria daquele segmentonas décadas seguintes e asuarecente retomada.

As experiéncias de interagdo do Exército brasileiro com seus pares
franceses e norte-americanos transformaram uma série de aspectos na
sua estrutura organizacional. Bastante visiveis na capacitagdo do corpo
de oficiais, no poderio dos meios de forca e nas doutrinas de emprego,
essas mudangas nao passaram ao largo do intenso protagonismo politico
que militares brasileiros tiveram entre 1922 e 1985. Ambas as experiéncias
reforcaram a capacidade militar e o poder politico do exército, fazendo do
corpo de oficiais um singular grupo de pressao que em varios momentos
mostrou-se fortemente inclinado a acdo politica. Profissionalismo e
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espirito de corpo reforcados ndo apartaram os militares brasileiros
da cena politica nos anos 1920 e menos ainda durante a Guerra Fria.

Em relacdo aos seus vizinhos, a primeira experiéncia brasileira
de emulagido militar foi mais tardia e seletiva, ainda assim esteve imbuida
da mesma logica partilhada pelos demais de balanceamento interno
das capacidades militares do pais rival, no caso a Argentina. A segunda
experiéncia contou com o aprendizado da primeira e, apesar das clivagens
internas, tensdes e frustracbes com os Estados Unidos, possibilitou o
fortalecimento organizacional que ensejou tanto o protagonismo politico
militar acima referido quanto o desenvolvimento de capacidades estatais que
sustentassem uma longa busca por autonomia. Ambas deixaram um legado
modernizante, industrializante e de uma percepg¢ao instrumental junto a
oficialidade a respeito da necessidade de convénios com atores centrais do
sistema como meio para obtencao de maior capacidade nacional.
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THE BRAZILIAN ARMY AND
THE EMULATION OF FRENCH
AND AMERICAN MODELS
IN THE 20TH CENTURY

ABSTRACT

In the first half of the twentieth century the Brazilian
Army undertook reforms to modernize and retool with

up-to-date weapons and doctrines. This process, although
controlled by the Brazilian authorities, depended on the
establishment of agreements with two major powers,
France and the United States. This paper discusses, in a
comparative perspective, the two processes of military
emulation that came about as a result of the French
Military Mission (1919-39) and the military agreements
signed by Brazil with the United States in 1942 and 1952.
The analysis focuses on the negotiation aspects and
interests involved in the two agreements; the scope of the
cooperation; weaponry and doctrines adopted; Institutional
resistances and adaptations; as well as the domestic and
foreign political implications of adopting both models.
Key-words: military emulation; modernization; Brazil-
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RESUMO

O presente trabalho tem por objetivo estudar a Questao
de Seguranca e Defesa do Espago Cibernético, seu meio
regulatorio, politico e administrativo no que tange ao
Estado Brasileiro. Abordam-se os esfor¢os: a elaboracao
de politicas publicas, a reestruturacdo de orgaos
governamentais e suas atualizacdes, e, sao apontados
desafios para o pais como destacado pela Estratégia
Nacional de Defesa.

Adota-se como base tedrica a linha de pensamento
construtivista das Relagdes Internacionais sob a otica
dos ensaios da Escola de Copenhagen e sua Teoria da
Securitizacao. Considera-se ainda ao final, a corroboracao
da ideia de grande agilidade na politizagao e crescente
securitiza¢ao do Espago Cibernético por parte do Estado
Brasileiro suplantando o desafio histérico da baixa
percepgao do conceito de defesa.
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INTRODUCAO

Notadamente a primeira década dos anos 2000 no Brasil
revelou a busca de uma maior representatividade do Estado
Brasileiro junto a comunidade internacional, a estabilidade
politico-financeira do periodo permitiu que esforcos nesse sentido
fomentassem a pretensdo incansavel de um assento permanente
no Conselho de Seguranca da Organizagao das Nagdes Unidas por
meio de agdes militares de paz, como a MINUSTHA?® e UNIFIL

Os objetivos estratégicos e geopoliticos possibilitaram a
retomada do investimento na seguranca e na defesa sob a forma
de projetos como o PROSUB® e PROGRAMA FX2¢ impulsionados
pelas relacdes bilaterais das Industrias de Defesa entre Brasil-Franca
e Brasil-Suécia. Além disso, a questdo da seguranga cibernética,

*MINUSTAH - A Missao das Nagdes Unidas para Estabilizagdo do Haiti foi criada pela
Resolucao N*° 1576/2004 do Conselho de Seguranga da ONU em seu 5090° encontro (em

29 de Novembro de 2004) para restabelecer a seguranca e normalidade institucional do
pais apds sucessivos episddios de turbuléncia politica e violéncia, que culminaram com a
partida do entdo presidente, Jean Bertrand Aristide, para o exilio. A participacdo do Brasil
foi autorizada pelo Decreto Legislativo N© 207/2004 publicado no Diario Oficial da Unido -
Secao 1 de 20/05/2004.

*UNIFIL - A Forga Interina das Nag¢des Unidas no Libano criada em 1978 pelas Resolugoes:
N© 475/1978 do Conselho de Seguranga da ONU em seu 2074° encontro e 476/1978 do
Conselho de Seguranca da ONU em seu 2075° encontro para estabilizar a regido meridional
libanesa durante a retirada de tropas israelenses da area; reativada em 2006 pela Resolucao
N*1701/2006 do Conselho de Seguranga da ONU em seu 5511° encontro (11 de Agosto

de 2006). A participagdo brasileira da-se desde 2011 com o comando da missao de paz da
Forca-Tarefa Maritima (FTM) autorizada pelo Decreto Legislativo N© 741, de 2010.
°(PROSUB) - Programa de Desenvolvimento de Submarinos: firmado um acordo de
transferéncia de tecnologia entre Brasil e Franga. O programa viabilizara a produgao de
quatro submarinos convencionais, que se somarao a frota de cinco submarinos ja existentes.
E culminara na fabricacao do primeiro submarino brasileiro com propulsao nuclear. O
PROSUB vai dotar a industria brasileira da defesa com tecnologia nuclear de ponta — ponto
destacado na Estratégia Nacional de Defesa. A concretizacdo do programa fortalece, ainda,
setores da industria nacional de importancia estratégica para o desenvolvimento econdmico
do pais. Priorizando a aquisicao de componentes fabricados no Brasil para os submarinos,
0 PROSUB ¢é um forte incentivo ao nosso parque industrial. Além dos cinco submarinos,

0 PROSUB contempla a construg¢ao de um complexo de infraestrutura industrial e de

apoio a operagao dos submarinos, que engloba os Estaleiros, a Base Naval e a Unidade de
Fabricagao de Estruturas Metélicas (UFEM), no Municipio de Itaguai. Disponivel em: <
https://www1.mar.mil.br/prosub/institucional >, acessado em 20 de novembro de 2016.
*PROGRAMA FX2 - Projeto FX-2 ou Programa FX-2 é um programa de reequipamento e
modernizacdo da frota de aeronaves militares supersonicas da FAB - Forca Aérea Brasileira,
criado em 2006 no governo do entao presidente Luiz Inacio Lula da Silva, em substitui¢ao
ao programa anterior, denominado Projeto FX, apos acréscimos de varios requisitos e uma
mudanga nos requisitos estabelecidos no entao Projeto FX. Disponivel em: <http://www1.
folha.uol.com.br/fsp/brasil/fc0310200913.htm>. Acesso em: 20 nov. 2016.
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percebida em razdo de incidentes desta natureza, promovidos
ora por entes estatais, ora por organizagdes autdonomas, revelou a
vulnerabilidade dos sistemas no ambito governamental e motivou
uma gama de medidas, traduzidas em politicas publicas e leis
que regulamentaram ainda mais o Espago Cibernético’ Brasileiro.

Houve ainda os eventos de repercussao mundial, nesta segunda
década dos anos 2000, como a Jornada Mundial da Juventude (2013), a Copa
do Mundo (2014), as Olimpiadas e Paraolimpiadas (2016), que fomentaram a
criagdo de orgaos e politicas publicas, concernentes ao tema, em resposta a
crescente sensagao de medo presente na sociedade, quanto a potencialidade
de uma gama diversa de ameagas, aumentando a preocupagao com a
protecao de dados confidenciais e infraestruturas criitcas® em nosso pais.

Assim, com base no conceito de seguranga numa vertente
de pensamento das Relac¢des Internacionais que lida com a o&tica
do Construtivismo e sua Teoria da Securitizagao, fundamentadas
na Escola de Copenhagen, investiga-se a evolugao do tema
Seguranca e Defesa cibernética na Administragio Publica Federal
e suas implicacdes no esforco do Estado Brasileiro em adaptar-
se ao novo cenario de ameacgas desta nova fronteira tecnologica.

FUNDAMENTOS DE SECURITIZACAO

Nao se intenciona aqui revisar os fundamentos tedricos das
Relacdes Internacionais, mas demarcar algumas premissas, para que, em
momento oportuno, se possa relaciona-las com o tema central do trabalho.
Na visao dos tedricos das Relagdes Internacionais, o realismo define o
sistema internacional como anarquico, condicionado pela incessante

7Espaco Cibernético ou ciberespago - Um dominio global dentro do ambiente de informagao
que consiste de redes interdependente em infraestruturas de tecnologia da informagao

e dados incluindo a Internet, redes de telecomunicagdes, sistemas de computador, e
processadores e controladores embarcados. (JP 12/03). ESTADOS UNIDOS DA AMERICA.
Joint Chiefs of Staff. JP 3-13: Information Operations. 2006.

Disponivel em: <http://www.dtic.mil/doctrine/new_pubs/jpl_02.pdf>. Acesso em: 18 ago.
2016. (traducao dos autores).

8Infraestruturas Criticas (IC) - instalagdes, servigos, bens e sistemas exercem significativa
influéncia na vida de qualquer pessoa e na operagao de setores importantes para o
desenvolvimento e manutengao do pais, como € o caso do setor industrial. Elas sao
importantes pelas facilidades e utilidades que fornecem a sociedade e, principalmente,

por subsidiarem, na forma de recurso ou servigo, outras Infraestruturas Criticas,

mais complexas ou nao. Ao passar dos anos, a interdependéncias verticais das
Infraestruturas Criticas, caracterizadas por um baixo acoplamento entre elas, deu lugar as
interdependéncias horizontais altamente acopladas, com muitos pontos de interagdo em
suas dimensodes (BAGHERY, 2007).
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busca de poder pelos Estados, priorizando a seguranca militar na politica
internacional. Nesse sentido, os realistas enxergam a seguranca como
um segmento do poder, em que um ator alcanga sua seguranca quando
ocupa uma posicdo dominante. Dessa forma, a anarquia caracteriza-
se pela inexisténcia de um formulador de politica internacional
que seja independente e soberano acima do nivel estatal. Portanto,
a visdo predominante do conceito de seguranca realista esta ligada
ao poder de cada Estado para assegurar a sua sobrevivéncia, sendo
este poder obtido em linhas gerais pelo emprego da forga militar.

Clausewitz lembra ainda que os litigios entre Estados no modelo
realista culminam através da violéncia extremada dos conflitos bélicos,
sendo estes a expressao da politica por outros meios:

“A guerra, entao, é apenas um verdadeiro camaledo,
que modifica um pouco a sua natureza em cada caso
concreto, mas é também, como fendmeno de conjunto
e relativamente as tendéncias que nela predominam,
uma surpreendente trindade em que se encontra, antes
de mais nada, a violéncia original de seu elemento,
o 6dio e a animosidade, que é preciso considerar
como um cego impulso natural, depois, o jogo das
probabilidades e do acaso, que fazem dela uma livre
atividade da alma, e, finalmente, a sua natureza
subordinada de instrumento da politica por via da qual
elapertencearazaopura.” (CLAUSEWITZ, 2010, p.30).

A partir deste entendimento, optou-se pela busca de um segmento
tedrico das Relac¢des Internacionais que ampliasse seus fundamentos nao
sO na inter-relagao de estruturas Estatais visto que o conceito de novas
guerras’, e a assimetria destas, acaba por envolver uma significativa ordem
de atores nao estatais, desde Organiza¢does Nao Governamentais (ONGs) a
grupos paramilitares e terroristas, que nao sao privilegiados nos estudos
do Realismo tao pouco do Neorrealismo™.

?Ver Kaldor, Mary (2013) In defence of new wars. Stability: International Journal of Security
and Development.

100 Neorrealismo ou realismo estrutural é uma teoria das Rela¢des Internacionais,
apresentado inicialmente por Kenneth Waltz em seu livro de 1979, Theory of International
Politics. O neorrealismo surgiu a partir da doutrina estadunidense de ciéncia politica,

e reformula a tradigao realista de Edward Hallett Carr, Hans Morgenthau e Reinhold
Niebuhr. Os realistas em geral argumentam que o poder é o fator mais importante nas
relacOes internacionais. O neorrealismo ainda se subdivide em ofensivo e defensivo
(tradugao nossa). Jakobsen, Jo. Neorealism in International Relations — Kenneth Waltz.
Disponivel em: <http://www.popularsocialscience.com/2013/11/06/neorealism-in-
international-relations-kenneth-waltz>. Acesso em: 26 Jul. 2016.
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Na visao construtivista, linha dominante de pensamento da
Escola de Copenhagen', considera-se a anarquia como um constructo
social, , sendo esta o que os Estados fazem dela, portanto diferenciando-se
da visao realista nesse ponto.

No que tange a seguranca internacional, construtivismo
e realismo aproximam-se, na medida em que tém o Estado como
unidade privilegiada na estrutura politica internacional. Assim, cria-
se a ideia de que a realidade é socialmente construida, em que suas
estruturas sdo formadas por ideias compartilhadas (WENDT, 1992).

Logo, ndo ha limitacdo do conceito de seguranga, ja que o mesmo
sofre continuamente processos de construcao e reconstrugao, abrindo espago
para a permanente possibilidade de transformacdo. No que diz respeito
ao campo da seguranga, as possiveis mudangas sistémicas acontecem
sempre relacionadas ao Estado. Assim sendo, o construtivismo possui
uma maior abertura empirica que possibilita maior moldagem para tratar
também de questdes relacionadas as percepcdes de ameaga a seguranga.
Essas percepcdes, entdo, sao construidas a partir de estimulos externos.

Diante dos questionamentos sobre seguranca, ameagas e paz na
agenda de seguranca internacional, e por estes relacionarem-se estritamente
as tematicas militares, fez-se necessario a criacao de conceitos e categorizagdes
especificas para acompanhar a demanda de diferentes topicos que foram
incluidos nas agendas estratégicas dos Estados. Assim, Buzan et al (1998,
p-23) desenvolveram a teoria da securitizagao, a qual se refere ao processo
metodoldgico de apresentagdo de uma questdo em termos de seguranga.

Dessa forma, a dinamica de cada uma das categorias/setores
de seguranca pode ser classificada como Militar, Ambiental, Social,
Econdmica e Politica, e determinada por Objetos de referéncia, como
Atores funcionais, Atores de securitizacdo e Dinamica de funcionamentos
particulares (BUZAN et al, 1998, p. 27).

T A Escola de Copenhagen de Estudos de Seguranga é uma escola de pensamento
académico com suas origens nas teorias de Relagdes Internacionais publicadas na obra de
Barry Buzan: Povos, Estados e 0 Medo: O Problema de Seguranga Nacional em Relagdes
Internacionais. A Escola de Copenhagen coloca particular énfase nos aspectos sociais da
seguranga. Seus principais tedricos associados com a escola sdo: Barry Buzan, Ole Weever
e Jaap de Wilde. Muitos dos membros da escola trabalharam no Instituto de Pesquisa

da Paz de Copenhagen. A principal contribuigao da Escola de Copenhagen e a obra:
Seguranca: Um Novo Enquadramento para Analise, escrito por Buzan, Weever e de Wilde.A
teoria centra-se em trés conceitos-chave: Setores; Complexos de Seguranca Regionais;
Securitizacao. (Eriksson, Johan ‘Revisiting Copenhagen Observers or Advocates?: On the
Political Role of Security Analysts’, Cooperation and Conflict 34, n. 3, 1999, p. 311-3.
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Os setores para securitizagdo seriam espécies de lentes pelas quais
as questOes sao observadas. O analista, por exemplo, deve ter consciéncia
de que, em cada setor, encontram-se valores e caracteristicas proprios, e
de que a natureza das ameagas modifica-se de setor para setor, tornando
a securitizagao institucional ou ad hoc (BUZAN et al, 1998, p.27, tradugao
nossa). Nas palavras dos autores da Escola de Copenhagen, “a definicao
exata e os critérios de securitizagao sdo constituidos pelo estabelecimento
intersubjetivo de uma ameaca existencial com um indicativo suficiente para
ter efeitos politicos substanciais” (BUZAN et al, 1998, p.25, traducao nossa).

No que se refere aos objetos, Buzan et al (1998, p.25) afirmam
também que qualquer grupo ou individuo pode tornar-se um objeto
de referéncia, caso tenha sua seguranca/existéncia ameacada. Porém,
para que uma ameaga se torne um problema de seguranca na agenda
politica, é preciso que “um representante estatal declare uma condigao
de emergéncia, reivindicando o direito de utilizar quaisquer meios
necessarios para barrar um desenvolvimento ameagador” (BUZAN et al,
1998, p.21, tradugao nossa).

No construtivismo, trabalha-se ainda a ideia de seguranga como
“um discurso por meio do qual asidentidades e as ameagas sdo constituidas
em vez de ser uma condigao objetiva” (BUZAN; HANSEN, 2012, p.366).

Sendo assim, o ator de securitizagao é aquele que securitiza uma
questao, declarando que o objeto de referéncia encontra-se ameagado. Logo,
o ator funcional é aquele que afeta a dindmica do setor do qual faz parte.

Dessa forma, enquadra-se a seguranga como um tipo especial de
politica, definindo a abrangéncia de questdes publicas em trés categorias,
a saber: nao politizado, politizado e securitizado. Buzan et al (1998, p.23)
afirmam que a primeira acontece quando o Estado nao lida e nao faz
da questdo um assunto de debate publico e de decisdo e, portanto, nao
requer aten¢ao ao nivel politico; a segunda ocorre quando o assunto
torna-se parte de politicas publicas, exigindo decisdo governamental
e alocacdo de recursos; até chegar a condigdo de securitizado,
significando que a questdo é vista como uma ameaca existente, que
requer medidas de emergéncia aceleradas, podendo violar regras legais
e sociais, sendo, assim, uma versao mais extremada da politizagao.

Nesse sentido, é importante ressaltar que se deve entender o
conceito de ameaga como “qualquer acontecimento ou agao (em curso
ou previsivel) que contraria a consecucdo de um objetivo e que pode ser
causador de danos, materiais ou morais [para algum objeto], podendo ser de
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variada natureza” (COUTO, 1988, p.329). Desse modo, os tedricos da Escola
de Copenhagen veem a seguranga como uma questdo de sobrevivéncia e,
portanto, quando existir qualquer preocupacao, esta sera definida como sendo
uma ameaga existencial, ndo necessariamente pela existéncia em si, mas pela
justaposicao a algum objeto referente, podendo ser, tradicionalmente, mas nao
obrigatoriamente, o Estado, incorporando o governo, o territorio e a sociedade.

Nesse contexto, apresenta-se uma narrativa de um processo de
securitizagao ocorrido durante os protestos populares no Brasil em 2013, quando
fica claro que, em decorréncia de todas as suas etapas, culminou-se com as
acoes “ndo discursivas” de monitoracao das redes sociais pelo Centro de Defesa
Cibernética (CDCiber) e pela Agéncia Brasileira de Inteligéncia (ABIN). Nesse
caso, os Orgaos de Inteligéncia, como Agente Securitizador, identificam uma
Ameaga (a paz social) e convencem as autoridades (Poder Executivo) a adotar
medidas securitizadoras, atuando assim na monitoracdo das redes sociais.

A QUESTAO DA CIBERNETICA NO BRASIL: POLITIZACAO VER-
SUS SECURITIZAGAO?

”a preocupagao tanto com os conteddos quanto com
o tipo de uso, e a respectiva seguranga da Internet,
crescem em igual medida aos desenvolvimentos
tecnoldgicos e ao numero de usudrios, observados,
especialmente, ao longo dos tltimos anos.” (Livro Verde
— Seguranga Cibernética no Brasil, Brasil, 2010, p.31).

De acordo com o Centro de Estudos de Resposta e Tratamento de
Incidentes de Seguranca para a Internet Brasileira (CERT.br), o Brasil possui
0 maior niimero de internautas da América Latina, cerca de 50 milhdes!?.
Em 2013, o CERT.br recebeu notificagdes de 352.925 tipos de ataques no
pais, nimero que chegou a alcangar 466.029 em 2012. Comparando-se com
o relatorio de 2002, quando se reportou pouco mais de 25.000 ataques,
os incidentes cibernéticos apresentaram um aumento superior a 1.800%
em uma década. Isso demonstra o crescimento vertiginoso nado so de
usudrios de internet no pais como também na quantidade e diversificagao
dos ataques virtuais, conforme constatado no Grifico I abaixo. Ainda de
acordo com as estatisticas de 2015, advindas do Gridfico II, os incidentes
reportados partiram majoritariamente de dentro do territério nacional
(54,02%), seguido por EUA (11,16%) e, depois, China (10,59%).

12Ver <http://cetic.br/noticia/nic-br-divulga-segunda-parte-da-pesquisa-tic-domicilios-sobre-
o-uso-da-internet-no-brasil/>. Acesso em 10 out 2016.
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Grdfico I: Total de incidentes reportados ao CERT.br por ano
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Grifico 11: CERT.br Incidentes reportados (Top 10 CCs origem de ataques)
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Em 2011, os incidentes reportados pelo Centro tinham
como alvo, preferencialmente, empresas privadas e bancos. Ja nos
anos seguintes, os ataques estenderam-se para sites e sistemas
governamentais, entre eles, os sifes da Presidéncia da Republica e da
Receita Federal. Essa situagao revela uma potencial preocupagao com a
fragilidade do sistema de seguranca cibernética do governo brasileiro .

3Ver http://www.cert.br/stats/incidentes/. Acesso em: 10 Out. 2016.
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Por exemplo, um ataque que paralisasse o site da Receita Federal, as
vésperas do prazo de entrega das declara¢cdes de imposto de renda do
cidadao brasileiro, poderia trazer grandes prejuizos nao s6 de ordem
financeira para a Unido, mas a imagem da Secretaria da Receita Federal.

Portanto, faz-se necessario uma categorizagdo e tipificacdo das
varias formas de conflito no ciberespaco, das possiveis vulnerabilidades,
das ameacas e das suas fontes, “para que sejam alocadas responsabilidades
aos cidadaos, ao Estado; sejam estabelecidas contramedidas e
investigagdes criminais” (DUNN, 2010, p.1, traducao nossa). De acordo
com Buzan et al (1998, p.25), dependendo de como se enquadra uma
questao, as respostas a ela irdo variar. Assim, quanto mais securitizado
for um evento social, mais excepcional e extremo podem ser as respostas
governamentais a ele. Tratar da mesma forma o ativismo, os crimes, o
terrorismo e os atos de guerra cibernéticos seria um erro. Por isso mesmo,
o Guia de Referéncia para a Seguranca das Infraestruturas criticas
da Informagio (CANONGIA; GONCALVES JUNIOR; MANDARINO
JUNIOR, 2010, p.129-139) conceitua e determina tais elementos.

Ainda que se possaafirmar que o Espago Cibernéticonao tenhasido
plenamente securitizado no Brasil, pode-se dizer que a cibernética é objeto
depreocupacaonoambitodasegurancaedadefesa. Assim, acibernéticatem
sido uma area priorizada recentemente pelo governo brasileiro, notando-se
isso especialmente pelo que afirma Celso Amorim, ex-ministro da Defesa:

“Ao contrario de cem anos atras, tempo do Bardo do
Rio Branco, quando o Brasil comprava do exterior
praticamente todos seus principais equipamentos de
defesa sem a capacidade de nacionalizar sua produgao,
hoje o desenvolvimento de capacidades auténomas
na indtstria de defesa € um objetivo fundamental de
nossa politica. A Estratégia Nacional de Defesa, cuja
segunda edigao foi langada no ano passado e agora
acaba de ser apreciada pelo Congresso Nacional,
define trés dreas prioritarias desse esfor¢o: a nuclear, a
cibernética e a espacial”. (AMORIM, 2013, p.308-309).

Da mesma forma, o general do Exército Brasileiro e entao
comandante do Centro de Defesa Cibernética (2011) no Brasil, José
Carlos dos Santos, em entrevista para a revista Epoca, ao ser perguntado
se a cibernética serda um novo campo das Forcas Armadas, afirmou:
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“E uma nova governanca. Eu diria que diversos
paises estdo na mesma situagao. Os Estados criaram
seu comando cibernético em 2009. A Alemanha ativou
seu centro de defesa cibernética neste ano, a Inglaterra
no ano passado. O Brasil criou o Centro de Defesa
Cibernética em agosto do ano passado. Essa era digital
é um contexto novo. [...] Podemos, sim, contratar
civis. Esta dentro de nossas previsdes a contratacao
de especialistas em regime de prestacdo de servigos.
Basicamente estamos cuidando da formagdo do nosso
pessoal. A partir de 2012, a matéria tecnologia para
informacdo e comunicagdo se tornard obrigatoria
para todos os nossos futuros oficiais. Nas escolas de
formacgao dos nossos sargentos, o assunto também
serd introduzido. E uma possibilidade contratar
[hackers]. A imprensa diz que os Estados Unidos ja
fazem isso. Eles teriam até um grupo de hackers que
trabalharia em prol do governo americano. Eles nao
se identificam como tal, mas trabalham. [No Brasil]
Sao registrados milhares de incidentes de rede por
dia. Logicamente um porcentual desses incidentes
é de tentativas de intrusdo em servigos internos
do Exército. Recentemente, tivemos no Recife
uma intrusdao num servi¢o social, de distribui¢ao
de agua. Um grupo, o FatalErrorCrew, conseguiu
acessar um banco de dados dessa operagao. Foi
dado critico? Bom, critico, ndao. Mas mostrou
uma vulnerabilidade. Eram dados de militares
vinculados aquela operagao”. (SANTOS, 2011).

Sendo assim, encontra-se no ambito militar brasileiro uma

preocupacao com a defesa e a seguranca cibernética dos sistemas virtuais
e da infraestrutura do pais. A politica adotada pelas Forgas Armadas
brasileirasé ade defesa-ativa'*, ndobuscandoatacar outrasnagdes, seguindo
a linha pacifista histérica de posicionamento e obediéncia direta ao texto
constitucional em seu Artigo 4° incisos I a VII, visando primordialmente
proteger os proprios sistemas e neutralizar possiveis ataques e intrusoes.

Levando-se em consideracao a elaboracao de Buzan et al (1998),

referente a categorizagao do tratamento de questdes publicas, podemos
dividir o tratamento da seguranga cibernética pelo Brasil em trés etapas:
até o ano 2000, ndo politizado; a partir de entado, politizado; e em 2008,
se inicia um processo de securitizagao, conforme se ilustra na Figura 1.

"4 Defesa-ativa: Capacidade de identificar o ataque cibernético e sua origem e na mesma
medida, se oportuno for, retaliar o atacante e seus sistemas. Disponivel em <https://gestao.
consegi.serpro.gov.br/cobertura/noticias/a-favor-de-uma-defesa-ativa-contra-ataques-
ciberneticos>, acesso em: 16 ago. 2016.
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Figura 1: Spectro de Securitizagdo
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governamental, alocagao articula sobre uma maté-
de recursos, e raramento de ria ja politizada como
alguma forma de governanca uma ameaca existencial

comunitéria (Buzan et al. 1998:23) a algum objeto de referéncia

fonte: Contemporary Security Studies, pag. 170 **

Cronologicamente, até o final dos anos 1990, nao foram criados
documentosrelevantes concernentes ao tema, nem debates ou preocupacoes
quanto aos riscos e as vulnerabilidades foram observados. Certamente,
pelo fato da cibernética e seus elementos se encontrarem em processo
de formagao e evolugao, juntamente com as Tecnologias de Informagao e
Comunicagao (TICs). A partir de entdo, conforme o Estado Brasileiro percebe
anecessidade e aimportancia de tal tecnologia, ha uma institucionalizagao
da questao, designacdo de capacidades e demarcagao de conceitos.

A partir do ano 2000, tem-se o marco inicial do processo
de politizacdo da questao de Seguranca e Defesa Cibernética com
o Livro Verde Sociedade da Informacdao no Brasil (TAKAHASHI,
2000), do Ministério da Ciéncia e Tecnologia. O livro representa
uma visao mais ampla para estabelecer contornos e diretrizes de
um programa de a¢des rumo a Sociedade da Informagao no Brasil.

Oreferidoprogramaversasobreasoportunidadeseosriscosdeuma
sociedade em rede e informatizada; sobre economia, trabalho e comércio
eletronico; sobre universalizagao dos servigos de internet como forma de

15Collins Alan. Contemporary Security Studies. Oxford University Press, 12 de jan de 2016.
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cidadania; sobre como a informatizacao auxilia a educagdo; sobre
transparéncia governamental para colocar o “governo ao alcance
de todos”, além de abordar questdes mais especificas de Pesquisa
e Desenvolvimento (P&D) e infraestrutura avancada. Basicamente,
sdo definidos conceitos ligados a informatica e sdo propostos
projetos de disseminagdo da internet pelo territério nacional.

Em termos de seguranga cibernética (até entdo denominado
seguranca da informagao), no mesmo ano, o governo publicou o Decreto
No. 3.505 de 13 de junho de 2000, instituindo a Politica de Seguranca
da Informagdo nos 6rgaos e nas entidades da Administracao Publica
Federal, aplicando a definicdo de pressupostos basicos, conceituacdes,
objetivos, diretrizes, alocacao de recursos e de responsabilidades. A
legislacao federal ainda instituiu o Comité Gestor da Seguranga da
Informagao (CGSI), o qual tinha a funcao de assessoria e era subordinado
a Secretaria-Executiva do Conselho de Defesa Nacional; portanto, nota-
se uma preocupacao inicial com a seguranca da informagao do Estado.

Em seguida, por meio da Lei Federal No 10.683, de 28 de maio
de 2003, foi criado o Gabinete de Seguranga Institucional da Presidéncia
da Republica (GSI/PR), o qual tinha como uma de suas competéncias a
de coordenar as atividades de inteligéncia federal e de seguranga da
informagao. O GSI/PR passou por diversas revisdes de fung¢oes e atividades,
tendo sido atualizado com o Decreto No. 8.100 de 04 de setembro de 2013.

Ainda, na estrutura do GSI/PR, destacam-se dois dérgaos “cujas
atividades por eles desenvolvidas inserem-se no esforco de construgao
de estratégia da seguranca cibernética” (BARROS, 2011). Nao obstante, o
Decreto Presidencial No. 5.772 de 08 de maio de 2006 criou o Departamento
de Seguranca da Informagao e Comunicagdes (DSIC), com o objetivo de
exercer exatamente as atividades de seguranca da informacao. O segundo
orgao é a Agéncia Brasileira de Inteligéncia (ABIN), o qual atua nas vertentes
de inteligéncia e contra inteligéncia em prol do Estado, tendo como funcao,
entre outras, “avaliar as ameacas internas e externas a ordem constitucional”.

Outros érgaos criados serviram para potencializar osurgimento da
segurancacibernética, quaissejam oCentrodePesquisase Desenvolvimento
para a Seguranga das Comunicag¢des (CEPESC), o Centro de Tratamento de
Incidentes de Seguranca em Redes de Computadores da Administragao
Publica Federal (CTIR.gov), o Comité Gestor da Internet (CGI), o Ntcleo de
Informacgao e Coordenagao do Ponto BR (Nic.br) — este tltimo mantendo
também o ja citado CERT.br —, o Centro de Estudos sobre as Tecnologias
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da Informacao e da Comunicagdao (CETIC.br) e o Centro de Estudos e
Pesquisas em Tecnologias de Rede e Operagoes (CEPTRO.br), entre outros.

Assim sendo, até 2005, houve um processo de politizagdo
do tema da seguranga cibernética — inicialmente entendido como
seguranca da informagdo —, com a criagdo de orgaos, documentos
oficiais, discussoOes, centros de estudos, determinacdo de recursos, etc. O
tema ainda nao havia alcangado um grau de preocupagdo concernente
a uma ameaga existencial propriamente dita, mas apenas um objeto
de preocupacao inicial e de debate politico. Observa-se, assim, que ha
um processo de entendimento da darea cibernética como uma questao
de seguranga, senao plenamente, ao menos potencialmente existente,
iniciando, portanto, a construcdo de uma ideia de securitizagao.

Nesse sentido, a Politica Nacional de Defesa (Decreto No. 5484, de
30 de Junho de 2005) menciona brevemente o tema em duas sec¢oes. Dessa
forma, temos as primeiras citagdes diretas referentes ao tema “ataque
cibernético™

“6.19 Para minimizar os danos de possivel ataque
cibernético, é essencial a busca permanente do
aperfeicoamento dos dispositivos de seguranca e a
adogao de procedimentos que reduzam a vulnerabilidade
dos sistemas e permitam seu pronto restabelecimento.
[...] XII - aperfeicoar os dispositivos e procedimentos
de seguranca que reduzam a vulnerabilidade dos
sistemas relacionados a Defesa Nacional contra
ataques cibernéticos e, se for o caso permita seu
pronto restabelecimento”. (BRASIL, 2005, grifo nosso).

A partir dessa Politica Nacional de Defesa, ampliam-se as produgdes
de documentos legais brasileiros os quais fomentam o debate ptiblico
de Defesa Nacional, incluindo entao a seguranca cibernética; sendo eles
o Glossario Militar das Forcas Armadas (2015), a Estratégia Nacional
de Defesa™ (2008; 2012), o Guia de Referéncia para a Seguranca das
Infraestruturas Criticas da Informagdo (CANONGIA; GONCALVES
]UNIOR; MANDARINO JUNIOR, 2010), o Livro Verde: Seguranca
Cibernética no Brasil (CANONGIA; MANDARINO, 2010), o relatdrio

16 A Estratégia Nacional de Defesa (END) foi aprovada pelo Decreto N° 6.703, de 18 de
Dezembro de 2008; revisada em 2012 de acordo com o Decreto Legislativo N°© 373, de 25
de Setembro de 2013 implicando em altera¢des na Politica Nacional de Defesa e no Livro
Branco da Defesa
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Desafios Estratégicos para a Seguranca e Defesa Cibernética (BARROS;
GOMES, 2011), o Livro Branco de Defesa Nacional (BRASIL, 2012a), a Politica
Cibernética de Defesa (BRASIL, 2012b) e a Estratégia de Seguranca da
Informagao e Comunicagdes e de Seguranga Cibernética da Administragao
Publica Federal (BRASIL, 2015). A consequéncia é a percepcao pelo Estado
brasileiro da potencialidade e dos riscos de ataques cibernéticos as
infraestruturas criticas e da seguranca da informagao no pais, alocando
publicamente espacos em documentos legais que promovem a discussao
e o crescimento da importancia do tema, tendo o Gabinete de Seguranca
Institucional da Presidéncia da Reptblica e o Exército Brasileiro como
orgaos principais de atuacao no setor cibernético.

Em sintese, pode-se apresentar a evolucao da tratativa da
seguranga cibernética pelo Estado Brasileiro com um direcionamento
da questao para uma possivel securitizacdo. Tematica esta que, nos anos
1990, ainda se encontrava nao politizada e que, em consequéncia da maior
integragao da sociedade brasileira com o Espago Cibernético, somada a
eventos de ordem internacional (Malware Stuxnet — Ira/2011, e ciberataque
DDos - Estonia/2007), adquiriu maior relevancia, principalmente nas forgas
armadas brasileiras, que responderam, por meio de documentos oficiais,
conforme ilustrado na Figura 2, os quais serao tratados na préxima secao.

Figura 2: Arcabougo Politico-Administrativo do Espaco Cibernético Brasileiro
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fonte: Elaborado pelos autores
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RESPONSABILIDADES, POLITICAS E ESTRATEGIAS NO ESPACO
CIBERNETICO DO BRASIL

Em um primeiro momento, cabe relembrar uma diferenciagao
semantica, descrita no Glossario das For¢as Armadas (BRASIL, 2015) , entre
defesa e seguranca e, entdo, estudar sua aplicagao e estruturagao no ambiente
cibernético brasileiro. O termo defesa é entendido como “o ato ou conjunto de
atos realizados para obter, resguardar ou recompor a condi¢ao reconhecida
como de seguranga” (BRASIL, 2015, p.76), ou ainda, como uma “reagao
contra qualquer ataque ou agressao real ou iminente”. (BRASIL, 2015, p.76).

Por sua vez, seguranga é colocada como uma “Condic¢ao que
permite ao Pais a preservacao da soberania e da integridade territorial,
a realizagao dos seus interesses nacionais, livre de pressdes e ameagas
de qualquer natureza, e a garantia aos cidadaos do exercicio dos
direitos e deveres constitucionais. Sentimento de garantia necessaria e
indispensavel a uma sociedade e a cada um dos seus integrantes, contra
ameagas de qualquer natureza. Condicao que resulta do estabelecimento
e conservagao de medidas de protecao que assegurem um estado de
inviolabilidade contra atos ou influéncias hostis” (BRASIL, 2015, p.252).

A seguranga no ambito cibernético contempla agdes
que compreendem aspectos e atitudes tanto preventivas quanto
repressivas, enquanto defesa cibernética refere-se a  agdes
operacionais, de cardter ofensivo, caracterizadas por ataques
cibernéticos (neste sentido composto pela participagdo de elementos
estatais). Sendo assim, apesar de algumas diferencas conceituais,
nao se  pode isolar completamente um conceito do outro.

Existe uma interligagdo de atribuicdes em relagdao ao setor
cibernético que demanda atuagdo tanto em defesa quanto de seguranca,
haja vista que, no meio cibernético, a origem ¢é de dificil determinagao,
os meios utilizados e os danos provaveis de um ataque podem atingir
tanto sistemas militares como também servigos publicos da sociedade
(CANONGIA, 2009, p.98). Nessa linha, o entao Ministro da Defesa a época,
Celso Amorim, em discurso de abertura no terceiro Seminario de Defesa
Cibernética em outubro de 2012 pronunciou-se da seguinte maneira:

“Nao tenho duividas, por exemplo, de que a protecao de
estruturas criticas do pais — usinas hidroelétricas, linhas
de transmissao, bases de dados do sistema financeiro,
para nao falar dos préprios meios das For¢as Armadas
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— pertencem a Defesa. A identificagao e perseguicao de
hackers ou crackers é tarefa da Seguranca [publica]. Mas
ha areas cinzentas entre uma e outra”. (AMORIM, 2012).

Dessa forma, no Brasil, o Gabinete de Seguranca Institucional
da Presidéncia da Republica (GSI/PR) e o Ministério da Defesa (MD) —
acompanhado ainda pela Secretaria de Assuntos Estratégicos (SAE), pela
Marinha do Brasil, pela Forca Aérea Brasileira e pelo Exército Brasileiro
(catalizador do assunto conforme indicado no Topico CT&l, Item?, pag. 37 da
Estratégia Nacional de Defesa) —, atuam na conducao das politicas, debates
publicos e projetos do setor cibernético para o pais. No tocante a seguranga
publica, a identificagdo de hackers em territério nacional, por exemplo, fica
sob a responsabilidade da Policia Federal (PF) — subordinada ao Ministério
da Justica, como atributos de crime comum, ou seja, a PF estaria encarregada
por agdes de prevencao de incidentes e de repressdo também no ambito
cibernético. No entanto, ao se levar em consideracao a participagao das Forgas
Armadas (Exército) nas agdes de segurancga cibernética em grandes eventos
que ocorreram no pais, tais quais: a Conferéncia Rio+20 em 2012, a Copa das
Confederacoes em 2013 e a Copa do Mundo em 2014, notamos uma situagao
nebulosa, isto € uma sobreposicdo de atribuicdo de fungdes em operagdes.

Dessa forma, o GSI/PR e o MD destacam-se na construcao de
um ambiente politizado que caminha para a securitizagdo da cibernética,
tornando-se os lideres na elaboracdo das diretrizes desse setor. Nesse sentido,
o GSI/PR tem como uma de suas fungdes de coordenar: a inteligéncia e a
seguranca da informagao, transformando-a na engrenagem principal para a
organizagdo da estratégia da seguranga cibernética no pais (MANDARINO
JR., 2009). Da estrutura do GSI/PR, destacam-se ainda o DSIC e a ABIN.

O DSIC tem como atribuigdes, entre outras, regulamentar a seguranca
da informagdo e comunicagdes para toda a Administragdo Publica Federal
(APF), realizar acordos internacionais de troca de informagdes sigilosas,
ser o ponto de contato com a Organizagao dos Estados Americanos (OEA)
para assuntos de terrorismo cibernético e manter o centro de tratamento
e resposta (CERTbr) a incidentes nas redes de computadores da APF

A ABIN atua nas tarefas de inteligéncia, por meio da producao de
conhecimentos sobre fatos e situagdes de imediata ou potencial influéncia
no processo decisério; na agao governamental, sobre a salvaguarda
e sobre a seguranca da sociedade e do Estado; e nas atividades de
contra inteligéncia pela adocdo de medidas que protejam os assuntos
sigilosos relevantes para o Estado e a sociedade e que neutralizem agdes
de inteligéncia executadas em beneficio de interesses estrangeiros.
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A construgao da securitizagao cibernética nao ocorre tao somente
por documentos legais e criagao de érgaos da APE, mas também por meio
de discursos publicos. Primeiramente, durante a 68* Assembleia Geral
das Nagoes Unidas, em discurso de abertura, a entdo presidente do Brasil
Dilma Rousseff proferiu as seguintes palavras:

“As tecnologias de telecomunicagao e informagao nao
podem ser o novo campo de batalha entre os Estados.
Este é o momento de criarmos as condigdes para
evitar que o espago cibernético seja instrumentalizado
como arma de guerra, por meio da espionagem,
da sabotagem, dos ataques contra sistemas e
infraestrutura de outros paises” (ROUSSEFF, 2013).

Percebe-se, nesse caso, a conclamacdo internacional para a
construgao de uma governancga global da internet e uma real preocupagao
com os riscos de um ataque cibernético, especialmente quando coloca os
sistemas e infraestruturas como objetos de referéncia e, portanto, como algo
existencialmente ameagado. O discurso da presidente ainda demonstrou
preocupagao com a privacidade e com os dados pessoais dos cidadaos
brasileiros, alvo de espionagem pela agéncia americana National Security
Agency (NSA) em 2013, colocando, assim, a sociedade brasileira como um
objeto referencial. Ademais, o fato gerador provocado pelo incidente de
violagao de seguranga cibernética foi estopim e motivador para que, em
2014, fosse aprovado o Marco Civil da Internet, projeto que estava com
pauta de votacao trancada desde sua proposi¢cao em 2009. Ainda que nao
tenha propriamente fins de defesa ou seguranca nacional, a Lei Ordinaria
de N° 12,965, de 23 de Abril de 2014 regula a utilizacdo da internet no
pais, prevendo principios, garantias, direitos, responsabilidades e
deveres para usuarios e empresas, tratando de neutralidade, privacidade,
retencao de informagdes e dados, entre outros. Portanto, esse Marco
Civil representa uma importante regulamentacao interna e, igualmente,
uma abertura ainda maior da discussao do tema para a sociedade.

17“Governanga é um conjunto de praticas, padrdes e relacionamentos estruturados,
assumidos por executivos, gestores, técnicos e usuarios de TI de uma organizacao, com a
finalidade de garantir controles efetivos, ampliar os processos de seguranga, minimizar os
riscos, ampliar o desempenho, otimizar a aplicacao de recursos, reduzir os custos, suportar
as melhores decisdes e consequentemente alinhar TI aos negdcios.” PERES, Joao Roberto.

A vez da governanga corporativa. Revista Abinee. Numero 43, pagina 25, Outubro 2007.
Disponivel em: http://www.abinee.org.br/informac/revista/43j.pdf. Acesso em: 16 ago. 2016.
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Anteriormente, na apresentacdo do Livro Verde: Segurancga
Cibernética no Brasil (BRASIL, 2010b), o entao Ministro Chefe do Gabinete
de Seguranga Institucional da Presidéncia da Reptblica, Jorge Armando
Felix, nao sé apregoou anecessidade de garantir a seguranganacional, como
também proclama a formulagdo de uma Politica Nacional de Seguranca
Cibernética, expressando o tema como uma ameaga a seguranga estatal:

“Assim, motivado por esta missdao e considerando a
necessidade de assegurar dentro do espaco cibernético
agdes de seguranca da informac¢do e comunicagdes
como fundamentais para a disponibilidade, a
integridade, a confidencialidade e a autenticidade
da informagao; a possibilidade real e crescente de
uso dos meios computacionais para agdes ofensivas
por meio da penetracdo nas redes de computadores
de setores estratégicos para a nacao; e o ataque
cibernético como sendo uma das maiores ameacas
mundiais na atualidade; foi instituido Grupo Técnico
para estudo e andlise de matérias relacionadas a
Seguranca Cibernética. [...] Recomendo, portanto,
a leitura desta obra, cuja publicacio considero
significativo incremento no arcabougo de documentos
que objetivam garantir a Seguranca Nacional, e
convido-os a contribuir com propostas e sugestdes
para a evolugdo da mesma, visando formular,
colaborativamente, a Politica Nacional de Seguranca
Cibernética” (CANONGIA; MANDARINO, 2010,
p-5-6).

Ao final de suas palavras, percebe-se um chamamento a
audiéncia publica, para que haja participacao e contribui¢des com propostas
esugestoes,levandootemamaisumavezparaaesferadasociedade, expondo
assim demaneira clara o modelo tedrico da Teoria da Securitizagao proposto
porBuzanetal (1998, p.25) e todos os seus componentes, conformea Figura 3.

Fiqura 6: Modelo tedrico da Teoria da Securitizagio
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Fonte: Security: A New Framework for Analysis
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Em relagao ao papel do MD, num primeiro momento, o Exército
Brasileiro foi designado para conduzir o setor cibernético no pais; havendo
previsibilidade para a criagdo de um Comando de Defesa Cibernética das
For¢as Armadas — como acontece nos EUA com a USCYBERCOM® — no
qual a Marinha, o Exército e a Forca Aérea trabalhariam integradamente.

Importante analisar a END de 2008, na qual os primeiros
esfor¢os com viés politico-estratégico foram feitos com relagao ao setor
cibernético. Segundo a respectiva estratégia, “o Ministério da Defesa
e as Forcas Armadas intensificardo as parcerias estratégicas nas areas
cibernética, espacial e nuclear” (BRASIL, 2008), colocando particular
énfase no “aperfeicoamento dos dispositivos e procedimentos de
seguranca que reduzam a vulnerabilidade dos sistemas relacionados
a Defesa Nacional contra ataques cibernéticos” (BRASIL, 2008).
Nota-se pelo documento, portanto, que a cibernética é colocada pela
primeira vez como um setor decisivo para a conservagao do pais ao
alegar que os “trés setores estratégicos — o espacial, o cibernético e
o nuclear — sdo essenciais para a defesa nacional” (BRASIL, 2008).

Mesmo assim, como consequéncia da END de 2008, em
09 de novembro de 2009, o MD, por meio da Diretriz Ministerial
14  (Doutrina  Militar de Defesa Cibernética), determinou
as responsabilidades de coordenacao e integracdo do setor
cibernético ao Exército Brasileiro, no ambito das Forcas Armadas.

Em seguida, em 2010, foi lancado o Guia de Referéncia para a
Seguranca das Infraestruturas Criticas da Informacdo (CANONGIA;
GONCALVES JUNIOR; MANDARINO JUNIOR, 2010), elaborado e
organizado por especialistas de 13 érgaos da APE, propondo como objetivos
gerais: (i) levantar e avaliar as potenciais vulnerabilidades e riscos que
possam vir a afetar a seguranca das infraestruturas criticas, identificando
e monitorando suas interdependéncias; (i) propor, articular e acompanhar
medidas necessarias das infraestruturas; (iii) - estudar, propor e acompanhar
a implementa¢do de um sistema de informagdes com dados atualizados
das infraestruturas; (iv) pesquisar e propor um método de identificacao de
alertas e ameacas da seguranca de infraestruturas criticas da informacao.

8United States Cyber Command (USCYBERCOM) é um comando conjunto das for¢as armadas
norte-americanas subordinado ao Comando Estratégico dos Estados Unidos da América. O
comando estd localizado em Fort Meade, Maryland, e centraliza as operagdes no ciberespaco,
organiza os recursos cibernéticos existentes e sincroniza defesa de redes militares dos EUA.
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Nesse caso, percebe-se novamente uma preocupacgao de alta
relevancia com as infraestruturas criticas do pais, colocando-as como
potenciais vitimas a ameaca cibernética. Ainda em 2010, foi langado o Livro
Verde: Seguranca Cibernética no Brasil (CANONGIA; MANDARINO,
2010), o qual apresenta uma breve visdo do pais no que se refere as
oportunidades e aos desafios em termos politico-estratégicos, econémicos,
sociais e ambientais, ciéncia, tecnologia e inovagao, educagao, legalidade,
cooperagao internacional, e seguranga das infraestruturas criticas,
tendo como foco central a seguranga cibernética. Além do mais, contém
diretrizes estratégicas para formulagdo de uma possivel futura Politica
Nacional de Seguranga Cibernética para o pais (BRASIL, 2010b, p. 17, 33).

Mais tarde, em 2012, é elaborado o documento que, pela primeira
vez, aloca publicamente recursos para o setor cibernético. O Livro Branco de
Defesa Nacional (BRASIL, 2012a) — que, apesar de aprovado na Camara dos
Deputados e no Senado, e ainda nao sancionado, € documento disponivel no
site do governobrasileiro—trataacibernéticacomoum desafio, denominando-a
com um tipo de “conflito do futuro” (BRASIL, 2012a, p.28), e coloca a defesa
cibernética propriamente como um novo tema no plano internacional. O
livro também observa as infraestruturas do pais como ameaga existencial ao
afirmar que a “ameaca cibernética tornou-se uma preocupagao por colocar
em risco a integridade de infraestruturas [..] essenciais a operacao e ao
controle de diversos sistemas e drgaos diretamente relacionados a seguranca
nacional” (BRASIL, 2012a, p.69). O documento supracitado ainda defende que
a protegao do espaco cibernético abrange variadas areas, desde capacitagao,
inteligéncia, pesquisa cientifica, preparo e emprego operacional e gestao de
pessoal até a protecao dos proprios ativos e capacidade de atuacdo em rede.

Outra publicagdo importante concernente ao tema em ambito
brasileiro foi a Politica Cibernética de Defesa de 2012. A finalidade da Politica
¢é nortear “as atividades de Defesa Cibernética, no nivel estratégico, e de
Guerra Cibernética, nos niveis operacional e tatico, visando a consecugao dos
seus objetivos” (BRASIL, 2012b). Esse documento solidifica o entendimento
acerca das possibilidades e dos limites da atuagdo cibernética brasileira,
tendo em vista a sensibilidade que esse espaco e ferramenta de poder possui.
Mais uma vez, para além da atuagao do MD, uma audiéncia publica é
convocada para colaborar com processo de construcdo do setor cibernético:

“a) a eficacia das a¢des de Defesa Cibernética depende,
fundamentalmente, da atuagdo colaborativa da
sociedade brasileira, incluindo, ndo apenas o MD, mas
também a comunidade académica, os setores publico e
privadoeabaseindustrial de defesa;” (BRASIL, 2012b).
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O documento cita o Sistema Militar de Defesa Cibernética
(SMDC), ¢6rgao militar com o intuito de prevenir ataques aos sistemas
de informatica de todo o Brasil, o qual é coordenado pelo Estado-Maior
Conjunto das For¢as Armadas. Dessa forma, o pais insere-se no modelo de
gestdo cibernética das grandes poténcias, ainda que apenas inicialmente.

Por fim, tem-se na Estratégia Nacional de Defesa de 2012, que é
uma atualizacdo da END de 2008, um documento legal, possuindo alguns
pontos atualizados importantes que merecem ser citados. Primeiramente,
nessa nova estratégia o setor cibernético adquire uma se¢do exclusiva
para apontamento de prioridades. Uma delas é expansao do CDCiber
para uma atuagao integrada das Forcas Armadas, ao afirmar que se deve
“fortalecer o Centro de Defesa Cibernética com capacidade de evoluir para
o Comando de Defesa Cibernética das Forcas Armadas” (BRASIL, 2012¢).

Outra prioridade ¢ conduzir o tema para o debate académico
ao propor a necessidade de “fomentar a pesquisa cientifica voltada para
0 Setor Cibernético, envolvendo a comunidade académica nacional e
internacional” (BRASIL, 2012c). Inclusive, neste ponto, propde-se um
estudo conjunto entre Ministros, Secretarios e GSI/PR com vistas a
“criacdo da Escola Nacional de Defesa Cibernética” (BRASIL, 2012c).

Portanto, no campo da seguranga cibernética, as agdes ganharam
maior investida a partir da criagdo do DSIC no GSI/PR” , em 2006, e no
campo da Defesa Cibernética, destaque maior passou a ser dado através
da elaboragio da END. O conjunto regulatério até aqui apresentados,
acompanhados pela criagdo e atuagdo de Orgdos estatais possuem papel
imprescindivel pela atribuicdo de competéncias no que tange a seguranca
e defesa cibernéticas, podendo ser encarados como uma sistematizagdo
do processo de enfrentamento as ameagas existentes no setor cibernético.

Ponderando-senamesmamedida, osbrevesdiscursosapresentados
podem ser vistos como uma forma de alcangar a legitimacao junto a
opinido publica em busca da securitizacao, haja vista que seu discurso
torna-se mais aceitavel em virtude da associagdo entre possiveis ataques
cibernéticos em ambito nacional com incidentes ocorridos diariamente.
Sendo assim, conforme apontou Buzan e Hansen (2012, p.366), a seguranga
Defesa Cibernética a uma securitizagao ainda em desenvolvimento no pais.

1 O Gabinete de Seguranca Institucional da Presidéncia da Reptublica (GSI/PR) deu lugar
a Casa Militar sob o Ministério da Casa Civil conforme a Medida Proviséria N° 696 de 2 de
Outubro de 2015.
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CONSIDERACOES FINAIS

Na abordagem inicial deste trabalho, foram apontadas as
aspiragoes do Estado brasileiro a uma participagdo mais ativa junto
a comunidade internacional, cujos esfor¢os, nesse sentido, foram
materializados com a presenca crescente de nossas forcas armadas
junto as agdes de carater humanitario da Organizacdo das NagOes
Unidas, em razdo do favoravel cenario econdmico mundial nos anos
2000, que colocaram o Brasil em destaque. Todavia, neste contexto, o
Governo brasileiro foi vitimado como objeto de espionagem cibernética
de origem estatal norte-americana. Ainda nesse sentido, foi possivel
perceber que existe no Estado brasileiro uma estrutura basilar pronta
para atuar nas areas de seguranca e defesa cibernética, ainda que em
desenvolvimento, perante os desafios internacionais que se apresentam.

Num segundo momento, o estudo buscou uma referéncia tedrica
para analisar o processo evolutivo do arcabougo politico-administrativo
na questao de Seguranga e Defesa do Espaco Cibernético Brasileiro. Dentre
as linhas de pensamento sobre o conceito de Seguranga das Relacdes
Internacionais declinou-se dalinha de pensamentorealista, por esta tiltima,
em sua esséncia, trabalhar precipuamente com entes estatais na arena
internacional e sua busca pelo poder, afastando de sua esséncia a atuagao
dos demais atores nao estatais e sua ordem de influénciana cena geopolitica.

Encontrou-se amparo na Teoria da Securitizagdo, advinda da
“Escola de Copenhagen”, segundo a qual o conceito de Seguranca da-
se por um constructo social numa postura construtivista, em razao do
posicionamento pds Guerra-fria, em que, diante da possibilidade de
um holocausto nuclear, afastou-se a visao exclusivamente militarista
para resolucao dos conflitos e deu-se sustentagdo ao posicionamento
das relagdbes do Estado com demais atores de ordem diversa
(Estatais ou nao), abrindo a possibilidade de uma assimetria nessas
interagdes tdao comuns no enfrentamento de ameacas cibernéticas.

Avaliou-se o tema Seguranga Cibernética, provocado
derradeiramente por casos de forte clamor social, como a “espionagem
da National Security Agency”, que tornou oportuno acelerar medidas
e projetos, que impulsionaram investimentos e capacitagao, visando a
formacao e a organizagdo de um Sistema Nacional de Seguranca e Defesa
Cibernética, principalmente no ambito da Defesa por forca da END, em
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detrimento de histéricos e significativos obstaculos afeitos a cultura de
Defesa.de historicos e significativos Obices afeitos a cultura de Defesa.

Grandes eventos internacionais transcorridos no Pais
nos ultimos anos representaram a oportunidade de trazer a baila
o0 apoio e o envolvimento da opinido publica para a matéria de
Seguranca e Defesa, materializando-se através da acdo direta do
Ministério da Defesa no ambito da seguranca organica dos locais
onde se realizaram os eventos e junto ao Ministério da Justiga, Policia
Federal, na manutengdo da ordem e da paz no Espago Cibernético.

A instabilidade da Ordem Mundial do pds Guerra ao Terror
- campanha militar desencadeada pelos Estados Unidos em resposta
aos ataques de 11 de setembro de 2001 -, devido a assimetria das agdes
terroristas, estd presente também em uma arena tecnologicamente
superior e de ordem quase que “etérea” como o Espaco Cibernético. Essa
instabilidade trouxe uma oportunidade para os atores governamentais
de materializar discursos, politicas e a¢des nos setores de Seguranca e
Defesa cibernética, mesmo que estes nao repercutam em investimentos
proporcionais as reais necessidades do Estado Brasileiro. No entanto,
conseguiu-se estruturar uma ordem de politicas ptblicas e institui¢oes
com intuito de trabalhar nesta nova fronteira de atuagao, desde questoes
publicas nao politizadas até politizadas.

Por fim, destacou-se, neste artigo, apoiado na Escola de
Copenhague, que a seguranca nao ¢ uma condi¢ao objetiva, mas sim
um discurso que constitui identidades e ameagas. Assim sendo, pode-
se depreender que o Estado Brasileiro busca por identidades e ameacas
cibernéticas, conduzindo a questao da Seguranga e Defesa Cibernética a
uma securitizagao, que esta em desenvolvimento no pais.
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BRAZILIAN CYBERSPACE’S
ISSUE ON SECURITY AND
DEFENSE, AND THE POLITICAL-
ADMINISTRATIVE EFFORT OF
THE STATE

ABSTRACT

The present work mains to study Cyberspace” Security
and Defense issues, its regulatory aspects, political and
administrative sets to the Brazilian State. Focusing the efforts
made as: public policies development; government agencies
restructuring and updating, and the challenges for the
country are pointed out on the National Defense Strategy.
International Relations” foundation on constructivism is
adopted as an academic basis from Copenhagen School
perspective essays and its Theory of Securitization as a
support for analysis and research. It is also considered
at the end, corroborating the idea of great agility in the
politicization and growing securitization of the Cybernetic
Space by the Brazilian State supplanting the historical
challenge of the low perception of Defense’s concept.
Key-words: Cyberspace, defense, Security, public policies.
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Since the end of the Cold War, naval forces have become

more and more important to peacekeeping and conflict
management efforts, a novelty whose best example is
the Maritime Task Force (MTF) established within the
United Nations Interim Force in Lebanon (UNIFIL). The
objective of this work is to present the potentialities of the
employment of naval forces in peace operations to fulfil
their mandates through the case study of UNIFIL-MTF,
emphasizing the role played by Brazil and how itboosts the
country’s projection in international peace and security.
Using the operational concepts of “maritime interdiction”
and “peacekeeping”, this paper presents an overview of
the utility of naval forces in peace operations in general,
a brief background of the 2006 conflict in Lebanon, the
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the Task Force to the Brazilian participation in peace
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INTRODUCTION

Since the late 1940s, the United Nations (UN) has employed
military forces voluntarily granted by its member-states to assist in
conflict management and resolution efforts in what has been known as
peacekeeping or peace operations. Such operations have been carried out
mostly by ground troops, with maritime forces playing a small and partial
role. However, with the end of the Cold War and the changing nature of
armed conflicts around the world (i.e., the decrease of classic international/
interstate conflicts and the simultaneous increase of internal/intrastate
conflicts), this scenario has changed and naval forces have become more
and more important to peacekeeping and conflict management. This
novelty is best illustrated by the establishment of the Maritime Task Force
(MTF) as anintegrating part of the United Nations Interim Force in Lebanon
(UNIFIL). Initially, this was a largely European force, commanded and
composed by European armed forces. However, since 2010, the Europeans
have reduced their forces, with emergent countries filling the gap, among
them Brazil, who has e command of the Task Force in 2011.

The first (and so far only) example of naval forces being placed
under the UN flag as an integral part of a peacekeeping operation, the MTF
has been established in the aftermath of the 2006 Israel-Hizbollah war as
part of a redesign of UNIFIL, deployed since 1978. The Task Force’s main
purpose is to enforce the arms embargo imposed by the United Nations
Security Council (UNSC) against unofficial armed groups in Lebanon, and
it does so by conducting maritime interdiction operations on the Lebanese
coast. Unlike other cases when naval power was employed to conduct such
operations in support of a peacekeeping mission, the units that comprise
the MTF are an integral part of the UN force (and not an independent force
acting in parallel), representing a “groundbreaking innovation for the UN
system” (MATTELAER, 2013).

Peace operations are historically a highly important issue for
students of International Relations, International Security and Peace
Studies. However, even with the considerable attention given to the
employment of multinational naval forces in peace operations during the
last decades, the knowledge about these forces’ potential in such operations
is not yet widespread. Real life cases are few and recent, which makes
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the general understanding of this issue considerably underdeveloped.
This leads to the following research problem: how does the employment
of naval forces contribute to the maintenance of international peace
and security within the peace operations framework? In an attempt to
satisfactorily answer it, the following research hypothesis will be tested:
the employment of naval forces as components of peace operations can be
useful to a large extent in the fulfilment of their mandate as exemplified
by the case of UNIFIL-MTE.

In this sense, the general objective of this work is to present the
potentialities of the employment of multinational naval forces in peace
operations to fulfil their mandates through the case study of UNIFIL-MTEF,
emphasizing the role played by Brazil and how it boosts the country’s
projection in international peace and security. In order to do so, the
present work is divided in seven sections, including this Introduction. The
second section presents the operational concepts that lay the analytical
foundations for this study: maritime interdiction and peacekeeping. The
third section provides an overview of the role played by naval forces in
peacekeeping operations in general. The fourth section briefly presents
the background of the 2006 conflict in Lebanon and how UNIFIL has been
redesigned to tackle the situation and its main developments. The fifth
section will analyze the role of the MTF as part of UNIFIL, its contribution
to the fulfilment of the mission’s mandate and its development from
inception to the present day. The sixth section addresses the importance
of the MTF to Brazil’s participation in peace operations, underlining the
Brazilian perspective on the issue. Finally, the Conclusion will present the
study’s main findings and final argument.

The main contribution of this paper is to fill a gap in the existing
literature on the issue, which has very few updated titles dedicated to
this subject. In fact, it will be perceptible along the next sections that
very little attention has been given to the role played by UNIFIL-MTF in
conflict management in Lebanon, especially in the last years. In addition,
there is almost no examples of published works that address the Brazilian
contribution to the mission and its perspectives on the subject. Therefore,
it is hoped that the analysis presented here contributes to the advance of
other researches on naval peacekeeping and the role played by Brazil in
this scenario.
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OPERATIONAL CONCEPTS:MARITIME INTERDICTION AND
PEACEKEEPING

Inorder to properly analyze the role of naval forces in peacekeeping
operations in general and the role of the UNIFIL-MTF in particular, it
is necessary to present and clarify the main aspects of two operational
concepts that are fundamental to this study: maritime interdiction and
peacekeeping.

According to Fernando dos Santos (2013, p. 499), the concept of
maritime interdiction “in its most generic conceptualization, encompasses
the capacity to interfere in the use of the sea by third parties”, and involves
“any measure, imposed by a Naval Power, that limits maritime transport
or navigation, even partially or temporarily”. Also referred to as Maritime
Interdiction Operation (MIO), this concept is operationally defined by
the North Atlantic Treaty Organization (NORTH ATLANTIC TREATY
ORGANIZATION) as encompassing:

seaborne enforcement measures to intercept the
movement of certain types of designated items
into or out of a nation or specific area (...) normally
restricted to the interception and, if necessary,
boarding of vessels to verify, redirect or impound
their cargoes in support of the enforcement of

economic or military sanctions (NATO, 2005, p. 1).

Before advancing further, it is important to differentiate maritime
interdiction from blockade operations. On the one hand, MIOs share
similarities with these last ones “by employing the same classic strategic
conception” while, on the other, being distinct of them “as regards to the
possibilities of employment and to tactical-operational procedures”. In
this sense, the main difference between MIOs and blockade operations is
that the former are not usually unilaterally undertaken by an individual
state, being normally related to an authorization from an international
organization (IO) that is seen as legitimate, even by the interdiction’s
target state.’ It follows from this understanding that a fundamental trait
of MIOs is the “non-state character of the application of military force”,

*In legal terms, the basis for such action is found in the United Nation Charter’s Article 24,
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which grants powers to the UNSC to maintain international peace and security.

which must be “determined by a competent body recognized
by the international community as the holder of such power and
appreciate the respect for state sovereignty by limiting the application
of force to the minimum necessary” (SANTOS, 2013, p. 508-509).
It must also be noted that MIOs are not only limited to the application of
sanctions and that they do not necessarily imply the denial of the use of the
sea by a state. In other words, MIOs are not a necessarily coercive measure,
with its use being either imposed or requested (the case of UNIFIL-MTE,
as it will be seen, is the latter type). Regardless of the category in which
it fits, however, MIOs have a few fundamental traits: the contribution to
international peace and security as its goal; the selective restriction of the
use of the sea; the “contained and moderate stance” of the use of force; a
“non-state, collective and agreed character”; its limitation to the maritime
environment; the naval means, material goods or people and extraction
of sea resources activities as targets of interdiction; and the ability to
impose military force without undermining state sovereignty (SANTOS.,,
p- 511). This kind of operation has two objectives, being the determination
“if a vessel is in compliance with or in violation of the stated reason for
interdiction” its primary one and the gathering of intelligence regarding
the “vessel’s itinerary and future intentions” and “[mlilitary and shipping
activity in and around an embargoed nation’s ports” (NATO, 2005, p. 1-2).
In general, units engaged in MIOs have the authority to perform
tasks such as: interrogation of vessels “for reasons other than safe
navigation”; dispatching “armed boarding parties to visit vessels bound
to, through, or out of a defined area”; examination of a ship’s paper and
cargo; searching for “evidence of prohibited items”; diversion of vessels
that fail to comply with the guidelines established by the sanctioning
body; and the seizing of vessels and their cargo in case of refusal to
divert. When it comes to the enforcement of embargoes and/or sanctions,
the effectiveness of a MIO “is related to compliance with the sanctions
or embargo, reduction in the flow of prohibited items, and/or prevention
of escalating hostilities”. In this sense, the responsible authority must
address the following points during the establishment of a MIO: the level
of force authorized in the conduction of the operation; the specification of
prohibited items; the geographic limitations; and the disposition or not to
divert and/or seize vessels (NATO.,, p. 1-1 — 1-2).
There has been a considerable number of MIOs conducted since
the establishment of the UN System, with documented occurrences
including the Beira Patrol (1966-1975), the maritime interdictions in
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the Middle-East (1990-2003) and in the Adriatic Sea (1992-1996), the
embargo imposed on Haiti (1993-1994), NATO’s Operation Unified
Protector on Libya (2011) and, finally, the one conducted by UNIFIL-
MTF (2006 - ). All these operations were approved by the UNSC on the
grounds of a Chapter VII resolution,* which presented a specified list
of prohibited items and limited the military activities to the maritime
area (SANTOS, 2013). The UN is unique among the authorities capable
of launching such operations because it is “recognized as a legitimate
representative of the community of states in global scale (...) and a
tool for the application of a specific naval power capable of respecting
states’ sovereignty”. Its range of operations include conflict prevention,
establishment of exclusion zones, maritime interdiction and peace
operations (SANTOS., p. 512).

In parallel with the idea of maritime interdiction, the other
operational concept for the development of this study is peacekeeping.
The UN defines peacekeeping as “one among a range of activities
undertaken by the United Nations and other international actors to
maintain international peace and security throughout the world”, and
as “a technique designed to preserve the peace, however fragile, where
fighting has been halted, and to assist in implementing agreements
achieved by the peacemakers” (UNITED NATIONS, 2008b, p. 17-18).°

Developed in the 1940s-1950s as a conflict management tool to
fill the gaps left by the post-war collective security regime, peacekeeping
operations have become one of the main activities conducted by the UN
in the area of peace and security. The main purpose of these operations
is, in principle, “to support the implementation of a cease-fire or peace
agreement” and, although not being fully-fledged military warfighting
operations, peacekeeping missions “may also use force at the tactical

level, withtheauthorizationofthe Security Council, todefend themselves

*Chapter VII of the UN Charter is dedicated to “action with respect to threats to the peace,
breaches of the peace, and acts of aggression” and provides the UNSC authority to establish
coercive measure in crisis management.

Peacekeeping is, actually, one specific type of the broader concept of peace operations,
which encompasses other activities such as peace enforcement and post-conflict peace-
building and may be conducted by the UN, regional organizations and ad hoc multinatio-
nal coalitions. For the purposes of this research, however, only peacekeeping operations
conducted under the UN flag will be addressed.
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and theirmandate, particularly in situations where the State is unable to
pro- vide security and maintain public order” (UNITED NATIONS.,, p. 19).
Its three basic principles are: (I) the consent of the parties; (II) impartiality;
and (III) the non-use of force except in self-defense and defense of the man
date (UNITED NATIONS., p. 31). Since 1948, the UN has deployed al-
most 70 peacekeeping operations around the globe and, nowadays, it has
16 missions on the field with more than 120 thousand personal (inclu-
ding troops, military observers, police and civilian personnel) involved.®
Until the late 1980s, peacekeeping missions where almost exclusively
deployed to contain interstate conflicts, patrolling borders among warring
states and overseeing the fulfillment of cease-fires and peace agreements.
Since the end of the Cold War, however, due to the large increase of internal
conflicts and civil wars, peacekeeping operations were adapted to properly
handle contemporary conflict situations. This new configuration is called
“multi-dimensional” peacekeeping, and its core functions are: the creation
of “a secure and stable environment while strengthening the State’s ability
to provide security, with full respect for the rule of law and human rights”;
the facilitation of the “political process by promoting dialogue and recon-
ciliation and supporting the establishment of legitimate and effective ins-
titutions of governance”; and the provision of “a framework for ensuring
thatall United Nations and other international actors pursue their activities
at the country-level in a coherent and coordinated manner”. In fact, these
operations often help to “fill the security and public order vacuum that
often exists in post-conflict settings”, having “a critical role in securing the
peace process, and ensuring that humanitarian and development partners
are able to work in a safe environment” (UNITED NATIONS., p. 23-24).
With the proper understanding of how peacekeeping missions are

useful as conflict management efforts by the international community and
how MIOs may be used to support such efforts in the maritime environ-
ment, it is necessary to analyze the general aspects of the role played by
naval forces in peacekeeping operations. This is the purpose of the follo-

wing section.

¢ United Nations Peacekeeping. Available at: <http;//www.un.org/en/peacekeeping/>Access on 19 May 2016.
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OVERVIEW OF THE ROLE OF NAVAL FORCES IN PEACEKEEPING

There is anincreasing importance of the role played by naval forces
in peace operations, with some analysists arguing that “naval peacekeeping
support operations are proliferating” (SIEGEL, 2009, p. 101). Conceptually
speaking, there are two ways of understanding the role of naval forces
in peace operations (often referred to as “naval peacekeeping”): “naval
peacekeeping as a derivation of peacekeeping concepts on land and naval
peacekeeping as an autonomous concept adjusted to the peculiarities of
the maritime context”. Empirical evidence suggest that the first category is
the one more observable, with very few cases of the second category being
registered — and only very recently, such as the counter-piracy operations
off the coast of Somalia since 2008 (OLIVEIRA, 2012, p. 49). Due to its
larger empirical support and greater applicability to the case studied, the
first understanding is the one adopted here.

In more general terms, naval forces in peace operations have a
“broad range of (...) tasks”, encompassing possibilities that vary from the
most “benign” (such as “use of Navy vessels to transport relief supplies
or a UN contingent”) to the most belligerent (like bombardment) across
the conflict spectrum, with some tasks (such as sealift) being applicable
throughout its entirety.” Unlike ground troops, “involvement in peace
operations does not present navies with missions that are at odds with
training for traditional blue-water operations” because, for naval forces,
“peacekeeping is not significantly different from regular operations”. In
fact, for such forces, the main difference between its traditional warfighting
roles and peace operations lies in the location of the operations and its
interaction with other forces, i.e., “where those operations take place and
the joint nature of the exercises”. There are three main types of UN naval
operations: “authorizations” (“when the United Nations authorizes nations
to conduct an operation”), “designation” (“when the United Nations
designates a lead nation to conduct and command a mandated operation”)
and “integration” (“when naval assets are directly integrated into an
UN-controlled, ground-based operation”). Such operations have been
conducted to transport UN personnel or equipment, riverine monitoring

7 A detailed examination of the roles of naval forces in peace operations across the conflict
spectrum has been presented by Adam Siegel (2009, p. 99).
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and/or sanctions enforcement, monitoring and conduct military opera-
tions in support of a UN resolution by member-states. Naval forces have
also been employed to support a UN peace operation in an independent
manner (SIEGEL, 2009, p. 98-100).

In this sense, naval forces have six distinct tasks in UN peace
operations, three regarded as “fundamental” and the other three as
“ancillary” (MCLAUGHLIN, 2009, p. 49-54). The first fundamental task
is force delivery, which can happen in three different ways: the physical
delivery of “land and air forces to distant territory”; the delivery of
strikes in support of a UN operation;® and the delivery of “latent force,
or presence, in support of a message or warning on behalf of the UN or
international community”. The second fundamental task is to “patrol
and monitor”, which can be carried out by “monitoring compliance with
UN resolutions and peace agreements”, “monitoring and enforcing UN
sanctions and embargoes” or “policing compliance with other specific
arrangements that are considered integral to a particular mission”. The
third and last fundamental task undertaken by naval forces in UN peace
operations is logistical support, once the majority of “supplies, equipment
and replacement forces provided on a continuing basis during UN peace
operations are delivered from the sea”. The first ancillary task of naval forces
is to serve as the initial (often primary) command and control platform for
the provision of communication facilities in support of UN operations. The
second ancillary task is to support the evacuation of non-combatants from
a conflict zone. Finally, the third and last ancillary task is the provision

1”1,

of “neutral ground’ for negotiations and discussions between parties to
a conflict, and between these parties and the international community”.
When it comes to maritime interdiction more specifically, there
are two main roles played by naval forces in peace operations: economic/
diplomatic “peaceful coercion” and the use of force “for international
peace and security purposes”. The first, characterized as a “passive” role,
is more commonly related to the enforcement of sanctions and involves
the deployment of naval forces as the “obvious observer, whose duty is
to monitor and report on compliance and non-compliance rather than

to act as an enforcer”. Its legal/conceptual basis is the UN Charter’s

8This can be carried out through means such as “naval gunfire support, detection and tar-
geting intelligence, and aircraft and missile strike” and must be explicitly authorized in the
mission’s mandate and explained in its rules of engagement.
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Chapter VI, related to the “pacific settlement of disputes”. The second role
is characterized as “active” and loosely resembles classic blockade ope-
rations, with the “use of force for the preservation of international peace
and security” involving the “use of naval forces to actively implement and
enforce compliance” based on the UN Charter’s Chapter VII and the Law
of Naval Warfare - LoONW (MCLAUGHLIN, 2009, p. 125-128).

The employment of naval forces in peace operations has a
number of unique advantages and associated challenges which are
worthy of examination. One of the main advantages is that naval
forces, when operating under national command (i.e., not part of
the UN operation), can serve as “reserves” for the mission, standing
“ready to intervene with full combat capability to protect or otherwise
support” troops in the ground “without the UN itself having to assert
a combative posture”. Another important advantage of naval forces
in peace operations is their interoperability, i.e., “[t]he ability of naval
units to switch from one task to another” (SIEGEL, 2009, p. 101, 104).
In this sense, such forces are able to provide added value to a peace
operation due to its ability to range “from the perennial synergy
between naval power and diplomacy (...) through constabulary
functions (...) to military roles”. Naval forces can also be of great use
to peace operations due to its multi-dimensional flexibility, which
can be divided in flexibility of movement, flexibility of presence
and flexibility of employment. In terms of movement, naval forces
enjoy virtually unrestricted freedom of movement through the
ocean and are much lesser prone to the legal, political and practical
boundaries that restrict the movement of ground troops. When
it comes to presence, naval assets’ greater freedom of movement
and easier access to a conflict zone through the sea facilitates the
ability of the UN to emphasize or de-emphasize its presence in the
scenario through the prompt use of such assets. In addition, naval
forces enjoy considerable flexibility of employment, since they can
rapidly switch between various levels of force posture due to their
interoperability. This “organic, ‘multi-purpose configuration”
of military naval vessels “is what lends naval force its greatest
utility for UN peace operations” (MCLAUGHLIN, 2009, p. 38, 48).
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Naval forces” interoperability, however, can be perceived as a
liability too. Unlike ground forces, it is more difficult to adapt a warship
from full combat capability to more passive stances usually desired
for peacekeeping units. Aside from the inherent nature of these
different assets (ground troops and maritime forces), the number of
potential contributing states of naval forces is considerably smaller
than those contributing ground forces, which lowers the number of
assets potentially available for a UN peace operations (SIEGEL, 2009;
MCLAUGHLIN, 2009). Other disadvantages of naval forces acting
in peace operations are its costs and integrated command issues.
Maritime forces are inherently expansive to operate, which makes the
integration of large naval contingents under the aegis of a UN peace
operation with its considerably limited budget not very feasible. These
forces also require a considerable degree of compatibility to achieve
interoperability and to act effectively, which makes it easier for them to
operate under the same national or allied command than the standard
multinational integrated command structure of a peace operation
(SIEGEL, 2009). The aforementioned flexibility that naval forces provide
for peace operations generates a counterpart: the need for increased
awareness by the drafters of the mandate of the “character and uses
of naval forces” (MCLAUGHLIN, 2009, p. 54). In this sense, peace
operations that contemplate a more active role for naval forces must
have clearer guidelines for the use of such assets, running the risk of
rendering these assets irrelevant.

Beyond the operational advantages and disadvantages
associated to naval forces in peace operations scenarios, there are also a
few legal and legitimacy issues derived from the presence of such assets
that need to be tackled. In its most generic terms, the use of the seas
is governed by two sets of rules. The 1982 Law of the Sea Convention
(LOSC) - also known as Montego Bay Convention — is the principal
legal document that governs the peaceful uses of the seas and oceans.
However, when it comes to their belligerent uses, the main referent is
the LoNW, which is frequently understood as a subcomponent of the
International Law of Armed Conflict/International Humanitarian Law.
In the specific context of peace operations, another highly important
set of norms and rules is the regime established by the UN Charter,
more specifically its Chapter VII. In this sense, there are important
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tensions between the provisions established by Chapter VII and those of
the LOSC, which generates complications for naval forces in UN peace
operations.’ However, this is an issue that remains “relatively untouched”,
which makes the understanding of the relationship between these two
important sources of international law “far from clear”.’ Still, questions
regarding “UN Chapter VII operations, use of force, the LOSC, and their
relationship” will continue to be significant, due to the “escalating tempo
and intrusiveness of UN peace operations at sea” (MCLAUGHLIN, 2009,
p- 13, 24).

Regardless of the confusions and tensions between the LOSC,
LoNW and the UN Charter, the provisions of the last one are quite telling
about thelegal and legitimacy aspects of the role of naval forces in UN peace
operations. In fact, Chapter VII, specifically articles 40-42, have important
implications for such operations, although remaining “ambiguous”,
especially ‘in the case of interdiction operations” (MCLAUGHLIN, 2009,
p- 129). At first, Article 40 gives the UNSC powers to adopt “provisional
measures” to prevent an ongoing crisis form escalating, which may
include the deployment of naval forces for monitoring and observing.
Secondly, Article 41 regards which “measures not involving the use of
armed force (...) to be employed to give effect to its decisions”, including
“complete or partial interruption of economic relations and of (...) sea (...)
means of communication”. Finally, Article 42 establishes that, if the UNSC
“consider that measures provided for in Article 41 would be inadequate
or have proved to be inadequate, it may take such action by air, sea, or
land forces to maintain or restore international peace and security”, which
“may include demonstrations, blockade, and other operations by air, sea,
or land forces of Members of the United Nations”."!

?In sum, while the rights and duties established by the LOSC create “no go zones” in
coastal states jurisdictional waters, the provisions of the UN Charter Chapter VII allow

the trespassing of such spaces if mandated by the UNSC. It is exactly that there is no legal
mechanisms that determine when the provisions of one norm cede to the other that make
the relationship between the two confusing and problematic.

1 According to Rob McLaughlin (2009, p. 17), “[w]hilst scholarship and practice has
scratched the surface of the separate relationships between LONW and the UN Charter, and
the LONW and the LOSC, there is scarce analysis of the third element of this triangle — the
interaction between UN Charter Chapter VII and the LOSC”, a relationship that is “seminal
for UN naval peace operations”.

"UN Charter (full text). Available at: <http://www.un.org/en/sections/un-charter/un-
charter-full-text/index.html>. Access on: 31 May 2016.
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While Article 41 is seen as a “mandatory sanctions regime” that
“must be complied with by all states and parties whether UN members or
not”, Article 42 provides a “clear and unequivocal” authorization to “use
force during an interdiction operation”. This textual distinction, however, is
“is far from clear” in practice (MCLAUGHLIN, 2009, p. 130, 132). Indeed, Rob
McLaughlin argues that the relationship between the measures provided by
these two articles should not be viewed as a “clear-cut distinction”, but rather
as a “continuum”. This continuum varies from the minimum of “enforcement”,
which demands “the authority to approach, board, demand documents, search,
and if required, divert and arrest”, to the extreme situation when “if a vessel
refuses to comply, this authority ultimately extends to firing across that vessel’s
bows or, as a last resort, disabling it with direct fire” (MCLAUGHLIN, 2009, p.
133). In this context, the territorial sea acquires special meaning for being “the
most significant sphere of maritime activity” in cases where peace operations
are authorized to use force. It is the “oceanspace most closely linked to any
land territory that is subject to a UN mandate” and most of the typical tasks
undertaken by naval forces on such space are “closely linked with, and often
vital to, the success of UN peace operations ashore” (MCLAUGHLIN, 2009, p. 33).

The analysis of past practice has revealed that the UN has a potential
authority to mandate MIOs in the territorial sea (even without consent)
to enforce sanctions regimes. Some of the most illustrative cases include
interdiction operations conducted during the First Gulf War and the Yugoslav
Wars, occasions in which interdiction can be seen as “as an aspect of the
UNSC'’s authority to use force in Territorial Seas during peace operations”.
On the one hand, the interdiction operation conducted during the First
Gulf War is viewed as “the modern precedent for such operations”, with its
authorization provided by UNSC resolution 665 being the “fundamental
conceptual precedent for modern UN naval interdiction operations” and
its operational conduct representing “the modern recapitulation of practice
in such operations”, a precedent that “has dominated and been repeated in
UN naval interdiction operations since 1990”. On the other, the operations
conducted during the Yugoslav Wars have been seen as “the most complex
and provoking example of such operations” due to “the fact that this crisis
clearly and overtly raised, in particular, the issue of UN interdiction operations

in the Territorial Sea” (MCLAUGHLIN, 2009, p. 135, 137-138, 140, 152).

Once the general role of naval forces in UN peace operation
is clarified, the analysis can proceed with the examination of the role
played by UNIFIL-MTE. However, before moving to this, it is important
to understand the general dynamics of the conflict in Lebanon, how it
has lead the UN to intervene and how it has evolved since its early days
to the present. The next section will provide this background, with the
following section dedicated to the analysis of UNIFIL-MTF specifically.
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BRIEF BACKGROUND OF THE CONFLICT AND UN PEACEKEEPING
IN LEBANON

The conflicts in Lebanon involving Israel as well as the presence
of international troops under the UN flag on the region have been present
for decades, with the conflict’s final resolution and the total withdrawal
of peacekeepers not predicted anytime soon. In general, it is another
protracted conflict that has demanded considerable attention and direct
involvement of the international community and that will probably last
as long as its root causes — the border disputes and the situation of the
Palestinian refugees (MATTELAER, 2013) — are not addressed. Still, both
the conflict itself and its management by the international community
have evolved, especially in the last decade, in a way that it demands closer
examination.

The main factors that resulted in the confrontations between Israel
and Lebanon are the Lebanese civil war of 1975 and the Palestinian presence
in that country, which included both refugees fleeing from the Israelis
first conflict with its Arab neighbors in 1948 as well as the establishing of
strongholds of the Palestinian Liberation Organization (PLO) in southern
Lebanon in the 1970s (MATTELAER, 2013). In March 1978, PLO armed
elements based in Lebanon carried out attacks in Israel, leading to the
first Israeli invasion of Lebanon, in which the Israel Defense Forces (IDF)
occupied the entire Southern part of the country (MAKDISet al., 2009). After
protests from the Lebanese government, the UNSC approved resolutions
425 and 426 demanding an immediate cessation of all Israeli military
activity and the complete withdrawal of its forces from the Lebanese
territory. It was in this context that the Council established UNIFIL, with
threemain purposes: “confirming the withdrawal of Israeli forces; restoring
international peace and security; and assisting the Government of Lebanon
in ensuring the return of its effective authority in the area”.” Initially
approved for a period of six months and a four thousand-strong force, latter
resolutions extended the missions mandate and increased its contingent.

12UNIFIL Background. Available at: <http://www.un.org/en/peacekeeping/missions/unifil/
background.shtml>. Access on 02 June 2016.
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Throughout the following years, “little progress was made”
(EDSTROM, GYLLENSPORRE, 2013, p. 71), and new confrontations
in 1982 lead to a new Israeli military campaign against Lebanon. The
fighting lasted for three years and, during that period, UNIFIL remained
behind Israeli lines and restricted its role to “providing protection and
humanitarian assistance to the local population to the extent possible”.®
In 1985, Israel conducted a partial withdrawal of its forces, maintaining
control of the Southern part of the country. On that same year, another
important player would come into the scene: the Islamic resistance
movement called Hizbollah (MAKDIS et al., 2009), the “Party of God”.

On the year 2000, Israel unilaterally withdrew its forces from
Lebanon. However, “there was no comprehensive peace deal between
Israel and Lebanon”, and “the Lebanese government refused to deploy its
armed forces to fill the vacuum the Israeli forces left behind in the south”,
allowing Hizbollah to “grow into a state within the state of Lebanon” and
to build-up its territorial defenses. In the meanwhile, UNIFIL's contingent
was decreased and it “was gradually transformed into an observer mission”
(MATTELAER, 2013, p. 82). This “illusion of peace”, in which Hizbollah
“continued to stockpile weapons and reinforce its po-sitions in southern
Lebanon, amidst fears that Israel would launch further incursions”
(MAKDIS et al,, 2009, p. 21), set up the stage for new confrontations.

On 12 July 2006, Hizbollah carried out a “dramatic raid” against
an Israeli army patrol (killing three soldiers, wounding two and making
two others captive), attacking Israel’s third largest city (Haifa) on the
following day. These events provoked a “sharp military response” from
Israel (MATTELAER, 2013, p. 82), which resulted in a new occupation of
Lebanon, including the imposition of a “total land, sea and air blockade” of
the country (MAKDIS et al., 2009, p. 21). After 34 days of fighting with “no
decisive result” (MATTELAER, 2013, p. 83), the UNSC approved resolution
1701 in order to put an end to the conflict INTERNATIONAL CRISIS
GROUP, 2006). The resolution called for a “full cessation of hostilities”,
including “the immediate cessation by Hizbollah of all attacks and the
immediate cessation by Israel of all offensive military operations”, as
well as the support of both Israel and Lebanon to “a permanent ceasefire
and a long-term solution” to the conflict. Other important provisions
of the resolution included the determination that “the situation in
Lebanon constitutes a threat to international peace and security” (which
may be considered an indirect and implicit reference of Chapter VII),

BIdem
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the establishment “between the Blue Line and the Litani river of an area
free of any armed personnel, assets and weapons other than those of the
Government of Lebanon and of UNIFIL”, as well as “the disarmament
of all armed groups in Lebanon, so that (...) there will be no weapons
or authority in Lebanon other than that of the Lebanese State” and the
prohibition of any “sales or supply of arms and related materiel to Leba-
non except as authorized by its Government”. In addition, the Security
Council called upon “the Government of Lebanon to secure its borders
and other entry points to prevent the entry in Lebanon without its consent
of arms or related materiel”, requesting UNIFIL to “to assist the Gover-
nment of Lebanon at its request” (UNITED NATIONS, 2006b, p. 2-4). In
this sense, the mission was significantly enhanced to a 15 thousand-strong

force with an expanded mandate, which included an authorization to:

take all necessary action in areas of deployment of its
forces and as it deems within its capabilities, to ensure
that its area of operations is not utilized for hostile
activities of any kind, to resist attempts by forceful
means to prevent it from discharging its duties under
the mandate of the Security Council (Ibid., p. 3-4).

This contingent increasing and mandate expansion made some
analysts refer to the new phase of the mission as “UNIFIL II” (MAKDIS et
al., 2009; MARTA, 2009).

Although successfully accepted by all parties of the
conflict, resolution 1701 received some criticism from various
observers, with some “uncontroversial parts”’, however, “whose
implementation marked steady, even surprising progress” (ICG,
2006, p. 1-2). Some of them were the aforementioned strengthening
of UNIFIL and the imposition of an arms embargo (MARTA, 2009).

Regarding the strengthened UNIFIL, its effectiveness has been
“hotly debated” (ABDENUR, 2016, p. 395), with the extent to which the
mission’s “robustness” has succeed in transforming UNIFIL II into a more
effective peacekeeping unit” remaining “controversial” (MAKDIS et al.,
2009, p. 7). In fact, the expansion of the mandate allowing the operation to
use force would have made, for some, the operation to “trod [the] fine line
between peacekeeping and peace enforcement, a policy that ultimately
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backfired” (MAKDIS et al.,, 2009, p. 10). Although it is recognized that
“UNIFIL contributesto containing the outbreak of renewed hostilities”, it
is also affirmed that it “does not address the underlying conflict dynamics,
which are political in nature and go far beyond UNIFIL's mandate”. In fact,
such analysts argue that “the enhanced UNIFIL can never be strategically
decisive” because “it contains conflict on an interim basis, but does not
make peace” (MATTELAER, 2013, p. 99, 114).

Following the establishment of the arms embargo (designed
to prevent the rearming of Hizbollah), Israel announced, in September
2006, that it would begin to lift the blockade imposed on Lebanon earlier.
In the Mediterranean, a temporary European naval force composed
of seven vessels under Italian command replaced Israeli forces. In 15
October 2006, in response to a request from the Lebanese government,
the UN established the MTF as part of UNIFIL. An “important innovation
in the enhanced UNIFIL” and “the very first time a UN operation
included naval assets” (MATTELAER, 2013, p. 89-90), the MTF was
designed to “patrol international waters off Lebanon’s coast as a way
of assisting the government, which”, at that time, had “no significant
naval capability, in enforcing the arms embargo” (ICG, 2006, p. 11).

THE ROLE PLAYED BY UNIFIL-MTF

As presented in the previous section, the MTF was established as an
integral part of UNIFIL to enforce the arms embargo imposed against non-
state actors in Lebanon due to the inability of that country’s government
to do so by its own means. In this sense, the MTF’s importance for the
peacekeeping efforts in Lebanon may be resumed in two points: maritime
interdiction and capacity building.

As a MIO, UNIFIL-MTF is a one-of-a-kind, since it represented the
first time that such operations were conducted by request of the host state
and that the naval force was truly part of the UN peace operation (and not an
independent force acting in support of it). Another singularity of this mission
is that it is “the first maritime interdiction that occurred in accordance with
the government de facto and de jure and in favor of the focal state’s exercise
of sovereignty”. Since its action is dependent on the Lebanese government’s
request, UNIFIL-MTF demonstrate that an MIO does not necessarily imply
the denial of a state’s use of the sea, even though it restricts its use for purposes
such as trafficking and smuggling of prohibited items. In fact, the MTF is
“employed to support the jurisdiction of” Lebanon (SANTOS, 2013, p. 506, 509).
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The main tasks of the MTF are “to establish a naval presence
and surveillance over the Area of Maritime Operations, with priority to
the Lebanese territorial waters” and “to conduct Maritime Interdiction
Operations (...), including identification and, within the Lebanese
territorial waters, stopping/diverting or referring suspect Merchant
Vessels for inspection by Lebanese authorities”. Its long-term objective
is “to hand over security responsibilities to the” Lebanese Armed
Forces-Navy (LAF-Navy) “in a gradual manner”, which includes direct
assistance and training (SANDALL 2010, p. 7). It is important to note
that “the Lebanese Navy carries out all inspections, thus permitting
the MTF to maintain a high degree of neutrality, and by extension,
a credibility respected by all parties” (MAKDIS et al., 2009, p. 28).

The MTF units operate within the Area of Maritime Operations
(AMO), an area of approximately 5 thousand square nautical miles
that “runs along the entire coastline of Lebanon and stretching
westward up to 43 nautical miles into the Mediterranean Sea”."* Within
this area, the MTF conducts “continuous surveillance of merchant
traffic, particularly along the approach corridors to the three main
harbours of Lebanon: Beirut, Tripoli and Sidon.” (SANDALL, 2010, p. 7).

The first activities undertaken by the Task Force were “rescue
and humanitarian action (...) and subsequently patrolling activities
(...), both within a national framework first and later a multinational
one” (MARTA, 2009, p. 4). One of the difficulties faced by the MTF
in its initial stages was the “lack of pre-established UN maritime
operation procedures”, making necessary that “that such procedures
had to be created in close collaboration with the (...) LAF, as well
as with the Israeli and Syrian Navies” (MAKDIS, et al., 2009, p. 28).

From October 2007 to 26 February 2016,'> the MTF has carried
out a “dual mandate”, which included two main activities. The first
was to conduct MIOs “along the Lebanese coast to prevent the entry
into Lebanon of unauthorized arms and related materiel”.The second
was the “[clooperation between the Task Force and the Lebanese navy”,
including a “joint training programme” (UNITED NATIONS, 2008a, p.
7). Throughout this period, the Task Force has maintained its presence
and readiness to act in the AMO while, simultaneously, providing
training for the Lebanese authorities to assume their responsibilities.

“The first 12 nautical miles from the Lebanese coastline constitute the country’s territorial
sea. Beyond this point are international waters.

»Date of the latest report of the UN Secretary-General on the implementation of the
Security Council resolution 1701 by the time of writing

R. Esc Guerra Naval, Rio de Janeiro, v.22 n.2, p. 411 - 440 mai./ago. 2016



Luiz Gustavo Aversa Franco 429

From November 2008 to November 2013, “[jloint training exercises,
aimed at enhancing the operational capacity of UNIFIL and the Lebanese
Armed Forces” were undertaken (UNITED NATIONS, 2009b, p. 5). Since
June 2009, the joint exercises included “personnel with the Coastal Radar
Organization and the Lebanese naval chain of command” and added a
“particular focus on response to unexpected events” (UNITED NATIONS,
2009a, p. 6). In some occasions, the joint exercises included “an amphibious and
anartillery exercise” involving “land and maritime forces” (UNITED NATIONS,
2010, p. 4). Other important training activities included MIO exercises,"
workshops, cadet training sessions and training exercises on land and at sea.”

In one of his reports regarding the implementation of UNSC
resolution 1701, the UN Secretary-General asserted that “the improved
capabilities of the Lebanese navy will gradually enable it to assume some
responsibilities and tasks presently performed by the Maritime Task Force”
and that “continued material and technical support will remain critical over
the medium to long term” (UNITED NATIONS, 2008a, p. 7). In a similar
way, a further report of the same kind affirmed that “[t]he lack of adequate
naval units presents a major challenge to the Lebanese navy in assuming
increased responsibilities on a sustainable basis” (UNITED NATIONS,
2009a, p. 8). Therefore, the “international support for training the Lebanese
armed forces” is “crucial.” (EDSTROM, GYLLENSPORRE, 2013, p. 80).

Since March 2009, the LAF-Navy has “assumed responsibility
inside the [Lebanese] territorial waters for hailing vessels approaching
the main Lebanese ports, while the Maritime Task Force has assumed a
monitoring role” (UNITED NATIONS, 2009¢, p. 7). On three occasions
between November 2009 and February 2010, the MTF was requested to
“assist in search and rescue operations” (UNITED NATIONS, 2010, p. 6).

Between November 2011 and 28 June 2012, due to “requests by
Lebanese naval authorities”, the MTF “intensified its surveillance activities
in certain parts of the area of maritime operations to prevent suspected
smuggling activities” (UNITED NATIONS, 2012a, p. 5; 2012b, p. 6). In two
during the February-June 2012 period, “the Lebanese authorities reported

!¢ Conducted five times (lasting five days each) from February to June 2012 and three times
(lasting two days each) from June to November 2012. Similar exercises were also conducted
in nine occasions during the 1 March — 28 June 2013 period.

7 There are registers of “one workshop and 11 cadet training session, as well as 31 at-sea
training activities on-board the Maritime Task Force vessels, for Lebanese junior officers”
(UNITED NATIONS, 2012, p. 7) conducted during the June-November 2012 period; “13
workshops on land and 20 at-sea training exercises” (UNITED NATIONS, 2013a, p. 6)
conducted during the 30 October 2012 — 28 February 2013 period; and “42 training exercises
on land and 151 at sea” (UNITED NATIONS, 2013b, p. 6) conducted during the 1 March —28
June 2013 period.
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to UNIFIL that they had found unauthorized cargo consisting of weapons
and military equipment, which were being smuggled into Lebanon from
the sea in violation of resolution 1701” (UNITED NATIONS, 2012b, p.
6). Investigations by the Lebanese authorities concluded that, in both
instances, the apprehended weapons were destined to rebel groups
in neighboring Syria. These were considered the “the most significant
attempts to breach the arms embargo reported by the Lebanese authorities
since the adoption of resolution 1701” (UNITED NATIONS, 2012b).

Earlier analysis had already stressed that, although a “considerable
MTF presence should be maintained within the UNIFIL framework to act
as a deterrent or buffer force between the conflicting parties (...), MTF
needs fewer large ships, and more small vessels, which would be faster
and thus facilitate maritime manoeuvres.” In due time, “these rapid patrol
boats would and should be operated by the Lebanese Navy, endowed
with the sovereign capacity to stop, inspect and detain suspect ships”
(MAKDIS et al., 2009, p. 29). In this sense, in late 2014, to streamline the
MTF’s requirements “while maintaining its operational capability”, the
UN’s Department for Peacekeeping Operations (DPKO), in coordination
with the mission’s staff, “carried out a desktop ship-to-task analysis and
recommendedreconfiguring the Maritime Task Forceinphasesby gradually
substituting frigates with corvettes” (UNITED NATIONS, 2014, p. 12).

Asearly as 2006, the first report of the UN Secretary-General on the
implementation of UNSC resolution 1701 argued that the establishment of
a “maritime unit for patrolling the coastline” was one of the “most urgent”
needs “to reinforce UNIFIL” (UNITED NATIONS, 2006a, p. 5). A further
report of the same kind (UNITED NATIONS, 2007, p. 12) emphasized that
such an “innovative measure”, driven by the “circumstances in which
the newly expanded UNIFIL was established”, introduced important
assets that “have been critical to the successful implementation of
UNIFILs mandate”. Years later, one of the MTF’s former commanders
argued that its efforts “have contributed to the implementation of UN
Security Council resolution 1701, proved as a strong deterrence against
illegal activity in the area and have helped generally enhance the

security of maritime shipping, with significant benefits to the economy,
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trade, welfare and overall stability of Lebanon” (SANDALI, 2010, p. 7).

As the Lebanese authorities’ capacities to assume security
responsibilities in their jurisdiction has improved, the size and scope
of UNIFIL-MTF has been scaled down to less and smaller vessels. This
points to an at least partial success of the Task Force in assisting local
authorities in capacity building, while, simultaneously, maintaining
a vigilant presence. By the time of writing, the MTF had hailed
approximately 63 thousand ships and referred about six thousand vessels
for further inspection by the Lebanese Navy and Customs officials.

PARTICIPATION IN UNIFIL-MTF AND THE BRAZILIAN PERSPECTIVE
ON NAVAL PEACEKEEPING

From its inception until 2011, European States were responsible
for the leadership of the MTF, as well as most of its composition (MAKDIS
et al., 2009). When these countries reduced or withdrew their contingents,
the gap was filled mostly by Asian countries, such as Bangladesh,
Cambodia, Indonesia, Malaysia, Nepal and Sri Lanka (EDSTROM;
GYLLENSPORRE, 2013). However, none of them was able to assume the
Task Force’s command, which made the UN and the parties involved to
look for a substitute. On 24 February 2011, the command of MTF was
transferred to Brazil.'® It has been argued that this country was chosen
for the task due to its “solid relations with both Lebanon and Israel” as
well as its “accumulated experience (...) in UN peacekeeping” after seven
years commanding the military component of the UN operation in Haiti
(ABDENUR, 2016, p. 405).

The case of UNIFIL-MTF presents a “dilemma of continuity”
for Brazil's contribution to UN peacekeeping operations, entailing
“a series of opportunities, as well as new risks”. The country has
a historic aspiration to “play a more direct role in international
security”, having contributed to UN peacekeeping since its inception
in the late 1940s and mid-1950s. To date, Brazil has contributed with
troops, police and civilian personnel to 25 UN peacekeeping missions
around the world, having around 1,300 personnel deployed by August
2016.” Consequently, expectations for the country’s involvement
with matters of international security have increased in later years.

18 Maritime Task Force. Available at: <http;//unifil. unmissions.org/Default.aspx?tabid=11584&language=en-
US>, Access on: 06 June 2016.
YIncluding five police, 24 military observers and 1,274 troops (data provided by the DPKO).

R. Esc Guerra Naval, Rio de Janeiro, v.22 n.2, p. 411 - 440, mai./ago. 2016



432 PEACEKEEPING AT SEA? A CASE STUDY OF THE MARITIME TASK FORCE IN LEBANON

This, coupled with criticisms that “Brazil is a ‘security free-rider’,
‘benefitting more from the international security system than it actually
contributes™ led to its decision to assume the command of UNIFIL-MTF
(ABDENUR, 2016, p. 390, 397, 401).

Although entailing “a variety of risks, including political and
security ones” and representing a “different set of challenges, at additional
expense and in a distant region of the planet”, the Brazilian decision
to assume this responsibility may be explained by three main reasons.
The first is the country’s desire for greater projection in international
security; secondly, the strengthening of its bilateral ties with Lebanon;
and, lastly, “naval capacity-building” (ABDENUR, 2016, p. 402-403).

Regarding the objective of improving Brazil’s projection in
international security, which includes greater involvement in the Middle
East, the decision to assume the command of UNIFIL-MTF would
arguably “help to demonstrate Brazil’s commitment to international
security” and make sure that it would “remain relevant to Middle Eastern
security for a number of years” (ABDENUR, 2016, p. 403-404). According
to the country’s former Minister of Defense, Celso Amorim (2012, p. 13),
this decision “underlines the diversity of our contribution to the cause
of peace and security”. Aside from its well-known desire for greater
involvement in international security, Brazil has interests of its own in the
Middle East, which are constantly affected by the recurring conflicts in
the region. In this sense, the pursuit of deeper ties with Middle Eastern
governments was “an important element of consideration”, making
the Middle East “an increasingly important way for Brazil to expand
its global reach, in security and beyond” (ABDENUR, 2016, p. 405).

When it comes to the objective of strengthening Brazil’s bilateral
relations with Lebanon, the Brazilian decision was seen as an opportunity
to deepen the ties with the Middle Eastern country. In fact, by the time
Brazil was invited to assume command of the MTF, both its government
and the UN emphasized the “demographic, cultural and economic ties
between Brazil and Lebanon” (ABDENUR, 2016).°

Finally, with respect to the objective of naval capacity-building,
the Brazilian participation in UNIFIL-MTF “is particularly relevant (...)
due to the opportunities for enhanced cooperation with multiple navies
from around the world”.

2 There are approximately 10,000 Brazilians living in Lebanon, especially in Beirut and
in the Bekaa Valley (ABDENUR, 2016, p. 406), as well as a large population of Lebanese
immigrants and descendants living Brazil, including the country’s president, Michel Temer.

R. Esc Guerra Naval, Rio de Janeiro, v.22 n.2, p. 411 - 440 mai./ago. 2016



Luiz Gustavo Aversa Franco 433

Even though having previous experience with cooperation initiatives with
other naval forces (including naval exercises), joining and commanding
a UN peacekeeping operation represented “a vastly different level of
experience acquisition” for the Brazilian Navy. The case of UNIFIL,
specifically, was seen as “a very different set of experiences” than the
ones lived in Haiti, offering “officers and sailors alike to acquire first-hand
experience, along with Marines” (Ibid., p. 407-408). It is also important to
note that, in assuming the command of the Task Force, Brazil became the
first non-NATO country to lead a UN peacekeeping naval force — or even
a multinational - fleet ever (Ibid.).

By the time of writing, the Brazilian contingent in Lebanon was
279-strong.”! Aside from the Brazilian Flag Ship (the frigate Independéncia),
the Task Force is also composed of vessels from Bangladesh (two ships),
Germany, Greece, Indonesia and Turkey (one ship each).?

A general evaluation of the Brazilian participation in UNIFIL-MTF
shows that not only “naval peacekeeping is aligned with the country’s
maritime strategy”, but also that “it is widely considered to be a relatively
efficient way of maintaining Brazil on the global peacekeeping stage and
of boosting its image and role as a contributor to humanitarian efforts”
(ABDENUR, 2016, p. 409). In fact, the Brazilian Navy has the “participation
of the Naval Force under the aegis of international bodies in collective
defense arrangements and in peace missions and humanitarian aid” as
part of its objectives for its increasing international relationship and action
(WIEMER, 2012, p. 193). This indicates that naval peacekeeping represents
a “promising area” for the country to expand its contributions to UN
peacekeeping. These contributions are not limited to the “deployment
of personnel, vessels and equipment”, but also help to “shape the
normative debates about how naval components may be more effectively
incorporated into multilateral peace missions”. Furthermore, these are not
only related to the “role that naval forces play in preventing the inflow
of arms contraband into conflict-prone areas”, but also to the “capacity of
naval forces to prevent blockades that undermine local economic activity
and development” as well (ABDENUR, 2016, p. 411).

21256 military personnel aboard the frigate Independéncia, 13 as part of the MTF’s Joint Staff,
three as part of UNIFIL’s Joint Staff and seven inserted at the Spanish Brigade (data provi-
ded by the Brazilian Ministry of Defense).

2 Maritime Task Force. Available at: <http://unifil.unmissions.org/Default.

aspx?tabid=11584&language=en-US>. Access in: 06 June 2016.
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CONCLUSION

Naval forces have been playing an important role in peace
operations for decades. Especially after the end of the Cold War and the
changing nature of conflicts, the employment of naval assets to prevent
the (re)arming of warring parties and the further fueling of hostilities has
been vital for the maintenance of international peace and security as well
as conflict management and resolution. Since this pattern of conflict is not
likely to change in any foreseeable future, it is right to expect that navies
throughouttheworld willcontinuetobehighlyvaluableassetsinsuchefforts.

The role played by navies in such conflict scenarios may
vary on a case-by-case basis and will certainly be determined by the
conflict’s intensity and the intervening parties’” willingness to use force.
With an inherent ability to shift from a more passive support stance to
a more proactive full-scale fighting stance in a very short time period,
maritime forces may be invaluable to international actors in cases of
a rapidly rising hostilities and escalation of conflicts. The correct and
timely deployment of naval forces by the international community
in such scenarios may be the very difference between considerable
success and a huge failure to prevent, manage and solve a conflict.

The case of UNIFIL-MTF is a clear example of this, showing that
naval forces can be greatly useful in peace operations’ contexts by tackling
both short and long term goals of the mission’s mandate — the enforcement
of an arms embargo and capacity-building respectively. It is perceptible
from both official sources and outside analysts that the MTF has provided
a very important contribution to the peacekeeping efforts in Lebanon.
The absence of any further confrontation in that country since the 2006
Israel-Hizbollah war proves that such efforts have been successful (at
least partially). If the current trend remains, it can be expected a further
gradual decrease of the Task Force’s size and strength alongside the
Lebanese authorities greater and improved capacity to act, which would
ultimately render the naval force’s presence no longer necessary. In time,
this unique example may become a model for the use of maritime forces
as an integrating part of UN peace operations in which such forces fulfill
a dual role of conducting MIOs in accordance with UNSC resolutions
while assisting local authorities with capacity building to reassume their
responsibilities.
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In this sense, it is vital that any country willing and able to
play a significant role in international peace and security through peace
operations maintain a strong and ready to act naval force prepared to
assume such responsibilities and contribute to such efforts. As it has
been the case during the last decades, those states with a naval power
that can be called to action in a timely fashion are the ones with the
greater ability to influence an armed conflict’s development and outcome.
Whether if such forces are employed independently or in an integrated
manner under the auspices of an IO like the UN, it will probably be the
states that can make their naval forces more easily available that will
have greater influence in matters of international peace and security.

R. Esc Guerra Naval, Rio de Janeiro, v.22 n.2, p. 411 - 440, mai./ago. 2016



436 PEACEKEEPING AT SEA? A CASE STUDY OF THE MARITIME TASK FORCE IN LEBANON

MANUTENCAO DA PAZ NO MAR? UM
ESTUDO DE CASO DA FORCA TAREFA
MARITIMA NO LIBANO

RESUMO

Desde o fim da Guerra Fria, forcas navais tém se tornado
cada vez maisimportantes para os esfor¢os de manutengao
da paz e gerenciamento de conflitos, cujo melhor exemplo
€ a Forca Tarefa Maritima (FTM) estabelecida dentro da
Forc¢a Interina das Nag¢des Unidas no Libano (UNIFIL).
O objetivo deste trabalho é apresentar as potencialidades
do emprego de forcas navais em operagdes de paz para
cumprir seus mandatos por meio do estudo de caso da
FTM-UNIFIL, enfatizando o papel desempenhado pelo
Brasil e como isso impulsiona a projecdo do pais na
paz e na seguranga internacionais. Usando os conceitos
operacionais de “interdi¢ao maritima” e “manutencado da
paz”, este artigo apresenta uma visao geral da utilidade
das forgas navais em operagdes de paz em geral, um breve
pano de fundo do conflito de 2006 no Libano, a atuagao
da FTM-UNIFIL e a importancia da Forga Tarefa para a
participagao brasileira em operagoes de paz. A principal
contribuicdo desta pesquisa é preencher uma lacuna
na literatura existente sobre o tema, que possui poucos
titulos atualizados dedicados ao assunto.
Palavras-chave: FTM-UNIFIL; interdi¢do maritima;
manutengdo da paz; Brasil.
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e da revista da Escola de Guerra Naval. Declaram também que a obra nao
infringe direitos autorais e/ou outros direitos de propriedade de terceiros,
que a divulgacao de imagens (caso existam) foi autorizada e que assumem
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integral responsabilidade moral e/ou patrimonial pelo seu contetdo,
perante terceiros.

COMPOSICAO E ENCAMINHAMENTO DOS TRABALHOS

A Revista somente aceitara trabalhos inéditos, ndo sendo
permitida a sua apresentagdo simultanea em outro periddico,
relacionados a assuntos de Defesa em Geral, nas areas de Ciéncia Politica,
Geopolitica, Estratégia, Rela¢oes Internacionais, Direito Internacional,
Gestao e outras correlacionadas.

Ap0s o recebimento do artigo, sera enviado um e-mail acusando o
seu recebimento, de modo a dar partida ao processo de selecao.

Para artigos com autoria multipla, é necessario informar a ordem
de apresentagao dos autores, obedecendo o constante no item declaragao
de responsabilidade, e declaracao de cada um autorizando a publicacao.

Os artigos que cumprirem as normas acima passarao por um
processo de avaliagdo por pares, sem que os revisores tenham acesso
ao nome do autor (blind peer review). Ao fim deste processo, o autor sera
notificado via e-mail de que seu artigo foi aceito ou ndo, e que aguardara a
primeira oportunidade de impressao.

A revista se reserva o direito de efetuar nos originais alteracoes de
ordem normativa, ortografica e gramatical, com vistas a manter o padrao
culto da lingua, respeitando, porém, o estilo dos autores.

INDICAGCAO DE RESPONSABILIDADE

No que se refere a indicagdo de responsabilidade pelo artigo,
caso nao seja a mesma de todos os autores, deve ser indicada logo abaixo
do titulo ordenada segundo o critério abaixo: (1) Concepcao e projeto
ou analise e interpretacdo dos dados; (2) Redagdao do manuscrito ou;
(3) Revisao critica relevante do conteudo intelectual. Com base nestes
critérios, os proponentes deverao indicar, em nota de rodapé na pagina
final do artigo, como ocorreu a participagao de cada autor na elaboragao
do manuscrito.

FORMA DE APRESENTACAO DA AFILIACAO

A afiliagdo deve conter: 1- Nome da institui¢do ao qual esta
vinculado o pesquisador (Programa/Universidade) - por extenso com
abreviatura entre parénteses. 2- Cidade e Estado da Federacao (quando
houver). 3- Pais (por extenso e na grafia do idioma original). Exemplo:
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Professor do Programa de Pds-Graduagdo em Relagdes Internacionais
(PPGRI-UERY]), Rio de Janeiro, R], Brasil.

CONFLITO DE INTERESSES

A publicacao segue as recomendacdes do Cddigo de Boas
Praticas Cientificas da FAPESP de 2014, no que diz respeito aos conflitos
de interesses:

“3.4.1. Ha conflito potencial de interesses nas situagdes em que a
coexisténcia entre o interesse que deve ter o pesquisador de fazer avangar
a ciéncia e interesses de outra natureza, ainda que legitimos, possa ser
razoavelmente percebida, por ele préprio ou por outrem, como conflituosa
e prejudicial a objetividade e imparcialidade de suas decisodes cientificas,
mesmo independentemente de seu conhecimento e vontade.

3.4.2. Nessas situagdes, o pesquisador deve ponderar, em fungao
da natureza e gravidade do conflito, sua aptidao para tomar essas decisoes
e, eventualmente, deve abster-se de toma-las.

3.4.3. Nos casos em que o pesquisador esteja convencido de
que um conflito potencial de interesses nao prejudicara a objetividade e
imparcialidade de suas decisdes cientificas, a existéncia do conflito deve
ser clara e expressamente declarada a todas as partes interessadas nessas
decisoes, logo quando tomadas.”

Fonte:<http://www .fapesp.br/boaspraticas/FAPESP-Codigo_de_
Boas_Praticas_Cientificas_2014.pdf>

PROCESSOS DE AVALIACAO POR PARES

Os originais submetidos a Revista que atenderem a politica
editorial, serdo encaminhados ao Conselho Editorial, que fard uma pré-
analise considerando o mérito cientifico e o escopo da revista. Aprovados
nesta fase serdo encaminhados para pelo menos dois pareceristas ad hoc de
reconhecida competéncia na tematica abordada.

Os pareceristas, apds receberem o artigo, emitem um parecer
com os respectivos comentarios e avaliagao final. Este parecer retorna aos
editores, que encaminham o resultado ao candidato, indicando, quando
necessario, as alteracdes sugeridas e o prazo de reenvio do artigo.

A decisao final sobre a publicagdao ou nao do original é sempre do

Conselho Editorial, ao qual é reservado o direito de efetuar os ajustes que
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julgar necessarios.

FORMATO DE APRESENTACAO

A Revista da Escola de Guerra Naval adota as regras da Associacao
Brasileira de Normas Técnicas (ABNT), http://www.abnt.org.br/:

Artigo: NBR 6022 — Artigo em publicagao periodica cientifica
e impressa.

Titulo e Resumo: em Portugués e Inglés (maximo de 200
palavras). Incluir, no minimo, trés palavras-chave por idioma.

Identificacio do autor: Nome completo dos autores na ordem
em que devera aparecer no texto, titulacdo, instituicdo, endereco postal
e eletronico.

Referéncias: NBR 6023/2002 — Referéncias — Elaboracao.

Numeracao de se¢des: nao devera haver numeracao de secoes.

Referéncias: as referéncias podem vir ao longo do texto no
formato completas por meio de notas de rodapé ou abreviadas pelo
sistema autor-data. Ao fim do texto devem constar todas as referéncias
utilizadas pelo autor em ordem alfabética e ndo numeradas.

Tipologia: Times New Roman 12, espaco 1,5 e margens de 2,5 cm.

Figuras e graficos: o uso de tabelas e figuras deverd se restringir
ao minimo necessario, podendo vir ao longo do texto. Solicita-se que as
tabelas e figuras sejam enviadas em separado para efeitos de diagramacao.
Estas deverao estar digitalizadas em 300dpi e no formato JPG.

Toda correspondéncia referente a Revista deve ser encaminhada a:
Escola de Guerra Naval — Centro de Estudos Politico-Estratégicos.
Avenida Pasteur, 480 — Praia Vermelha — Urca.

Rio de Janeiro — R]

CEP: 22.290-240

e-mail: revista@egn.mar.mil.br

Aos cuidados do Editor da Revista da Escola de Guerra Naval



A Revista da Escola de Guerra Naval é um periodico semestral, editado pelo
Centro de Estudos Politico-Estratégicos (CEPE) e vinculado ao Programa
de Pés-Graduagao em Estudos Maritimos (PPGEM), que tem o proposito
de disseminar e promover intercambio, em niveis nacional e internacional,
de conhecimentos relativos a Defesa, com énfase na area de Ciéncia Politica
e Relacoes Internacionais. Publica, prioritariamente, trabalhos originais e
inéditos, que contribuem para o estudo do aperfeicoamento e a evolugao
do pensamento politico-estratégico naval brasileiro, proporcionando maior
integracao entre a Marinha do Brasil e a comunidade académica nacional
e internacional.

Protegendo nossas riquezas,
cuidando da nossa gente.
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