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CONSIDERACOES Mar. Uma questao importante nesse estudo
PREAMBULARES reside no “local” em que ocorrelfixo de

dados, talvez pelo fato da sociedade nédo
Oestudo do espaco cibernético, com o ter enfrentado anteriormente os desa¢, 0s
gue nele ocorre, revela-se um desa¢, 0,advindos da informacéo e da internet.
seja pelaimportancia do temaparaasocie- E inquestionavel que o mundo, com
dade humana ou por este ser um assuntanodernas tecnologias computacionais e de
embrionario no ambito do Direito Inter- comunicag¢des, vem sofrendo transforma-
nacional Publico (DIP) e do Direito do ¢6es signi¢, cativas que estaldilenciando
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a vida da sociedade, tendo a intetneh demanda solucdes inseridas dentro do con-
papel fundamental. Com seu surgimento, texto da guerra, promoveram iniciativas
a sociedade ¢ rmou um sistema global, de forma a tentar ¢, rmar um entendimento
tendo aquela como ambiente de interagdo,sobre a guerra cibernética no contexto do
permitindo o acesso e a troca de informa- DIP, destacando-se o Manual de Tallinn,
cOes. E mister ressaltar que a internet é asob a égide da Organizacéo do Tratado
revolugdo tecnoldgica mais poderosa da do Atlantico Norte (Otan), que néo se
historia da humanidade. constitui em uma fonte formal do direito.
Com as tecnologias disponiveis e 0 in-  Naohaque se olvidar aregulamentacéo da
cremento da interligacéo da rede mundial de guerra cibernética no DIP, tendo por contetido
computadores e dos sistemas de informacéoa Carta da Organizacdo das Nac@es Unidas,
consequentemente, crescem as vulnera-que foi escrita antes do fenémeno da internet.
bilidades, podendo Assim, a ciberguerra
inclusive, compro- ] torna-se um desag, o,
meterinformacéesde A ciber guerra torna-se uUmMmespecialmente no que
releva_nC|a~para uma esag, o, espemalmente n dange ao uso Qa fo[(;a
organizacao, um in- com suas de¢, nigbes
dividuo ou o Estado, U€ tange ao uso da for ¢aciassicas e o teatro de

que estao cada ve: com suas deg, nigﬁes classicageracoes, que foge
mais conectados € do campofisico e evo-

dependentes de pro eoteatrode Operacoes, qu; para o virtual.

gramas hospedado: foge do campo fisico e evolui Nesse mundo vir-
em redes de compu- para o virtual tual interligado, estéo

tadores. Assim, além inseridos os concei-

dos quatro dominios tos de espaco ciber-
jaconhecidos (terra, mar, ar e espaco), surgenético (ECiber) ou ciberespaco, ataques
mais um, o espaco cibernéfico cibernéticos (AC) e guerra cibernética (GC)

Chega-se a um ponto crucial: 0 espaco ou ciberguerra. Ainda nesse mundo virtual,
cibernético tem levado a mudancas néo o ECiber caracteriza-se por ser um ambiente
somente nos dominios, mas no modo de dinamico, com alcance global e sem frontei-
conducao da atividade cibernética, nos ras delimitadas, estando presente em todas
seus limites e nos céitbs oriundos dele,  as redes de computadores do mundo e em
0s quais estdo crescendo nos Ultimos anoscada coisa conectada a elas. Assim sendo,
em um ritmo acelerado. favorece-se a pratica de atos ilicitos, como

Este assunto tornou-se tdo relevante invasées a rede ou roubo de informacdes,
que os Estados e as organizacoes internadenominados ataques cibernéticos, que
cionais, preocupados com o que deve serpodem evoluir para um estado de guérra
feito para resolver esse problema, o qual constituindo-se uma guerra cibernética.

1 “A rede mundial das redes destinada a acesso geral panasantsa&o de e-mails, compartilhamento de
informacgbes em paginas da web e assim por diante.” (KNAKES2p. 226)

2 Abrange a internet, além de varias outras redes, inclidsd@nsnacionais e as bancarias. (KNAKE, 2015,
p. 60-61)

3“A existéncia de um ‘estado de guerra’, entre atores iat@amais, ndo esta mais vinculada a légica centra-
lizadora da guerra somente entre Estados, ha o aumentogieilidedes de novos atores promoverem a
guerra, mesmos o0s ndo identi¢, cados como sujeitos do Ditetoacional.” (RENATA DE BARROS,
2015, p. 92)
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Tratando-se da ciberguerra, investiga- travado no campo de batalha virtual, que
-se como se comporta a soberania dosé denominado espaco cibernético.
Estados nesse novo dominio, se de ma- O Glossario das Forcas Armadas
neira absoluta ou relativa, de forma que (Brasil) de¢, ne guerra cibernética como
0 Estado possa combater essa atividade;conjunto de agdes para uso de informacées
e particularmente a situacdo dos navios e seus sistemas para perturbar o adversario,
e plataformas que trafegam pelo globo e com fulcro em informacdes, sistemas de
sdo responsaveis pela espinha dorsal danformac&o e redes de computadores, a ¢ m

economia global, visto que transportam de obter vantagens em qualquer carhpo.

mais de 80% do comércio mundial e

Ja Martin R. Stytz (2006, p. 95-96)

possuem uma caracteristica impar, anos ensina:

extraterritorialidade.

José Augusto Sacadura Garcia Mar-
quesensina sobre o carater transnacional
da internet, que invoca uma cooperacgao
entre Estados de forma a acordar prin-
cipios minimos. E como o ciberespaco
inclui a internet, podemos, inicialmente,
estender ao novo dominio, o ECiber.

Miguel-Angel Davara Rodriguézo-
locaem duvida a questéo da soberania dos
Estados em funcéo do desenvolvimento
tecnolégico, partindo da premissa do
desvio de ¢ nalidade das normas e tendo
como possivel solucdo um regresso a ética
classica e aos principios gerais do Direito
para a concepcao de um senso comum.

A consideracdo do supra exposto, o
propdsito deste artigo consiste na analise
da guerra cibernética, veri¢, cando como
se comporta a soberania estatal, principal-
mente no que tange aos navios.

Guerra Cibernética € o termo am-
plamente de¢ nido usado para descre-
ver qualquer tipo de atividade hostil
tomada contra sistemas de computa-
dor, redes de computadores e bancos
de dados computadorizados com o
objetivo de degradar ou desativar o(s)
sistema(s) alvo. Os ataques de guerra
cibernética tornam esses sistemas
inutilizaveis, degradam o desempenho,
podem levar os comandantes a tomar
mas decisdes devido a dados defeitu-
0s0s, podem gerar segredos valiosos
ou podem deixar cédigo que poderia
fornecer acesso continuo a porta trasei-
ra para um sistema ou ser ativado em
um evento predeterminado para tomar
medidas obstrutivas. (Traducao nossa)

Neste capitulo, insta direcionar o que

€ a guerra cibernética; contudo, primei-

ramente, € de bom alvitre discorrer seus

principios em termos gerais, o ambiente
Mas o que é a guerra cibernética? A em que opera e seus défbs.

guerra cibernética é uma violéncia con-

tra o opositor utilizando o ambiente dos Principios da guerra cibernética

computadores, sistemas de comunicagéo e

transmissdes eletronicas, sendo considera- Parks e Duggan (2011, p. 32-34) consi-

do o0 mais novo dominio da guerra, sendo deram oito principios sobre a ciberguerra,

GUERRA CIBERNETICA

4 Disponivel em: http://www.imo.org/en/about/pagesddéfaspx. Acesso em: 29 out. 2017.

5 Telecomunicacdes e protecdo de dados. As telecomungeagddireito na sociedade da informacao, p. 85.
6 La liberalizacion del mercado de las telecomunicacionea:perspectiva desde la ética.

7 BRASIL. Ministério da Defesa. MD35-G-01: Glossario das¢as Armadas. 2007.

148 RMB29T/2018



AGUERRA CIBERNETICANO AMBIENTE MARITIMO

quais sejam: a) Principio da falta de n&o acessiveis a ela, ou seja, segregadas.
limitacdo fisica; b) Principio do efeito Nao ha que se olvidar, ainda, as redes
cinético; ¢) Principio da discricgo; d) Prin-  transnacionais que fazenfifixo de dados
cipio da mutabilidade e inconsisténcia; e as de sistema de controle, muito usuais
e) Principio da identidade e privilégios; nas industrias.
f) Principio da dualidade; g) Principio da Investigando a conceituacgéo, veri¢, ca-
infraestrutura de controle; e h) Principio -se que a Organizacéo das Na¢des Unidas
da informacéo. (ONU)R de¢, ne o espaco cibernéicomo
Assim, pode-se inferir que a guerra sendo uma rede globalmente interconec-
cibernética, travada no ciberespaco, temtada de informacéao digital e infraestrutura
algumas caracteristicas, como o anoni- de comunicacdes, incluindo a internet,
mato, ocultacao, surpresa, inexisténcia deredes de telecomunicacdes e sistemas
limites fisicos separando os atores e fulcro informaticos. O Ministério da Defesa do
em operacodes assimétricas. Brasil® define-o como espaco virtual,
Por ¢, m, a ciberguerra pode ter varios interconectado ou néo, onde trafegam e
fatos geradores e se materializar por di- sdo processadas as informacgdes digitais.
versos tipos de acoes, sejam ofensivas,Logo, nota-se que nao ha um conceito
defensivas e exploratdrias, no intuito de dominante e aceito universalmente.
apoiar as acoes realizadas no mundo ex- Com tantas particularidades, o espaco
terior, sendo para tal necessario entendercibernético con¢, gura-se como um espago

onde ela ocorre. altamente atrativo para atividades ilicitas,
sendo fonte potencial de dditbs nesse
O espaco cibernético novo dominio, como sera visto a seguir.

Richard Clarke (2015) assegura que Os conAitos no espaco cibernético
0 espaco cibernético faz-se presente em
todas as redes de computadores e emtudo Neste topico sera investigada a rele-
conectado a elas. Ademais, nos ensina avancia dos ataques que podem originar
diferenca entre ainternet e o ciberespaco.os coriitbs no ciberespaco, que se cong -
Ainternet, segundo Sidney Guerra (2006), guram como ameacas.
caracteriza-se por conjunto de tecnologias ~ No espaco cibernético ndo ha uma clara
para acesso, distribuicdo e disseminacdode¢, nicdo das acdes, lideradas por atores
de informacé&o ou dados em uma rede de estatais ou ndo, que podem estar atreladas
computadores em escala global. Havendoa espionagem, crimes, terrorismo ciber-
internet, qualquer dispositivo pode se co- nético e até ser o estopim de uma guerra.
municar com outro conectado a umas dasPara todos os casos ha uma semelhanca,
redes da internet. J& o ciberespaco inclui que € a utilizagcdo de armas ou ferramen-
ainternet e outras redes de computadorestas cibernéticas para realizar ataques que

8 MELZER, Nils. United Nations. UNIDIR resources. Cybervfeae and international Law. Disponivel em:
<http://unidir.org/¢, les/publications/pdfs/cybervead-and-international-law-382.pdf.> Acesso em: 18
de marco de 2017.

9 Para outras de¢ ni¢cdes veja: NATO Cooperative Cyber Deféentre of excellence. Tallinn, Estonia.
Disponivel em: < https://ccdcoe.org/cyber-de¢, nitiamsih Acesso em: 12 de margo de 2017.

10 BRASIL. Ministério da Defesa. Exército Brasileiro. ExigMaior do Exército. Minuta de Nota de Coordenagéo
Doutrinaria relativa ao | Seminario de Defesa Cibernéte®ihistério da Defesa. Brasilia, 2010, p. 9.
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podem desestabilizar setores relevanteslitbs, que sdo denominados como ameagcas e
da sociedade ou até mesmo de um Esta-divididos em trés grandes blocos, conforme
do, comprometendo a seguranca. A alta Paulo Zuccaro (2011, p. 61) atesta:

relevancia do assunto é demonstrada por
diversos relatérios e pesquisas realizados
por empresas do ramo, com ¢ nalidades,
critérios e abrangéncias variaveis.

Em pesquisa realizada pelo Center
for Strategic and International Studigs
foram ouvidos 600 executivos da area de
seguranca de empresas de infraestruturas
criticas de 14 paises, constatando-se
que mais de 50%

Guerra Cibernética — é focada em
corlitb interestatal. Independente de
métodos e executantes, 0 que estara
por tras das acbes, de forma velada,
ou nao, sera a agressao de um Estado
a outro na busca da reducéo de poder
nacional, que pode estar associada a
outros métodos de ataque, inclusive

fisicos. Bom exem-

das empresas ja so

plo pode ser a acdo

freram ataques de N campo internacional, desencadeada a par-

grande escala ou in-

tir do territério russo

vasdes de governos a Ota‘n considera qUE€ OS ¢ontra a Georgia,
grupos criminosos conAitos cibernéticos emboranuncatenha

ou terroristas.
No campo in-

estao entre as mais

havido uma efetiva
admisséo por parte

ternacional, a Otan provéveis ameacas Nao do governo russo da
considera que, na cgnvencionais e divulgou autoria dos ataques.

proxima década, os

Terrorismo ciber-

conflitos ciberné- queum ataque contra nético — neste caso,
ticos estdo entre as yma infraestrutura critica os interesses a se-

mais provaveis ame-
acas nado conven-

de um pais membro pode

rem alcancados tém
motivagdo politica,

cionais e divulgou gerar uma resposta militar como, naturalmente,

o0 entendimento de

também é o caso da

gque um ataque con-
tra uma infraestrutura critica de um pais
membro pode gerar uma resposta mifttar.

Ressalta-se que o ataque é caracteri-
zado por uma tentativa de acesso ou uso
ndo autorizado que resulte no acesso, na
manipulacéo ou na destruicdo de informa-
¢6es em um computador.

Consolidado o conceito de ataque e situ-
ado acerca daimportancia da matéria diante
da comunidade internacional, esses ataques
con¢, guram-se como o fato gerador de con-

guerra cibernética.
A diferenca ¢ ca por conta do fato de
que seus autores, normalmente, serao
grupos néo estatais. As agressées, em
geral, serdo dirigidas aos Estados cuja
acao ou postura politica seja contraria
aos interesses ou a visdo de mundo
daqueles grupos. Também podem ser
atacadas instituicbes ou empresas que
possuam ponderavel carga simbolica
em relacdo ao Estado ou grupo de
Estados a ser agredido, como, por

11 Relatério disponivel em: <http://img.en25.com/WebAf&e/CIP_report_¢, nal_pt-br_fnl_lores.pdf>.

Acesso em 24 fev. 2017.

12 Disponivel em: <http://www.nato.int/docu/review/2011-september/Cyber-Threads/PT/index.htm> e
em: <http://www.nato.int/cps/en/natolive /index.htreesso em 26 mar. 2017.
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exemplo, uma grande multinacional internacional de¢ nir regras e conceitos a
de uma poténcia econémica ocidental. respeito da guerra cibernética ou tomar
Crime cibernético ou cibercrime — essas iniciativas retrocitadas sobre o tema
guanto a este Ultimo bloco, geralmente em lide para uniformizar condutas ou
as motivacdes serao de individuos ou até mesmo expandir a interpretacao das
de pequenos grupos, com ¢, ns privadosnormas para abarcar esse novo dominio
e egoisticos. Na maioria dos casos, sdoda guerra e, assim, evitar datbs.
ilicitos com objetivo de ganhos econd- Logo, faz-se necessario que se pers-
micos, como, por exemplo, o roubo de crute a regulamentacéo da ciberguerra no
senhas bancarias, fraudes com cartdesDireito Internacional Publico, o que sera
de créditos e outros a¢ ns. feito a seguir.

O mesmo autor cita, ainda, uma quarta AREGULAMENTACAO DA
ameaca, que é o ativismo cibernético, masGUERRA CIBERNETICA
como de menor potencial.
Regressando aos ddibs, alguns se  Ordenamento Internacional
diferenciam dos corriqueiros ataques por
envolverem atores estatais de diferentes Os atores presentes no ciberespaco
paises como possiveis protagonistas ouparticipam de multiplas relagcdes de
apenas como alvos de ataques; contudo proporcdes globais e com caracteristicas
as empresas privadas ndo escapam dessde espaco global, portanto séo regulados
campo de batalha. Ndo obstante a presencgelo Direito Internacional, que busca
estatal, nenhum pais admitiu o¢, cialmente vencer o desa¢, 0 de regular esse espaco
qualquer tipo de ataque cibernético, assim sem utilizar censura e monitoramento
como nao ha provas que permitam inferir e, assim, adaptar ou trazer a baila uma
sua autoria a qualquer Estado. nova interpretacdo do DIP para o cibe-
Nesse amago da guerra cibernética, respaco, aspirando ao beneficio comum
percebe-se que os paises estdo se mobilida humanidade.
zando para desenvolver novas estratégias Isto posto, dois pressupostos funda-
de seguranca em funcéo dos diversosmentais para a regulagéo do espaco ci-
ataques noticiados e do potencial das bernético sdo vislumbrados: prote¢ao dos
ameacas para colocar a seguranca dosecursos fisicos de difusdo da informacao
paises em risco. Uma dessas mobiliza- e a identi¢, cagdo dos usuarios.
¢Bes encontra-se no campo intelectual, Sobre os recursos de difuséo, estes
visto que varios Estados e organizacdespodem ser de propriedade privada ou
internacionais, destacando a prépria ONU estatal. Nao ha que se falar em ciberes-
e a Otan, ja se dedicam a estudar a guerrgpago sem ainfraestrutura fisica, custeada
cibernética, entretanto ainda néo existem e com localizacao fisica determinada
de¢, nicdes ou doutrina consolidadas, mui- e sob a jurisdicdo de algum Estado so-
to menos normas juridicas. berano, que deve zelar pelo direito de
Assim sendo, é meritério registrar que propriedade e a respectiva protecao legal
héa estudos sobre o assunto (sendo um do® policial. Portanto, ha uma estrutura e
mais conhecidos o Manual de Tallinn, ela esta situada em um territério; assim
gue sera estudado posteriormente) e quesendo, o Estado exerce positivamente
existe a necessidade de a comunidadesua autoridade soberana sobre ela, abar-
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cando, consequentemente, o principio dado ano de 2005 a 2010, as resolucdes da
extraterritorialidade em termos de matéria Assembleia Geral da ONU optaram por
penal, além dos principios de regras do um trabalho de conscientizacdo sobre a
Direito Internacional. multilateralidade e a internacionalidade
No que tange a identi¢, cacdo dos usu- referentes a guerra cibernética. Ademais,
arios, é fato que a localizacao dos atoreso Instituto das Na¢des Unidas para Pes-
nao é virtual, mas sim, possui uma locali- quisas sobre Desarmamento (Unidir)
zacao geograg, ca, seja o ator pessoa fisicaealizou pesquisas sobre a seguranca das
ou juridica, ocasionando sua submissdoinformacdes no ciberespaco entre 1999 e
a soberania do Estado e ¢ cando, assim2008, além da Otan, da Unido Europeia
sujeito as consequéncias juridicas. Porém(UE) e da Organizacéo de Cooperacéo de
nao é tado simples quanto parece, dadas aangai (OCX), entre outras.
tecnologias existentes e a possibilidade de  Entre as organiza¢@es, cabe ressaltar a
efetuar ataques utilizando estruturas de Otan, que vem envidando esforgos para se
terceiros, além da di¢, culdade em compro- defender e regular suas a¢des nesse novo
var o ataque e o lo- dominio da guerra,
cal. Nesse ambiente iniciando pela prote-
transnacional, faz-se A guerra cibernética ¢éo das informacgfes

necessaria uma coo ~ e, posteriormente,
peracéo legal inter- tem se mostrado tao criando o Orgéo de

nacional, em que o inquietante que desde Administragédo de

DIP entra em cena. A Defesa Cibernética
Aplicando-se o 1998 os Estados tem e o0 Centro de Ciber-

Direito Internacio- registrado ddvidas acercadefesa Cooperativa
nal, percebe-se @ do assunto na Assembleiade Exceléncia. Em

enfoque multilateral . ~ 2013, este centro,
da questdo em fun- Geral da Organlzagao daSEm parceria com
¢éo da interconecti- Na(s;('jes Unidas a Universidade de
vidade da informa- Cambridge, publi-
¢&o e comunicacao, cou o Manual de

além da infraestrutura global, exigindo, Tallinn, que foi a primeira tentativa de se
assim, abordagem transnacional e o veri¢ car se as atuais leis da guerra seriam
respeito as soberanias estatais com o ¢, taplicaveis ao novo dominio da guerra, o
de combater a guerra cibernética, que que sera visto posteriormente.
cada vez mais preocupa em termos de A ONU também tem fomentado a for-
seguranca nacional, devido a presengamacao de uma mentalidade de seguranca
cada vez maior das forcas armadas. Ascibernética, disseminando a necessidade
avancadas tecnologias sao notadas comale politicas globais a ¢ m de nao colidir
fator de forca e elemento essencial do com a dindmica de manutencéo da paz e
sucesso militar. da estabilidade internacionais. Assim, ha
A guerra cibernética tem se mostrado que se analisar a Carta da Organizacao das
tdo inquietante que desde 1998 os EstadodNac¢bes Unidas e perscrutar as de¢, nicdes
tém registrado ddvidas acerca do assuntotradicionais com o ¢ to de posiciona-las
na Assembleia Geral da Organizacao perante a guerra cibernética como “Lei
das Nacdes Unidas. No espaco temporalMaior”, com base no exposto.
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Carta da Organizagéo das ataque somente quando o dano causado
Nacdes Unidas € compativel com um ataque cinético,
hip6tese que justi¢, ca a legitima defesa,
A Carta de S&o Francisco crioua ONU conforme o artigo supra.
com ointuito de manter apaz easeguranga Considerando que a Carta da ONU foi
internacionais, centralizando o monopdlio editada antes do advento dainternet e tra-
do uso legitimo da for¢a quando necessa-zendo esses critérios para o novo dominio
rio. Em seu art. Zestabeleceu que todos 0s da guerra, constata-se a complexidade do
Estados membros deverao evitar aameacassunto em virtude das tradicionais deg, -
ou o uso dafor¢a contra aintegridade terri- nicdes de for¢d, armas e ataque serem
torial ou qualquer outra agéo incompativel insug, cientes para esclarecer o que se con-
com os propositos das Nacdes Unidas, sidera umaarma cibernética, quais ataques
cabendo ao Conselho de Seguranca (CS)séo toleraveis e como o uso da forga opera
conforme o art. 39, decidir quais medidas nessa modalidade, bem como a medida
coercitivas ou pre- da necessidade e da
ventivas devem ser proporcionalidade

adotadas caso hajc  Os ataques cibernéticos daresposta.

rupturadaeazouato podem deg,nitivamente Os, ataques ci-
de agressdo e tam bernéticos podem

bém quais medidas ~CauSar danos fisicos ou de¢ nitivamente cau-

devem ser tomadas morte de seres humanos,sar danos fisicos ou
para o retorno ao . ~ morte de seres hu-
status quo anterior, assim como perturbagoes manos, assim como

quepodemserdesdt de ordem econOmica que perturbagdes de or-

a interrupgéq com- ameacam a paz dem econbmica que
pleta ou parcial das ameagam a paz. Sem
relagdes econdmi- tardanca, ha que se
cas até a campanha militar propriamente revisitar o paradigma do jus ad bellum a
dita. J&4 o art. 51 assegura o direito de ¢ m de incrementar a protecéo dos Estados
legitima defes#, individual ou coletiva, e, intrinsecamente ao topico, faz-se neces-
0 qual pressup®e identi¢, cagéo segura dasario reinterpretar o uso da forgca no espaco
autoria da ameaca ou do ataque sofrido, cibernético para que seja enquadrado no
na ocorréncia ou na iminéncia de ataque art. 2da Carta, a ¢, m de possibilitar que se
armado contra qualquer Estado membro invoque o direito a legitima defesa.

até que o CS adote medidas, observados Mas qual seria essa nova interpreta-
os principios da necessidade e da pro-¢do? Uma interpretagdo mais expansiva
porcionalidade. Vale ressaltar que o US incluiria todas as acf8es de guerra ci-
Cyber Command considera justi¢, cavel o bernética dentro da de¢, nicdo de uso da

13 KESAN, Jay P.; HAYES, Carol M. Mitigative counterstriginself-defense and deterrence in cyberspace.
(April 7, 2011). lllinois Public Law Research Paper No. 1%-Blinois Program in Law, Behavior and
Social Science Paper No. LBSS11-18; Harvard Journal of lrelirachnology, Forthcoming. Disponivel
em: <http://ssrn.com/abstract=1805163>. Acesso em: 226 7.

14 SCHMITT, Michael N. “Computer network attack and the us®e in international law: thoughts on a
normative framework”. Columbia Journal of TransnationahlLv. 37. 1998-99. Disponivel em: <http://
ssrn.com/abstract=1603800>. Acesso em: 25 fev. 2017.
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forca, todavia os atos de coercdo seriam cibernéticos tanto para clditos interna-
arrastados a contrabordo. Por outro lado, cionais e locais ou de &mbito regional.
mostra-se imperioso de¢, nir quais tiposde A componente humana desse processo
ataques cibernéticos ndo causam danosfoi um grupo de pessoas de notavel saber
fisicos dentro do conceito de uso da forga no assunto, tais como operadores do Direi-
e, principalmente, quanto aos ataques asto, técnicos no assunto e académicos, que,
infraestruturas criticas da economia, que por unanimidade, a¢, rmaram a aplicabili-
foram excluidos da de¢ nicdo do uso da dade das operacdes cibernéticas ao jus ad
forca na Carta em vigor, mas que podem bellum e ao jus in bello e a aplicabilidade
ter efeitos devastadores. das leis vigentes.

Outro questionamento pertinente seria. O manual contém 95 artigos, sendo
quem atacar, considerando que, no espacaividido em duas partes: Parte | — Lei Inter-
cibernético, o rastreamento da origem nacional de Segurancga Cibernética; e Parte
de um ataque é dificil, e a hostilidade 1l — Lei do Corlitb Armado Cibernético.
do mesmo, levando em conta os ataques A parte |, escopo deste estudo, divide-
remotos e a diuturna invencao de técnicas-se em dois capitulos, que tratam dos
inovadoras e a possibilidade de utilizar Estados e o ciberespaco e do uso da forca.
estruturas e atores inocentes. A legitima No primeiro capitulo sdo abordados a
defesa requer que o autor seja identi¢, ca-soberania, a jurisdicdo e o controle; no
do, por conseguinte ndo autoriza atos de segundo, a responsabilidade do Estado.
defesa ativa além das fronteiras se ndofor O primeiro capitulo inicia asseveran-
atribuida a outro pais. do que, sob a égide do regramento inter-

Por ¢, m, as caracteristicas e os principiosnacional, os Estados podem ser respon-
da guerra cibernética di¢, cultam o processosabilizados pelas operagdes cibernéticas
de evolugdo normativa/interpretativa da conduzidas por seus 6rgéos, podendo até
Carta, particularmente quanto aos concei- ser imputados aos Estados as operacdes
tos de uso da forga, legitima defesa, neces-realizadas por outros atores ndo estatais.
sidade e proporcionalidade, identi¢, cagcdo Ademais, as regras valem para tempo de
da autoria e hostilidade que precisam ser paz e de guerra, ressaltando que, durante

harmonizados com a Carta em vigor. o perfodo de cdritb, a lei de neutrali-
dade abarca os direitos e as obrigacdes
Manual de Tallinn no que tange a infraestrutura ciber e as

operacgdes cibernéticas.

Aos moldes do que foifeitono processo  Em seu art. 4 o manual expde que ne-
de elaboracdo do Manual de San Remo enhum Estado pode reivindicar a soberania
em outros, em 2009 o Centro de Excelén- no ciberespacgo, mas sim sobre a infraes-
cia em Defesa Cibernética Cooperativa trutura cibernética e atividades correlatas
da Otan, com sede em Tallinn, Estonia, localizadas no seu territorio, ou seja, nas
iniciou o processo de producéo de um ma- porgdes de territério onde o Estado tenha
nual sobre o direito aplicavel a ciberguerra. soberania plena (mar territorial, aguas

O manual buscou a conexao do DIP ao interiores, arquipélagos, territorio terrestre
jus ad bellum (direito a guerra) e ao jus in e espaco aéreo sobrejacente). Sobre essa
bello (direito na guerra) com enfoque na infraestrutura, a soberania imp&e o poder
guerra cibernética, ou seja, estritamente de império do Estado, logo esta sujeita as
nas operacgOes cibernéticas contra alvossuas leis e regulagées. Todavia, o Estado
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também tem o dever de protegé-las, in- O manual de¢, ne, ainda, como a au-
dependendo de qual ¢, nalidade e de quentoridade do Estado tem jurisdicdo para
seja o0 detentor da propriedade. editar normas, fazer com que estas sejam
Desse modo, uma operacgdo cibernéti- cumpridas e julgar os casos concretos
ca conduzida por um Estado contra uma de violacéo, tendo como base para este
infraestrutura de outro Estado pode violar exercicio a presenca fisica de uma pessoa
a soberania do atacado. Por exemplo, seou coisa em seu territério. Ademais, po-
essas operacgdes cong¢, gurarem uma coercaddem-se alcancar até mesmo as entidades
a determinado governo, recaem sobre aprivadas que estao estabelecidas dentro do
¢ gura da intervencao proibida, prevista no territério, mas que operam em um Estado
art. 2 da Carta das Nacdes Unidas, ou no alienigena. Ou seja, por estarem formal-
uso proibido da forca, podendo ensejar 0 mente registradas em um Estado, estao
acionamento do Conselho de Seguranga,aptas a sofrer a regulacéo deste.
represdlias e até legitima defesa no caso Nessa linha, a jurisdigédo se baseia na
dessas operacdes se quali¢, carem como atderritorialidade. Apesar da di¢, culdade de
gues armados (LUIZ VERGUEIRO, 2015). determinacao da jurisdi¢éo do ciberespa-
Luiz Vergueiro (2015, p. 634) nos c¢o, em funcdo da interconectividade do
brinda: sistema e de operarem em nuvens e redes
baseadas fora das fronteiras, a pessoa
Enfrentando atenséo aparente entree a infraestrutura estao ¢ sicamente em
o conceito tradicional de soberania algum lugar e, assim, sujeitas a jurisdicao
— adotado pelo Manual — e os novos do Estado. Com a natureza territorial, a
paradigmas postos pelo ciberespaco, ajurisdicdo deriva em dois outros tipos:
célebre cientista politica Saskia Sassensubjetiva e objetiva.
ensina que, embora a ideia da internet A natureza subjetiva abarca a aplicacdo
como rede de redes descentralizadada lei do Estado exercendo jurisdicdo
tenha contribuido para a nocdo de sobre atos praticados a partir de seu terri-
sua autonomia intrinseca com relacao torio e ¢, nalizados em qualquer outro local
ao poder estatal, o ndcleo da internet fora do Estado de origem. Ja a natureza
esta conformado por uma série de ele- objetiva concede jurisdicao sobre indivi-
mentos de infraestrutura: os pontos de duos no local onde os atos cibernéticos
intermodo que seu grau de abertura e terdo efeitos, mesmo que a acdo tenha se
sua tecnologia contém em si elementos iniciado fora de seu territorio.
com potencial controle indireto. E iminente destacar que o Manual
de Tallinn também prevé hipéteses de
Tradicionalmente, a de¢ ni¢do de viola- extraterritorialidade da jurisdicdo do Es-
¢ao de soberania esta restrita aos Estadostado em funcéo de as operagdes de guerra
entretanto existe uma corrente minoritaria cibernética, em geral, produzirem efeitos
gue ja fala nessa violagédo por parte de em um Estado-alvo, a quem cabe e inte-
atores ndo estatais. E, apesar de os Estadogessa a responsabilizacdo dos autores da
nao exercerem a soberania no ciberespacoacao. As hipéteses sao: nacionalidade do
0s mesmos podem exercer sua jurisdicdoautor, nacionalidade da vitima, questdes
sobre os cibercrimes e operagdes cibernéti-de ameaca a segurancga nacional e viola-
cas nos termos das hormas internacionais,cdo de normas de Direito Internacional.
0 que sera explanado a seguir. Dai extrai-se que pode haver jurisdi¢cao
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concorrente por dois ou mais Estados, masalienigena, este tem o direito de resposta
sem olvidar que esta ndo é plena, visto quepor violacao de normas do Direito Inter-
hé circunstancias que a afastam, como, pornacional, inclusive com fulcro no artigo
exemplo, a imunidade diplomatica. 51 da Carta das Nacdes Unidas. Assim,
Ponto que desperta interesse é a si-um ilicito internacional pode gerar uma
tuacdo dos navios, que sera abarcada nccrise internacional com consequéncias

préximo capitulo. graves, desde sancfes até o uso da forca
Ainda sobre a infraestrutura cibernéti- em legitima defesa.
ca, como previsto no art®5 Estado ndo No campo da guerra cibernética, foi

pode permitir, conscientemente, que ela visto que esse novo dominio adentra o
seja usada para ataques cibernéticos entomplexo sistema de regramento interna-
outros Estados, seja esta localizada em setcional, sujeitando-se, por conseguinte, as
territorio ou sob o controle estatal, com o normas do Direito Internacional, como a
intuito de prevenir de que a mesma seja Carta da ONU e, mais especi¢, camente, as

empregada para in- normas do Direito

irdanos a pessoas Internacional dos
ou a qualquer patri- No préprio Manual Corliifos Armados
monio situado fora (Dica) que cons-

de seuterritério. Para de Ta”inn’ resta tituem elementos
tal, o grupo de espe- registrado que ele nao é reguladores das

cialistas pautou-se 9 =F ondutas dos Esta-
em dois precedentes um documento OCCIaI’ ma%os, seja antes ou

da Corte Internacio- SIM O resultado de uma durante o conflito

Nesse mesmo RO, 2015).
viés, o manual pre- Por fim, faz-se

vé, ainda, que o Estado que permitir que mister ressaltar que, no préprio manual,
sua infraestrutura cibernética, em seu resta registrado que ele ndo € um docu-
territorio, seja utilizada por grupo terro- mento o, cial, mas sim o resultado de uma
rista para materializar ataque contra outro producéo intelectual, ndo representando
Estado e, mesmo noti¢, cado, falhar naa posicdo da Otan, de Estados patroci-
interrupcao, infringe o artigo retrocitado. nadores da Organizacdo ou do Centro de
Ademais, esse artigo abrange, ainda, osExceléncia em Defesa Cibernética Coope-
atos contra o DIP originados de infraes- rativa, e nem a prépria doutrina da Otan.
trutura ciber sob o controle estatal que Além disso, nota-se uma concordancia
estao situadas fora do territério do Estado dos especialistas quanto ao regramento
controlador. existente, sem a necessidade da criacdo
Se um Estado falhar em assumir as de outro, somente fazendo-se necesséria
acOes para impedir que seu territério seja uma interpretacdo adaptada a esta nova
usado para causar danos a um Estadorealidade mundial, a guerra cibernética.

15 Case concerning the military and paramilitary actigitieand against Nicaragua (Nicaragua v. United
States of America). Disponivel em: <http://www.icj-ciigddocket/?sum=367&p1=3&p2=3&case=70
&p3=5>. Acesso em: 08 abr. 2017.

Corfu Channel (United Kingdom of Great Britain and Northéreland v. Albania). Disponivel em:
<http://www.icj-cij.org/docket/index.php?p1=3&p2=8&se=1&p3=0>. Acesso em: 08 abr. 2017.
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ESTADOS VERSUS GUERRA na territorialidade, excluséo de fatores
CIBERNETICA externos e o estabelecimento da autori-
dade soberana do Estado nessa porc¢éo de
Uma nova realidade se apresenta com aterra de forma a organizar a vida politica.
utilizag@o do ciberespaco e, como conse- Segue-se com a concepgdo de soberania
guéncias diretas, o cometimento de ilicitos interna, que é a capacidade de controle das
e aguerra cibernética, que traz a presencarelacdes no campo interno e a organizagao
dos Estados para este campo, ¢ gurandala autoridade politica dentro do Estado.
estes como atores no campo virtual e bus-Ademais, tem-se a soberania juridica
cando preparar-se para o enfrentamento asnternacional, que tem como proposito
ameagcas nesse novo dominio que desag, @stabelecer e manter o Estado como uma

0 poder soberano dos entes estatais. entidade politica independente no sistema
internacional. E, por ultimo, ha a nocéo
Soberania absoluta ou relativa? de soberania de interdependéncia, que se
refere a aptidao do
Inicialmente, ins- Estado para contro-

ta consolldar_que 0] ciberespago tem a Ia_tredeudwryos mo-
os ataques milita- vimentos de integra-

res, com excecao sua identidade e sua cao (RENATA DE

da legitima defesa comunicagao particular BARROS, 2015).
ou com autorizagéo . . | d Insta registrar
do Conselho de Se- € Interativa, levando a que Miguel-Angel

guranca da ONU, uma crenca de que no Davara Rodriguez

séoilegalse(;gurarr ciberespago nio ha |imiteS,COIOca~ em davida a
com atores estatais questédo da sobera-

e soberanos. Com INterferéncia ou regulacao,nia dos Estados em
isso, esta analise de Iogo esta imune a soberaniduncédo do desen-
soberania passa pe volvimento tecno-
las acdes de guerre dos Estados I6gico, partindo da
cibernética violando premissa do desvio

o ciberespago, que n&o tem limitagBes de ¢ nalidade das normas e tendo como
fisicas, conforme j& visto anteriormente, possivel solugcdo um regresso a ética clas-

em suas caracteristicas. sica e aos principios gerais do Direito para
O conceito de soberania absoluta é a concepgdo de um senso comum.
um conceito ultrapassado no Direito In- Vistos os conceitos supra, € notoério que

ternacional, e existem varios fatores que nenhum deles atende as demandas ciber-
contribuem para o seu desgaste em algunsnéticas exigidas, visto que o ciberespaco
aspectos. Com a globalizacéo, hd uma pro-tem a sua identidade e sua comunicacéo
penséo ainterdependéncia e a cooperacégarticular e interativa, levando a uma
entre os sujeitos de Direito Internacional crenca de que no ciberespaco nao ha limi-
(QUINTAO SOARES, 2008). tes, interferéncia ou regulacao, logo esta
Modernamente, existem quatro concei- imune a soberania dos Estados.

tos de soberania em uso no DIP. Iniciemos  Entretanto, como ja exposto supra,
pelo tradicional conceito de Westfalia, que os atores — pessoas fisicas — e as infra-
fulcrou o conceito de soberania com base estruturas cibernéticas estéo sujeitas a
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jurisdicdo e a soberania do Estado pelo -mar abrange todas as partes do mar ndo
fato de estarem ¢, sicamente sob o guarda-incluidas na zona econdmica exclusiva, no
-chuva estatal. Assim sendo, a soberaniamar territorial ou nas aguas interiores de
no ciberespaco faz-se presente em funcdoum Estado, nem nas aguas arquipélagicas
de o Estado necessitar tipi¢, car e combaterde um Estado-arquipélago. Logo, ja se
os cibercrimes que necessitam das infra- percebe uma pequena oposicao conceitual
estruturas com base territorial em algum sobre o alto-mar em relagdo ao Manual de
Estado. Ademais, é mister regular as rela- Tallinn, que de¢ ne alto-mar como todas
¢Oes virtuais, até mesmo para assegurar aas areas maritimas além do limite exter-
direito de seus cidaddos e suas empresas, dao do mar territorial do Estado costeiro
forma a dar seguranca juridica as relacdese demarca o conceito de espaco aéreo
entre as pessoas em sentido lato, a ¢ m dénternacional como sendo o espaco aéreo
assegurar, principalmente, o contetdo dascompreendido acima do alto-mar.

informacdes (KRASNER, 1999). Trazendo a jurisdicao para ambito mari-
Diante do exposto, timo, veri¢, ca-se que
€ notdrio que o princi- em alto-mar ndo ha

pio da soberaniaapli- O pr in Cip i0 da soberania soberanianostermos

ca-se ao ciberespagc aplica-se ao ciberespago, edo art. 89 da CNU-
€, consequentemente DM, ao passo que

a guerra ciberética, CONSequentemente, & guer g aguas interiores

e ndo ha que se fa- cipernética. O componentee no mar territorial &
lar em relativizacéo, consagrada a juris-

visto que o compo- territorial € um principio dicdo plena do Es-
nente territorial é um @¢ caz que deve ser aplicad@do costeiro, salvo
principio e¢ caz que ; as circunstancias de
deve ser aplicado ac s mberespago extraterritorialidade,
ciberespaco, necessi- principio da juris-
tando somente de uma nova interpretacdodicdo do Estado de bandeira e passagem
do ordenamento internacional em vigor. inocente (MARCELO BARBOSA, 2015).
Acrescenta-se, ainda, a liberdade de nave-
Aciberguerra no mar gacad®, a sua utilizacdo para ¢ ns paci¢, -
cos?, logo ja ha um “repudio” a qualquer
Ciberguerra no mar? Parece distante, tipo de ato hostil nessa area.
mas ndo h& que se pensar desta forma, pestaca-se o artigo 94 da CNUDM
porque 0s navios possuem sistemas com-j||, que assevera os deveres do Estado,
plexos a bordo, que podem ser infectados entre eles o de exercer de modo efetivo a
por dispositivos movei&.*’ sua jurisdicdo e seu controle em questdes
Inicialmente, faz-se mister registrar administrativas, técnicas e sociais sobre
que a Lei do Mar esclarece que o alto- pavios que arvorem a sua bandeira, e es-

16 Disponivel em: http://g1l.globo.com/tecnologia/bsegfuranca-digital/post/wikileaks-cia-tem-software-
-para-extrair-dados-de-pcs-desconectados.html. Aeas01 dez. 2017.

17 Disponivel em: https://www.humansatsea.com/201Zflffevent-spread-petya-virus-vizag-port-handle-
-maersk-line-vessels-manually/. Acesso em: 01 dez. 2017.

18 CNUDM, arts. 87 e 90.

19 CNUDM IlI, art. 88.
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pecialmente sua jurisdicao conforme o seu e ndo tem valor normativo, totalmente
direito interno sobre todo navio que arvore diferente da Lei do Mar.
a sua bandeira. Ainda neste artigo, nota-se  Por ¢, m, o tema reveste-se de tamanha
odever de ordenar a abertura de um inqué-relevancia que especialistas ja consideram
rito emrelacdo a qualquer acidente mariti- que os paises retrocedam na historia e
mo ou incidente de navegacéao no alto-mar desenvolvam sistemas de backup com
que envolva um navio arvorando a sua raizes na tecnologia de radio da Segunda
bandeira e no qual tenham perdido a vida Guerra MundiaF*
ou sofrido ferimentos graves nacionais
de outro Estado ou se tenham provocado CONSIDERACOES FINAIS
danos graves a navios ou a instalacdes de
outro Estado. Assim, percebe-se que o A ciberguerra, ou guerra cibernética,
artigo abarca as situacdes da ciberguerra.é o mais novo dominio da guerra, sendo
Ha que se registrar, pela CNUDM, a necessario entender seu conceito em
imunidade completa dos navios de guerra termos gerais. Para entender a ciber-
relativamente a qualquer outro Estado e guerra, investigou-se seus principios, o
dos seus navios ou por ele operados eambiente em que opera e seus|Gtis,
utilizados unicamente em servico o¢, cial destacando-se o ciberespaco, que se
ndo comercidf. Ja o manual (art. % cong¢ gura como um espaco altamente
destaca que, independentemente do localatrativo para atividades ilicitas, sendo
os navios de Estado gozam de imunidade, fonte potencial de cdfitos nesse novo
porém, especi¢, camente sobre a infraes-dominio, por seu carater transnacional e
trutura cibernética, esta somente gozarafacilidade de ocultagcdo, assim como os
dessaimunidade se servir exclusivamenterespectivos ataques que se cong guram
aos propdsitos estatais, ressaltando quecomo o fator gerador de cEifos e séo
essa imunidade engloba a inviolabilida- divididos em trés grandes blocos: guerra
de e qualquer interferéncia e ¢ nalizando cibernética, entre atores estatais; terroris-
gue qualquer transgressao € violacao demo cibernético e crime cibernético.
normas internacionais. Nesse bojo da guerra cibernética, é
Nesses navios ou plataformas, a infraes- fato que os paises estdo se mobilizando
trutura cibernética estara a bordo dos mes-para desenvolver novas estratégias de se-
mos e, em muitos casos, esta infraestruturaguranca, sendo uma dessas mobilizacdes
comandara importantes sistemas a bordo,no campo intelectual, visto que varios
como o controle da propulsdo, navegacédo Estados e organiza¢des internacionais,
e posicionamento e outros. No caso das destacando a propria ONU e a Otan, ja se
plataformas, o Estado de Registro tambémdedicam a estudar a guerra cibernética,
concorre najurisdigdo. De qualquer forma, tendo como produto dessa atividade o
temos um Estado que possui jurisdicdo Manual de Tallinn da Otan.
sobre a infraestrutura cibernética. Com essas iniciativas, estudou-se a
Apesar das divergéncias ou concordan- regulamentacgao da guerra cibernética pelo
cias entre a CNUDM lll e o manual, é vital DIP, chegando ao ordenamento vigente,
nao esquecer que o manual é s6 um estudajue busca vencer o desa¢, 0 de regular esse

20 CNUDM llI, arts. 95 e 95.
21 Disponivel em: http://defesaeseguranca.com.br/aasezberneticas-incentivam-volta-de-tecnologia-de-
-radio-da-segunda-guerra/. Acesso em: 01 dez. 2017.

RMB2:T/2018 159



AGUERRA CIBERNETICANO AMBIENTE MARITIMO

espaco sem utilizar censura e monitora- Ja o Manual de Tallinn con¢ gurou-se
mento e, assim, adaptar ou trazer a bailacomo um processo de producdo de um
uma nova interpretacéo do DIP para o ci- manual sobre o direito aplicavel a ciber-
berespaco, aspirando ao beneficio comumguerra, buscando uma conexao do DIP
da humanidade, com a preservagao de doisao jus ad bellum e ao jus in bello com
pressupostos fundamentais para a regula-enfoque na guerra cibernética, ou seja,
¢do do espaco cibernético: protecdo dosestritamente nas operacdes cibernéticas
recursos fisicos de difusdo da informac&o contra alvos cibernéticos para ¢itos
e aidenti¢ cagdo dos usuarios. internacionais, locais ou de ambito regio-
Nesses pressupostos, o Estado exercenal, iniciando com o conceito de soberania
sua autoridade soberana em funcdo dee asseverando que os Estados podem
sua localizagdo ser real e ndo virtual e, ser responsabilizados pelas operagdes
assim, sujeito as consequéncias juridicas.cibernéticas conduzidas por seus 6rgaos,
Porém néo é téo simples quanto parece,podendo até ser imputadas aos Estados as
dadas as tecnologias existentes e a pos-operacgdes realizadas por outros atores ndo
sibilidade de efetuar ataques utilizando estatais em tempo de paz e de guerra. Ade-
estruturas de terceiros, além da di¢, cul- mais, foi frisado que nenhum Estado pode
dade na obtencéo de provas. reivindicar a soberania no ciberespaco,
Além dessa multilateralidade, veri¢, - mas sim sobre a infraestrutura cibernética
cou-se que halegislacdo em vigor e que ae atividades correlatas localizadas no seu
mesma ja atende, sendo exemplo a Cartaterritdrio, ou seja, porcdes de territério
da ONU, porém € necessaria a mudangaonde o Estado tenha soberania plena e,
metodolodgica de interpretacao juridica assim, exer¢a sua jurisdicao, que pode ser
para uniformizar condutas ou até mesmo objetiva ou subjetiva.
expandir a interpretacao das normas para Veri¢ cou-se também que o manual
abarcar esse novo dominio da guerra quepreveé hipoteses de extraterritorialidade da
requer novas deg, nicdes de forca, armas qurisdicdo do Estado em funcéo do efeito
ataque para esclarecer o que se consideralas operacdes de guerra cibernética ser
uma arma cibernética, quais ataques sdomaterializado em um Estado-alvo, a quem
toleraveis e como o uso da forca opera cabe e interessa a responsabilizacao dos
nesta modalidade, bem como a medida autores da acéo, e a situacdo particular
da necessidade e da proporcionalidade dados navios como plataformas méveis e
resposta, visto que esses ataques podensua relacdo interconectada com o Direito
causar danos fisicos ou morte de seresdo Mar, revelando que a CNUDM Il esta
humanos, assim como as perturbacéesconectada com o ambiente virtual.
de ordem econ6mica que ameacam apaz. Isto posto, passou ao estudo darelagéo
Assim, as caracteristicas e os principios entre os Estados no campo da guerra ci-
da guerra cibernética di¢, cultam o proces- bernética para ¢ ns de soberania, ¢, cando
so de evolugcdo normativa/interpretativa revelado que nédo ha que se falar emrelati-
da Carta, particularmente quanto aos vizagdo da mesma, mostrando-se absoluta
conceitos de uso da forca, legitima de- e interativa de forma a combater os ciber-
fesa, necessidade e proporcionalidade,crimes e evitar uma guerra cibernética.
identi¢, cacdo da autoria e hostilidade, Trazendo aciberguerra para o ambiente
que precisam ser harmonizados com amaritimo, a particularidade extraterritorial
Carta em vigor. dos navios, foram veri¢, cados pontos em
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comum entre a CNUDM Il e o Manual cibernética, que esta abarcada pelos prin-
de Tallinn, assim como os divergentes, cipios basilares do Direito Internacional
mas ressaltando a soberania do pais dede preservacao da paz e seguranca, poder
bandeira e sua responsabilidade e seusoberano dos Estados e nao-utilizacédo
dever com a utilizacéo dainfraestrutura ci- da forca. Todavia, nessa nova “ciber-
bernética abordo, inclusive para fazer jus -realidade”, os Estados devem se adequar
aimunidade, e principalmente no alto-mar e romper os paradigmas de forma a ndo
que deve ser utilizado para ¢, ns paci¢, cos autilizar o ciberespaco como ferramenta
sem soberania de nenhum Estado. de dominio e violacédo do DIP e buscar

Concluindo, entende-se que a guerra uma nova metodologia de interpretacao
cibernética tem suas peculiaridades, juridica para uniformizar o entendimento
destacando-se a transnacionalidade e ado ordenamento em vigor que se mostrou
ocultacao, e nao olvidando as iniciativas adequado. Ademais, ha que se construir
da comunidade internacional sobre a um conceito com aceitacéo global para a
questéo da extraterritorialidade, principal- GC e ECiber, de forma a facilitar a inter-
mente no que tange aos navios, e possiveigretacao juridica das normas e evitar que o
consequéncias, veri¢, cando que ndo hamar vire um fator gerador de clditbs, em
relativizacdo da soberania dos Estadosfun¢éo da importancia para a economia
diante do caréater transnacional da guerraglobal quelili pelos sete mares.

1 CLASSIFICACAO PARA INDICE REMISSIVO:
<GUERRAS>; Guerra cibernética; Direito Internacionaliddio do Mar; Soberania;
Poder Nacional;
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