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Nacionais de Defesa, “o adequado apare-
lhamento das For¢as Armadas, empregan-
do-se tecnologias modernas” (BRASIL,
2016¢c, p.12) e “tecnologias criticas”
(BRASIL, 2016¢, p.13). Namesma linha,
a END estabelece que “¢ imperioso que o
aparato de defesa esteja de acordo com as
mais avangadas praticas e tecnologias, o
que requer a condi¢ao de desenvolvimento
cientifico e tecnologico nacional no estado
da arte” (BRASIL, 2016b, p.20). Ressal-
vada a orientacdo para que o setor nuclear,
o cibernético e o espacial sejam da respon-
sabilidade da Marinha do Brasil (MB), do
Exército Brasileiro (EB) e da Forga Aérea
Brasileira (FAB), respectivamente, tanto a
PND quanto a END

oferecer parametros consistentes para
aprofundar ideias e contribui¢des, no
campo tecnologico, para discussdes de

alto nivel da area de Defesa do Brasil.
Nessa linha, uma vez que as tecno-
logias avancam exponencialmente, ¢
vital, como demonstram os estudos men-
cionados no paragrafo anterior, buscar
compreender em que contexto os futuros
conflitos ocorrerdo, acompanhando
aspectos tecnologicos-chave. Decisdes
estratégicas e investimentos do presente,
como escolhas de sistemas de armas ou
formacao de recursos humanos, t€ém que
levar em consideragdo que sua aplicacdo
se dard no futuro, o qual tende a ser
significativamente

nao detalham o que
seriam tecnologias
modernas, criticas
ou no estado da arte,
deixando em aberto
quais os aspectos
tecnolégicos mais
relevantes para a
Defesa Nacional.
Documentos
de outros paises e
organizagdes que

Decisoes estratégicas
e investimentos do

presente, como escolhas
de sistemas de armas ou

formacao de recursos
humanos, tém que levar
em consideracao que sua

aplicacio se dara no futuro

diferente do presen-
te. Por exemplo, no
caso de um curso
de doutorado, no
decorrer do tempo
entre a escolha do
conhecimento de
interesse da Forca
e sua efetiva aplica-
¢do prética, a evo-
lugdo tecnologica
pode tornar o co-

analisam o futuro

nhecimento, previa-

das guerras também

contém abordagens que consideram di-
versas perspectivas, como a geografica,
a politica, a humana, a ambiental ¢ a
tecnolégica. Todavia nesses documentos,
que se distinguem da PND e da END por
estarem dedicados a analise de futuro, a
tecnologia recebe grande destaque e deta-
lhamento (Australian Government, 2020;
Colombia, 2020; German Government,
2016; JCS, 2016; NATO, 2017; New
America, 2017; TRADOC, 2016 UK,
2015). Tendo em vista que a dimensdo
tecnoldgica, na maioria das vezes, ndo
respeita fronteiras, esses estudos podem
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mente visto como
essencial, irrelevante no contexto futuro.
Em outro sentido, aspectos tecnologicos
que tendem a ser mais impactantes podem
ser negligenciados.

Assim sendo, este artigo tem como
propdsito levantar, por meio da analise
de conteudo (Duriau, Rhonda, & Michael,
2007) de documentos internacionais, as-
pectos tecnologicos que tendem a impac-
tar os conflitos futuros. Desse modo, pre-
tende-se expandir as ideias relacionadas a
expressado cientifico-tecnologica, tratadas
na PND e na END, de modo a oferecer um
referencial para o acompanhamento de
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aspectos tecnologicos-chave. A identifi-
cagdo e 0 monitoramento desses aspectos
podem contribuir para que os interessados
em assuntos de Defesa, especialmente
formuladores de politicas publicas, mi-
litares, a industria e a academia, possam
aperfeigoar visdes e estratégias no campo
da conjugacao tecnologia e defesa.

Ademais, o trabalho € iniciado com
uma breve contextualizacdo geral sobre
a velocidade de evolugdo tecnoldgica
nos dias de hoje. Em seguida, partindo-se
de uma interligagdo entre os desenvolvi-
mentos tecnoldgicos de produtos civis e
militares, aborda-se, ainda, a perspectiva
militar obtida em documentos interna-
cionais. Ao final, apresentam-se aspectos
tecnologicos que tendem a impactar os
conflitos futuros.

CONTEXTO INICIAL
Uma Evolucio Exponencial

Em artigo seminal publicado em 1965,
Gordon Moore mostrou a evolugdo ex-
ponencial do numero de transistores que
podiam ser colocados em um circuito
integrado (Moore, 1965). Ele mostrou que
a eletronica evoluia ao ritmo de dobrar a
cada dois anos sua capacidade de minia-
turizagdo e seu poder de computagdo, ao
mesmo tempo em que seu custo de pro-
dugao decrescia. Esse entendimento ficou
conhecido como Lei de Moore e passou a
servir, até os dias atuais, de referéncia para
os planejamentos das empresas que lidam
com a tecnologia da informacao. Em um
ambiente tdo mutavel, é imperativo, no
desenvolvimento de um produto ou ser-
vico, estimar o contexto tecnoldgico que

estard vigente na época do seu langamento
no mercado. Esse processo de desenvol-
vimento focado no futuro tornou a Lei
de Moore uma profecia autorrealizavel
(Ismail, 2014). Vale registrar que, recen-
temente, alguns trabalhos tém questionado
os limites desta lei’.

Contudo, a evolucao exponencial ndo
¢ exclusividade da eletronica. As gran-
des revolugdes pelas quais tem passado
a humanidade também parecem ter um
ritmo exponencial. Por exemplo, entre a
revolugdo agricola e a revolugao industrial
ha um periodo de cerca de 8 mil anos. Da
revolugdo industrial a lampada elétrica,
cerca de 120 anos, depois 90 anos até o
ser humano pousar na Lua. Entre esta con-
quista espacial e a internet aberta, foram
em torno de 22 anos, seguidos de nove
anos até o sequenciamento do genoma
humano (Time, 2011). Portanto, pode ser
observado que o acimulo do conhecimen-
to possibilita mudangas tecnologicas cada
vez mais velozes.

Uma nova Revolucdio Industrial

Esse contexto de rapidas transfor-
magdes tem sido objeto de pesquisa de
varios autores e organizagdes (Shapiro
& Varian, 1999; Day & Schoemaker,
2000; Schoemaker, 2002; Ismail, 2014;
Harari, 2016; Thiel, 2016; Tengmark,
2017). A digitalizagdo de muitas ativi-
dades econdémicas tem causado impacto
na economia de forma diferente do que
ocorria no periodo anterior & massificagao
do uso de computadores. Tecnologias
emergentes tém sido estudadas para que
seja possivel desenhar estratégias mais
adequadas. O Forum Econdémico Mun-

2 Shalf, J., Leland, R. “Computing Beyond the End of Moore’s Law: Is it really the end, and what are the
alternatives?” In Computer 48 (12):14-23- December 2015. Publisher: IEEE Computer Society, Institute

of Electrical and Electronics Engineers.
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dial (FEM) vem discutindo esse novo
contexto, procurando compreender de
forma integrada o momento que vivemos.
O FEM tem divulgado a ideia de que
vivemos a Quarta Revolucao Industrial.
Enquanto a Primeira Revolucao Industrial
se caracterizou pela maquina a vapor e por
ferrovias, a Segunda Revolugdo Industrial
se distinguiu pelos métodos de producao
em massa possibilitados pela eletricidade
e por linhas de producao (WEF, 2015).
A Terceira Revolucao Industrial, no
entanto, ocorreu por meio do desenvolvi-
mento de computadores e da internet. Por
conseguinte, a Quarta Revolucao Indus-
trial é fruto do fenomeno da crescente di-
gitalizacdo, que resultou na disseminacao
da internet moével, de sensores e da com-

putacdo. A Revolucao atual tem escopo
amplo, com impacto em areas diversas,
como inteligéncia artificial, computagdo
quéantica, biotecnologia, nanotecnologia
e energia renovaveis, conforme pode ser
observado na Figura 1.

Essas areas em destaque evoluem com
rapidez crescente e de forma convergente,
tornando cada vez mais dificil separar
os mundos fisico, digital e bioldgico
(Schwab, 2016), os quais podem ser vi-
sualizados na Figura 2.

Ademais, segundo o FEM (WEF,
2015), ha seis megatendéncias relacio-
nadas a Quarta Revolucao Industrial: um
maior nimero de pessoas conectadas pela
internet; aumento do poder computacio-
nal, da comunicacdo e da armazenagem
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Figura 1 — Visdo sistémica da Quarta Revolugao Industrial
Fonte: WEF, 2020
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Digital

Figura 2 — Dimensdes convergentes e principais tecnologias

Fonte: Elaborado pelos autores

ubiqua; internet das coisas; big data e
inteligéncia artificial; economia com-
partilhada; e impressdo 3D. Os efeitos
relacionados a essas tendéncias terdo
impactos tanto sociais, econdmicos e
culturais quanto na seguranga internacio-
nal. Logo, os conflitos tendem a ocorrer
em um mundo cada vez mais conectado,
com forte desigualdade social e aumento
da disseminagdo de ideias extremistas.
Nesse caso, diversas possibilidades
podem ser exploradas. No ciberespago,
a distin¢do entre guerra e paz ¢ cada vez
mais complexa. Atores estatais ou ndo
estatais podem operar de qualquer local
geografico sem revelar sua identidade. A
natureza das tecnologias digitais permite
que mesmo atores individuais adquiram
capacidade de causar danos, o que an-
tes era exclusivo de grandes poténcias.
O uso do espago ficard facilitado pela
miniaturizacdo dos satélites aliada ao
desenvolvimento de veiculos lancadores
privados. O desenvolvimento tecnologico
de novos materiais e da capacidade de ar-
mazenamento de energia tornara possivel
a criagdo de armamentos ultrassofisticados
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que revolucionardo os combates.
Armamentos autonomos e de-
cisdes tomadas por inteligéncia
artificial ampliarao de forma ainda
inimaginavel como poderao ser os
combates no futuro.

Nesse ambiente cada vez mais

digital, a guerra cibernética aumenta
de importancia. A capacidade das
ferramentas cibernéticas evolui mais
rapido do que a habilidade dos ato-
res internacionais de se adaptarem
e lidarem com as consequéncias
de um ato hostil. Enquanto nos
combates convencionais 0s proto-
colos internacionais possibilitam
um certo gerenciamento de crises,
nos ataques cibernéticos uma das
maiores dificuldades esta na identificagdo de
seus autores € na consequente atribui¢do de
responsabilidade, gerando um alto grau de
incerteza que pode ter resultados imprevisi-
veis. No momento, o debate gira em torno da
regulamentacdo da guerra cibernética ou até
mesmo da sua proibi¢ao, como nos casos das
armas quimicas e biologicas (WEF, 2018).

Dualidade

Em décadas passadas recentes, grandes
projetos governamentais, como os projetos
Manhattan e Apollo, geraram grandes de-
senvolvimentos tecnologicos, tanto para os
militares quanto para os civis, ou seja, pro-
piciaram o surgimento de bens que puderam
ser aplicados de modo dual. Além disso, o
desenvolvimento do armamento nuclear
ou o de foguetes para levar o homem a Lua
exigia uma quantidade de recursos muito
superior ao alcance das empresas civis.

Hoje, diversos desenvolvimentos tec-
nologicos estdo sendo em grande medida
liderados por empresas civis. Google,
Apple, Amazon, Facebook, SpaceX sdo
algumas das grandes empresas, surgidas
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normalmente por iniciativas de pequenos
empreendedores, que desenvolvem vei-
culos autonomos, inteligéncia artificial e
foguetes que podem também ser de uso
militar, ou seja, de uso dual em finalidades
bélicas a partir de aplicacdes civis.

Portanto, em razdo da menor necessi-
dade de grandes estruturas para Pesquisa
e Desenvolvimento (P&D) no mundo
digital, pequenas empresas criam produtos
e servigos na area de veiculos autonomos,
biotecnologia, robdtica e sofiware diver-
sos que podem ter seu uso dual. Portanto,
desenvolvimentos na area de TI tém alto
potencial de serem transformados em
armas cibernéticas (Allen & Chan, 2017;
NATO, 2017; New America2017; ONR,
2017;UN, 2017; USA, 2017; Valor, 2017;
The Economist, 2018).

Essa simbiose entre desenvolvimentos
comerciais e militares ndo ¢ uma novidade.
A Defense Advanced Research Projects
Agency (Darpa) patrocina projetos de in-
teresse para a defesa dos Estados Unidos
da América (EUA), que muitas vezes t€ém
resultados que beneficiam empresas priva-
das, como, por exemplo, o GPS e os carros
autonomos. O que ¢ relativamente novo ¢
a procura, pelo governo dos EUA, de ini-
ciativas civis que possam também ter uso
militar. Nesse sentido, em 2015 foi criada
a Defense Innovation Unit Experimental
(DIUX), com sede no Vale do Silicio, na
California. Enquanto a abordagem da
Darpa ¢ priorizar projetos militares que
até podem resultar em beneficios para a
industria privada, a DIUx realiza parcerias
com empresas privadas que estdo desen-
volvendo projetos de uso civil, mas que
tém potencial de uso militar. Sao do inte-
resse da DIUx companhias privadas que
oferecem solugdes na area de inteligéncia
artificial, sistemas auténomos e espacial.

Atualmente, muitas necessidades mi-
litares sao dependentes de parcerias com
empresas comerciais de tecnologia. Em
abril de 2017, o Departamento de Defe-
sa dos Estados Unidos (DoD, do inglés
Department of Defense) criou o Projeto
Maven, com a missao de “acelerar a in-
tegracdo de big data e machine learning
do DoD”. Uma das tarefas principais do
projeto ¢ criar ferramentas praticas para
uso imediato no campo de batalha, particu-
larmente no emprego de aeronaves nao tri-
puladas e na analise da imensa quantidade
de imagens por elas geradas (USA, 2017a).
Além disso, a empresa Google sera um
importante parceiro no desenvolvimento
de inteligéncia artificial para a analise das
cenas do campo de batalha. A Amazon e
a Microsoft também tém contratos com
o DoD relacionados a andlise de dados.
Contudo essa parceria com empresas co-
merciais recebe oposi¢ao de muitos de seus
proprios funciondrios, que, por motivos
diversos, ndo concordam em participar do
desenvolvimento de produtos ou servigos
que tenham fins militares (Conger, 2018;
Metz, 2018). Particularmente, no que con-
cerne a inteligéncia artificial, desde 2015
hauma forte campanha para limitar seu uso
em conflitos (FLI, 2015). Outras iniciativas
do DoD no sentido de incentivar a inovagao
em parceria com universidades e a iniciati-
va privada incluem: Strategic Capabilities
Office, Sofwerx, Afwerx, Ilab, Nexlog,
MDS5, 1QT, larpa e H4DI (GOVINI, 2018;
Oliveira et. al, 2018).

A China também considera que os
assuntos de Defesa estao interligados ao
desenvolvimento das empresas privadas.
Em julho de 2017, o governo daquele pais
publicou um documento denominado Pla-
no de Desenvolvimento da Nova Geragao
de Inteligéncia Artificial’. Reconhecendo

3 A Next Generation Artificial Intelligence Development Plan (New America, 2017).
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que a inteligéncia artificial se tornou o
novo foco da competicdo mundial, esta-
beleceu que a estratégia de defesa do pais
sera baseada em uma profunda integragao
entre os desenvolvimentos civis e 0s
militares. Empresas privadas, institutos
de pesquisas, universidades e a industria
militar deverdao atuar em coordenagdo e
facilitar o uso militar de desenvolvimentos
civis (New America, 2017). Por exemplo,
tanto na China quanto nos EUA, inova-
¢des tecnologicas estao surgindo oriundas
de empresas com foco em produtos e
servicos destinados ao meio civil. Muitas
das gigantes norte-americanas tém corres-
pondentes chinesas (Tabela 1).

CONTEXTO MILITAR

A influéncia da rapida evolugédo tec-
nologica e seus possiveis impactos no
futuro dos conflitos (Brose, 2019) é tema
de estudos realizados por diversos paises
e organizacdes. Ao analisar esses estudos,

EUA China
Google Baidu
Apple Huawei, Xiaomi, Meizu
Facebook WeChat (Tencent)
Amazon Alibaba, JD.com
Uber Didi Chuxing
Twitter Weibo
Netflix iQiyi (Baidu)
Spotify etc. QQ Music (Tencent)
Tinder Tantan
Youtube Youku

TABELA 1 — Correspondéncia aproximada em
empresas dos EUA e da China
Fonte: Elaborada pelos autores

nota-se que o resultado ¢ fruto de anos de
pesquisas que buscam uma visdo integra-
dora entre politicos, militares, empresarios
¢ académicos. A fim de identificar os
aspectos tecnoldgicos que podem apro-
fundar as ideias brasileiras constantes na
PND e END, foram selecionados, para a
analise, documentos de varios paises e
organizagoes (Tabela 2).

Documento Pais/Organizacdo  Ano
Future Operating Environment 2035 Reino Unido 2015
Joint Operating Environment 2035 EUA 2016
yl\glgel:l—f;g;z e21§)r16: On German Security Policy and the Future of Alemanha 2016
Artificial Intelligence and National Security EUA 2017
A Next Generation Artificial Intelligence Development Plan China 2017
National Security Strategy EUA 2017
Naval Research and Development Framework EUA 2017
Strategic Foresight Analysis OTAN 2017
gllllzlgp\e;:rtifg?:l Environment and the Changing Character of EUA 2017
Plan de Desarrollo Naval 2042 Colombia 2020
Defence Strategic Update Australia 2020
Defense Space Strategy (summary) EUA 2020
Developing Today’s Joint Officers for Tomorrow’s Ways of War:
The Joint Chiefs of Staff Vision and Guidance for Professional EUA 2020

Military Education & Talent Management

TABELA 2 — Documentos estudados para a analise de contetido
Fonte: Elaborada pelos autores
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A fim de capturar as ideias essenciais
desses trabalhos, foi realizada, ainda,
uma analise de conteudo, extraindo e
interpretando os conceitos mais comuns
encontrados na leitura desses documentos
(Duriau, Rhonda, & Michael, 2007). A
seguir, sdo apresentadas as principais ideias
relacionadas a tecnologia deles constantes.

Principais ideias levantadas

De acordo com a documentagdo
constante na Tabela 2, é possivel resumir
algumas ideias muito significativas para
a compreensdo da guerra do futuro. As-
sim sendo, foram selecionadas 25 ideias,
descritas a seguir:

1. Desenvolvimento exponencial (UK,
2015; GERMAN, 2016; ONR, 2017;
NATO, 2017; TRADOC, 2017)

A Lei de Moore

2. Desenvolvimento multidisciplinar e
convergente (UK, 2015; JCS,2016; ONR,
2017; TRADOC, 2017)

A evolucdo em campos especificos
tende a ser superada pelos desenvol-
vimentos gerados pela convergéncia
de avangos técnicos individuais. As
maiores oportunidades de inovagdes
tecnoldgicas estdo em uma abordagem
multidisciplinar, por meio da combinagao
do progresso em geracdo e armazena-
mento de energia, robotica, automagao,
nanotecnologia, impressao 3D, sensores,
biologia, computacdo quantica e interagao
humano-méquina. O emprego militar
dessas inovagdes requer a integragdo de
diversas capacidades heterogéneas.

3. Informacao e cyberwar (Australian
Government, 2020; UK, 2015; GER-
MAN, 2016; JCS, 2016; Allen & Chan,

2017; NSS, 2017;

continuara a servir
de referéncia para
medir a velocidade
da evolugdo de um
numero significati-
vo de tecnologias.
A andlise dessa evo-
lu¢do ndo pode ser
linear, mas expo-
nencial. Cada des-
coberta tecnoldgica
serve de base para
outras evolugdes.
Tecnologias como

O dominio da informacao
e do espaco cibernético
tornou-se critico nas
disputas de poder, e sua
importancia tende a
aumentar, assim como o
numero de forgas estatais
dedicadas a guerra
cibernética

UK, 2015)

A informacgdo
sera um dos fato-
res fundamentais
do século XXI. Sua
geragdo, distribui-
¢do, percepcdo e
interpretagdo sao
aspectos criticos do
nosso tempo. O es-
pago virtual em que
ainformacao circula,
em especial a inter-
net, ¢ o campo de

inteligéncia arti-

ficial tendem a potencializar a rapidez
desses desenvolvimentos. A escala e
a velocidade das redes de individuos
e grupos, que viabilizam o acesso ¢ a
troca de informagdes, também contri-
buem para uma evolugdo tecnoldgica
acelerada. Espera-se que o ritmo de
desenvolvimento tecnoldgico aumente
ainda mais até 2035.

100

batalha da guerra
cibernética, sendo o controle deste espaco
dificultado pela inexisténcia de fronteiras.
O campo eletromagnético, que permeia
os mundos fisico e virtual, também re-
presenta uma oportunidade para a guerra
de informagao.
O baixo custo das armas cibernéticas
possibilita que adversarios diversos te-
nham capacidade de causar danos graves
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a infraestruturas vitais. Em razdo de sua
natureza digital, as armas cibernéticas po-
dem ser roubadas e reproduzidas de forma
mais simples que os armamentos fisicos.

Agdes cibernéticas podem ser dire-
cionadas para uma ampla gama de alvos
militares e civis, sendo nebulosa a fron-
teira entre segurancga interna e externa do
Estado. Consequentemente, as estratégias
de defesa devem considerar coletivamente
o ponto de vista de variados atores civis
e militares, demandando uma abordagem
integrada para uma dissuasao eficaz.

O dominio da informagdo e do espaco
cibernético tornou-se critico nas disputas
de poder, e sua importancia tende a au-
mentar, assim como o nimero de forgas
estatais dedicadas a guerra cibernética.
A inteligéncia artificial tende a aumentar
ainda mais essa importancia.

4. Integracdo com universidades e in-
dustrias comerciais — aspecto dual (Allen
& Chan, 2017; Australian Government,
2020; GERMAN, 2016; JCS, 2016;
NATO, 2017; New America, 2017; NSS,
2017; ONR, 2017; UK, 2015)

Muitas inovagdes de uso militar sdo
originadas fora do setor de defesa. Desen-
volvimentos e pesquisas comerciais sao
transformados em aplica¢des militares. A
tecnologia da informacao e a das comu-
nicacdes sdo inerentemente de uso dual.
Politicas de defesa nacionais de varios
paises ja consideram serem estratégicas
as parcerias com companhias privadas,
preconizando a integragdo completa entre
as inovagdes civis e as militares.

Os recursos humanos capacitados a
desenvolver tecnologias de uso militar
estdo cada vez mais concentrados em em-
presas comerciais. No desenvolvimento
do armamento nuclear, por exemplo, o
conhecimento e o financiamento eram
primordialmente governamentais. No
atual contexto econémico, com tecnolo-
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gias digitais como a inteligéncia artificial,
os melhores cientistas trabalham para
companhias comerciais, que investem
bem mais que governos em P&D e que,
muitas vezes, ndo apoiam totalmente os
interesses de seus governos.

Consequentemente, levardo vanta-
gem militar as nagdes que possuirem
um ecossistema de inovagdo composto
por universidades e por comunidade
de negocios que incentive a pesquisa e
desenvolvimento, a experimentacao ¢ a
inovagao. O desenvolvimento de capa-
cidades militares deve estar em sintonia
com esse ecossistema, a0 mesmo tempo
que politicas governamentais devem
incentivar os desenvolvimentos duais.
Novas oportunidades podem surgir em
startups, particularmente na economia
digital ou em empresas voltadas para a
exploracdo espacial. Em razdo da par-
ticipacdo de companhias estrangeiras,
essas atividades tendem a transcender as
fronteiras dos Estados, o que dificulta o
controle de tecnologias sensiveis.

5. Operagdes interagéncias (NSS,
2017; UK, 2015)

A integracdo com as empresas comer-
ciais também serd necessaria na conducao
das operacdes militares, especialmente
as de guerra cibernética. Operagdes
interagéncias tendem a se tornar mais
comuns, tanto em ambito nacional quanto
internacional.

6. Projetos com "Arquitetura Aberta"
(Open Source) (JCS, 2016)

A fim de facilitar a conectividade e
o desenvolvimento em camadas sobre-
postas, muitas plataformas comerciais
tém seus codigos abertos desde o inicio
da sua concepg¢do. Por um lado, isso
viabiliza a disseminagdo e compartilha-
mento do produto ou servigo, mas por
outro facilita o seu uso por grupos ou
individuos hostis.
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7. Popularizagdo de tecnologias (Allen
& Chan, 2017; Australian Government,
2020; GERMAN, 2016; JCS, 2016; ONR,
2017; NATO, 2017; TRADOC, 2017;
UK, 2015)

Tecnologias muito poderosas estardo
cada vez mais disponiveis, inclusive
para atores ndo estatais, como redes glo-
balizadas de terroristas e criminosos. As
tradicionais barreiras de complexidade e
custos estdo cada vez menores, o que torna
0 acesso as tecnologias digitais destrutivas
relativamente simples e barato. Além das
ferramentas digitais para ataques ciberné-
ticos, a automacao de sistemas roboticos
e a impressdo 3D terdo seu acesso menos
restrito. Os EUA ndo poderdo assumir que
a supremacia tecnolégica de suas Forgas
Armadas esta assegurada.

8. Dados: recurso estratégico (NATO,
2017; ONR, 2017; TRADOC, 2017; UK,
2015)

A crescente digitalizacdo das infor-
macoes e da interconectividade tornou-se
parte inerente do mundo globalizado.
Centros de dados passaram a ser infraes-
truturas criticas. O volume de dados di-
gitais gerado por uma quantidade imensa
de sensores ¢ um recurso extremamente
valioso que serve de base para novas
ferramentas de andlise, as quais buscam
identificar padrdes ocultos e correlagdes.
Essas informagdes sdo a base para as mo-
dernas estratégias de marketing e também
para a inteligéncia militar.

9. Analise e exploracdo avancada das
informagoes (Allen & Chan, 2017; Co-
16mbia, 2020; JCS, 2016; ONR, 2017;
UK, 2015)

A quantidade de informagdes dispo-
niveis oferece uma o6tima oportunidade
para quem for capaz de analisa-las. Em
que pese atualmente as agéncias de in-

teligéncia estarem inundadas de dados,
novos avangos em coleta, armazenamento,
analise autobnoma e tomada de decisdo
podem transformar a forma como as For-
cas Armadas lidam com a informacao.
“Big data analytics”, processamento
de imagens, processamento linguistico,
aprendizado de maquina e detecgdo de
anomalias serdo comuns e identificardo
tendéncias mais antecipadamente do
que os métodos atuais. Um exemplo ¢
a avaliacdo detalhada da totalidade da
superficie da Terra a todo momento. As
fronteiras tradicionais entre os Estados
ndo representardo mais barreiras para a
busca e a analise de informagoes.

10. Aumento da conectividade: IoT
(sensores e processamento) (Colombia,
2020; JCS, 2016; NATO, 2017; TRA-
DOC, 2017; UK, 2015)

Na realidade, uma grande massa de
pessoas no mundo tem acesso a internet
por meio de um dispositivo moével, e ha
um grande niimero de sensores no ambien-
te cotidiano, desde ruas até o espago, que
aumenta exponencialmente, constituindo
ainda o que passou a se chamar de Inter-
net das Coisas — loT (Internet of Things).
Essa interconectividade cria um ambiente
onde ¢é possivel manter um monitoramento
constante. Os computadores também se
comunicarao sem a intervencao ou o co-
nhecimento humano. Essa conectividade
serd em muito ampliada com a entrada
em opera¢do da nova rede movel 5G*.
O armazenamento de grande quantidade
de dados e o processamento local serdo
possiveis em dispositivos de tamanho
reduzido. Atores estatais ou ndo estatais
terdo cada vez mais acesso a uma rede
global de vigilancia, composta por saté-
lites, drones, radares € uma infinidade de
dispositivos moéveis conectados a internet.

4 https://medium.com/businessdrops/5g-visdo-geral-742¢1{8d203.
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Essas tecnologias tendem a ser mais bara-
tas do que as respectivas contramedidas,
e a ocultacdo de forcas militares sera
enormemente dificultada.

11. Compreensdo e manipulacdo da
opinido publica (Allen & Chan, 2017;
NATO, 2017; TRADOC, 2017)

O aumento do acesso a informagao
por meio das redes sociais pode ser um
catalizador para mobiliza¢des. Os dados
voluntariamente disponibilizados podem
ser analisados por ferramentas digitais
sofisticadas e permitir o entendimento
detalhado do comportamento social de
determinado grupo. As batalhas pelas
narrativas ocorrerdo em escala mundial,
por meio de operacdes psicologicas con-
duzidas no mundo virtual, o qual oferece
um custo politico e financeiro menor do
que a¢des no mundo

A capacidade tecnoldgica dos humanos
deve atingir novos patamares nos proxi-
mos anos, mas ¢ a inteligéncia artificial
que deve contribuir de forma muito mais
significativa para essa evolugdo, particu-
larmente no campo militar, em que sua
influéncia é comparada ao impacto das
aeronaves e dos armamentos nucleares.

Embora as principais empresas que
desenvolvem inteligéncia artificial se-
jam, atualmente, sediadas nos EUA, elas
operam inseridas no mercado global, com
fornecedores, clientes e parceiros de todo
omundo. A inteligéncia artificial tem sido
foco da atencdo também na China, que
planeja saltar etapas no desenvolvimento
de tecnologias como aprendizado auténo-
mo, sensoriamento intuitivo, raciocinio
abrangente, inteligéncia hibrida e coletiva
e reconhecimento de

fisico. Ser vitorio-
so nos conflitos no
mundo virtual antes
de acdes no mundo
fisico serd impe-
rativo, e as forgas
militares deverao
atuar em sintonia

A influéncia da inteligéncia
artificial no campo militar
¢ comparada ao impacto
das aeronaves e dos
armamentos nucleares

voz e de imagens.

13. Automacgdo
(Allen & Chan, 2017;
JCS, 2016; NSS,
2017; TRADOC,
2017; UK, 2015)

Os desenvolvi-
mentos em apren-

com essa estratégia.
A dimensdo virtual tende a ganhar mais
importancia que a dimensao fisica.

A inteligéncia artificial sera fundamen-
tal para analisar essas informagdes e tam-
bém para crid-las, gerando, por exemplo,
texto, fotografias e videos. Tal atividade
pode corroer a confianca da sociedade no
que ¢ de fato a verdade. O aspecto “ver
para crer”, que serviu de importante crité-
rio para o julgamento humano, passa a ser
questionavel diante das novas capacidades
para criar conteudo.

12. Inteligéncia Artificial (Allen &
Chan, 2017; Colombia, 2020; NATO,
2017; New America, 2017; NSS, 2017;
TRADOC, 2017)
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dizado de maquina
levardo a maior automagdo de sistemas,
sejam virtuais ou roboticos. Esses siste-
mas permitirdo analisar as informagdes
que circulam no mundo virtual ou os
dados coletados pelos sensores dos robds.
O poder de decisdao tende a caminhar
na direcdo de maior autonomia para as
maquinas, incluindo o uso de forga letal,
uma vez que a velocidade de resposta
¢ um elemento critico dos combates. A
velocidade de engajamentos que incluem
lasers, armas hipersonicas, ataques ci-
bernéticos e inteligéncia artificial sera
demasiadamente alta para a capacidade
de processamento humano e consequente
tomada de decisdo. A automagao também
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permitira que robds atuem coletivamente
em forma de enxames, compostos por
inumeros robds de baixo custo unitario.

14. Sistemas robdticos como amplia-
dores das capacidades humanas (Allen &
Chan, 2017;JCS,2016; TRADOC, 2017)

Sistemas roboticos ndo tém sido usa-
dos para substituir o humano, mas para
ampliar sua capacidade. Essa ampliacdo
permitird maior duragdo das missdes e
aumentara a letalidade dos armamentos,
por exemplo. O aperfeicoamento e a
disseminag@o dos sensores possibilitardo
o desenvolvimento de robds miniaturiza-
dos e nado detectaveis. Como a demanda
comercial por esses sistemas ¢ forte, o
custo vem sendo reduzido. A eficacia
desses sistemas levara a industria de de-
fesa a comparar o custo-beneficio desses
sistemas baratos com plataformas alta-
mente complexas. Por exemplo, bilhdes
de minidrones poderiam ser produzidos
pelo mesmo custo de uma aeronave de
alto desempenho.

15. Interagao humano-maquina (Co-
lombia, 2020; JCS, 2035; TRADOC,
2017)

A neurociéncia aumentou nosso conhe-
cimento de como nosso cérebro funciona,
permitindo o desenvolvimento de inter-
faces humano-maquina. A aceleragdo do
aprendizado e a retengdo do conhecimento
tém sido propositos de empresas comer-
ciais, as quais terdo aplicacdo na area
militar. Espera-se maior conectividade
entre o cérebro humano e os computadores
e redes, o que possibilitara acesso direto
a grande quantidade de dados e poder de
computagdo. O espaco virtual sera acessi-
vel por meio de implantes, e as realidades
fisicas e virtuais tendem a se confundir.

16. Computacao quantica (JCS, 2035;
TRADOC, 2017; UK, 2015)

A computacdo quantica ampliard a
capacidade de computacdo e aplicacdes
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de inteligéncia artificial, bem como tera
um papel fundamental na seguranca das
comunicagdes, em razdo de sua maior
capacidade de criptografia. Todas as
tecnologias que dependem de poder de
computacdo serdo impactadas pelos avan-
cos da computagdo quantica.

17. Nanomateriais (Colémbia, 2020;
JCS, 2016; NSS, 2017; TRADOC, 2017)

Os avancos da nanotecnologia no
desenvolvimento de materiais especiais
permitem a reducdo do tamanho e do
peso, aumento da resisténcia, flexibilida-
de e fabricagdo de estruturas sob medida,
possibilitando construir equipamentos e
baterias mais confidveis e sistemas mais
integrados.

18. “Popularizagao” da impressao 3D
(Colombia, 2020; UK, 2015; JCS, 2016)

A proliferacdo da tecnologia de impres-
sdo 3D colocara ao alcance de Estados,
grupos ou individuos capacidades antes
exclusivas de poténcias globais. Essa tec-
nologia permitira a customiza¢ao em mas-
sa de objetos ou suas partes, aproveitando-
-se do desenvolvimento de materiais mais
fortes e resistentes. Os projetos digitais de
armamentos sofisticados podem cair nas
maos de terroristas ou grupos criminosos.
Objetos de uso comercial poderdo sofrer
adaptacdes para uso militar. A impressao
3D também reduzird a necessidade de
longas cadeias de suprimento e da manu-
tengdo de depdsitos e armazéns.

19. Bioquimica e biotecnologia: “me-
lhoramento” humano (JCS, 2016; NATO,
2017; NSS, 2017; TRADOC, 2017; UK,
2015)

Os desenvolvimentos no campo da
genética, particularmente na interpretag@o
do genoma, vém ocorrendo de forma ace-
lerada. Os custos de sequenciamento caem
exponencialmente. A proxima fronteira ¢
a edicao do genoma, que tem o potencial
de alterar, ou mesmo criar, organismos e
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manufaturar novos alimentos, quimicos,
drogas e materiais. A construgdo de partes
bioldgicas e interfaces humano-maquina
também ¢é objeto de pesquisas e fortes in-
vestimentos. A edi¢do do genoma humano
possibilitard o aumento das capacidades
cognitivas e fisicas, melhorando a saude
e a expectativa de vida. As possibilidades
de emprego das ciéncias biologicas como
armamento sdo amplas, como a conexao
do cérebro com exoesqueletos ou a cons-
trugdo de armas genéticas.

20. Energia: fontes e baterias (JCS,
2016; TRADOC, 2017; UK, 2015)

Combustiveis e baterias de alta per-
formance tornardo vidveis as armas
de energia direcionada, reduzindo seu
tamanho, e aumentardo a autonomia de
veiculos autdbnomos. Armas a laser e de
radiofrequéncia se tornardo mais praticas
e portateis, sendo particularmente uteis
na defensiva.

Grande parte dessas tecnologias, por
nao ser puramente digital, demanda gran-
des investimentos em pesquisa € nao sera
facilmente disseminada por atores com
recursos limitados. Esse tipo de armamen-
to oferece um contraponto a empolgagao
com os armamentos menores e mais bara-
tos, pois podem representar uma drastica
mudanca no ambiente operacional.

21. Armas de radio frequéncia e
NNEMP (Non-Nuclear Electromagnetic
Pulse) (JCS, 2016)

Esse tipo de armamento pode destruir
uma série de sistemas eletronicos em
uma determinada area, sobrecarregando
circuitos elétricos com um campo ele-
tromagnético intenso. Um dispositivo
dessa natureza pode ser montado em
um missil de cruzeiro, interrompendo os
alvos terrestres de cima. E plausivel que
dispositivos mais simples € com menor
alcance sejam utilizados até mesmo por
grupos ndo estatais. As forcas terdo que
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ser capazes de operar sem contar com
equipamentos eletronicos em caso de um
ataque dessa natureza.

22. Hypersonics (JCS, 2016; UK, 2015)

Uma arma hipersonica viaja a mach
5 ou superior, o que ¢ pelo menos cinco
vezes mais rapido que a velocidade do
som, em que sistemas de jatos tradicio-
nais ja nao sdo aplicéveis. Sao utilizados
motores do tipo scramjet e materiais
especiais que suportam altas temperatu-
ras. Sistemas hipersonicos aumentarao
o alcance, a precisdo ¢ a letalidade da
capacidade de ataques ofensivos globais.
Misseis hipersonicos permitiriam que uma
nac¢ao atacasse um adversario em questao
de minutos. Diferentemente dos misseis
balisticos e mais similares a misseis de
cruzeiro, essas armas sao manobraveis e
seus alvos sdo dificeis de serem previstos,
0 que as torna mais eficazes contra siste-
mas defensivos compostos por aeronaves
e misseis. Essas caracteristicas podem
alterar os calculos estratégicos que aju-
daram a eliminar qualquer conflito direto
entre as poténcias nucleares.

23. Micro/nanossatélites (Colombia,
2020; JCS, 2016; UK, 2015; USA 2020)

A continua miniaturizacao da eletroni-
ca permite o desenvolvimento de satélites
com tamanho cada vez mais reduzido.
Esses micro/nanossatélites sdo mais fa-
ceis de construir e de colocar em Orbita.
Essa facilidade levara a uma proliferagdo
de sensores e permitira que mais nagdes
tenham acesso ao espago, inclusive por
meio de companhias comerciais de lan-
camento.

24. Questdes ¢éticas e legais (Allen &
Chan, 2017; GERMAN, 2016; NATO,
2017; New America, 2017; TRADOC,
2017; UK, 2015)

A comunidade internacional ainda ndo
sabe como lidar com a guerra cibernética
ou mesmo com algumas tecnologias re-
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centes, como inteligéncia artificial, siste-
mas autobnomos e melhoramento humano.
As interpretacdes legais e €ticas variam
bastante, ocasionando varios niveis de
adocdo dessas tecnologias nas operacdes
militares e receios de aderir a propostas
de legislagdo. Por exemplo, deve-se con-
siderar um ato de guerra uma atividade
cibernética que tenta influenciar uma
politica nacional? Em caso de conflito,
seria legal realizar um ataque cibernético
em uma infraestrutura cujo dano causasse
forte impacto em civis? Armas autdnomas
podem decidir usar forga letal contra sol-
dados humanos inimigos?

A comunidade internacional procura
delinear normas para os conflitos. Os
EUA, por exemplo, tém normas para
restringir o uso de forca letal por armas
autonomas. Contudo, nem todos os es-
tados e atores ndo estatais tém o mesmo
padrao de conduta. A caracteristica de
rapida evolugdo das tecnologias digitais
implica o permanente atraso da legislacao.
Alguns atores menos comprometidos com
alegislagdo internacional poderdo se apro-
veitar desse vacuo para empregar novos
armamentos sem os constrangimentos €ti-
cos ou legais que alguns paises possuem.

25. Recursos Humanos (Australian
Government, 2020; GERMAN, 2016;
JCS, 2020; NATO, 2017; New America,
2017; TRADOC, 2017; UK, 2015)

O progresso tecnoldgico e a digitaliza-
¢do exigirdo cada vez mais recursos huma-
nos especializados que compreendam as
complexidades da evolugdo exponencial
e suas consequéncias no emprego militar
de tecnologias emergentes. As incertezas
provenientes do ritmo exponencial dos de-
senvolvimentos tecnologicos e da forma

como os oponentes utilizardo suas novas
possibilidades e a necessidade de adogao
de tecnologias novas sem comprometer
a interoperabilidade exigirdo uma nova
mentalidade e uma maneira sofisticada
de abordar essas questdes. As Forcas
Armadas dos paises terdo que contar
com a colaboracao de recursos humanos
das iniciativas comerciais. A China, em
particular, planeja estabelecer centros de
referéncia mundial de desenvolvimento
de inteligéncia artificial e de treinamento
de recursos humanos.

ASPECTOS TECNOLOGICOS

O Ministério da Defesa, por meio da
metodologia do Sistema de Planejamen-
to Estratégico do Ministério da Defesa
(Sisped)’, desenvolveu estudos em que
obteve resultados de visdo de futuro
no trabalho “Cendrios de Defesa 2020-
2039” (Brasil, 2017). Essa abordagem
teve por finalidade “identificar fatos e
situacdes, conjunturais e/ou estruturais,
relacionados a seguranca e a defesa do
Brasil, cujas possiveis evolu¢des venham
a impactar nas atribui¢des constitucionais
e legais do Ministério da Defesa e das
Forcas Armadas”. Por conseguinte, as
implicacdes para a seguranga e¢ defesa
sao diversas, mas, no tocante a aspectos
tecnologicos, pode ser inferido que, na
visdo da metodologia do Sisped, o refe-
rido estudo destaca como caracteristicas
futuras dos conflitos a preponderancia dos
dominios aéreo, espacial e informacional
e a influéncia determinante da internet e
das redes sociais. Pontua, ainda, a coope-
racdo regional como uma oportunidade
e enumera dependéncia tecnolédgica e

5 A Portaria normativa n® 3.962/MD de 20 de dezembro de 2011 estabeleceu a metodologia do Sistema de Pla-
nejamento Estratégico do Ministério da Defesa (Sisped), cujo proposito ¢ “propiciar a criagdo de condigdes
futuras para a obtengdo e o constante aperfeicoamento de capacidades de defesa do Estado brasileiro”.
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inseguranca de sistemas de informacao
como principais ameagas (Brasil, 2017c).

Além disso, as Forcas Armadas bra-
sileiras sempre tém buscado avangos via
parcerias junto ao setor industrial, a aca-
demia e ao governo por meio de politicas
publicas. Dai a importancia do Sistema
Nacional de CT&I (Ciéncia, Tecnologia
e Inovagdo), que, conforme a Estratégia
Nacional de Ciéncia, Tecnologia e Inova-
¢a02016-2022, pode ser entendido como:

[...] uma infraestrutura de pesquisa
diversificada composta, principalmen-
te, por grandes instalacdes, centros e
redes integradas de P&D; laboratorios;
observatorios; plantas e usinas piloto;
estagoes e redes de monitoramento; in-
fraestruturas de tecnologia da informa-
¢do e comunicagao (BRASIL, 2016a).

Com o marco legal® da CT&I (Brasil,
2018), ¢ possivel usar a infraestrutura
de pesquisa existente, os instrumentos
de financiamento e a disponibilidade de
recursos humanos em diversas areas.
Essa legislacdo prevé, no seu capitulo 1II,
o estimulo a construgao de ambientes es-
pecializados e cooperativos de inovagao.
Esse marco legal estabelece ainda que a
Administragdo Publica brasileira deve
estimular o estabelecimento de aliancas
estratégicas e projetos de cooperagdo
entre empresas, Institui¢des de Ciéncia
Tecnologia (ICT) e entidades privadas,
visando a cria¢ao de produtos, processos
e servigos inovadores, além da difusao
tecnologica. Ademais, com o marco legal
pode-se apoiar a criacdo de ambientes
promotores da inovagdo, inclusive por

meio de subven¢do econdmica, com
vistas ao desenvolvimento tecnologi-
co, ao aumento da competitividade e a
interagdo entre empresas € institui¢des
cientificas e tecnoldgicas. Portanto, pode
ser verificada a importancia das parcerias
estratégicas para que se possam efetivar
e capacitar as For¢as Armadas, a fim de
diminuir as lacunas relativas as depen-
déncias tecnolégicas.

Notadamente, a MB tem por base o seu
Plano Diretor’, que ¢ um instrumento de
apoio a tomada de decisdo e, ainda, um
instrumento de planejamento, execugao e
controle, o qual permite estabelecer as co-
nexdes entre as atividades desempenhadas
e 0s objetivos estabelecidos na estratégia
naval. O plano instrumentaliza a Marinha
no presente (conjunto de projetos para
manter a capacidade atual de operacdo
da Marinha, com prazo de execugdo in-
ferior a 12 meses e de baixo valor total),
no amanha (projetos de investimento de
execugdo superior a 12 meses e de maior
valor, que visam ampliar ou modernizar
a capacidade atual da Marinha a médio
prazo) e do futuro (projetos associados a
pesquisa e ao desenvolvimento).

Outrossim, como destacado na introdu-
cao deste artigo, para além da orientacdo
da MB no que concerne ao setor nuclear,
ha que se conjugar, a partir da andlise
das secdes anteriores, outras tecnologias.
Assim sendo, a partir das 25 ideias le-
vantadas na se¢ao anterior deste trabalho,
foi possivel consolidar o “Dodecagono
Tecnologico” (Figura 3), que contém 12
aspectos tecnoldgicos criticos. O Dodeca-
gono Tecnolodgico representa uma impor-
tante fotografia do momento, mas como

6 Este marco legal da CT&I no Brasil foi estabelecido pelo Decreto n® 9.283, de 7 de fevereiro de 2018, para
estabelecer medidas de incentivo a inovagao e a pesquisas cientifica e tecnologica no ambiente produtivo,
com vistas a capacitagdo tecnoldgica, ao alcance da autonomia tecnoldgica e ao desenvolvimento do

sistema produtivo nacional e regional.

7 Normas para a Gestao do Sistema Diretor (SGN 101), Secretaria-Geral da Marinha, de 6 de outubro de 2009.
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Figura 3 — Dodecagono Tecnologico
Fonte: Elaborado pelos autores

sua natureza ¢ dindmica, em razdo das
rapidas evolugdes tecnoldgicas, demanda
monitoramento e atualiza¢do periddicos.

Esses aspectos tecnoldgicos criticos
podem ser sumariados do seguinte modo:

— Velocidade: Lei de Moore; con-
vergéncia; digitalizacdo, informagdo e
cyberspace (internet/cyberwar).

— Dualidade: Integragdo militar com
universidades e industrias civis.

— Disseminacgdo: arquitetura aberta;
popularizagdo de tecnologias; EUA: perda
da supremacia tecnolégica.

—Dados e Analise: Dados —recurso es-
tratégico, Analise e exploragdo avangadas
de informacdes; Aumento da conectivi-
dade — IoT (sensores ¢ processamento),
compreensdo ¢ manipulagdo da opinido
publica; computagdo quantica.

— Automacgdo: sistemas roboticos como
ampliadores das capacidades humanas;
interacdo homem-maquina; inteligéncia
artificial.

—Etica e Legislagio: “melhoramento”
humano; emprego de armas auténomas;
cyberwar.

— Dados e RH: nova mentalidade de
RH para rapidas atualizagdes; capacidades
especificas.

— Impressdo 3D: logistica; copias e
adaptagoes de produtos.

— Novos Materiais: nanotecnologia.

— Nano/microssatélite: Maior nimero
de atores atuando na dimensao espacial.

— Biotec: “melhoramento” humano,
alimentos etc; interagdo homem-maquina.

— Energia: fontes e baterias; desen-
volvimento de /asers de alta de poténcia
(superiores a 100 KW); armas de radio-
frequéncia e NNEMP (Non-Nuclear Elec-
tromagnetic Pulse); hypersonics.

Por sua vez, a publicagio EMA-415,
do Estado Maior da Armada, que trata
da Estratégia de Ciéncia, Tecnologia e
Inovagdo da Marinha do Brasil®, contém

8 Publicacdo do Estado Maior da Armada, EMA-415 — Estratégia de Ciéncia, Tecnologia e Inovacdo da
Marinha do Brasil. Brasilia, DF, em 11 de setembro de 2017.
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trés propoésitos. O primeiro ¢ o alinha-
mento das atividades de Ciéncia, Tecno-
logia e Inovacao (CT&I) da MB com as
orientagdes emanadas pelos documentos
condicionantes de alto nivel. O segundo
¢ orientagdo e coordenagdo de P&D de
CT&I da Forga para o atendimento das
necessidades da Marinha do Amanha e
do Futuro. O ultimo proposito € apresen-
tar a Visdo Estratégica de CT&I da MB
a decisores, principais atores, parceiros,
clientes e executores. Com relagdo a Ma-
rinha do Futuro, a publicagdo destaca que
a mesma “reine os estudos, as pesquisas,
os desenvolvimentos tecnoldgicos, a ana-
lise da conjuntura em nivel estratégico,
a prospeccao tecnologica e os primeiros
passos para a concepg¢ao de futuros meios
navais, aeronavais e de fuzileiros navais,
bem como os respectivos sistemas, sub-
sistemas e suprassistemas”.

Em termos de demandas tecnolégicas,
considerando a referida Estratégia de
CT&I da Marinha do Brasil, podem ser
destacados, ainda, diversos desafios tec-
nologicos na referida publicacdo: a) busca
pelo dominio cientifico e tecnoldgico em
areas sensiveis ou estratégicas de destaque
para o projeto, a construgdo e a operacdo
de submarinos com propulsdo nuclear;
b) monitoramento e controle das Aguas
Jurisdicionais Brasileiras e demais areas
maritimas de interesse; c) seguranga ¢
defesa cibernética; d) obten¢ao continuada
de conhecimentos sobre os diferentes am-
bientes operacionais de interesse da MB;
e) aprimoramento do desempenho ¢ da
higidez fisica e psicologica do combatente

antes, durante e depois de operacdes de
Guerra Naval; f) capacitacdo para a defesa
nuclear, biologica, quimica, radioldgica
e artefatos explosivos; g) superacao das
barreiras e limitacdes de acesso a tecno-
logias, bens e servicos de interesse para
os Projetos Estratégicos da Marinha; h)
incertezas inerentes ao provimento conti-
nuado de recursos humanos e financeiros
para projetos de CT&I de longo prazo;
e i) garantia de uma continua e eficiente
Gestao Tecnologica e do Conhecimento.

Nesta linha, diante dos aspectos tecno-
l6gicos abordados neste artigo, buscando
contribuir com uma visdo de futuro,
foi realizada uma atividade académica
com as turmas do Curso de Politica e
Estratégia Maritima (C-PEM) da Escola
de Guerra Naval (EGN)’, nos anos de
2018, 2019 e 2020. Essa atividade, ape-
sar de ndo se tratar de um exercicio de
cenarizago!?, procurou debater questdes
tecnologicas relacionadas a conflitos do
futuro e aproveitar a expertise dos alunos
do C-PEM, composto por capitdes de
mar e guerra e coronéis do Exército e da
Aeronautica, bem como por servidores
civis de Nivel Superior.

Dentro do espirito académico da EGN
e numa perspectiva de visao de futuro para
a Marinha, os professores parafrasearam
o sentimento do Lembrai-vos da Guerral,
pensamento que estd no cerne da insti-
tuicdo, e cunharam a frase Imaginai-vos
a Guerra! Assim, o trabalho teve como
proposito “debater aspectos tecnoldgicos,
de forma livre e sem amarras a premissas e
modos de pensar tradicionais, procurando

9 Dentre as tarefas da EGN e constantes em sua Missao, destaca-se: “Realizar pesquisa cientifica de interesse
da Marinha, nas areas de Defesa Nacional, Poder Maritimo, Guerra Naval e Administragdo, por inter-
médio de grupos de pesquisa autonomos ou em coopera¢do com centros de conhecimento e/ou Orgaos

de fomento a pesquisa”.

10 Vale registrar que na EGN existe um grupo de pesquisa em cenarios, denominado Projeto Cenarios para
Defesa e Seguranga — Tendéncias, Metodologias e Praticas, no Laboratorio de Simulagdes e Cenarios
(LSC): https://www.marinha.mil.br/spp/content/sobre-o-laboratorio-de-simulagdes-e-cenarios.
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gerar insights para melhor entender o fu-
turo dos conflitos e identificar ideias que
devam fazer parte das discussdes na MB”.

No método aplicado, houve uma orien-
tacdo inicial, em que os professores reco-
mendaram um estudo individual de uma
vasta literatura para posterior realizacao de
debates numa dindmica de grupo. Funda-
mentadas nas pesquisas individuais e na
expertise profissional de 16 oficiais-alunos
do C-PEM, as discussoes totalizaram 20
horas. Em que pese as 25 ideias, ante-
riormente mencionadas, ¢ o Dodecagono
Tecnolodgico ndo terem sido previamente
apresentados aos alunos, a fim de nao
cercear a criatividade, os resultados dos
trabalhos finais convergiram na mesma
dire¢do, indicando que o Dodecdgono Tec-
nologico possui solidez para fundamentar
a elaboragdo de outros estudos.

CONSIDERACOES FINAIS

Apbs um panorama geral acerca da
velocidade da evolugdo tecnologica nos
dias de hoje e da questdo da dualidade
encontrada entre os desenvolvimentos de
produtos civis e militares, pode-se ressaltar
12 aspectos tecnoldgicos que estdo em
plena evidéncia em documentos interna-
cionais e que impactam a guerra do futuro.

A convergéncia tecnologica tem
modificado o ambiente dos conflitos, va-
lendo pontuar o espago e o ciberespago.
No espago, o acesso tem sido facilitado,
particularmente em razdo da miniaturi-
zac¢do (tornando os objetos mais leves)
e da reutilizacdo de foguetes lancadores
(reducdo expressiva de custos). Como
consequéncia, cada vez mais cresce a
relevancia do espago para as atividades
humanas, em especial para as atividades
militares, o que pode ser ilustrado pela
criagdo da Space Force pelos EUA.
Outro fator critico contemporaneo ¢ o
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desenvolvimento da rede de comunicacao
movel 5G, a qual possibilitard uma conec-
tividade intensa entre pessoas e disposi-
tivos (incluindo micro/nanossatélites),
facilitando a comunicagdo, mas também
abrindo possibilidades ainda maiores para
a guerra cibernética. Em sintonia com o
aumento da conectividade, o dominio da
informagdo e do espago cibernético se
torna cada vez mais critico nas disputas
de poder, aumentando o nimero de forgas
estatais dedicadas a guerra cibernética. A
dimensao cibernética envolve a atuacio
integrada de varios 6rgaos, civis e mili-
tares, além de empresas civis, cada um
com atribuicdes especificas. Dessa forma,
o modelo mais provavel para emprego no
espago cibernético normalmente sera o de
ambiente interagéncias.

Merece destaque também a necessi-
dade de um ecossistema de negdcios que
facilite as parcerias entre governo, em-
presas e academia, a triade conhecida por
triplice hélice. Além disso, a dualidade
dos produtos de empresas civis, parti-
cularmente de startups que nao nascem
necessariamente com a intengao de desen-
volver produtos com aplicacao militar, ¢
uma oportunidade ainda a ser explorada
e incentivada pelo Estado brasileiro em
termos de estratégias de CT&I.

O Dodecagono Tecnoldgico destaca
a multidisciplinaridade e a convergéncia
das tecnologias das dimensdes fisica,
digital e bioldgica. Dentre os 12 aspectos
tecnologicos levantados, vale destacar que
nem todos sdo diretamente relacionados as
ciéncias da engenharia e da computagao.
Velocidade, Dualidade, Disseminacao,
Eticas ¢ Leis ¢ RH sdo aspectos necessé-
rios para uma compreensdo abrangente a
respeito do desenvolvimento e emprego de
qualquer tecnologia em possiveis conflitos.

Diante desse ambiente complexo,
talvez o fator de maior relevancia seja
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a formacdo e o aperfeigoamento dos
recursos humanos. Assim, na educagao
basica ¢ fundamental que os saberes sejam
desenvolvidos em curriculos cujos apren-
dizados podem ser baseados em ciéncias,
tecnologia, engenharia e matematica (mo-
vimento educacional estadunidense deno-
minado de STEM — Science, Technology,
Engineering and Mathematics), no qual os
assuntos sdo integrados, numa abordagem
interdisciplinar e inovadora, conjugados a
outras areas do conhecimento humano. Na
educagdo superior, os estudantes devem
estar preparados para os permanentes de-
safios econdmicos, sociais e tecnoldgicos
por meio de uma educacdo continuada.
Os militares devem estar preparados para
conflitos ainda ndo claramente delineados.

Desse modo, expandiram-se as ideias
relacionadas a expressao cientifico-tecno-
logica, tratadas nos documentos de alto
nivel, de modo a oferecer um referencial
para o acompanhamento de aspectos
tecnoldgicos-chave, cabendo ressaltar
que o Dodecagono Tecnoldgico deve ser
entendido como uma fotografia do mo-
mento, necessitando ser continuamente
atualizado de acordo com a dinamica da
evolugdo tecnologica. A identificacdo e
0 monitoramento desses aspectos podem
contribuir para que os interessados em
assuntos de Defesa, especialmente for-
muladores de politicas publicas, militares,
a industria e a academia, possam aper-
feicoar visdes e estratégias conjugando
tecnologia e defesa.

7~ CLASSIFICACAO PARA INDICE REMISSIVO:
<GUERRAS>; Defesa; Preparo para a Guerra;
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