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INTRODUCAO

mundo passou por uma volumosa

enxurrada de transformagdes. Vive-
mos hoje com perspectivas de mudangas
historicas ¢ proje¢des grandiosas nas
arcas de tecnologia, ciéncias e inova-
¢oes. Nas ultimas décadas, os paises se
conectaram em aldeias globais, por no-
vos meios de divulgacdo da informagéo,
surgidos principalmente com o advento
da internet e das plataformas de midias
sociais com uma gama de servidores:
Google, Apple, Facebook, Twitter, blogs,

YouTube e Instagram. Estes alimentam
um grande sistema intimamente ligado,
permitindo conhecimento de todas as
naturezas e acarretando um volume de
informacdes tanto positivas quanto
negativas, colocando o telespectador,
o ouvinte e o leitor na vanguarda da
descoberta e distribuicdo de contetdo,
tornando-os colaboradores na producao
de informagao.

Este artigo tenta fazer uma exegese
do tema, sua origem e sua historia, com
a principal finalidade de transmitir a
impressao de que os fatos (informacgdes)
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Contemporanea e em Relagdes Internacionais pela Universidade Candido Mendes.
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e os insights (entendimentos) sdo coisas
facilmente distinguiveis entre si. E bom
lembrar que desinformacao ¢ uma técnica
de engenharia social, uma forma eficaz
para se obter vantagem em conflitos e pro-
mover interesses, o que ¢ muito relevante
nos dias de hoje. Estamos falando de um
meio muito utilizado por departamentos
de Defesa e pelos possantes orgaos de
producdo de informagdes, com o intuito
de manter e ampliar a influéncia de poder
na vida dos Estados.

Escrever sobre desinformagao ainda
¢ uma tarefa dificil, devido ao relativo
desconhecimento do assunto. Nao basta
simplesmente saber que a desinformagao
existe, € preciso en-

DESINFORMACAO

Existe um processo civilizatorio em cur-
so, ¢ a sociedade precisa de controle. Isso
acaba terminando em conflitos, revolugdes
ou até mesmo guerras. Seria imprudente
negar ou mesmo subestimar que o século
XX produziu profundas mudangas na
estrutura sistémica do cenario da politica
e da vida humana. Em suma, o desenvolvi-
mento empurrou o mundo inevitavelmente
em direcdo a rivalidades entre os Estados,
expansdes imperialistas, competi¢des eco-
ndmicas, conflitos e guerras.

O advento da Revolug¢ao Industrial aca-
bou gerando competi¢des por mercados e

capitais, fortalecen-

do o nacionalismo

tender o processo e
como este realmente
funciona. A desin-
formacao impac-
tou o mundo que se
descortinava a partir
da Segunda Guerra
Mundial. O assunto

Desinformacao é uma
técnica de engenharia social,
uma forma eficaz para se
obter vantagem em conflitos
e promover interesses

dos paises ¢ seus
conjuntos de tradi-
¢oes, que levariam
a uma suposta su-
perioridade na his-
toria mundial. Com
adeflagragdo da Pri-

meira Guerra Mun-

¢ muito parecido
com outros ramos
da comunicagdo e se confunde com a pro-
paganda e as noticias falsas, as fake news.

A pesquisa nasceu de natureza ex-
ploratoéria, fruto de acompanhamento da
midia, reflexdes sobre o tema e analise
de contetdo bibliografico. O trabalho
possui limitagdes consideraveis quanto a
profundidade do estudo realizado, devido
ao assunto compreender algo que se mas-
cara entre os meios legais, como enorme
catalisador e difusor de informacdes. Por
fim, paises de primeiro mundo e paises
que almejam essa posi¢do ndo abrem mao
dessa importante técnica para alcangar
seus interesses.

dial, as informagdes
militares tiveram um papel timido, pois
a classe militar ainda se encontrava sob
forte influéncia doutrinaria de Clausewitz,
para o qual ndo havia outro proposito da
guerra sendo destruir as forgas principais
do inimigo no campo de batalha.' Nesse
periodo, a guerra se limitava somente
ao campo de batalha, sendo o acesso a
informagao ainda timido.

A Revolugdo Russa de 1917 descor-
tinava uma mentalidade de carater eco-
noémico e social e uma infusdo de ideias
radicais, oriundas da Revolu¢ao Francesa.
Basta observar que os dois maiores pro-
tagonistas do Outubro de 1917, Lenin e

1 WOLOSZYN, André Luis. Guerra nas sombras: os bastidores dos servigos secretos internacionais. Sao

Paulo: Contexto, 2013, p. 28.
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Trotsky, tiveram profundo conhecimento
dessa revolucdo que permitiu a ambos
elaborarem suas respectivas teorias revo-
lucionarias. Esse movimento, decorrido
de fatores domésticos, elencava reivindi-
cacdes do sistema vigente em seu proprio
pais, formado pelos proprietarios de terras
e os camponeses. O advento da Revolugao
Bolchevique culminou na deposi¢do dos
Romanov, a dinastia reinante. O eco dos
estilhagos reverberou como um trovao.O
poder foi assumido por insisténcia, com
as revoltas populares sendo convertidas
em reivindicagdes das massas, que iram
se tonar permanentes ao longo do século
XX. O continuo processo histdrico inicia
uma luta perene en-

de inteligéncia, e a desinformagdo ainda
era algo do ambiente interno da Unido
Soviética. Enquanto isso, a propaganda foi
aprimorada e ocupou papel relevante entre
os Estados beligerantes. As atividades
de propaganda e informagdes deram um
imenso salto qualitativo, passando a ser
consideradas uma ferramenta estratégica
no processo decisorio das nagdes envol-
vidas. Esta pratica de anunciar, propagar
ideias sobre determinado produto, servigo,
instituicdo, campanha politica ou crenga
estava ligada a uma area estratégica,
sempre com o proposito de influenciar
e persuadir o publico sobre determinado
assunto ou para apoiar uma causa em par-

ticular, tornando-se

tre classes sociais,
marcada por vio-
lentos contrastes e
desgastes do tempo
e das insatisfagoes
acumuladas.

Foi na Russia
de Vladimir Ilyich

Na Russia, criou-se o termo
desinformdadtsya para se
referir 2 manipulac¢ao de
informacgoes com fim de
influenciar

comum na Alema-
nha gracas a Joseph
Goebbels, ministro
da propaganda no
governo nazista.
A propaganda po-
litica patrocinada
pelo Estado, quando

Ulianov, mais co-
nhecido pelo pseu-
doénimo Lenin, que se criou o termo
desinformdtsya para se referir & ma-
nipulacdo de informacdes com fim de
influenciar. Com isso, a desinformagao
foi estendida sistematicamente para o
campo das estratégias politica, cultural e
educacional, fundamento de toda politica
de governo. Lenin tinha por meta criar um
clima favoravel a seus anseios, interno e
externo, sobretudo porque considerava
que a desinformagao poderia minimizar o
uso da luta armada, fortalecendo aliados
e enfraquecendo opositores.

Na Segunda Guerra Mundial (1939-
1945), houve uma evolugao dos servigos

apoiada pelas clas-
ses instruidas, nao
da espaco para ser contestada, gerando
consequéncias importantes. Foi uma licdo
aprendida por Hitler e por muitos outros e
que tem sido adotada até os dias de hoje.?

Estamos falando de uma estratégia bas-
tante antiga, mas longe de estar ultrapas-
sada. O termo propaganda deriva do latim
propagare, ou seja, “difundir”. O emprego
desse recurso ganhou notoriedade no sé-
culo XVII, em nivel institucional, com a
criagdo da Congregatio dela Propaganda
Fide (Congregagao para Propagar a F¢)
pelo Vaticano, que tinha como finalidade
levar a fé cristd a todo o mundo conhecido.
Nas décadas seguintes, a propaganda se

2 CHOMSKY, Noam. Midia: Propaganda politica e manipulacdo. 12 ed. Sao Paulo: WMF Martins Fontes,

2013, p. 7.
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reinventou nos mais variados formatos
com o proposito de fundamentar posicdes
politicas e orientar a opinido publica.

A vasta experiéncia obtida nesses dois
grandes conflitos levou alguns paises a
investir pesadamente na modernizacao
de seus servigos de informacgdes, além
de incrementa-los nas For¢as Armadas.
Com a nova configuracao da politica
internacional, também houve uma refor-
mulagdo dos aspectos doutrinarios, espe-
cialmente no que se refere a objetivos no
campo da espionagem.’

O encerramento da Segunda Guerra
Mundial assinalou a decadéncia das an-
tigas poténcias europeias e o surgimento
dos Estados Unidos da América (EUA) e
da Unido das Reptiblicas Socialistas Sovi-
éticas (URSS) como novas superpoténcias
mundiais, sobretudo durante a Guerra
Fria. O sistema internacional organizou-se
em torno de dois grandes blocos, capitalis-
ta e comunista, com expansao para outros
continentes. As novas superpoténcias
sedimentaram um confronto global que
se estendeu para diversos planos: politi-
co, economico, diplomatico, ideoldgico,
de propaganda e de estratégia militar. A
permanente tensdo entre elas marcou um
confronto ideoldgico e uma luta de poder,
adquirindo dimensdes multifacetadas,
com enormes transformag¢des no século
XX, estendendo-se até os dias de hoje.

No decorrer da historia, muitos paises,
durante tempos de guerra, se valeram de
varias técnicas para enganar o inimigo
acerca de suas verdadeiras intengdes.
Dentro desse engodo, entre guerras e
revolugdes, a desinformagdo ocupou um
papel muito relevante, sobretudo durante o
periodo da Guerra Fria. A desinformacao
estd profundamente enraizada na Rissia,

sendo uma questao de grande capacidade
técnica que se denominava especificamen-
te “ciéncia da desinformacao”.

O lider militar do império russo,
Grigori Alexandrovich Potemkin (1739-
1791), ajudou a governar a Russia por
17 anos. Em 1787, Potemkin programou
para a Imperatriz Catarina II, a Grande
(1729-1792), uma grande visita as terras
recém-adquiridas da Crimeia, regido que
havia sido devastada pela guerra. Uma
das principais tarefas de Potemkin foi
reconstruir essa regido e levar colonos
russos para habita-las.

Potemkin armou um espetaculo sem
precedentes, e por todo o caminho da
comitiva real, de Kiev a Sevstopol, foram
alinhadas casas, lojas e igrejas, entre outros
itens, tudo feito em madeira e papeldo de
fachada, bem como criangas brincando
pelas ruas, gado pastando nos campos e
homens vestidos de camponeses felizes e
agradecidos, que aclamavam as barcagas
reais russas e saudavam Catarina, a Gran-
de. Tudo isso era feito para dar um ar de
prosperidade ao lugar, e, assim que a comi-
tiva passasse, o cenario era desmontado e
levado para outro local a fim de ser prepa-
rado para a passagem seguinte de Catarina.
Porém a lenda permaneceu, e hoje em dia
o termo “Aldeias de Potemkin” passou a
significar qualquer constru¢do enganosa
ou falsa destinada a enganar as pessoas,
para que pensem que uma situa¢ao ¢ muito
melhor do que ¢ na realidade.

Séculos depois, todo esse processo
veio a ser desmistificado pelo Tenente-
-General Ton Mihai Pacepa, pessoa de
alta patente dentro do bloco soviético e
um importante general da temida policia
secreta Securitate, brago romeno da KGB
na época da Guerra Fria, que detalhou

3 WOLOSZYN, André Luis. Guerra nas sombras: os bastidores dos servigos secretos internacionais. Sao

Paulo: Contexto, 2013, p. 32.
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o que conhecemos hoje como desinfor-
macao. Desinformar (dezinformatsiya) é
uma ferramenta secreta de inteligéncia,
usada com a finalidade de outorgar uma
chancela ocidental, ndo governamental,
a mentiras de governo.*

Por muito tempo como chefe da KGB,
Yuri Andropov parece um verdadeiro
aficionado da dezinformatsiya. Conhecido
como mestre do engano, ele disse uma
vez: “se uma boa desinformagao ¢ repetida
vezes e vezes, depois de um tempo ganha-
ra vida propria e ira, sozinha, gerar uma
horda de advogados involuntarios, mas
apaixonados™ — uma espécie de cultura da
mentira e da arte em dissimular. A Russia,
precursora nessa area, a praticava com o
intuito duplo de prejudicar e enganar, além
de desorientar a capacidade de julgamento
e de decisdo. Esta desorientagdo é realizada
por acdes e atos, ou seja, iremos confundir e
iludir nossos alvos. Portanto, a desinforma-
¢do ¢ uma agdo intencional com o propoésito
de induzir ao erro na tomada de decisdo.

A desinformacao foi substancialmen-
te se aprimorando e tomando maiores
proporgdes em termos de influenciar e
difundir ideias. No periodo da Guerra
Fria, os servicos de inteligéncia das su-
perpoténcias utilizaram a desinformacao
em escala mundial, buscando conquistar
aliados nos diferentes setores sociais. Uma
maneira que o bloco capitalista encontrava
era causar medo na populacao sobre o do-
minio do comunismo, € o lado comunista
encontrava uma maneira de alertar sobre
as mazelas do capitalismo.

Foi durante esse periodo que o lider do
Kremlin comegou a pensar seriamente em

dominac¢do mundial e em melhorar a orga-
nizacao e os encargos de seu servigo de in-
teligéncia estrangeiro. Em qualquer outro
lugar do mundo, servicos de inteligéncia
estrangeiros estavam, em primeiro lugar,
dedicados a coletar informacao para aju-
dar seus chefes de Estado a conduzirem as
relagdes exteriores. Mas na Russia, e mais
tarde por toda a esfera de influéncia russa,
essa atividade sempre foi mais ou menos
irrelevante. Nesse pais, pretendia-se mani-
pular o futuro, ndo apenas aprender sobre
o passado. Em especifico, a ideia é fabricar
um novo passado para alvos inimigos, a
fim de alterar o modo como o mundo os
percebe.® Essa tatica russa de ndo atacar
frontalmente se mostrou um meio indireto
de confundir os inimigos do Kremlin.
Existia uma condigao principal para que a
desinformacao obtivesse sucesso: a de que
anoticia deveria sempre ser construida em
torno de um "cerne de verdade" que lhe
emprestaria credibilidade.”

O aumento inegéavel e generalizado
dos paises mais ricos a partir de 1980,
com o diagnostico de crise do comunis-
mo realmente existente, resultou em uma
grande transformag¢@o na economia e na
politica internacional. Foram criados o
Consenso de Washington, em 1989, ¢ a
Nova Ordem Mundial, com seu conjunto
de propostas alicergadas nas politicas neo-
liberais, com varias medidas economicas,
as quais garantiam, entre outras coisas,
o desenvolvimento social dos paises
latino-americanos, todas voltadas para
uma globalizagdo dos mercados. Essas
politicas econdmicas liberais passaram a
ser sugeridas e aplicadas para acelerar o

4 PACEPA, Mihai lon e RYCHLAK, Ronald J. Desinformacdo: ex-chefe de espionagem revela estratégias
secretas para solapar a liberdade, atacar a religido e promover o terrorismo. Campinas, SP: Vide Edi-

torial, 2015, p. 69.
5 Idem, p. 301.
6 Idem, p. 33.
7 Idem, p. 73.
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desenvolvimento de varios paises. Neste
contexto, com declinagdes em varias areas
do socialismo, todos os simbolos, ima-
gens e nomes de grandes liderancas desse
movimento ideoldgico definidos pela
historia foram definhando no alvorecer
de dezembro de 1991, com o colapso da
Unido Soviética.

Em décadas seguintes foram elabora-
das estratégias de manipulagdo das massas
pelos meios de comunicagdo, facilitando
assim o controle da opinido publica
para as praticas adotadas pelos modelos
neoliberais, que acabaram por conduzir
0s rumos sociais a partir dos interesses
econdmicos. Uma grande parte do mun-
do aderiu aos meios

A democracia em seu formato atual ndo
sera capaz de sobreviver as fusdes tecno-
logicas da informacdo. Ou a democracia
se reinventa com sucesso, numa forma
radicalmente nova, ou os humanos viverao
em ditaduras digitais.

Para formulagdo e conducao de suas
politicas nacionais, os governos precisam
saber o que se passa com os demais paises:
suas ambigdes; perfis psicologicos, histo-
ricos e bibliograficos; detalhes reservados
da vida dos membros da classe politica
e empresariado; informagdes sobre eco-
nomia, recursos naturais, pesquisa e de-
senvolvimento tecnologico; extensdo do
poderio militar; quais os grupos interno e

externo do pais que

digitais, alterando
padrdes e processos
de criagao, distri-
buicdo e consumo
de noticias e, subs-
tancialmente, a um
grande canal de pro-
pagagao das técnicas
de desinformacdes.

Uma grande parte do
mundo aderiu aos meios
digitais, alterando padroes
e processos de criagao,
distribuicao e consumo
de noticias

lhes sdo simpaticos
ou antagoénicos; ¢
todo um conjunto
de informagdes, im-
portantes em algum
momento do pro-
cesso decisorio, que
nao estdo disponi-
veis com facilidade.

A desinformagao

Essa nova con-

pode impactar signi-

ficativamente o debate publico, colocando
riscos a forma de governo vigente. No
final do século XX, as democracias em
geral superaram as ditaduras porque sio
melhores no processamento de dados.
A democracia difunde o poder para
processar informacao, e as decisdes sdo
tomadas por muitas pessoas e institui¢des,
enquanto a ditadura concentra informagao
e poder num s6 lugar. Dada a tecnologia
do século XX, seria ineficiente concentrar
informagao e poder demais num sé lugar.
Ninguém tinha capacidade para processar
toda a informagao com rapidez suficiente
para tomar decisdes corretas.®

juntura nos deixa
extremamente inseguros e fragilizados.
Uma enorme quantidade de dados gera-
dos por todos os dispositivos conectados
a internet com altissima velocidade vem
sendo processada e armazenada, ganhan-
do um termo conhecido como Big Data.
Em 2010, o australiano Julian Assange,
fundador do site WikiLeaks, divulgou
documentos e materiais que mostravam
a atuacdo de tropas dos EUA no Iraque e
no Afeganistdo e também comunicagdes
entre diplomatas e, em 2016 publicou
milhares de e-mails do comité do Partido
Democrata. Outro caso foi o do ex-técnico
da CIA Edward Snowden, acusado de

8 HARARI, Yuval Noah. 21 li¢des para o século 21. Companhia das Letras, 2018. Tradugao de Paulo Geiger, p. 80.
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espionagem por vazar informagdes sigi-
losas de seguranga dos Estados Unidos e
revelar em detalhes alguns dos programas
de vigilancia que o pais usa para espionar,
utilizando servidores de empresas como
Google, Apple e Facebook. Ele mostrou
ainda que os EUA monitoraram ativida-
des de outros paises e de seus lideres,
entre eles o Brasil, incluindo o caso da
ex-presidente Dilma Rousseff.

No livro /984, o escritor inglés George
Orwell conta a trama de uma sociedade
altamente controlada e vigiada por meio
de cameras e televisdes por toda parte,
projetando um diagnoéstico ao citar que
o mundo caminha para uma ditadura so-
fisticada e tecnoldgica, em que qualquer
pensamento do homem comum poderia
ser ouvido para atender as ideologias do
poder. Em produgdes como os documenta-
rios “Privacidade Hackeada” e “O dilema
das redes”, especialistas em tecnologia
e profissionais da area fazem um alerta
de que as redes sociais podem ter um
impacto devastador sobre a democracia
¢ a humanidade.

A Guerra Fria realmente acabou, mas,
diferentemente de outras guerras, nao
terminou com o inimigo derrotado depon-
do suas armas; nada mais foi do que uma
grande operagdo de inteligéncia, consi-
derada o periodo de ouro da atividade de
informagdes. Ja no século XXI, a Guerra
Fria se reinventa por outros meios. Nessa
guerra, a vertente informacao ultrapassou o
aspecto das agdes militares, migrando para
os campos técnico-cientifico e politico-
-ideoldgico.” Ha evidéncias de que a Rissia
sempre foi particularmente ativa nessa
area. Parece uma heranca da velha Unido
Soviética estar no DNA dos servigos de
Inteligéncia de Moscou o gene da ousadia

e eficiéncia de aperfeigoar sua capacidade
de coletar dados, treinar agentes de influ-
éncia e investir pesadamente nos servicos
da espionagem. Neste sentido, indica-se
que todo esse processo, que permeia 0s
campos da desinformacao, propaganda
e fake news, ¢ oriundo da Russia com a
sua politica de expansionismo de maneira
velada, que provoca grandes impactos por
meio da manipulagdo das massas.

Prova disso ¢ que foi revelado, em
2014, um conjunto de escritérios de
pesquisa na internet localizado em Sao
Petersburgo e conhecido como “fabrica de
mentiras”. Sua missao ¢ espalhar boatos,
pela comunicagdo via infernet, favoraveis
ao Kremlin. No entanto a internet e prin-
cipalmente as redes sociais servem como
ponto de encontro e base de formacao de
comunidades online, uma grande fonte de
informagdo que ecoa como um megafone.
E de conhecimento do senso comum que
a internet € o centro do “boca a boca”,
aquele boato que vai de uma pessoa a
outra de maneira muito rapida. Logo, a
desinformacao torna essa plataforma uma
grande propagadora das suas técnicas.

Os motivos para que sejam criadas
noticias falsas sdo diversos. Em alguns
casos, elas podem ser usadas apenas para
gerar boatos e reforcar um pensamento
por meio de mentiras e da disseminacao
de 6dio. Dessa maneira, prejudicam-se
pessoas comuns, celebridades, politicos
e empresas, alcancando milhdes de usua-
rios. As conhecidas fake news, uma exten-
sao da desinformacao, sao publicadas por
veiculos de comunicagdo como se fossem
informagdes reais. Sao tipos de textos, em
sua maior parte feitos e divulgados com o
propdsito de legitimar um ponto de vista
ou prejudicar uma pessoa ou grupo. As

9 WOLOSZYN, André Luis. Guerra nas sombras: os bastidores dos servigos secretos internacionais. Sao

Paulo: Contexto, 2013, p. 33.
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fake news tém um grande poder viral, isto
¢, espalham-se rapidamente, apelando
para o emocional do espectador e fazendo
com que as pessoas consumam o material
noticioso sem confirmar sua veracidade.

Atualmente vivemos situacdes cres-
centes de preocupacao no cendrio inter-
nacional com a disseminac¢do da desin-
formacao, de propaganda e de ataques
rotineiros de fake news, com grupos se
comportando como gangues virtuais e
se utilizando de robos para influenciar a
midia na tentativa de manipulacao da opi-
nido publica. O governo da Russia nega
qualquer envolvimento, mas, segundo
relatorio recente do Senado americano,
ciberataques procedentes da Russia foram
identificados ao longo da campanha pela
Casa Branca em 2016. No Brasil, a ma-
nipulagdo de informagdes intensificou-se
em tempos de eleicdo, em 2018.

Fake news ¢ hoje muito mais do que
um rétulo para informagdes falsas e en-
ganosas, disfar¢adas e divulgadas como
noticias. Tornou-se um termo emocional,
armado para debilitar, depreciar e enfra-
quecer a confianga nos governos, criando
enorme discérdia entre os Estados. Todos
os meios sao justificados para enfraquecer
o0 inimigo, confundi-lo e dividir a socieda-
de. Na atual conjuntura, um grande aumen-
to no volume de informagdes, associado a
um assunto especifico e que se multiplica
exponencialmente em pouco tempo, tem
trazido consequéncias desastrosas para
individuos e comunidades. Ao ponto que
a Organiza¢ao Mundial da Satide (OMS),
baseada em evidéncias, tem reconhecido
esse fendmeno como “infodemia”.

Uma democracia em pleno funcio-
namento depende de um publico bem

informado. Se um cidaddo estiver mal
informado, as decisdes tomadas podem
ndo ser do seu melhor interesse e ter
consequéncias adversas. A desinformacao
¢ um processo, ¢ isso que a distingue do
simples engano ou de uma opinido mal
fundamentada. E uma sequéncia de atos
concebidos por alguém com a intencdo de
manipular as convic¢des do maior nimero
possivel de pessoas, uma cortina de fuma-
ca para tirar o foco de pautas centrais e de
maior impacto. Essas cortinas sao criadas
a partir de desinformagdo, propaganda e
fake news. Algo em comum entre as trés
seria a arte de estratégias de manipulagao
das massas para fins pretendidos.

Para combater essa arma invisivel, pri-
meiro precisamos reconhecé-la pelo que
ela é e decifrar sua missao velada, uma
vez que ¢ costumeiramente apresentada
em vestes civis indcuas. '’ Precisamos estar
atentos a um trabalho seminal de leitura
no campo das relagdes humanas, transfor-
magoes sociais, politicas e culturais que
ocorrem nas sociedades, condicao sine
qua non de todos os analistas e estudantes
que pretendem entender essa revolucao
em curso mundial. Ela tem sua maneira de
reescrever a historia, denigrir institui¢des,
manipular religides, modificar tradi¢des e
construir ou demonizar seus competidores
por seus mecanismos: distracdo, discurso
infantilizado, valorizar a ignorancia, incen-
tivar introjegdo da culpa, monitoramento,
mentiras, propagandas, mas interpretagdes
de acontecimentos, ilusdes, erros e decep-
¢oes. Esses sistemas sdo retroalimentados
num processo quase infinito.

Em épocas que os esforcos se concen-
tram na obtengdo de informacdes e que
a inter-relacdo entre fatores politicos,

10 PACEPA, Mihai Ion e RYCHLAK, Ronald J. Desinformagado: ex-chefe de espionagem revela estratégias
secretas para solapar a liberdade, atacar a religido e promover o terrorismo. Campinas, SP: Vide Edi-

torial, 2015, p. 68.
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economicos, militares, sociais e culturais
se tornam cada vez mais complexos, o
inimigo se torna global e amorfo. Sera que
as agéncias de governo estdo em posicao
de realizar analises realmente integradas,
debilitando toda capacidade de seguranca,
tanto no campo externo como no campo
interno, que afetam a seguranca nacional
ou relaxamos a velha maneira de fazer
inteligéncia do periodo da Guerra Fria? Ha
sempre uma aventura no desconhecido.
Existe muito trabalho construtivo a produ-
zir algo novo, ampliando as fronteiras do
nosso conhecimento. Ao ler uma noticia,
cada passo tem que ser dado com atenc¢ao
cuidadosa para uma coeréncia logica,
uma progressao sistematica, por meio de
avaliacao de dados e hipdteses, ou caire-
mos nas armadilhas da desinformacgao. O
Brasil passou cada vez mais a ser zona
de influéncia de alguns paises, e isso se
reflete em disputa de poder. Ataques pes-
soais organizados e grande quantidade de
noticias falsas prejudicam a qualidade da
informagao, comprometendo a paz social,
o equilibrio e a unido necessaria em torno
dos interesses nacionais.

CONCLUSAO

O artigo se atreveu a tentar compreen-
der e transmitir de maneira cautelosa um
assunto que corre sempre em sigilo de
quem ousa empregar essa técnica. A de-
sinformacao, que se mascara pelos canais
da comunicac¢ao, tem sido nos dias de hoje
uma ferramenta de engenharia social que
abusa da audacia para manipular e elevar
a consciéncia das massas. Delinear toda
essa historia de carater informacional, da
sua origem aos dias de hoje, como uma
forma de manipulagdo para alcancar seus
propdsitos, ajuda a desvendar um mundo
distante do senso comum e que ndo pode
ser subestimado.

Hoje vivemos em uma sociedade da
informacao, da comunicagao, da tecnologia
e da globalizagdo emrede, e com ela vem a
dindmica das relacdes. O socidlogo polonés
Zigmunt Bauman defende a ideia de que
a modernidade esta liquida, diz respeito a
uma nova época em que as relagdes sociais,
econdmicas e de producao sao frageis, fu-
gazes e maleaveis e cada vez mais incertas.
Entretanto, com o avancgo da tecnologia, o
que foi feito para unir teimou em partir para
separar. Eis o admiravel mundo novo que
veremos a partir de agora.

A desinformacdo ¢é a arte de mentir,
um conjunto de a¢des coordenadas que se
revela por eventuais verdades para manter
o controle da narrativa. Essas praticas
informacionais podem ser danosas para
a sociedade quando por tras existe um
projeto com o proposito de confundir.
Aponta-se que devemos acompanhar
essas mudangas, como um mediador no
acesso a informacdo, principalmente na
era digital, reciclando, sempre que possi-
vel, fato a fato em relag@o a outros para
que a desinformacao se explicite em uma
eventual verdade, divulgando e orientan-
do o telespectador, o ouvinte ou o leitor
a respeito dos critérios que os levam a
refletir sobre o assunto.

A medida que a desinformago extra-
vasa suas fronteiras em um mundo dito
sem fronteiras, amplia-se sua capacidade
de real intencdo de enganar para ocultar
suas atividades e consolidar seu dominio.
E preciso estabelecer padrdes que avaliem
ataques oriundos de fontes que promovem
continuamente desinformacao, exigindo
habilidades técnicas, procedimentos,
limitando riscos, antecipando as amea-
cas, analisando o uso de probabilidades
e insistindo nelas constantemente para
capacitar nosso sistema.

A Guerra Fria acabou, mas as ope-
racdes de desinformacgao parecem ainda
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estar em acao, contaminando diversos
paises até hoje. Tanto EUA como Russia
e China, que lutam por uma supremacia
mundial, parecem ndo ter acabado de ajus-
tar as contas com o passado. O proposito
¢ entender como a desinformagao age em
uma nova configuragdo organizacional,
principalmente a sociedade em rede,
ganhando dimensdes jamais vistas com
a velocidade da tecnologia e da comuni-
cacdo. Quantas vezes a gente nao ouve
dizer que o problema da nossa sociedade
atualmente ¢ o excesso de informagdes?
Porém o problema nao esta no excesso de
informagoes, mas sim na falta de filtro.

As atividades de desinformagdo exi-
gem mais informagdes e analise. Suas
mudangas ocorrem sem alarde, por canais
oficiais, bem estruturadas e muitas vezes
por meio de pessoas credenciadas, gaba-
ritadas para tal assunto e chanceladas por
orgdos de governo ou pessoas com cargo
que dao credibilidade aos fatos. Observar
com a convicgao de que o certo € o simples
fato que foi estabelecido pelos canais de
informacdes tradicionais ndo ¢é tarefa sim-
ples de se debrugar. Olhar tudo o que for
informag@o e ver suas possibilidades de
ser ou nao ser desinformagao vao além da
capacidade do senso comum de analisar,
classificar e julgar.

Para os analistas mais argutos, a desin-
formacao, diferente de outros processos,
se debruga pelo somatorio, pela evolugao
ou pelo contexto social dos fatos econdémi-
cos, politicos e culturais. O mundo globa-
lizado foi abalado por um surto inusitado
de acontecimentos cujo sentido mais
profundo carece de decifracdo e resulta
de um trabalho intelectual permanente,
com énfase em certos meios técnicos,
cientificos e informacionais. O pensamen-
to critico sobre o tema, na construgdo do
exercicio de identificar a desinformacao
em seus multiplos aspectos e espacos,
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desenvolve agdes que levam profissionais
interessados no assunto a refletir sobre as
praticas informacionais da desinformagao,
a fim de expandir de forma colaborativa e
cooperativa a discussdo do conceito. No
mundo em rede global, superconectado
em alta velocidade, nosso desafio é des-
vendar a desinformagdo, ainda que sem
pretensao de éxito pleno.

Quando a informagao ¢ detectada como
ato de desinformar, a velocidade de reacio
do 6rgdo atingido deve impedir a propa-
gacdo de maneira livre pelo destinatario
para evitar novas situagdes. A medida que
o tempo passa, o entendimento da desin-
formacao deve ser avaliado no momento
de propagacdo, a tempo de informar a
verdade dos fatos contados. Em todas as
instancias de poder existe a necessidade
de que se disponha de informagdes sem-
pre atuais, para que se possa decidir com
acerto e oportunidade.

Espera-se que a compreensao do assun-
to possa ser vital para nosso futuro como
nac¢do. Todos os governos, quaisquer que
sejam seus matizes ideologicos, necessi-
tam de informacdes que lhes propiciem,
além de seguranca fisica, melhores con-
digdes para implementar seus processos
decisorios. Verifica-se que os perfis dos
novos conflitos e guerras sdo de baixa
intensidade, evitam decisOes bélicas e
buscam a combinac¢do de tecnologias
simultaneamente com um vasto espec-
tro de taticas, técnicas e procedimentos
interligados para obtencdo de vantagens
sobre o oponente, abandonando o modo
tradicional de fazer guerra. Vale lembrar
que cada periodo histérico ¢ marcado por
organizagoes sociais, politicas, econdmi-
cas, culturais e educacionais proprias. O
novo paradigma contemporaneo configura
circunstancias marcadas pela fusdo da
desinformacao, propaganda e fake news,
apresentando uma alternativa enxuta
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para o campo de batalha do século XXI,
vocacionando total aten¢do para ativida-
des militares nas quais as distingdes do
inimigo se tornam cada vez menos visiveis
com esses elementos.

O presente estudo disponibiliza este
conteudo por acreditar que o conhecimento
a partir de um pensamento, assim como
as relagdes de poder, se dinamiza na so-
ciedade. O texto constitui uma espécie de
estudo sobre a desinformacdo e também

uma inten¢do de fomentar o intercdmbio
de perspectivas e ideias, impulsionar a
investigagdo em torno do tema e despertar
os tomadores de decisdo para a importancia
do assunto, em fun¢@o das urgéncias do
momento. Refletir e tracar cenarios pros-
pectivos €, de longe, a melhor maneira de se
preparar para enfrentar as ameagas, €, em-
bora ainda em fase embrionaria, esperamos
que se possa contribuir para a dinamizagao
e suscitar interesses que animem o debate.

7~ CLASSIFICACAO PARA {NDICE REMISSIVO:
<INFORMACAO>; Informagio; Inteligéncia; Opinido Publica;

REFERENCIAS

ALLEN, Gary. Politica, ideologia e conspiragdes: a sujeira por tras das ideias politicas que do-
minam o mundo.Tradug¢do Eduardo Levy. 12 ed. Barueri: Faro Editorial, 2007.

BAUMAN, Zygmunt. Modernidade liquida. Tradugao Plinio Dentzien. Rio de Janeiro: Zahar, 2001.

CEPIK, Marco A. C. Espionagem e democracia: agilidade e transparéncia como dilemas na
institucionalizag@o de servigos de inteligéncia. Rio de Janeiro: FGV, 2003.

CHOMSKY, Noam. Midia: Propaganda politica e manipulagdo. 1* ed. Sdo Paulo: Tradugdo WMF,
Martins Fontes, 2014.

COUTINHO, Sérgio, 1932-2011. 4 revolugdo gramscista no ocidente: a concepgao revolucio-
naria de Antoénio Gramsci em Os Cadernos do Carceres. Rio de Janeiro: Biblioteca do
Exército, 2012.

FIGUEIREDO, Lucas. Ministério do Siléncio. A historia do servigo secreto brasileiro de Wa-
shington Luis a Lula 1927-2005. Rio de Janeiro: Record, 2005.

HARARI, Yuval Noah. 21 li¢gées para o século 21. Sao Paulo: Companhia das Letras, 2018.

PACEPA, lon Mihai e RYCHLAK, Ronald J. Desinformagdo: ex-chefe de espionagem revela
estratégias secretas para solapar a liberdade, atacar a religido e promover o terrorismo.
Tradugdo de Ronald Robson. Campinas, SP: Vide Editorial, 2015.

ROYAL, Benoit, 1960. A guerra pela opinido publica. Rio de Janeiro: Biblioteca do Exército, 2019.

SERVA, Ledo. Jornalismo e desinformacdo. 2* ed. Rev. atual. Sdo Paulo: Editora Senac, 2001.

SNOWDEN, Edward. A eterna vigildncia. Tradu¢do de Sandra Martha Dolinsky. Sdo Paulo:
Planeta do Brasil, 2019.

SNOWDEN, Edward. Os arquivos Snowden: a historia secreta do homem mais procurado do
mundo. Tradugdo de Alice kKlesck e Bruno Correia. Rio de Janeiro: LeYa, 2014.

UNESCO. Journalism, fake news & disinformation: Handbook for Journalism Education and
Training. Publicado em 2018 pela Organizagdo das Nagdes Unidas para a Educagéo, a
Ciéncia e a Cultura.

WOLOSZYN, André Luis. Guerra nas sombras: os bastidores dos servigos secretos internacionais.
Sdo Paulo: Contexto, 2013.

238 RMB2°T/2022



