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INTRODUCAO A informagdo ¢ um bem precioso,
sendo que aqueles que conseguirem

presente artigo visa apresentar um processa-la e absorvé-la, em momento
sistema que permita a troca de men- oportuno, desfrutam de algumas van-
sagens de dados entre distintos Enlaces de tagens: a capacidade de antecipagdo
Dados Taticos (EDT) automaticos em Ope- diante de acontecimentos iminentes, a
ragdes Conjuntas (OpCj), no nivel tatico. possibilidade de planejar operagdes com

* Bacharel em Ciéncias Navais, com énfase em Eletronica, pela Escola Naval. Aperfeicoado em Eletronica
pelo Centro de Instrugdo Almirante Wandenkolk (CIAW). Atualmente, ¢ aluno do CIAW, cursando
especializagdo em Seguranga das Informagdes e Comunicagdes (SIC).

** Bacharel em Ciéncias Navais, com énfase em Sistemas de Armas, pela Escola Naval. Engenheiro de
Computacdo e mestre em Sistemas e Computagdo pelo Instituto Militar de Engenharia. Atualmente ¢
gerente do Projeto MDLP no Centro de Analises de Sistemas Navais (Casnav).



O CAMINHO DA INTEROPERABILIDADE TATICA NAS FORCAS ARMADAS DO BRASIL: O MDLP-Defesa

maior precisdo e a modelagem de certos
conhecimentos restritos e privilegiados
para o desenvolvimento de novas ideias,
tecnologias e investimentos.

Com o surgimento de novas tecno-
logias nos campos da computacao e das
telecomunicagdes e o seu consequente
desenvolvimento, foram criadas formas
de veiculagao e processamento do conhe-
cimento que permitem a aceleracdo do
processamento de dados e da dissemina-
¢do da informacao, conferindo ainda mais
poder aqueles que detém o seu dominio.

A necessidade de redes de comunica-
¢oes cada vez mais integradas tornou-se
um dos objetivos principais das operagdes
militares conjuntas. A logica ¢ que re-
des mais integradas

mente avangados. Esse ¢ o caso das Forgas
Armadas (FA) brasileiras, onde estdo em
uso e em desenvolvimento distintos EDT.
A Marinha do Brasil (MB) utiliza o
Yb e desenvolve o Sterna. O EDT da
Forca Aérea é o BR1, ¢ 0 BR2 estd em
desenvolvimento. Existem redes taticas
no Exército usando Radio Definido por
Software (RDS-Defesa), além dos rada-
res. Em adicdo, as novas fragatas classe
Tamandaré deverao vir equipadas com
EDT Adelis A, e o Corpo de Fuzileiros
Navais esta utilizando o roteador militar

tatico SmartTMR da Elbit Systems.
Observou-se que, no ambito das FA,
cada uma opera com seus equipamentos
e doutrinas, e ainda ndo temos um padrao
de troca de infor-

tornardo mais facil
alcangar a consci-
éncia situacional
compartilhada, bus-
cando o poder da
superioridade da
informagao durante
qualquer operagao
(ALBERTS, 1999).

Organizagoes

Organizacoes militares em
todo 0o mundo dependem
fortemente de enlaces
automaticos de dados
taticos para compartilhar
informacoes

magdes que permita
uma fluidez em ope-
ra¢des conjuntas.

O Processador
de Multiplos Enlace
de Dados da Defe-
sa (MDLP-Defesa),
atualmente em de-
senvolvimento no
Centro de Analises

militares em todo

o mundo se tornaram dependentes de
enlaces automaticos de dados taticos
para compartilhar informagdes de missao
critica de forma segura e confiavel entre
plataformas aéreas, terrestres e maritimas.
Como os diferentes dispositivos usam di-
ferentes tipos de EDT para comunicagao,
¢ necessario um equipamento sofisticado
para traduzir as informagdes entre todos
os varios tipos de enlaces.

Hoje h4d uma desconexao entre os
EDT legados e os requisitos militares
modernos. Como resultado, os EDT pro-
jetados para a maneira como os militares
operavam anos atras sdo mal-adaptados
aos campos atuais de batalha, tecnologica-
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de Sistemas Navais
(Casnav), sob responsabilidade da Subchefia
de Comando e Controle da Chefia de Opera-
¢des Conjuntas do Estado-Maior de Defesa
(SC1/CHOC/EMCFA/MD), e, na MB, a
cargo da Diretoria de Sistemas de Armas da
Marinha (DSAM), pode ser entendido como
um sofiware que interliga os dados de trafego
em diferentes EDT.

Duas Provas de Conceito (PdC) foram
realizadas em junho e dezembro de 2020,
com arquiteturas de comunicagdes que
mostraram resultados promissores quanto
aelevar o nivel de interoperabilidade entre
os EDT das FA.

O uso de multiplos EDT constitui ferra-
menta importante para o cumprimento dos
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requisitos de interoperabilidade nas OpC;.
Atualmente os sistemas de Comando e
Controle (SisC2) taticos interagem apenas
por fonia, sem qualquer possibilidade de
troca de dados automaticamente, o que pre-
judica muito a compilagdo do quadro tatico
por uma forga em um Teatro de Operac¢des
(TO) e a velocidade do ciclo OODA.

ENLACE DE DADOS TATICOS

No passado, inicialmente as forcas na-
vais estavam limitadas em combater ame-
acas situadas dentro do horizonte visual.
Porém, com a introdugdo de armas com
alcance além do horizonte e de técnicas
avancadas de vigilancia, os comandantes
precisam detectar

consistem em um sistema de C4ISR! que
prové a troca continua e em tempo real
de dados taticos provenientes de unida-
des de superficie, submarinas, aéreas e
terrestres, sejam elas aliadas, inimigas
ou neutras.

Um ntmero cada vez maior de equi-
pamentos geograficamente dispersos gera
informacgdes variadas que devem chegar,
no menor tempo possivel, aos diferentes
locais onde se encontra o topo de todos os
niveis do processo decisorio, envolvendo,
portanto, além do nivel tatico, os niveis
operacional, estratégico e politico.

Além disso, nota-se a importancia de
os EDT gerarem informacdes, elimina-
rem as distdncias entre as autoridades

decisorias e o local

a atividade inimiga
que esteja o mais
distante possivel, e
o compartilhamen-
to tatico dessas in-
formagdes amplia
sua capacidade de
detecgao (SIEMEN-
SEN, 1992).

Cada vez mais
equipamentos geram
informacoes que devem
chegar, no menor tempo
possivel, ao topo do
processo decisorio

onde se desenrolam
as agdes militares
¢ manterem-se co-
nectados para que
as informagdes se-
jam distribuidas en-
tre os componentes
dos enlaces.

A Marinha do

Como forma de

Brasil, o Exército

sintetizar e facilitar
esse compartilhamento de informagdes,
os EDT sao elementos que permitem
que as unidades de uma forca possam
compartilhar dados taticos adquiridos e
processados por seus proprios sensores,
propiciando aos comandantes uma visao
global da forga e elevada consciéncia
situacional por meio de um quadro tatico
completo e atualizado, realimentando a
estrutura de C2 de um SISC2 e permitin-
do aos comandantes o envio de ordens e
informagoes as unidades subordinadas.
A defini¢ao de EDT, segundo Stoica et
al. (2016, p. 317), ¢ a de elementos que

Brasileiro e a Forca
Aérea Brasileira operam EDT que tém
caracteristicas distintas, em face dos
requisitos peculiares de seus ambientes
operacionais. Apesar dessas disting¢des,
os EDT possuem um conceito operacional
comum e basico: trocar mensagens entre
seus componentes por meio de equi-
pamentos de comunicacdes, que ficam
submetidos a um controle para evitar as
colisdes entre as mensagens recebidas
pelos componentes.
Nos EDT, geralmente, todos os seus
componentes, também chamados de nos,
precisam ter a consciéncia situacional do

1 Comando, Controle, Comunicagdes, Computadores, Inteligéncia, Vigilancia e Reconhecimento.
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ambiente operacional. Assim, eles sdo
equipados com aplicativos que sintetizam
as mensagens em informacgdes graficas.

PROCESSADOR DE MULTIPLOS
ENLACES DE DADOSE A
INTEROPERABILIDADE

O emprego de multiplos sistemas, de
origens distintas, por parte de uma forga
implica a necessidade de um formato pa-
drdo que permita a comunicagao entre eles.

Um Processador de Multiplos Enla-
ce de Dados (MDLP) ¢ um dispositivo
capaz de propiciar a interoperabilidade
entre diferentes EDT, Sistemas de C2 e/
ou a combinagdo deles. Normalmente, as
informagoes transmitidas entre esses sao
basicamente as mesmas e, pode-se dizer,
consagradas, pois exigem padrdes univer-
sais. Uma mensagem textual, por exem-
plo, deve incluir remetente, destinatarios,
corpo da mensagem, anexos e registros de
tempo de envio e de recebimento.

A padronizacdo de formatos, em
primeira vista, ndo aparenta ser algo
complexo de ser determinado e adotado,
porém, devido a existéncia de sistemas e
equipamentos legados, que ndo podem
ser atualizados por estarem associados a
culturas, procedimentos e doutrinas enrai-
zados por décadas de emprego operativo,
aumenta o grau de dificuldade.

Diversas Forgas utilizam medidas di-
ferentes de uma mesma grandeza dimen-
sional para empregos taticos. Um MDLP
deve ser capaz de receber e enviar infor-
magdes para cada sistema de C2 ou EDT,
respeitando os seus respectivos formatos
e sintaxes, bem como as diferentes taxas
de recepgdo e transmissdo.

A fim de evidenciar a diversidade de
informagdes trafegadas entre EDT de
uma respectiva Forga, imaginemos, por
exemplo, o acompanhamento de uma
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aeronave, embarcacdo ou viatura. Para
que este seja realizado de maneira positi-
va, suas informagoes devem incluir suas
coordenadas, identificagdo ou a indicacao
de auséncia de identificagdo, velocidade,
proa, data e hora do registro, identifica¢ao
de qual plataforma ou sistema originou
aquele acompanhamento e, entre outras
possiveis informagdes, a indicagcdo de
nivel de hostilidade.

Apesar dessas informagdes serem re-
lativamente simples de serem compreen-
didas e implementadas, ndo ¢ possivel se
obter padronizacdo na sua representagao,
tendo em vista que cada Forca adota, por
concepcdes doutrindrias atinentes a cada
uma, diferentes mensurabilidades para
uma mesma grandeza dimensional.

Altitudes podem ser expressas em
metros ou pés, em valores inteiros ou com
casas decimais. Coordenadas geograficas
também podem ser expressas de forma
relativa a um ponto de referéncia, como
ocorre com localizagdes polares.

Velocidades podem ser expressas em
km/h, nés, nimero, Mach ou m/s. Proas
podem ser expressas em graus, decimais
absolutos ou em rumos. Instantes de
tempo também podem ser representados
em diferentes formatos, como 20h10 de
21/Jun/2011, 212010Jun2021 e ainda
2021-06-21T20:10:52.086Z, entre outros.

Outro aspecto relevante ¢ a interligagao
de diferentes sistemas de C2 e EDT, que
conseguem respeitar as diferentes exi-
géncias em relagdo as escalas de tempo a
serem utilizadas.

A exibi¢do de informagdes de acom-
panhamento de aeronaves, embarcagdes,
viaturas e tropas a pé, em uma sala de
decisdes utilizada por autoridades co-
mandantes em nivel estratégico, pode ser
atualizada em frequéncia bem menor do
que a exibi¢ao de um alvo para uma cen-
tral de controle de um canhao antiaéreo.

RMBI1°T/2023
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Em uma sala de decisdes em nivel
estratégico, por exemplo, uma aeronave
pode ter sua localizacdo atualizada a cada
30 segundos, uma viatura a cada um minu-
to, uma embarcacdo a cada cinco minutos
e uma tropa a pé a cada 20 minutos.

Ainda no caso da sala de decisdes es-
tratégicas, a altitude das aeronaves talvez
possa ser desprezada. Ja a localizacao de
uma aeronave inimiga, que esteja sendo
acompanhada por uma embarcacdo da
Marinha e seja repassada para uma viatura
antiaérea do Exército, exige a atualizagdo
a cada, digamos, cinco segundos, sendo a
altitude imprescindivel.

Além das diferentes exigéncias em ter-
mos de frequéncia de atualizagdo de acom-
panhamentos, na mesma referéncia citada
anteriormente, observa-se que a natureza
de cada rede de comunicacdo dos EDT e
de interligacdo dos MDLP insere a neces-
sidade de compatibilizacao de diferentes
taxas e retardos de transmissdo de dados.

Encontrar uma solugdo eficiente e
eficaz para diferentes caracteristicas
de comunicagdo e requisitos de tempo,
certamente, passa pelo armazenamento
temporario e pela priorizagdo no envio
de informacdes, com possivel descarte
nos MDLP.

Um EDT que se utilize do controle
de acesso baseado em multiplexacdo no
tempo, como ocorre nas redes TDMA (do
inglés Time Division Multiple Access)
deve ser capaz de realizar algum tipo de
armazenamento temporario para aguardar
o intervalo de tempo a ele designado, no
qual tem direito de transmitir.

Um enlace com maior taxa de transmis-
sdo de dados, que tenha que interoperar
com outro enlace com menor taxa de
transmissdo de dados, também exigira o
armazenamento temporario e, certamente,
algum tipo de selecdo das informagdes a
serem enviadas.

RMBI1°T/2023

Observa-se entdo a necessidade do uso
de critérios de priorizacdo. Uma solugdo
pode ser, por exemplo, no caso de acompa-
nhamentos, o envio apenas da localizagao
mais recente de uma determinada aeronave
quando mais de uma localizagdo estiver ar-
mazenada temporariamente em um MDLP.

As localizagdes menos atuais podem
ser simplesmente desprezadas ou armaze-
nadas por mais tempo, com limite, até que
as mesmas possam ser encaminhadas para
fins de registro detalhado do percurso feito
por aquela aeronave. Mensagens textuais
podem ter diferentes classificacdes de
prioridade. J& mensagens textuais de um
chat devem ser priorizadas em relag@o a
entrega de mensagens textuais simples,
que nao fazem parte de um chat.

Um MDLP deve, entao, ter capacidade
de armazenamento temporario e ser pro-
gramado com regras de priorizacdo. A
interoperabilidade entre diferentes EAD e
sistemas de C2 pode transcender a simples
necessidade de padronizagdo de formatos
e sintaxes. A correta identificagdo de uma
determinada aeronave, viatura ou de uma
embarcacdo, de uma forga singular, pode
ser necessaria em uma outra.

Neste caso, € necessario existir coerén-
cia entre as bases de dados dessas forcas
envolvidas, além da mera transmissao
do cédigo de identificacdo da aeronave
em questao.

Tal coeréncia exigira, por sua vez,
planejamento antecipado e esfor¢co de
configuracdo. Os aspectos citados nos pa-
ragrafos anteriores exigem que os MDLP
presentes em uma operacdo conjunta se-
jam configuraveis de forma remota e, pre-
ferencialmente, que seja também possivel
modificar essa configuragdo em tempo
real. Critérios de priorizagdo e de descarte
de informagoes, bem como informagdes
necessarias para a conversao de formatos
e de codigos, devem ser configuraveis.
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Os enderecamentos e, consequen-
temente, as definigdes do que deve
ser encaminhado e para quem devem
também ser configurdveis previamente
e em tempo real. E certo que um MDLP
devera ter seu software em algum mo-
mento atualizado. Logo, ¢ importante
que sua funcionalidade de atualizagdo de
software seja o mais simples e eficiente
possivel, podendo ser realizada, prefe-
rencialmente, de forma remota.

Neste contexto, a interoperabilidade,
definida como a capacidade de um sis-
tema comunicar-se ¢ interagir de forma
transparente com outro, ¢ um assunto
amplo e complexo, pois no contexto mi-
litar sdo envolvidos elementos tangiveis
e intangiveis.

Interoperabilidade, portanto, extrapola
a capacidade de intercambiar servigos ou
informagdes, mas depende dessa capaci-
dade para existir. Nessa mesma linha de
pensamento, Andreas Tolk (2003) propos
o modelo de interoperabilidade por cama-
das, o qual foi adotado pelo Ministério da
Defesa para estudar e aprimorar a intero-
perabilidade entre as FA.

O modelo ¢ apresentado em sua forma
completa, com todas as camadas e sua
estratificagdo, e em sua forma reduzida,
em duas camadas que agrupam todos os
blocos anteriores, na forma de interope-
rabilidade organizacional e interoperabi-
lidade técnica.

A vantagem em se fazer a estratificacdo
por camadas reside em poder identificar
e recuperar, em determinada camada,
elementos que porventura apresentarem
alguma deficiéncia funcional, bem como
sinalizar e identificar provaveis causas de
um problema de interoperabilidade.

Além disso, a atribui¢do de determina-
das caracteristicas a cada camada facilita
a implementacdo da interoperabilidade
nos casos de sua completa auséncia, pois
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permite que as institui¢des trabalhem
por etapas, certificando-se de que todas
as caracteristicas de uma camada foram
atingidas antes que os trabalhos sejam
aplicados a préoxima camada.

A versatilidade do modelo, entdo,
faculta-lhe o uso por qualquer instituig¢do,
desde aquelas que queiram apenas avaliar
e melhorar os niveis de interoperabilidade
até aquelas que ainda nao a tenham.

Fazendo-se uma andlise do modelo
de Tolk, percebe-se uma convergéncia
da camada de conhecimento/consciéncia
em um mesmo nivel quando comparado a
simplificacao de modelo sintetizada pelas
camadas de interoperabilidade organiza-
cional e interoperabilidade técnica.

Uma vez analisado que a interoperabi-
lidade organizacional ¢ caracterizada por
elementos intangiveis, e a Interoperabi-
lidade Técnica por elementos tangiveis,
pode-se interpretar que a convergéncia
em questdo tem o propdsito de denotar
que, para se atingir a interoperabilidade
em sua plenitude, ¢ necessario nao ape-
nas conhecer os elementos tangiveis e
intangiveis que a compdem, mas também
ter consciéncia de todos esses elementos.

Assim, segundo Tolk (2013), a in-
teroperabilidade ¢ maximizada quando
todas as caracteristicas das camadas sdo
observadas. Nao atingir esse maximo
significa que uma ou mais camadas fa-
lharam na contribui¢do do nivel final de
interoperabilidade, isto ¢, uma ou mais
caracteristicas das camadas deixaram de
ser observadas.

Ramella (2021, p. 19) identificou a
associacao que Tolk observou na carac-
terizacdo dos elementos das camadas
por meio de perguntas. Responder a
elas permite avaliar o desempenho das
camadas e definir o que ¢ necessario im-
plementar para que a interoperabilidade
seja aprimorada.
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O referido modelo ndo ¢ imutavel,
ou seja, admite flexibilidades. Isso re-
presenta uma vantagem, pois pode-se
substituir as perguntas por afirmacgdes
que retratem realidades especificas dos
usudrios, o que mostra a independéncia
funcional entre as camadas. E possivel
compartilhar os mesmos objetivos po-
liticos e harmonizar doutrinas sem ter
processos e operacgdes alinhadas.

Entretanto a independéncia funcional
ndo quebra a dependéncia operacional
entre as camadas, que ¢ necessaria para
que se atinjam os niveis desejados de
interoperabilidade. Essa dependéncia
operacional fica notoria nas camadas mais
baixas do bloco da interoperabilidade téc-
nica. Sem a interoperabilidade fisica, ndo
ha qualquer nivel de interoperabilidade,
pois ndo se trocam dados ou informacdes.
Sem a interoperabilidade de protocolos,
apesar de haver interoperabilidade fisica,
também ndo se percebe qualquer nivel de
interoperabilidade, pois dados e informa-
¢des ainda nao podem ser trocados.

Esse mesmo raciocinio ¢ aplicado até
a ultima camada da interoperabilidade
técnica. Nota-se, portanto, o grau de impor-
tancia desse bloco: sem interoperabilidade
técnica, ndo se percebe qualquer nivel
de interoperabilidade, porque dados ou
informacdes ndo conseguem chegar até o
bloco da interoperabilidade organizacional.
Especial aten¢do deve ser dada a camada
da interoperabilidade fisica, por onde dados
ou informagdes sao efetivamente trocados.

Analisando-se os SisC2 empregados
nas FA, como, por exemplo, o SisC2FAB,
SisNC2 e SisC2FTer, conclui-se que
sdo sistemas autdbnomos, que tém a ne-
cessidade de adotar solugdes peculiares
para atenderem as especifidades de seus
ambientes operacionais.

Essas solugdes estdo sujeitas a continuas
evolugdes tecnologicas que influenciam

RMBI1°T/2023

doutrinas e requisitos. Logo, gerenciar a
interoperabilidade de um sistema ¢ tarefa
que exige constantes avaliagdes e revisoes.
Melhor se compreende, assim, a decisdo do
Ministério da Defesa (MD) de adotar o mo-
delo estratificado de Tolk para aprimorar
a interoperabilidade do Sistema Militar de
Comando e Controle (SISMC2).

O MDLP-DEFESA

O desenvolvimento de todos os siste-
mas componentes do SISMC2 ocorreu
no ambito de cada uma das FA, de forma
a atender a requisitos voltados para suas
especificidades.

Nao obstante, o SISMC2 deve buscar
a interoperabilidade dos Sistemas de C2
e das redes de dados com a finalidade de
contribuir para a obtencao da consciéncia
situacional nos diversos niveis decisorios
(BRASIL, 2015b).

Porém, decorrente deste fato, o que se
observou foi que o trafego de informa-
¢oes, a fim de se concretizar a interope-
rabilidade, culminava em uma operagao
centralizada em um unico nd, por meio
de dados de voz.

De certo modo, esta metodologia
evidencia pouca flexibilidade e fluidez
de informacdes para que uma operacao
conjunta ocorra, além de ser altamente
susceptivel a fatores adversos que culmi-
nem no atraso do trafego de informagdes.

A eventual falha do no central, sim-
bolizada por um operador de fonia, de
certa maneira, representa a atuagao do
fator atrito, conforme descrito por Clau-
sewitz (1982, p.113): “situagdes adversas
as quais surgem durante o transcurso de
uma operagao normal, mas que aumentam
o tempo de sua execugdo, podendo até
resultar na inviabilidade da missao”.

O Ministério da Defesa, visando apri-
morar a interoperabilidade do SISMC2
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com o menor nivel possivel de interferén-
cia nos sistemas legados, prop6s a ado¢ao
da arquitetura que permite o comparti-
lhamento automatico das informagdes de
interesse comum dos SisC2 e padroniza o
modelo de dados a ser usado nesse com-
partilhamento (BRASIL, 2015b).

A arquitetura em questdo deu origem a
Plataforma de Interoperabilidade de Co-
mando e Controle (InterC2), que passou
a integrar a Rede Operacional de Defesa
(ROD)?. Portanto, pode-se considerar que
a interoperabilidade entre o Siplom e os
SisC2 das FA, que estdo conectados ao
InterC2 por meio

sem interferéncias mutuas, para que as
acdes sejam conduzidas com eficiéncia e
eficacia (BRASIL, 2015b).

Os trabalhos do Sisted, todavia, con-
centraram-se nas camadas da interopera-
bilidade organizacional, o que representa,
em termos praticos, que nada foi imple-
mentado na interoperabilidade técnica,
deixando a interoperabilidade dos EDT
ainda no nivel 0 e permitindo ao SISMC2,
no maximo, o nivel 1, se for considerado
que os SisC2 taticos troquem informagdes
por fonia (RAMELLA, 2021, p. 28).

A falta de interoperabilidade técnica

entre os EDT das FA

de barramento, ja
atinge a camada 3
do modelo de Tolk.

A implantagdo do
InterC2 limitou-se
ao segmento estraté-
gico/operacional. No
Teatro de Operagdes
(TO), os EDT, ele-
mentos responsaveis
pelo compartilha-

A Politica Nacional
de Defesa ressalta a
necessidade de um sistema
de intercambio de dados
agil, robusto, seguro e
capaz de permitir o tramite
de informacoes

prejudica a robustez
da consciéncia si-
tuacional do TO e,
consequentemente,
compromete o de-
sempenho de todos
os niveis decisorios,
desde o tatico até o
politico, tornando o
SISMC2 vulneravel
e lhe impedindo de

mento automatico
das informagdes entre os SisC2 taticos,
permaneceram com o nivel mais basico
da interoperabilidade, o da camada fisica.
A Politica Nacional de Defesa (BRA-
SIL, 2015) ressalta a necessidade de um
sistema de intercdmbio de dados agil, ro-
busto, seguro e que seja capaz de permitir
o tramite de informagdes. Nesse sentido,
o MD criou um grupo de trabalho para
implementar o Sistema Tatico de Enlace de
Dados (Sisted), que compreende o conjunto
dos enlaces de dados estabelecidos entre
as FA e cuja finalidade ¢ o intercambio de
mensagens taticas entre todos os enlaces,

atingir o nivel 3 de

interoperabilidade determinado pelo MD.
Apesar das adversidades apontadas,

o projeto Multi Data Link Processor do
Ministério da Defesa (MDLP-Defesa),
mostrou ser um fator positivo que integra
também o contexto em questao e que, com-
binado e devidamente explorado, pode ser
um dos alicerces de uma solugdo para a falta
de interoperabilidade entre os EDT das FA.
Desde 2005, por meio do projeto Sis-
ted, o Ministério da Defesa tem se empe-
nhado para tornar interoperaveis os EDT
das FA brasileiras. Em 2014, a Portaria
n° 1.976 criou o Programa Interoperabi-

2 A Rede Operacional de Defesa (ROD) ¢ a infraestrutura pela qual o Estado-Maior Conjunto das Forgas
Armadas (EMCFA) prové a capacidade para o Comandante Supremo exercer o Comando e Controle
dos meios a serem empregados (BRASIL, 2019, p. 17).
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lidade Técnica de Comando e Controle,
que tem escopo restrito ao nivel tatico
e busca agregar, de modo coordenado e
observando os preceitos formulados pelo
Sisted, os seguintes projetos voltados
para SisC2, classificados como principais:
RDS-Defesa, MDLP-Defesa, LinkBR255
e Sterna (BRASIL, 2014).

Em 2015, a Portaria n® 2.506 aprovou
o documento Conceito de Operagdes do
Sisted, ao qual couberam as principais
contribui¢des acerca do assunto, voltadas,
todavia, as camadas da interoperabilidade
organizacional.

O Programa Interoperabilidade Técni-
ca de Comando e Controle espera, entre
outros, os seguintes resultados: contribui-
¢do para que, em operagdes conjuntas, 0s
SisC2 taticos das FA atinjam niveis de
interoperabilidade consonantes com o
previsto na doutrina militar de comando
e controle e incremento da consciéncia
situacional (BRASIL, 2014).

Aumentar o nivel de interoperabilidade
transformou-se em tarefa do MDLP-De-
fesa, j4 que LinkBR2 e Sterna sao EDT
independentes, que ndo interagem entre si,
mas sdo capazes de fornecer informagdes
que incrementam a consciéncia situacio-
nal (RAMELLA, 2021, p. 50).

Os esforgos de especificacdao do
MDLP-Defesa acabavam por extrapolar
as suas fungdes, mas, por meio de re-
modelagem dessas fungdes, foi possivel
atribuir-lhes um novo escopo de atuagdo
e uma arquitetura baseada essencialmente
em software.

O MDLP-Defesa deveria aproveitar as
estruturas de hardware ja utilizadas pelos
sistemas das FA e implementar programas
computacionais que permitissem as trocas
de dados entre os sistemas que ndo conse-
guissem interagir. Com base na analise do
modelo de Tolk, observava-se que radios
e outras infraestruturas de comunicagdes

RMBI1°T/2023

ja estavam ocupando a camada de intero-
perabilidade fisica.

Compreende-se, assim, este novo esco-
po de atuagdo do MDLP-Defesa: utilizar
toda a infraestrutura dos conjuntos de
sistemas e radios ja existentes nos nos que
compdem os EDT e apenas promover a
transferéncia dos dados entre os sistemas
desses conjuntos. Reitera-se que os EDT
cumprem requisitos especificos de quem
os opera. Assim, 0 MDLP-Defesa deve
lidar com diferentes protocolos de comu-
nicacdo e modelos de dados.

Logo, observa-se que o MDLP-Defesa
¢ um software cuja tarefa fundamental ¢
fazer a transferéncia de dados entre siste-
mas taticos de enlaces de dados, utilizando
o protocolo de comunicagdo adequado e
convertendo o modelo de dados usado por
um sistema no modelo de dados usado
pelo outro sistema.

A arquitetura representa a divisao
em trés camadas nas quais o MDLP-
-Defesa atua: a inferior, que implementa
os diversos protocolos de comunica¢io
dos sistemas; a central, que trabalha nos
processos necessarios as transferéncias
de informacdes e naqueles voltados
para a conversdo e a compatibilizagdo
dos diferentes modelos de dados usados
pelos sistemas; e a camada superior, que
implementa os elementos do barramento
InterC2, usado para permitir que o TO
interopere com os SisC2 do nivel es-
tratégico. Todo software trabalha sobre
uma plataforma de hardware, portanto,
0 MDLP-Defesa deve associar-se a uma
delas para executar as suas tarefas.

Retomando-se o modelo de Tolk,
observa-se que as demais camadas da inte-
roperabilidade técnica podem ser associa-
das ao MDLP-Defesa. Tal entendimento
deve-se ao seu escopo e as caracteristicas
de sua arquitetura de sofiware. Sua atua-
¢do na interoperabilidade de protocolos ¢
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clara, porque ele implementa os protoco-
los que as transferéncias de dados exigem.

A interoperabilidade de modelo de
dados também ¢ contemplada, porque ela
faz a conversdo de modelos, permitindo
que o dado seja corretamente tratado por
qualquer sistema.

Finalmente, a interoperabilidade da
informacdo ¢ assegurada, pois, com o
dado convertido para o modelo apropria-
do, a informagdo pode ser corretamente
construida e interpretada.

A modelagem do MDLP-Defesa tem
sua motivacao pautada na inexisténcia de
uma infraestrutura fixa de comunicagdes no
TO, em que as intera¢des ocorrem da forma
para a qual foram projetadas, isto €, voltadas
para o seu ambiente especifico de atuagao.

Nessas condigdes, ndo se encontram os
requisitos técnicos do barramento InterC2,
que ¢ usado em redes cabeadas, com taxas
de transmissao mais elevadas, que servem
ao nivel estratégico.

Tal fato impulsionou a arquitetura de
software do MDLP-Defesa a ser estrati-
ficada em trés camadas, conferindo-lhe a
versatilidade de tratar variados modelos
de dados e multiplos protocolos de co-
municagdo, incluindo-se aqueles usados
pelo InterC2. Essa versatilidade e a carac-
teristica de atuar nas demais camadas da
interoperabilidade técnica com indepen-
déncia da camada de interoperabilidade
fisica ainda conferem ao MDLP-Defesa a
capacidade de interagir com outros tipos
de sistemas diferentes dos EDT.

O atual cenario tecnologico exige das
Forgas que se fazem presente em um TO
cada vez mais a capacidade de adaptar-

-se a ambientes distintos e uma correta
compilagdo do quadro tatico. A Forga
que melhor processar as informagdes
colhidas no campo de batalha, organiza-
-las segundo uma orientacao e manter sua
consciéncia situacional elevada serd habil
para tomar uma decisdo em primeira mao
e terd maiores probabilidades de tomar a
iniciativa no combate.

CONSIDERACOES FINAIS

A interoperabilidade ¢ um conceito
basilar para se lograr &xito na correta com-
pilacdo do quadro tatico, ainda mais em
qualquer tipo de agdo que envolva meios
distintos. E notério que o emprego dessa
caracteristica aumenta significativamente
o Poder Militar de uma nagao.

Sem ela, os comandantes ficariam li-
mitados as capacidades de suas unidades
e perderiam toda a vantagem de operar
com recursos em rede.

A aquisi¢do de equipamentos que fa-
cilitem a integragdo das forcas em acdes
conjuntas ¢ vista como decisiva e valiosa
por varios paises. O Brasil se mostrou
determinado em solucionar problemas e
entrou em um programa ambicioso que
pode deixa-lo ainda mais forte no cenario
mundial, o MDLP-Defesa.

Os trabalhos de desenvolvimento do
MDLP-Defesa, realizados por militares
e servidores civis, no ambito do Casnav,
da DSAM e do IpgM, refletem uma tarefa
diuturna e ininterrupta por parte de cida-
daos brasileiros que desejam ver o Brasil
em posicao decisiva e solida no cendrio
internacional.

7~ CLASSIFICACAO PARA INDICE REMISSIVO:
<FORCAS ARMADAS>; Integracdo; Ministério da Defesa; Operacao Conjunta;
<SISTEMAS>; Sistema de Informagdo; Sistema de Informacao Tatica;
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