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INTRODUCAO em especial aos inimigos dos que trocam

comunicagdo sempre foi e ainda ¢

fundamental para que governantes
dirijam seus paises e generais coman-
dem suas tropas com eficiéncia. Tao
importante quanto manter canais de co-
municagao eficientes ¢ fazer com que as
mensagens que circulam pelos mesmos
sejam inacessiveis ao grande publico,

as mensagens, afinal, num conflito, um
general inimigo teria enorme vantagem
sobre outro conhecendo sua situacao de
estoque de munigdes, posicionamento
de tropas e planejamentos futuros, assim
como um pais levaria enorme vantagem
sobre outro se tivesse acesso as suas
comunicacdes diplomaticas e estratégias
comerciais.
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Esse medo de que comunicagdes si-
gilosas chegassem as maos inimigas fez
com que surgissem técnicas de mascara-
mento das mesmas por meio de codigos
e cifras, que transformavam, quase que
magicamente, mensagens perfeitamente
entendiveis em monstros linguisticos, sem
qualquer nexo, sendo essas mensagens
entendidas apenas pelo destinatario.

Ao longo dos séculos, codigos e ci-
fras eram criados, dando uma seguranga
temporaria as comunicagdes, mas eram,
depois de algum periodo, quebrados pelos
inimigos dos que se correspondiam. Esses
ultimos criavam entdo novos cdodigos e
cifras mais dificeis de serem quebrados
e entravam em um ciclo que se mantém
até hoje. O importante nesse ciclo ¢ que
ha um periodo, curto ou longo, em que o
codigo e a cifra sdo efetivos, ou seja, em
que o contetdo das mensagens trocadas
de fato é secreto [1].

No ambito militar, surgiu a ideia de
usar como codigo para comunicagdes
sigilosas idiomas muito especificos, com
poucos falantes e que fosse virtualmente
fora do alcance e conhecimento do inimi-
go. Os individuos que eram empregados
nessa estratégia de comunicacao ficaram
conhecidos como code talkers (em portu-
gués, “falantes em codigo”).

O uso oficial dos code talkers foi
iniciado, mesmo que de forma bastante
limitada, na Primeira Guerra Mundial,
em que americanos usaram indios nati-
vos do seu territorio para codificar men-
sagens trocadas por radio ou telefone,
sendo a tribo Choctaw pioneira nessa
acdo. Porém a aplicacdo mais macica
e marcante dessa estratégia se daria na
Segunda Guerra Mundial, no teatro de
operacdes do Pacifico, onde americanos
utilizaram indios Navajo para codificar
suas mensagens [2], ajudando a mudar
o rumo de cada batalha naquelas selvas
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e contribuindo para a vitdria americana
naquele conflito.

CRIPTOGRAFIA, CODIGOS E
CIFRAS

O termo criptografia ¢ derivado das
palavras gregas kriptos, que significa
“oculto”, e graphein, que significa “escre-
ver”, podendo entdo ser entendido como
“escrita oculta”. De fato, a criptografia
tenta ocultar o significado da mensagem,
ndo a existéncia da mesma, por meio de
um processo chamado encriptagdo. Na
pratica, a encriptagdo consiste em mistu-
rar a mensagem seguindo um protocolo
especifico, s6 conhecido pelo emissor e
pelo receptor.

Um cédigo pode ser definido como um
protocolo de substitui¢do de uma palavra
ou frase ou, de forma mais geral, de uma
mensagem por uma palavra, uma frase,
um numero ou um simbolo desprovido
de correlagdo com o significado real da
mensagem. Um exemplo de codigo seria
a substituicdo das palavras “ataque” por
“sol” e “recue” por “lua”. Para quem des-
conhece o protocolo do cddigo, que estaria
descrito em um livro-codigo, a mensagem
ndo teria o menor sentido.

Alternativamente aos codigos, existem
as cifras, que sdo mais usuais e flexiveis.
Na cifragem, as letras da mensagem sao
substituidas por outras letras ou simbolos,
que juntos sdo desprovidos de sentido.
Para execugdo de uma cifragem, define-
-se um protocolo de mistura (algoritmo)
e como esse protocolo sera usado (chave
de cifragem). Para decifrar a mensagem,
¢ necessario conhecer tanto o algoritmo
quanto a chave. Um exemplo de cifra
simples seria a substituicao de cada letra
da mensagem por uma letra algumas
posicdes a frente da mesma no alfabeto
(algoritmo), sendo, no nosso exemplo, a
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quantidade de posicdes de avango igual a |
(chave): “ataque” se tornaria “BUBRVF”
e “recue” se tornaria “SFDVF”.

A eterna batalha na ciéncia da cripto-
grafia consiste, entdo, na criagdo constante
de codigos e cifras mais fortes (mais difi-
ceis de serem quebrados) e, em paralelo,
na tentativa de terceiros em decodificar e
decifrar os mesmos.

A ESCOLHA DO IDIOMA
NAVAJO

Enquanto os criptoanalistas britanicos
quebravam a cifra da maquina alema
Enigma e alteravam dramaticamente o
curso da guerra na Europa, seus aliados
norte-americanos estavam envolvidos em
acontecimentos igualmente relevantes no
Pacifico ao decifrarem a cifra japonesa,
conhecida como Purpura (Figura 1).

Embora as cifras alemas e japonesas
acabassem sendo quebradas depois de al-
gum tempo, elas forneceram um relevante
nivel de seguranca para as comunicagdes
ao serem implementadas, sendo um de-

safio real para os criptoanalistas aliados.
Na verdade, se as maquinas de cifragem
tivessem sido usadas de forma adequada,
sem chaves repetidas, sem mensagens
padronizadas e sem restricdes nos seus
ajustes, possivelmente ndo seriam deci-
fradas durante a guerra. Um exemplo de
cifra que foi usada de forma correta e ndo
foi decifrada durante a Segunda Guerra é a
SIGABA, que foi usada pelos americanos
até meados dos anos 50.

Entretanto, mesmo dispondo de um
sistema de cifras robusto e seguro, os
comandantes militares se viam com um
grande problema: o uso das maquinas de
cifragem era extremamente lento. As men-
sagens militares eram majoritariamente
transmitidas via radio, que era um meio
rapido de comunicacdo, porém tinha a
desvantagem de ter seu trafego facilmente
captado pelo inimigo, demandando que
fosse feito algo para “embaralhar” as
mensagens (ou, em termos mais técnicos,
cifra-las/codifica-las) e torna-las inuteis
para os inimigos, porém perfeitamente
inteligiveis e uteis para suas tropas'. A

Figura 1 — Maquina de cifragem japonesa Datilografo Alfabético ‘97 ou, como foi apelidada pelos norte-
americanos, Purpura, fechada (a esquerda) e com seu mecanismo interno exposto (2 direita). Fonte: [3]

1 Vale destacar que transmitir comunicagdes sigilosas em inglés estava totalmente fora de cogitagao, visto que
esse idioma era amplamente conhecido pelos japoneses, italianos e alemaes, que dominavam inclusive
os regionalismos e as girias, pois muitos dos seus oficiais estudaram em universidades americanas antes

da Segunda Guerra Mundial.
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mensagem tinha que ser datilografada
na maquina de cifragem, letra por letra.
O texto cifrado, entdo, era anotado, letra
por letra, e transmitido, letra por letra,
pelo operador de radio. Por sua vez, outro
operador de radio recebia a mensagem
cifrada e a anotava cuidadosamente, letra
por letra, e a passava para o especialista
em cifras, que a datilografava na maquina
de cifragem, letra por letra, decifrando-a.
Esse processo exigia consideravel tempo,
além de um espago minimo adequado para
o uso da maquina de cifras, ndo sendo
problema para os centros de comando a
bordo de navios ou quartéis, mas sendo
totalmente invidvel para os ambientes
hostis e dindmicos das selvas do Pacifico.
A solucao para

Ap6s levar sua ideia ao Camp Elliott,
base dos Fuzileiros Navais em San Die-
go, Califérnia, Johnston realizou uma
magnifica demonstragdo da eficiéncia do
método de comunicagdes que ele sugeria,
e foi entdo aprovado um projeto-piloto
baseado em sua ideia.

O primeiro passo do projeto-piloto era
a selecdo da tribo indigena nativa ameri-
cana mais apta para a tarefa. Os requisitos
basicos eram que a tribo pudesse fornecer
grande quantidade de homens que fos-
sem fluentes em seu idioma nativo e em
inglés (falado e escrito) e que o idioma
da tribo fosse totalmente desconhecido
por alemaes, italianos e japoneses. Em
uma pré-sele¢do, foram escolhidas qua-

tro tribos: Navajo,

o problema estava
surgindo no inicio
de 1942, quando
o engenheiro civil
Philip Johnston co-
mecou a formular
um sistema de co-
digos baseado na

A lingua Navajo equivalia
a um codigo secreto e
podia ser utilizada para
comunicacoes militares
rapidas e seguras

Sioux, Chippewa e
Pima-Papago.

Ao final, a gran-
de escolhida foi a
tribo Navajo, com
sua lingua de mes-
mo nome. O Navajo
era a lingua ideal,

lingua indigena Na-

visto que era muito

vajo. Johnston era

filho de um missionério e cresceu nas
reservas indigenas Navajo, no estado
americano do Arizona, sendo uma das
poucas pessoas fora da tribo a dominar
o seu idioma. Johnston imaginou que
um idioma indigena nativo americano
seria um sistema de codigos ideal, em
que cada unidade americana no Pacifico
poderia usar um par de indios para prover
comunicagdes seguras via radio. Para se
ter ideia, uma mensagem de trés linhas que
antes levava cerca de 30 minutos para ser
transmitida de forma criptografada podia
ser repassada em apenas 20 segundos
usando os Navajos.

complexa, comple-
tamente incompreensivel para todas as
outras tribos americanas, ndo tinha raiz,
nem similaridade estrutural com linguas
europeias ou asiaticas, sendo totalmente
incompreensivel também para esses
povos e ndo tinha forma escrita’. Outro
ponto importante era de que essa tribo
ndo recebera visitas de estudantes de An-
tropologia alemaes nos ultimos 20 anos,
como ocorrera com outras tribos, sendo
sua lingua, entdo, totalmente inacessivel
as poténcias do Eixo. De fato, a lingua
Navajo equivalia a um codigo secreto e
poderia ser utilizada para comunicagdes
militares rapidas e seguras.

2 Atualmente o idioma Navajo possui uma forma escrita difundida e ¢ falado por cerca de 170 mil pessoas.

RMB3°T/2021

195



CRIPTOGRAFIA MILITAR E OS CODE TALKERS NAVAJOS

PREPARACAO PARA O
COMBATE

Mesmo o nativo americano sendo um
povo inferiorizado na década de 40 nos
Estados Unidos da América (EUA), ndo
foi dificil encontrar uma grande quantida-
de de candidatos a code talkers Navajos.
A primeira turma de Navajos no curso
de comunicagdes militares do Corpo de
Fuzileiros Navais dos EUA foi formada
quatro meses apds o ataque japonés a
Pearl Harbor (7 de dezembro de 1941),
composta por 29 individuos (Figura 2).

Um dos problemas que tinham de
ser resolvidos antes de se adotar o uso
do idioma Navajo como codigo para
comunicag¢des residia no fato de ndo
existir em Navajo palavras ou expres-
sOes equivalentes aos modernos termos
militares. Os militares americanos,
com ajuda dos indios, montaram entdo
um dicionario que relacionava termos
Navajos com palavras/expressdes in-
glesas de referéncias militares. Assim,
Da-he-tih-hi (prontincia de “beija-flor”

‘

-

em Navajo) se tornaria “avido de caga”;
lo-tso (pronuncia de “baleia” em Nava-
jo), “encouragado”; e assim por diante.
Esse diciondrio continha inicialmente
274 palavras e fora ampliado para 508
palavras no transcorrer da guerra.
Mesmo com o dicionario, havia ainda
anecessidade de se traduzirem nomes me-
Nos usuais e previsiveis, tais como nomes
de lugares e pessoas. Para isso, foi criado
um alfabeto fonético para soletracdo
(Figura 3). Por exemplo, “Guam” seria
soletrado em inglés como goat (cabra),
ute (tribo), ant (formiga), mouse (rato),
sendo codificado em Navajo como klizzie,
no-da-ih, wol-la-chee, na-as-tso-si.
Visando dificultar uma eventual que-
bra do cédigo Navajo pelos japoneses,
os americanos fortaleceram o alfabeto
fonético de soletragao criando homofonos.
Por exemplo, a palavra “Saipan” seria
soletrada com repeti¢do do termo Navajo
equivalente ao “a”, que seria wol-la-chee,
0 que permitiria aos japoneses deduzir que
aquele som repetido poderia corresponder
ao som de uma letra repetida. Com uma
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Figura 2 — Primeira turma de code talkers Navajos. Na foto ha trés instrutores nao-indigenas. Fonte: [4]
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analise de frequéncias® bem feita, seria
possivel, em algum tempo, deduzir todo
o alfabeto fonético codificado. Assim, os
americanos introduziram homaéfonos para
letras mais comuns; por exemplo, “a”

poderia ser soletrado também como apple
(magd) ou axe (machado), ou, em Navajo,
be-la-sana e tse-nihl, respectivamente.
Isso dificultava, ou mesmo inviabilizava,

a analise de frequéncias.
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Figura 3 — Pagina da apostila de treinamento em comunicag¢des militares usada pelos Navajos. Fonte: [5]

3 Analise de frequéncias ¢ uma técnica utilizada por criptoanalistas que pode ser definida, de forma simplificada,
na correlag@o dos percentuais de apari¢des das letras do texto criptografado com os percentuais médios
de aparigdes das letras em textos de um determinado idioma. Por exemplo, se sabemos (ou supomos)
que o texto criptografado esta em inglés e verificamos que o termo “wol-la-chee” consiste em 8% das
apari¢des em uma mensagem longa ou em um conjunto de mensagens curtas, podemos supor com

, que consiste em 8% das apari¢des em textos em inglés.

A analise de frequéncias foi criada no século IX pelo cientista e filosofo arabe Abu Yusef Ya’qub ibn

Is-haq as-Sabbah ibn omran ibn Ismail al-Kindi.

“q”

razoavel certeza que ele se refere a letra
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Apds oito semanas de curso,
formou-se a primeira turma de
militares Navajos, que memo-
rizaram todo o dicionario e o
alfabeto fonético para soletracao,
dispensando a necessidade de
uso de livros-cédigo no campo
de batalha. Os Navajos tinham
excelente memoria, visto que seu
povo ndo tinha linguagem escrita,
fazendo com que essa qualidade
fosse uma caracteristica comum
entre eles. Enfim, os Navajos
estavam prontos para o combate.

ENTRANDO EM ACAO

Os Navajos fizeram
seu batismo de fogo jun-
to a Primeira Divisdo
de Fuzileiros, em 7 de
dezembro de 1942, na
invasdo americana de
Guadalcanal, uma das
Ilhas Salomao, na época
coldnia britanica (Figura
4). Rapidamente, cam-
panha apds campanha,
os Navajos mostravam
eficiéncia no desem-
penho de suas funcdes
(Figura 5). Mensagens
eram transmitidas com velocidade e clare-
za, além de serem consideradas imunes a
falsificagdes. Os japoneses ndo conseguiam
sequer transcrever os sons produzidos
pelos Navajos, quanto mais reproduzi-los.
Toda a comunica¢do que circulava em
Navajo era entendida automaticamente
pelos americanos como auténtica.

Ha que se destacar a postura dos mi-
litares Navajos diante da batalha. Eram

S e W

Figura 4 — Fuzileiros americanos descansando na selva de

Guadalcanal. Fonte: [6]

Figura 5 — Militares Navajos operando radio na Ilha de Bougainville, hoje
territorio de Papua-Nova Guiné. Fonte: [4]

conhecidos por serem extremamente
calmos, mesmo sobre condigdes criticas,
como em um ataque inimigo*, errando
pouquissimo em suas transmissdes. Além
disso, em prol do cumprimento do dever
como militares, os indios passavam por
cima de suas proprias crengas. Os Navajos
acreditavam que os espiritos dos mortos
habitavam o local de sua morte até que
uma cerimonia fosse realizada no corpo.

4 Vale ressaltar que operadores de radio, como os code talkers Navajos, oficiais e socorristas eram alvos prefe-
renciais nos ataques japoneses. Esses militares corriam um risco de morte maior que o restante da tropa.
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Enquanto isso ndo acontecia, o local onde
esse corpo se encontrava era tido como
impuro. Obviamente, as condigdes de
combate nas selvas das ilhas do Pacifico
ndo permitiam enterros de imediato, e
muitas vezes os indios tinham que passar
longos periodos ao lado de cadaveres,
executando suas fungdes, mesmo diante
do desrespeito a uma tradigdo tribal. Os
Navajos colocaram seu dever para com a
patria acima de suas tradi¢des seculares.

LEGADO

Ao final da Segunda Guerra Mundial,
foram empregados 420 code talkers Na-
vajos. Seu emprego como codificadores
militares foi definido como informagao
classificada pelo Alto-Comando ameri-
cano. O publico s6 foi ter conhecimento
sobre sua contribui¢do para a vitéria na
guerra em 1968 quando o cédigo Navajo
foi desclassificado. Em 1982, o governo
americano batizou o dia 14 de agosto como
o Dia Nacional dos Codificadores Navajos.

Anos depois de findada a guerra, os
japoneses admitiram que conseguiram de-

e e N e

cifrar alguns c6digos usados pelos america-
nos, mas nao avangaram nada na quebra do
codigo Navajo. Sem duvida, podemos dizer
que a cultura, sob a forma de sua lingua,
daquelas tribos isoladas nos rincoes dos
Estados Unidos, muitas vezes marginaliza-
das e inferiorizadas, foi fundamental para
a vitoria em muitas batalhas no Pacifico.
O povo americano tem uma divida eterna
com o povo Navajo (Figura 6).

CONCLUSAO

Conforme exposto, o uso do idioma
Navajo para codificacdo de mensagens
militares na Segunda Guerra Mundial
foi fundamental para a vitéria americana
no Pacifico, impondo aos japoneses a
surpresa.

De fato, uma guerra se torna drama-
ticamente mais facil de ser vencida se
vocé tem pleno acesso as comunicagdes
do seu adversario, conhecendo seus
planos e acompanhando em tempo real
sua situagdo, enquanto mantém as suas
proprias comunicagdes blindadas contra
os ouvidos do seu inimigo.

Figura 6 — Monumento em homenagem aos code falkers Navajos em Window Rock,
Arizona, EUA. Fonte: [4]
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7~ CLASSIFICACAO PARA {NDICE REMISSIVO:
<INFORMACAO>; Cédigo; Criptografia;
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