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INTRODUCAO

Nos momentos em que hd uma sen-
sagdo de estado de paz absoluto,
a guerra pode estar acontecendo, sem
alardes, sem declaragdes, sem tiros ou
concentracao de tropas, inclusive pode
estar voltada para a propria populacao
e em crescimento, como um cancer
imperceptivel.

Neste contexto ¢ o emprego de Opera-
¢oes de Informacao, que conquistam um
significativo espago de atuagdo, com o
principal proposito de influenciar percep-
¢des, atitudes, opinides e comportamentos
e, consequentemente, levar o oponente
a destruir sua defesa com as proprias
maos. Como complemento do cenario,
percebe-se que as Operagdes Psicologi-
cas (OpPsc), bem como a Comunicagio
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Social (ComSoc), se firmam como coad-
juvantes principais desse processo.

Em que pese a publicagio EMA-335
estar bem atualizada ao doutrinar Ope-
ragdes de Informacdo, ainda aborda de
forma incipiente e bastante abstrata a forte
relacdo entre OpPsc e ComSoc e deixa
de atribuir um papel efetivo, particular-
mente as ComSoc, demonstrando um ar
de neutralidade que deve ser repensado.
A proposito, alguns estudiosos da Guerra
da Informag¢do, como demonstraremos,
tém postulado pela defesa das atividades
de ComSoc como parte importante e
complementar das OpPsc e ndo somente
sendo uma ferramenta de retransmissao de
informagdes ou esclarecimentos precisos.

OPERACOES DE INFORMACAO
VERSUS OPERACOES
PSICOLOGICAS

A informacao sempre possuiu uma
forga construtiva ou destrutiva ao longo da
historia. As nagdes que tinham o dominio
na obtengao, na compreensao, no controle
e no uso dessa ferramenta ganhavam uma
vantagem significativa (BRASIL, 2018)
quando comparadas as suas oponentes.
Consequentemente, o grande interesse
pelo assunto, ndo sé6 no meio militar,
mas também no meio civil, vem levando
muitos pesquisadores a estudar o tema, o
que tem resultado no surgimento de uma
diversidade de trabalhos sobre Opera-
¢oes de Informagdes com novos nomes
e expressoes, muitos dos quais tém sido
colocados em pratica, principalmente
no meio politico. A preocupagdo sobre
o tema cresce ainda mais devido aos
avancos tecnologicos e ao facil acesso

a informacgdo a que a humanidade esta
exposta (ZINOVIEV, 1996).

No contexto militar, as Operagdes de
Informagdo ou, em sentido mais comple-
to, a Guerra da Informacao, ndo é muito
diferente da Guerra Convencional. O que
difere sdo as armas utilizadas, a maneira
que atinge o objetivo e, principalmente,
pelo fato de a Guerra da Informacao nao
ter fim, ou seja, nao ha razdo para o agres-
sor cessar sua influéncia sobre a vitima.
Assim sendo, os meios fisicos sdao apenas
complementos. Se nao precisar utiliza-los,
melhor (KRYSKO, 1999).

Para efeito conceitual, Operacdes de
Informagdes sdo definidas no EMA-335
como coordenacao do emprego integrado
das Capacidades Relacionadas a Informa-
¢do (CRI)!, para informar e influenciar
os alvos escolhidos de forma que possam
impactar positivamente ou negativamente
nos objetivos politicos e militares, bem
como comprometer o processo decisorio
dos oponentes ou potenciais oponentes,
enquanto garantindo a integridade do
nosso processo (BRASIL, 2018a).

E interessante observar que, em muitos
paises, as defini¢des sdo praticamente idén-
ticas a do EMA-335, inclusive em paises
nao ocidentais, como se observa no artigo
do russo Zavadsky (1996) o qual define
que Operagdes de Informagao sdo “agdes
tomadas para alcangar a superioridade da
informacao, garantindo a estratégia militar
nacional, influenciando os sistemas de in-
formacao do inimigo, fortalecendo e prote-
gendo os proprios sistemas de informacao”
(RASTORGUEV S.P.,1997).

Em complemento, o EMA-335 esta-
belece como conceito basico dentro das
Oplnfo a CRI, a qual é representada prin-

1 Aptiddes requeridas para afetar a capacidade de oponentes ou potenciais adversarios de orientar, obter,
produzir ¢ difundir informagdes, em qualquer uma das trés perspectivas da dimensdo informacional

(fisica, cognitiva ou logica).
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cipalmente pelas Operagdes Psicologicas
(OpPsc); Agdes de Guerra Eletronica, de
Despistamento e de Agdes Cibernéticas;
Seguranga da Informacdo; Destrui¢ao
Fisica e Atividades de Comunicacao So-
cial. As CRI guardam certas semelhangas
com os tipos de guerra de informacao
apresentados no livro What is Informa-
tion Warfare?, de Martin Libicki (1995),
publicado pelo Institute for National
Strategic Studies.

Martin Libicki identificou sete formas
de guerra de informacao:

1. O Comando e Controle, no sentido
moderno, visa aos canais de comunicagao
entre o comando e os executores e visa a
privacao de controle.

¢do de erros aleatorios na transferéncia de
dados, armazenamento de informagdes e
servigos, a conexdes nao autorizadas a
redes, a ao acesso nao autorizado a dados
fechados para fins de chantagem.

6. Guerra de Informacao Econdmica.

7. Ciberguerra.

Percebe-se a importancia de todas as
categorias de CRI, porém, para atingir o
efeito desejado, este artigo se limitara as
OpPsc e atividades de ComSoc.

Nesse contexto ¢ conveniente iniciar
com o confronto do entendimento que
se tem de OpPsc com o de Operacdes de
Informacao apresentada pelo EMA-335.
O Exército Brasileiro (EB) doutrina que

OpPsc ¢ “o conjunto

2. Guerra de Re-
conhecimento —a co-
leta de informacdes
militarmente impor-
tantes e a protecao
das suas proprias.

3. Guerra Ele-
tronica — dirigida
contra os meios de
comunicacao eletro-

A maior parte dos modus
operandi da Guerra da
Informacio € balizada em
conquistar a opiniao publica
e influenciar ou confundir a
consciéncia do alvo

de acdes de qualquer
natureza, destinadas
a influir nas emo-
¢oOes, nas atitudes e
nas opinides de um
grupo social, com
a finalidade de ob-
ter comportamentos
predeterminados”

(BRASIL,1999,p. 1-4).

nica (comunicagdes
por radio, estacdes de radar, redes de
computadores).

4. Guerra Psicologica — propaganda,
processamento de informagdes da popu-
lacdo. Na forma de minar o espirito civil,
desmoralizar as For¢cas Armadas, deso-
rientar o comando e a guerra de culturas.

5. A guerra de hackers consistindo em
acdes de sabotagem contra objetos civis
do alvo e protecao contra eles (agdes
contra os militares sdo consideradas
guerra eletronica). As a¢des dos hackers
podem levar a paralisia total das redes, a
interrupgdes na comunicacao, a introdu-

De forma andlo-
ga, na definicdo do Departamento de De-
fesa norte-americano, as OpPsc sdo “ati-
vidades politicas, econdmicas, militares e
ideoldgicas planejadas, voltadas a paises,
organizacdes e individuos estrangeiros,
com o intuito de gerar emogoes, posturas,
entendimentos, crengas e comportamentos
favoraveis a consecu¢do dos objetivos
politicos e militares dos EUA™.

Ao estudar o tema e considerar que,
praticamente, a maior parte dos modus
operandi da Guerra da Informacdo ¢
balizada em conquistar a opinido ptblica
e influenciar ou confundir a conscién-

2 Field Manual 3-53, Military Information Support Operations (Washington, DC: U.S. Government Publishing

Office [GPO], 2013).
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cia do alvo, com o propdsito de mudar
comportamento e impor metas que nao
estdo entre os interesses do objeto, bem
como a protecdo contra tais influéncias
(KIKHTAN V. V;; KACHMAZOVA
Z.N., p. 231), a tendéncia natural, em
ultima analise, ¢ perceber as OpPsc como
viés principal da Guerra da Informacao.

Desta forma, no que se refere a Guer-
ra da Informagdo, cabe acrescentar que
esta ¢ associada ao uso extensivo de
tecnologias da informacao para alcangar
sua efetividade e eficiéncia, de modo a
impactar todas as dimensdes do ambiente
operacional®. Assim, como se pode obser-
var, o entendimento sobre OpPsc ¢ muito
préximo a defini¢ao de Oplnfo postulado
pelo EMA-335. Entretanto, o conceito
de OpPsc guarda uma certa amplitude
por incluir agdes politicas, diplomaticas,
econdmicas e militares.

2

Uma das formas classicas de expressao
de OpPsc ¢ a propaganda, a qual encon-
tramos largamente mencionada durante a
Segunda Guerra Mundial. Assim sendo,
exemplificaremos, por meio de alguns
ocorridos no mundo, o poder destruidor
que as OpPsc possuem.

Suicidio da Alemanha Nazista

Como era de se esperar, 0 povo
alemdo também sofreu com as agruras
das OpPsc, as quais ndo eram voltadas
somente para os inimigos. Na pequena
cidade alema de Demmin, a nordeste
da Alemanha, houve uma consequéncia
notdria desse tipo de operacao.

Em Demmin, entre 30 de abril e 2 de
maio de 1945, ocorreu o maior suicidio
coletivo da historia da Alemanha devido
ao inicio da chegada do Exército Ver-

Figura 1 — Russos descobrindo alguns habitantes locais que cometeram suicidio em Demmin
Fonte: Internet*

3 BRASIL, 2018a.

4 Disponivel em: http://elcadenazo.com/index.php/mayor-suicidio-masivo-la-historia-europea/. Acesso em:

10 set. 2020.
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melho. Ao longo da guerra, a maquina
de propaganda nazista se encarregou de
semear medo e repulsa sobre o Exército
Vermelho, de modo que nasceu, nos
moradores, um medo descontrolado dos
soviéticos.

Familias inteiras se langavam ao rio,
com pedras presas aos corpos, na tenta-
tiva de se afogarem todas juntas. Outros
casos, pais atiravam e matavam filhos
e esposas ¢ logo em seguida cometiam
suicidio. Houve autodegolagdes, pessoas
ateando fogo em si mesmas, familias
usando venenos, entre outros terrores.
Muitos corpos flutuavam no Rio Peene
ou enchiam ruas e casas.

Foram necessdrias semanas para
recuperar todos os corpos e enterra-los
em vala comum. A propaganda nazista
atingia a psique da populagao alema com
contetdo diversificado. “Dizia-se que as
hordas mongo6is, como eram chamados
0s russos, cortavam a lingua e arranca-
vam os olhos das criancas e estupravam
as mulheres”. Essas mensagens eram
complementadas por testemunhos reais
e outros inventados. O panico chegou
ao ponto de as pessoas preferirem pelo
suicidio’, acreditando que era a Unica
forma de escapar dos horrores.

A histéria da Segunda Guerra Mundial
fornece inumeros exemplos de OpPsc
realizadas pelo nazismo. Hitler acreditava
firmemente nos resultados do assunto, a
ponto de enfatizé-los em seus escritos e
discursos.

Paul Goebbels, ministro da propaganda
nazista de Adolf Hitler, também demons-
trava sua crenga, € chegou a revelar o efei-
to desejado ao afirmar: “Nos nao falamos
para dizer alguma coisa, mas para obter
um certo efeito” (CAPELATO, 1999).

Operagoes Psicolégicas no Vietna

Durante a Guerra do Vietna, a propa-
ganda ganhou nova expressao. No curso
da guerra, surgiram as unidades de OpPsc
americanas (Maj David Cowan e Maj
Chaveso Cook, 2018), sendo amplamente
empregadas em combinac¢do com as For-
cas Especiais. Um exemplo interessante
¢ a intimidacdo irracional, cuja técnica
¢ usar o medo do sobrenatural profunda-
mente enraizado na psique de uma pessoa
comum, de forma a afetar principalmente
seu subconsciente.

Os norte-americanos praticaram “in-
timidagdes irracionais com bases cienti-
ficas”, em um verdadeiro laboratério de
OpPsc em plena guerra. Por exemplo,
folhetos enfatizavam que os vietnamitas
mortos ndo seriam enterrados na terra
de seus ancestrais em exatamente 49
dias (a comemoracdo dos mortos no
Vietnd). Folhetos com “ameacas celes-
tiais” foram jogados nos assentamentos
onde viviam os parentes dos soldados
vietcongues caidos. Em transmissdes
por alto-falantes, nas proximidades dos
vilarejos, os americanos usavam gritos
de horror, gritos desesperados de mulhe-
res e criangas, musica flinebre budista
e gritos de animais selvagens. Para o
esgotamento psicolégico dos comba-
tentes da Frente de Libertagdo Nacional
do Vietna do Sul, as transmissoes altas
eram frequentemente organizadas para
uma determinada area durante a noite.
Seus programas foram preparados na
forma de apelos aos seus entes queridos
“almas errantes” de partidarios ndo en-
terrados. O resultado foi um alto nimero
de desertores com o inicio da aplicagdo
de tais métodos (KRYSKO V.,1999).

5 Disponivel em: https://www.bbc.com/portuguese/internacional-52518120. Acesso em: 10 set. 2020.
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TSe

Figura 2 — Soldado vietcongue suspeito carregando um rifle de fabricagdo russa, aguardando interrogatorio
Fonte: Internet®

Ilha dos Condenados

Exemplos mais proximos ao Brasil
também ocorreram. O planejamento de
Operagdes Psicologicas britanicas pode
ser estudado em um arquivo de 189 pagi-
nas que contém documentos classificados
como ultrassecretos, sob a referéncia
DEFE 24/2254, os quais estdo disponiveis
por ter vencido o prazo do grau de sigilo’.

O conflito anglo-argentino sobre as
Ilhas Malvinas (Falklands) ocorreu em
1982. A posicdo estratégica da ilha foi
muito cobi¢ada, bem como os grandes
depositos de variados minerais desco-
bertos 14. Apesar da historia dessa guerra
ndo se resumir a isso, as informagdes
aqui apresentadas serdo limitadas pelo
escopo do assunto.

Assim, no curso do conflito, desde o
momento em que os argentinos desembar-
caram nas ilhas até sua rendi¢do em menos
de seis meses, os britinicos realizaram
operagdo psicologica, com o propoésito
de que seus proprios cidaddos e também
a comunidade internacional apoiassem as
acoes do Reino Unido. A opinido publica
foi influenciada, principalmente, por meio
da midia. O governo britanico rapidamen-
te conseguiu obter apoio para manter o
conflito (KRYSKO V.,1999).

No cenario internacional, concentrou
seus esforgos de propaganda principal-
mente nos paises da Organizagdo do
Tratado do Atlantico Norte (Otan) e em
membros da Comunidade Britanica das
Nagdes, unindo os dominios ingleses
e as antigas colonias, bem como con-

6 Disponivel em: https://www.thirteen.org/blog-post/vietnam-war-questions-answered/. Acesso em: 10 ago. 2020.
7 Disponivel em: https://www.bbc.com/portuguese/internacional-40883247. Acesso em: 31 ago. 2020.
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seguiu influenciar a Organizagdo das
Nagdes Unidas (ONU) para condenar a
Argentina como agressora, passando-se
por vitima.

Ato continuo, com o inicio das hosti-
lidades, os britanicos realizaram varias
operacdes psicologicas taticas interco-
nectadas. Foram realizadas propagandas
por meio de estacdes de transmissao e
de redes militares de radio do Exército
argentino, distribuidos panfletos com
mensagens de desmotivacao para a tropa
argentina etc.

HSLAS DE CONDENADOS!

Figura 3 — “Soldados das forgas argentinas: vocés estdo completamente
sozinhos. Da sua patria ndo ha esperanca ou ajuda. Vocés estdo condenados
a triste tarefa de defender uma ilha remota (...). Nao ¢ justo que paguem com
suas vidas pelas ambicdes tortuosas desta louca aventura”
Fonte: Internet®

A estagdo de radio inglesa Voice of
the Atlantic, instalada na Ilha da Ascen-
sdo, transmitia programas para as forgas
argentinas em espanhol. Os prisioneiros
argentinos eram postos para falar durante
as transmissoes, testemunhando o trata-
mento correto, digno e cortés recebido
em cativeiro inglés. As transmissoes desta
estacdo de radio contribuiram significati-
vamente para superar o medo de rendig@o
pelos militares argentinos.

Diante da situacdo, alguns objetivos
das operagdes psicologicas da Gra-Bre-
tanha durante o conflito foram:

— demonstrar sua superioridade no
poder militar e total confianca na vitodria;

— desmotivar a convicgao do sentido da
resisténcia das forgas argentinas;

— legitimar a rendi¢do de militares
argentinos; e

— intensificar a percepcao, entre os
argentinos, de que seus lideres sdo irres-
ponsaveis.

Finalmente, por meio de um poderoso
bombardeio nas po-
si¢des argentinas, 0s
britdnicos demonstra-
ram claramente supe-
rioridade de fogo. Ato
continuo, representan-
tes argentinos foram
enviados com uma ban-
deira branca ao chefe
da guarni¢@o para lhe
darum ultimato de ren-
digdo, enfatizando que
era obrigado a salvar
as vidas de seus solda-
dos, caso contrario eles
morreriam em vao, pois
a ilha seria tomada de
qualquer forma. Como
resultado, uma guarni-
¢ao de 1.500 militares se rendeu.

Conforme se pode constatar, as OpPsc
tém um poder avassalador e letal. Assim,
deve estar presente no mais alto escaldo
e em qualquer planejamento operacional
desenvolvido. Para tanto, as OpPsc, como
esfor¢o principal das Oplnfo, propiciam a
um comandante atingir o efeito desejado
de forma mais completa e consolidada,
pois o comportamento das Forgas envol-
vidas ¢ afetado.

8 Disponivel em: https://www.bbc.com/portuguese/internacional-40883247. Acesso em: 31 ago. 2020.
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Figura 4 — Rendi¢do de militares argentinos
Fonte: JWS’

Por outro lado, o planejamento de de-
fesa de Oplnfo inimiga nao deve ser igno-
rado, uma vez que, em virtude do estagio
de desenvolvimento, toda a infraestrutura
informacional se tornou vulnerabilidade
critica que merece a devida preocupagio.

COMUNICACAO
SOCIAL VERSUS
OPERACOES

PSICOLOGICAS

Geralmente, a Com-
Soc ¢ de particular in-
teresse para o pesquisa-
dor de OpPsc. De fato,
qualquer campanha no
campo da ComSoc pode
ser considerada como
uma miniguerra de infor-
magoes e até confundida

proporgdes, objetivos de acordo com o
resultado desejado.

A presenga de uma infinidade de inte-
resses escusos, bem como o surgimento
de novas tecnologias de informacgao
para manipular a opinido publica, sugere

com OpPsc, pois contém,
guardadas as devidas

Figura 5 — A realidade pode ser distorcida pelo interesse
Fonte: Internet'®

9 Disponivel em: https://www.jws.com.br/2020/04/1982-a-rendicao-da-argentina-na-guerra-das-malvinas/.

Acesso: 31 ago. 2020.

10 Disponivel em: https://me.me/i/mal-real-bom-arealidade-pode-ser-distorcida-pelo-interesse-de-867316.

Acesso em: 22 set. 2020.
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a ComSoc o desafio para controlar as
atividades do adversario no ambiente de
informagao e estabelecer tarefas que po-
dem ndo se limitar em somente esclarecer
ouinformar (NYAKLYAEV S.E., 2000).

Entretanto, essa nova caracteristica
dificilmente ¢ aceita por alguns teéricos de
OpPsc, pois ainda existe a crenca de que
a ComSoc € limitada, resumindo-se a um
mecanismo de ajuste da opinido publica
por meio de um relacionamento de con-
fianca com a sua audiéncia, o qual podera
ser afetado se houver evidéncia de que ela
esta tentando influenciar, em vez de infor-
mar. Por certo, encontramos na publicag@o
doutrinaria EMA-860 esta delimitacdo, de
forma que suprime totalmente da ComSoc
a tarefa de manipuladora e controladora.

Em termos gerais, ¢ possivel realizar
um resumo comparativo entre OpPsc e
ComSoc:

Pelo fato da comunicacdo de massa
ter se tornado parte integrante da vida
moderna e, na maioria das Operagdes
desenvolvidas, a ComSoc estar presente,
seja para convencer a opinidao publica ou
justificar o uso da Forga, ¢ importante
ndo confundir os pardmetros doutrinarios
empregados pela Marinha do Brasil.

CONSIDERACOES FINAIS

Portanto, como se pode notar, ser
apenas distribuidor de informagdo se
tornou restritivo, pois, diante da realida-
de atualmente apresentada, é primordial
possuir um mecanismo de ajuste da opi-
nido publica. Assim, em tempo de paz
arriscamos sugerir que nos campos de
batalha das mentes floresce a necessidade
da utilizacdo da ComSoc como comple-
mento das OpPsc.

Indicador OpPsc Comunicagdo Social
Interagao com Impacto ofensivo Manter uma comunicagao
o publico-alvo: P mutuamente benéfica.
Estabelecer uma comunicagdo
Mudar o modelo de comportamento bidirecional nunicaca
- existente para obter uma vantagem 1direcional entre a Institui¢ao e
Objetivo seu publico, com base na verdade,
sobre o lado oposto e controlar seu : A
espaco de informacBes no conhecimento e na consciéncia
: plena.
Manipulaggo de consciéncia; Informar o pablico:
. Supressao de informagao; rop S
Metodologia Supersaturacio de informacio Construir uma reputagio;
S g safurag de fatos: 540, Identificar os interesses do publico.
ubstituigao de tatos; entre outros.
Comentarios | Nao obrigatério Obrigatorio
Informagdes educacionais ou
Informagdes de natureza ofensiva; encorajadoras;
Publico-alvo; Publico-alvo;
Componentes ~ . ~ ; ~
incipais Protecdo contra-ataques de informagao; | Abertura a cooperacdo em
prineip Lado agressor (geralmente informacdes;
desconhecido). Empresa de informagdes (quase
sempre conhecida).
Meios de comunicagdo de massa,
boatos, Internet, discursos de AT
> s Midia, internet, eventos
palestrantes, livros, brochuras, eventos, especiais. palestrantes. GNCONtros
Ferramentas reunides, correspondéncia, encontros egsoais é(r))m blico. encontros
pessoais, impacto fisico (qualquer p fssionai p P
meio destinado a mudar o modelo de | Profissionais, patrocinios e outros.
pensamento existente).
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Do lado pratico, a analise mostra que alguns dos fatores decisivos para a vitoria
a ComSoc, de modo aprimorado, poderia s30 o estado/humor psicologico e o moral
perfeitamente se concentrar na contrapro- do alvo, e obviamente esses indicadores
paganda, protegendo a institui¢do ou inte- podem ser facilmente influenciados por
resses dela contra influéncias inescrupulo- atividades sutilmente planejadas, parti-
sas internas ou externas, considerando que cularmente nos dias atuais.

7~ CLASSIFICACAO PARA INDICE REMISSIVO:
<PSICOSSOCIAL>; Comunica¢do Social; Opinido Publica; Psicologia;
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