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INTRODUCAO

S istemas ciberfisicos (SCF) so sistemas
em que ocorre a integragdo de compu-
tagdo e processos fisicos (LEE, 2008). Em
termos gerais, sdo sistemas que atuam na
tarefa de controle de um processo fisico e,
de acordo com a teoria de controle, esses
sistemas devem escolher as agdes ao longo

do tempo para influenciar o processo sob
seu controle. Se a escolha dessas agdes
depende do processo a ser controlado, um
SCF observa esse processo por meio de
sensores de aquisicao de dados, perfaz o
controle empregando computadores para
escolher as acdes ¢, por meio de atuado-
res, efetiva as a¢des de controle sobre esse
processo fisico.

* Adaptacdo da monografia apresentada a Escola de Guerra Naval em 2016, com o titulo “Defesa cibernética:

proposta de estrutura para o ambito da MB”.

** Doutor em Ciéncia da Computacdo na area de Engenharia de Software pela Universidade Federal do Rio de
Janeiro. Mestre em Ciéncia da Computacdo na area de Engenharia de Sistemas pela Universidade de Sao
Paulo. Comandou o Aviso de Instru¢do Guarda-Marinha Brito.
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O uso de SCF ¢ crescente, seja devido
aos ganhos e desempenho que ele pode
prover ou pela possibilidade de reducao
de pessoal necessario para a execugao
de um conjunto de tarefas, redugdo essa
decorrente da automagao provida por um
SCF. Olhando-se para a Marinha do Brasil
(MB), um exemplo tipico de SCF sdo os sis-
temas de armas empregados em navios de
superficie, como os das fragatas da classe
Niteroi e da Corveta Barroso. Em adigdo a
esses, outros sistemas podem ser listados,
como o Sistema de Controle e Monitoragao
da Propulsao ¢ Auxiliares das Fragatas da
Classe Niteroi (SCMPA), desenvolvido
pelo Centro Tecnologico da Marinha
em Sdo Paulo (CTMSP), e o Sistema de
Controle e Monitoragdo das Corvetas da
Classe Inhauma (SCM), desenvolvido pelo
Instituto de Pesquisas da Marinha (IPqM).

Segundo a Doutrina Militar de Defesa
Cibernética (MD31-M-07), o espago ci-
bernético ¢é o espacgo virtual composto por
dispositivos computacionais conectados
em redes ou ndo, em que as informagdes
digitais transitam, sdo processadas e/ou
armazenadas. Num SCF, o espago ciber-
nético em questdo pode conter as cone-
x0es internas e externas de um SCF, bem
como o seu mecanismo de aquisi¢do de
dados, controle e respectivos atuadores.
Um ataque a um SCF pode resultar em
efeitos no respectivo processo fisico. Se-
gundo Loukas (2015, p. 12), “um ataque
ciberfisico ¢ uma brecha de seguranga no
espaco cibernético que afeta um espago
fisico de modo adverso”. Seguindo essa
defini¢do, o ataque aum SCF envolve uma
a¢do ndo autorizada no espago cibernéti-
co, aproveitando-se de uma vulnerabilida-

de, que tera como consequéncia um efeito
no espago fisico.

Ao longo do seu ciclo de vida, para um
SCF ha um aumento na probabilidade de
ele possuir alguma vulnerabilidade, e esse
aumento decorre, principalmente, dos as-
pectos abaixo listados:

a) Emprego de tecnologias cada vez mais
difundidas no mercado, sejam softwares ou
hardwares, para o desenvolvimento dos
sistemas ciberfisicos. Isso traz a reboque
um conjunto de ferramentas de exploragao
e ataque ja existentes, bem como facilita a
implanta¢do de um laboratério que permita
o desenvolvimento de artefatos maliciosos
a serem empregados contra um SCF alvo.
Alem disso, a lista de vulnerabilidades
ja conhecidas para estes componentes de
software e hardware também passa a ser
imediatamente possivel de ser empregada.

b) O software, que permeia esses sis-
temas, pode ser derivado de uma linha
de produto de software'. Este é o caso
do Sistema de Controle Tatico (Siconta)
empregado nas fragatas da classe Nifteroi
modernizada (Siconta Mk II), na Corveta
Barroso (Siconta Mk III) e no Navio-
-Aerdédromo Sdo Paulo (Siconta Mk IV).
Numa linha de produto de software, uma
vulnerabilidade num componente de sof-
tware pode acarretar uma vulnerabilidade
que também seja comum a todos os itens
da linha, ou seja, no caso do Siconta todas
as versdes podem possuir uma mesma
vulnerabilidade desde que eles utilizem
esse mesmo componente de software.
Um exemplo de componente de software
que deve ser comum a esses sistemas ¢é
o responsavel pelo enlace automatico de
dados (EAD) ou link de dados.

1 Uma linha de produto de software ¢ um conjunto de sistemas que usam soffware intensivamente, compartilhan-
do um conjunto de caracteristicas comuns e gerenciadas, que satisfazem as necessidades de um segmento
particular de mercado ou missdo e que sdo desenvolvidos a partir de um conjunto comum de ativos (CLE-

MENTS; NORTHROP, 2001).
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¢) Ao longo do ciclo de vida, um meio
pode ter alguns sistemas removidos, outros
substituidos ou mesmo receber novos sis-
temas. Uma substitui¢cdo ou o recebimento
de um novo sistema pode trazer consigo
novas vulnerabilidades decorrentes das
tecnologias que compdem esse sistema ou
de como ele seja instalado. Usando como
exemplo uma antena de comunicagdo por
satélite nas bandas Ku, Ka ¢ X, numa ra-
pida consulta a sites de fabricantes dessas
antenas, pode-se observar algumas das
funcionalidades providas para facilitar a
sua operagdo, como,

usuarios. Assim o espaco cibernético onde
os SCF e os Sistemas de Tecnologia da
Informagdo (TI) estdao contidos ¢ alargado
com o passar do tempo.

Atualmente, no ambito da MB, os SCF
ndo possuem uma politica dedicada a sua
seguranga. As medidas de seguranga atual-
mente em vigor na MB tém como principal
norma a Doutrina de Tecnologia da Infor-
magio da Marinha (EMA-416). Esta norma
trata dos objetivos da seguranga da informa-
¢do, com aplicacdo direta nos sistemas de
TI, e deixa de considerar os seus efeitos nos
processos fisicos rela-

por exemplo®: “O sis-
tema tem excelente
software remoto, per-
mitindo que a antena
seja monitorada e con-
trolada por meio do
protocolo de internet
a partir de qualquer
computador na rede

Com o passar do tempo,
os sistemas tendem a ser
mais vulneraveis e, por
isso, sua seguranca deve
ser planejada e executada
permanentemente

cionados aos sistemas
ciberfisicos.

Um outro aspecto
interessante a destacar
¢ o efeito desejado de
agdes no dominio ci-
bernético definido tan-
to na Doutrina Militar
de Defesa Cibernética

do navio ou mesmo,

(MD31-7) quanto na

se necessario, a partir
de um computador com acesso a rede do
navio em terra.”. O texto acima descreve
a interface homem-maquina de software,
executada num computador para uma
antena de comunicagdo. A possibilidade
de controlar a antena de dentro ou de fora
do navio por meio do protocolo de internet
aumenta o espago cibernético e o risco de
este equipamento sofrer agdes maliciosas.
d) Devido a crescente necessidade de
informagoes para a tomada de decisdo, ao
crescente emprego de sistemas de infor-
magao e SCF e a convergéncia tecnologica
entre eles, tem-se o aumento da interco-
nectividade entre esses sistemas. Essas
interconexdes formam redes e permitem
a transferéncia de dados e o acesso de

Doutrina Basica da

Marinha (EMA-305). Em ambas as nor-
mas, as agdes de guerra cibernética tém
efeito no nivel informacional e respectivos
sistemas de informagdo. Essas normas nao
consideram que as referidas agdes também
poderiam ter efeitos diretos no nivel de
processos fisicos. Vé-se que, no dominio
cibernético, ainda nao esta amadurecida a
visdo de possiveis efeitos cinéticos e, con-
sequentemente, isso afeta a percepcao de
que os SCF também devem ser protegidos.
Como visto acima, os sistemas ciberfisi-
cos sdo cada vez mais utilizados em meios
operativos, bem como sdo uma parte essen-
cial na relacdo entre o meio e o respectivo
desempenho. Com o passar do tempo, estes
sistemas tendem a ser mais vulneraveis e,

2 Orbit VSAT Antennas. Em: http://www.marinesatellitesystems.com/index.php?page id=811#511. Acesso em:

30/7/2016.
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por isso, sua seguranga deve ser planejada e
executada permanentemente. A motivacao
deste estudo decorre da alta dependéncia
entre um SCF e um meio operativo, da cres-
cente vulnerabilidade ao longo do tempo
que ocorre nesse tipo de sistema e da falta
de um procedimento sistematico no ambito
da MB para a sua seguranca.

O objetivo deste artigo ¢ apresentar os
riscos de uma falta de seguranga em SCF e
propor atividades e uma abordagem de im-
plantagdo dessas atividades para aprimorar
a seguranca de SCF existentes na MB, em
especial naqueles sistemas utilizados nos
meios operativos de superficie atualmente
incorporados e em uso.

Nesse sentido, o restante deste trabalho
esta organizado da seguinte forma. No
titulo 2 sdo descritos alguns casos reais
de ataques a SCF, que alertam para a real
possibilidade de situagdes analogas nos
meios operativos de superficie da MB.
No titulo 3 sdo tratados a fundamentagao
de seguranga para SCF e os respectivos
trabalhos que visam promover a seguranga
destes sistemas. No titulo 4 ¢ apresentada
a proposta de atividades. Finalmente, nas
conclusdes sdo discutidas a implantagao
dessas atividades e trabalhos futuros.

VALIDACAO EM CASOS REAIS

A tecnologia de SCF tem sido empre-
gada por um amplo espectro de setores
e foram projetados para ter efeitos nos
processos fisicos, ou seja, efeitos cinéticos.
Esses sistemas podem ser encontrados em
inumeras areas, por exemplo, na distribui-
¢do e geragdo de energia, controle ambien-
tal, avidnica, automoveis, instrumentacao,
controle de infraestruturas, manufatura e
sistemas de defesa. Infelizmente, como
outras tecnologias baseadas na informagao,
muitos SCF foram originalmente projeta-
dos com pouca ou nenhuma seguranga, ou,

70

mesmo apos o reconhecimento dessa falta,
ndo houve melhora na seguranca.

Nesta secdo serdo descritos alguns des-
ses casos em que uma ou mais vulnerabi-
lidades foram exploradas, causando efeitos
nos respectivos processos fisicos. Esses
casos foram validados em ambiente de
laboratério, por meio de experimentagao,
e também no ambiente real, com ag¢des por
agentes maliciosos.

Projeto Aurora (MESERVE, 2007) — O
Department of Homeland Security (DHS),
orgao governamental dos Estados Unidos
da América (EUA), conduziu um experi-
mento para mostrar que um ataque ciber-
nético pode destruir componentes fisicos
de um equipamento pertencente a rede de
geracdo de energia elétrica daquele pais,
mais especificamente um diesel gerador de
energia elétrica com capacidade de geragao
aproximada de 2 MW. No experimento,
os pesquisadores, por meio de uma acgao
cibernética, abriram e fecharam os disjun-
tores do gerador fora de sincronia, variando
rapidamente a carga e, consequentemente,
maximizando o estresse mecanico. Esse
estresse gerou vibragdes mecanicas tio
intensas que o gerador foi perdendo uma
série de partes e, em trés minutos, ocorreu
um dano catastrofico.

Carro Comercial (SCHNEIDER, 2015)
—Em julho de 2015, dois pesquisadores de
seguranga conduziram um experimento em
que foram capazes de controlar, por meio
de uma conexao sem fio, um carro do mo-
delo Jeep Cherokee em movimento. Essa
conexao sem fio era provida por meio da
rede de dados de telefonia celular, dispo-
nibilizada pela central multimidia do carro.

Inicialmente os pesquisadores assumi-
ram o controle do sistema de entretenimen-
to provido pela central multimidia e do
limpador de para-brisas. Em seguida, eles

RMB2T/2017
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conseguiram controlar o ar-condicionado,
desativar o acelerador — inibindo os coman-
dos do motorista via pedal — e acionar os
freios do carro.

Apos esses dois exemplos experimentais,
serdo descritas agdes maliciosas promovidas
com o intuito de causar algum prejuizo ou
dano de forma deliberada, a partir dos efeitos
cinéticos decorrentes dessas agoes.

Sistema de Aguas e Esgoto na Austrdlia
(CRAWFORD, 2006) — Em janeiro de 2000,
um ex-empregado da firma Maroochy Sis-
tema de Servigos de Agua, localizada em
Queensland, Australia, foi o responsavel
pelo vazamento de milhdes de litros de
esgoto nos cursos de agua, jardins de hotéis
e canais ao redor do suburbio de Sunshine
Coast. Inicialmente, os funcionarios da
empresa pensavam que se tratava de um
mau funcionamento dos sistemas de bom-
beamento. Porém, num dia de manutengao,
eles perceberam que, apds reprogramarem
os sistemas de bombeamento, este era
alterado. Apods a contratagdo de uma firma
de detetives ¢ a comunicagao do ocorrido
a policia, o ex-empregado foi capturado e
ficou comprovada sua agdo maliciosa.

Sinais de Trdansito em Los Angeles,
EUA (BERNSTEIN, BLANKSTEIN, 2007)
— Em agosto de 2006, dois engenheiros
invadiram o sistema de semaforos de Los
Angeles, EUA, e escolheram uma serie de
cruzamentos de grande movimento para
alterar o tempo de duracao dos sinais. Essa
alteracdo consistia no aumento do tempo de
sinal vermelho nas vias de maior fluxo e
do tempo de sinal verde nas vias de menor
fluxo. Como consequéncia, houve grandes

congestionamentos na cidade, especial-
mente préximos ao aeroporto. Embora ndo
tenham ocorrido acidentes entre veiculos
devido a este incidente, ele poderia facil-
mente resultar em efeitos cinéticos.

Alto-Forno na Alemanha (COBB,
2015) — Em dezembro de 2014, o
Escritorio Federal Alemao para a
Seguranca da Informagao (BSI) revelou,
por meio de um relatério, um ataque
cibernético a uma usina de ago que
resultou em grandes danos ao seu alto-
forno. De acordo com esse relatorio, o
ataque usou engenharia social e técnicas
de spear-phishing® para convencer o
destinatario das mensagens a abrir um
anexo ou visitar um sife em que um
c6digo malicioso (malware) era baixado
para o seu computador. Uma vez obtido
o controle de uma maquina da rede
pelos atacantes, eles foram capazes de
explorar outros ativos da rede e chegar
aos componentes industriais conectados a
rede de producao da usina. Isso ocasionou
falhas em partes da planta, e um alto-forno
nao pdde ser desligado corretamente.

Apos esses exemplos, serd descrito um
dos mais famosos, se ndo o mais famoso,
ataques cibernéticos de efeitos cinéticos de
que se tem conhecimento.

Usina de Enriquecimento de Urdnio,
em Natanz, Ira (FALCO, 2012) —Em 2010,
comegaram a surgir na midia histérias de
um novo worm, denominado Stuxnet, que
ainda ndo havia sido descrito. Um worm ¢
um programa malicioso que tenta penetrar
redes e sistemas de computadores. Quando
um worm consegue entrar, ele se replica, a

3 Spear-phishing € um tipo de engenharia social no qual um individuo tenta obter informagdes sensiveis de um
usudrio, como senhas, dados financeiros e outros dados pessoais, fazendo-se passar por uma pessoa ou
entidade confiavel enviando uma comunicagdo eletronica ou mensagem oficial a esse usuario. Os usuarios
destinatarios sdo pertencentes a grupos especificos, possuindo algo em comum, como fazer parte de um
mesmo departamento numa empresa (CONKLIN; WHITE, 2014).
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fim de se espalhar para outros computadores
(CONKLIN; WHITE, 2014).

Esse worm fez uso de seis vulnerabili-
dades, tanto do sistema operacional quanto
de aplicagdes, até entdo desconhecidas
da comunidade de seguranca, também
denominadas zero-day ou dia-zero*, e foi
descoberto em 17 de junho de 2010 por uma
firma de seguranca da Bielorussia.

O Stuxnet era capaz de se propagar por
meio da porta USB, da rede de computado-
res e de vulnerabilidades do sistema opera-
cional Windows em diversas versdes desse.
Ele foi o primeiro artefato malicioso a incluir
um mecanismo de acesso privilegiado a
Controladores Logicos Programaveis (CLP).
Foi por meio desse acesso privilegiado que
o Stuxnet causou os efeitos que levaram a
destruicao das centrifugas de enriquecimen-
to. Ele alterava a frequéncia dos conversores
entre 1.410 Hz, depois 2 Hz e 1.064 Hz,
enquanto mascarava os dados para o sistema
de controle, ou seja, tudo parecia dentro da
normalidade. Essa variacdo de frequéncia
causou o estresse mecanico das centrifugas,
levando-as a falha e comprometendo a qua-
lidade do uranio enriquecido.

O Stuxnet foi cuidadosamente desen-
volvido e ¢ um malware especificamente
orientado. Para se chegar a esse resultado, o
projeto de desenvolvimento do Stuxnet deve
ter envolvido muitos especialistas, tanto no
dominio cibernético, para sobrepujar os
mecanismos de seguranga, quanto no do-
minio nuclear, para atuar nos mecanismos
de controle do processo de enriquecimento.

O ataque a usina de enriquecimento
de urdnio no Ird serve como exemplo
operacional do uso de armas cibernéticas
cinéticas, e seu sucesso pode ter dado

inicio a uma nova corrida armamentista,
ou melhor, ciberarmamentista, entre os
programas de desenvolvimento de guerra
cibernética dos Estados.

Esses ataques revisados ilustram que os
efeitos cinéticos sdo uma ameaga valida e
crivel. O Projeto Aurora mostra que equi-
pamentos de geragdo de energia precisam
ter o seu risco avaliado do ponto de vista
cibernético. Novos mecanismos de controle,
agora empregando sistemas cibernéticos,
podem apresentar novas vulnerabilidades
até entdo inexistentes e que precisam ser
avaliadas a fim de serem tratadas adequada-
mente. Para a MB, isso tem relagdo direta nos
futuros motores, nas turbinas de propulsio,
nos geradores de energia ¢ nos respectivos
mecanismos de controle.

As ligdes decorrentes do experimento com
o0 carro, que permitiu um controle elevado
do mesmo, e do controle de trafego em Los
Angeles mostram que o aumento da interco-
nectividade de sistemas, assim como a sua in-
tegracdo com demais componentes internos,
deve ser acompanhada de uma avaliagdo de
riscos sistematica e do emprego de principios
de seguranga ja consagrados. A conectividade
abre brechas que vao além do contato fisico
com o carro ou sistema de trafego, ou seja,
ambos podem ser explorados a distancia, ¢ a
integracdo sem a devida protegdo traz novas
vulnerabilidades, como, no caso do automo-
vel, o controle de pontos criticos.

Como ilustrado no caso do Sistema de
Aguas e Esgoto na Australia, um aspecto
a ser observado ¢ o acesso de pessoas aos
SCF, o que incrementa a necessidade de uma
politica de pessoal voltada para a seguranga
desses sistemas®, em especial para terceiros
envolvidos na manutenc¢do desses sistemas.

4 Uma vulnerabilidade ¢ denominada de zero-day ou dia-zero porque, uma vez que ela se torne conhecida, o autor do
software tem zero dias para planejar e anunciar um plano de mitigagao contra a exploragao da vulnerabilidade.
5 A seguranga de pessoal ¢ um dos controles de seguranga empregados para tratar o risco e compreende aspectos
de selegdo, treinamento, transferéncia e encerramento. Ela corresponde a uma importante area da seguranca

e é recomendada para trabalhos futuros.
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O exemplo do alto-forno na Alemanha
mostra que as redes de controle precisam de
protecdo intra-rede e inter-rede. As ligagdes
darede de um SCF com a rede administrati-
va, se forem necessarias, devem ter seu risco
avaliado, e devem ser tomadas as devidas
acOes para se mitigar os riscos identificados.

O ataque a usina de enriquecimento exe-
cutado por meio do malware Stuxnet, apesar
de acarretar num efeito consideravel, ndo
significa que seja facil desenvolver tal tipo
de malware, haja vista as dificuldades para o
seu desenvolvimento e emprego. Entretanto,
esse evento acarretou na revisao de normas
de seguranga, como as normas da serie ISA/
IEC- 62443, aperfeigoando suas recomen-
dagdes e os processos

armas que, ao ser atualizado, passe a utili-
zar um sistema operacional de tempo real
comercial e de uso mais amplo, empregue
processadores comerciais de uso comum na
industria e faga uso de um barramento para
troca de dados com tecnologia e padrdes
de mercado. Este mesmo sistema de armas
pode vir a receber um novo componente
em seu barramento, para coletar dados
relacionados a sua manutengdo, e esse
componente ser baseado num computador
pessoal executando uma distribui¢ao Linux
como sistema operacional.

Num futuro breve, os submarinos ¢
0s novos navios disporao de sistemas de
gestdo da plataforma com alta integracao

entre os diversos sub-

a serem adotados com

o intuito de elevar a
seguranca de SCF.
Considerando os

Num futuro breve, os
submarinos e os novos

sistemas componentes
do meio. Essa integra-
¢do de SCF devera
ser cuidadosamente

SCF hoje empregados navios diSpOl’ﬁO de sistemas planejada, do ponto

na MB, a possibilida-
de que vulnerabilida-
des similares existam
e que ameagas facam
uso delas s6 aumenta
com o tempo. Nesse

de gestio da plataforma
com alta integracio entre
os diversos subsistemas
componentes do meio

de vista da seguranga,
desde o projeto até as
demais etapas ao lon-
go do ciclo de vida®.

FUNDAMENTOS

sentido, pode-se iden-

DE SEGURANCA

tificar alguns possiveis

pontos a serem tratados na MB. Ao longo
do ciclo de vida, novos componentes sao
atualizados ou adicionados a SCF existen-
tes e, considerando que estes componentes
utilizam cada vez mais tecnologia de uso
comum, ou seja, ndo proprietarias, eles po-
dem trazer as respectivas vulnerabilidades,
sejam de software ou hardware, utilizadas
na sua produgdo, bem como criar novas
vulnerabilidades que podem ser exploradas
com um maior grau de facilidade. Como
exemplo, pode ser citado um sistema de

PARA SISTEMAS
CIBERFISICOS

Inicialmente, os SCF tinham pouca
semelhanca com os sistemas de TI tradi-
cionais pois, em geral, os SCF eram siste-
mas isolados que executavam protocolos
de controle e comunicag@o proprietarios,
utilizando hardware e software especia-
lizados. Fisicamente, os componentes dos
SCF eram posicionados em areas com
seguranga fisica, e os componentes nio
eram conectados a redes ou sistemas de TI.

6 Plancjar a seguranga desde o projeto ¢ muito importante, pois permitira solugdes que deixam de ser possiveis
depois da construcdo, sendo esta uma area importante a ser tratada em trabalhos futuros.
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Nos dias atuais ha uma ampla disponi-
bilidade de dispositivos de baixo custo em-
pregando o Protocolo de Internet (IP) e que
agora estao substituindo as solug¢des proprie-
tarias antes utilizadas em SCF, o que aumenta
a possibilidade de vulnerabilidades de segu-
ranga cibernética e incidentes. Além disso,
os SCF estdo adotando solugdes de TI para
permitir a conexao aos sistemas de negdcios
corporativos e 0 acesso remoto e estdo sendo
projetados e implementados utilizando-se
de computadores, sistemas operacionais e
protocolos de rede padrdo da industria. Dessa
forma, os SCF estdo comegando a possuir
similaridades com os

(CONKLIN; WHITE, 2014). Cada técni-
ca de seguranga ou tecnologia aplicada a
seguranga pode ser vista em uma ou mais
destas atividades, ¢ os objetivos da segu-
ranga sao a confidencialidade, a integridade
e a disponibilidade dos dados nos sistemas.
Segundo Conklin e White (2014), por muito
tempo o foco da seguranca foi na preven-
¢do, assumindo que, se é possivel prevenir
que alguém tenha acesso a um sistema,
entdo ele estd seguro. Entretanto, com o
passar do tempo, foi visto que ndo importa
0 quanto se consiga prevenir o0 acesso a
um sistema, basta haver uma violagdo ao

mesmo que esta hipo-

sistemas de TI. Essa

tese assumida se torna

integragao prové novos
recursos aos sistemas

Os processos de seguranca

falsa. Assim, ¢ preciso
agregar aos métodos

de TI, mas leva a um para SCF devem considerar deprevengio os meca-

decréscimo significa-
tivo no isolamento de
um SCF do mundo
exterior, criando maior

os aspectos de TI, de
processos fisicos e da
intersecio entre eles

nismos que indiquem
quando eles falharem,
ou seja, a detecglo,
de modo a permitir

necessidade de pro-

que os meios para se

teger esses sistemas.

Aliado a esse quadro, ha um crescente uso
de redes sem fio colocando alguns SCF em
maior risco, pois permite que adversarios
possam acessa-lo a alguma distancia, sem ter
acesso fisico direto ao equipamento.

Como visto na validagdo em casos
reais, tanto o meio cibernético quanto o
processo fisico possuem vulnerabilidades
que podem ser exploradas e, consequen-
temente, acarretar em efeitos cinéticos.
Essa combina¢do do meio fisico com o
cibernético leva a processos de seguranga
que contemplam os dois meios, mas cada
um possui as suas singularidades. Os
processos de seguranga para SCF devem
considerar os aspectos de TI, de processos
fisicos e da intersecdo entre eles.

Para sistemas de TI, a seguranga ¢ enten-
dida como a unido de trés macroatividades,
que sdo: prevengdo, deteccdo e resposta
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resolver o problema
possam ser adequadamente empregados,
isto &, que a resposta seja executada.

Empregando um conceito de segu-
ran¢a mais genérico, segundo a norma
MIL-STD882E (2012), seguranga ¢ a
auséncia de condigdes que possam causar
morte, lesdes, doengas ocupacionais, danos
ou perda de equipamentos ou propriedade
ou danos ao meio ambiente. Esse conceito
de seguranga ¢é o principal fator que afeta
as decisdes sobre como sistemas que con-
trolam processos fisicos sdo projetados
e operados. No caso de SCF em meios
operativos, pode-se acrescentar o risco no
emprego ¢ desempenho dos meios.

Ao longo do tempo, algumas normas
sobre a seguranga de SCF ja foram pu-
blicadas. Mais especificamente, dentro
dessa categoria de sistemas, essas normas
visam aos Sistemas de Controle Industrial

RMB2T/2017



DEFESA CIBERNETICA - SEGURANCA PARA OS SISTEMAS CIBERFISICOS DOS MEIOS OPERATIVOS DE
SUPERFICIE

(ICS7), ao Sistema de Supervisdo e Aqui-
sicdo de Dados (SCADAS?), aos Sistemas
de Controle Distribuido (DCS°) e a outras
configuragdes de sistemas de controle, tais
como as que incorporam CLP. Segundo a
norma IEC 61131'°, um CLP é uma solugio
proprietaria de hardware e sofiware para
aquisicao de dados e controle de processos.
Um CLP ¢ um computador digital industrial
que foi refor¢ado e adaptado para o controle
de processos de manufatura, linhas de mon-
tagem, dispositivos roboticos ou qualquer
atividade que necessite da facilidade de
programacao, de alta confiabilidade e de um
processo de diagnostico de falhas.

Apesar das especificidades desses siste-
mas com relacdo ao fim a que se destinam
como manufatura, os componentes empre-
gados na sua implementagao e programagao
— 0 software — tém forte similaridade com
os SCF utilizados em meios operativos de
superficie, como o controle da propulsdao
executado pelo SCMPA. Assim, serdo re-
vistas as normas publicadas que tratam da
seguranga de SCF para se extrair os aspectos
aplicaveis aos sistemas objeto deste traba-
lho. As duas principais normas existentes
na literatura, com os titulos traduzidos, sdo:

a) Guia para Seguranga de Sistemas de
Controle Industrial — NIST Special Publi-
cation 800-82 Revision 2''; e

b) Padrdes de Seguranga em Automagao
Industrial e Sistemas de Controle — ISA/
IEC- 62.443"2,

A norma NIST 800-82 ¢ editada
pelo National Institute of Standards and
Technology (NIST) do Departamento
de Comércio dos EUA. Ja a norma ISA/
IEC 62.443 ¢ editada pela International

7 Do inglés Industrial Control System — ICS.

Electrotechnical Commission (IEC), uma
organizagao de padrdes internacionais
que prepara e publica padrdes internacio-
nais para todas as tecnologias elétricas,
eletronicas e afins, sendo a Associacao
Brasileira de Normas Técnicas (ABNT)
um membro dessa organizagdo. Ao longo
dessas normas, outras sdo citadas para
referenciar conceitos ja empregados em
areas como o gerenciamento de riscos e
seguranca de sistemas de TI.

Considerando uma organizagdo como a
MB, ¢ aderente a sua estrutura organizacional
hoje vigente, este trabalho tratara de aspectos
relacionados ao processo de gerenciamento
da seguranca de sistemas ciberfisicos, a partir
de uma visdo de mais alto nivel. Desse ponto
de vista, este processo podera ser instanciado
e especializado nos meios operativos, quando
deverdo ser empregados detalhes mais téc-
nicos também previstos nessas normas € em
outras mais especializadas.

Antes de abordar o processo para a se-
guranga de SCF, sera feita uma breve com-
paragdo entre SCF e sistemas de T para se
destacar as particularidades entre ambos.

Comparacdo entre SCF e Sistemas de TI

Um SCF controla o mundo fisico, en-
quanto sistemas de TI gerenciam dados.
As caracteristicas que os diferem incluem
os riscos e prioridades, e, a partir da norma
NIST-800-82, pode-se destacar uma série
de aspectos comparativos entre SCF e sis-
temas de TI que serdo descritos a seguir.

Em geral, SCF possuem requisitos de
desempenho e sdo sistemas de tempo real
criticos, isto ¢, quando o prazo para exe-

8 Do inglés Supervisory Control and Data Acquisition — SCADA.

9 Do inglés Distributed Control System — DCS.

10 Esta norma ¢ um padrdo para Controlador Logico Programavel (CLP).

11 Do inglés Guide for Industrial Control Systems Security.

12 Do inglés Security for Industrial Automation and Control Systems.
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cu¢do de uma tarefa ndo pode ser violado.
Em geral esses sistemas requerem respostas
deterministicas, confidveis e nem sempre
com alta taxa de transferéncia. Em con-
traste, sistemas de TI requerem alta taxa de
transferéncia e sdo mais resistentes a algum
nivel de atraso.

Muitos dos processos controlados por
SCF sao de natureza continua ao longo do
tempo, ¢ interrupg¢des inesperadas ndo sao
aceitaveis. Os requisitos de disponibilidade
em SCF sdo elevados, e sua parada e sua
reinicializagdo comprometem o meio fisico
em que atuam. Por isso, nesses sistemas sao
encontrados componentes redundantes, em
geral em execucdo paralela, para prover
continuidade de funcionamento mesmo na
falha do componente principal.

As preocupagdes primarias dos dados
em sistemas de T1I sdo a confidencialidade, a
integridade e a disponibilidade. Para os SCF,
as preocupacdes sdo a seguranca da vida
humana, a perda de equipamento, perda de
produtos e da produgao, a tolerancia a falha
para prevenir danos ¢ a aderéncia as normas
de seguranga. Desse modo, os requisitos para
o gerenciamento de riscos sdo diferentes, e
o pessoal que opera, mantém e protege um
SCF deve entender a relagdo entre protegao
do sistema e a seguranga do meio fisico.

Alguns dos componentes de um SCF
sdo os responsaveis pelo efetivo controle
dos processos fisicos, e o entendimento dos
efeitos sobre esses processos pode requerer
a comunicagao entre os especialistas do do-
minio fisico e dos mecanismos de controle.

O sistema operacional e as redes de
controle de um SCF sdo bem diferentes
dos respectivos componentes no ambito da
TIL, requerendo outras habilidades, experi-
éncia e maturidade para a sua operagdo. A
caracteristica de trabalhar em tempo real e
com dispositivos de capacidade de proces-
samento variavel torna os SCF um tipo de
sistema com recursos restritos, sem que se
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possam incorporar algumas capacidades
de seguranga existentes em sistemas de TI,
como, por exemplo, incita¢ao e registro de
erros (logging).

A geréncia de mudangas ¢ importante
para manter a integridade de um sistema,
seja ele de TI ou um SCF, pois um software
desatualizado representa uma das maiores
vulnerabilidades. Para um sistema de
TI, as atualizagdes sdo aplicadas em
tempo habil e seguindo alguma politica e
procedimentos de seguranga. Para SCF,
essas atualizagdes nem sempre podem
ser feitas em tempo habil, e um agenda-
mento de uma atualizagdo pode precisar
ser feito com antecedéncia a fim de ndo
comprometer o processo fisico devido a
uma parada. Uma outra particularidade
¢ que alguns produtos podem utilizar um
software sem manuten¢do do fabricante,
por ter sido descontinuado, ficando, por
isso, sem possibilidade de atualizagao.

A assisténcia técnica em sistemas de TI
permite diversas modalidades de prestagao
de servigo. Para SCF em geral, a assisténcia
técnica ¢ feita por apenas um provedor, e
solucdes de seguranca de terceiros podem
nao ser permitidas devido a licenga de uso,
ou por causa da perda da assisténcia devido
a utilizagdo de um produto de terceiro.

O tempo de vida de um componente de
TI tipico é da ordem de trés a cinco anos,
podendo ser menor devido a rapida evolugido
tecnologica. Para SCF em que a tecnologia ¢
desenvolvida para atender a requisitos bem
especificos de uso e implementagio, o tempo
de vida dos itens pode ser de dez a 15 anos.

Gerenciamento de Riscos

A maneira de tratar a seguranga dos
SCF ¢ por meio de um processo de ge-
renciamento de riscos. As organizagdes
gerenciam o seu risco diariamente para
cumprirem os seus objetivos de negbcio.
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Elas devem desenvolver um processo de
gerenciamento de riscos que pode ser
descrito como um processo de tomada
de decisdo, em que: ¢ determinado o que
pode ocorrer ao negdcio, avaliado o im-
pacto caso isso venha a ocorrer e decidido
o que podera ser feito para controlar esse
impacto e responder a ele.

Os principais conceitos dessa area a
serem utilizados neste trabalho seguirdo as
defini¢des encontradas na norma ISO/IEC
15408, que trata da Avaliagdo de Seguranga
de Tecnologia da Informagao. Um risco
¢ a possibilidade de sofrer uma perda ou
prejuizo. O gerenciamento de risco € o pro-
cesso completo de tomada de decisdo para
identificar ameagas, vulnerabilidades e seus
potenciais impactos, determinar o custo para
mitigar tais eventos e decidir quais as agdes
de melhor custo-beneficio para controlar
esses riscos. A ameaga ¢ qualquer circuns-
tancia ou evento com o potencial de causar
dano a um ativo. Um ativo ¢ uma entidade
sobre a qual alguém, ou uma organizagao,
estabelece um valor. A vulnerabilidade ¢
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Figura 1: Conceitos de alto nivel e relagdes entre si (adaptado da

norma ISO/IEC 15408)
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a caracteristica de um ativo que pode ser
explorada por uma ameaga para causar um
dano. O impacto ¢ a perda em decorréncia
da exploragdo, por uma ameaga, de uma
vulnerabilidade. A avaliacdo de risco ou
analise de risco € o processo de analisar um
ambiente para identificar os riscos (ameagas
e vulnerabilidades) e determinar o impacto
de um evento (de modo qualitativo ou
quantitativo) que possa afetar um negdcio
ou projeto. Um controle de seguranga ¢
uma medida tomada para prevenir, detectar
ou mitigar o risco associado a uma ameagca.

Esses conceitos podem ser vistos e rela-
cionados entre si como ilustrado na Figura
1. A seta no lado direito indica que novos
agentes, ameagas ou vulnerabilidades reali-
mentam o processo de avaliagdo, pois agora
este processo devera considerar essas novas
ameagas, incorporando-as. A seguranga trata
da protecdo de ativos. Os proprietarios desses
ativos devem identificar seus requisitos de
seguranca, por meio de um método de ava-
liagdo de riscos. Essa avaliagdo ira resultar
na determinagdo e condu¢do das agdes de
gerenciamento apropriadas, na
priorizagdo do gerenciamento de
risco e na implementagao dos res-
pectivos controles de seguranga,
ou contramedidas, para se prote-
ger desses riscos. Como surgem
continuamente novas ameacas
ao longo do tempo, a avaliagdo
de riscos deve ser uma atividade
periddica.

Gerenciar risco ¢ uma ativi-
dade que requer o envolvimento
de toda uma organizagdo desde
0 mais alto nivel, com a visdo
e os objetivos estratégicos,
passando pelos profissionais
no nivel médio, planejando e
gerenciando projetos, até os
individuos na linha de frente,
que operam os sistemas.
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De acordo com a norma NIST-800-82,
esse gerenciamento ¢ um macroprocesso,
distribuido por toda uma organizagio, e
com os seguintes componentes:

a) uma concepc¢ao de riscos — que esta-
belece uma base para decisoes;

b) uma avaliagdo de riscos;

¢) uma resposta ao risco quando de-
terminado; e

d) a monitoragdo do risco de forma
continua, utilizando um mecanismo de
realimentagdo para a melhoria constante.

O componente de Concepgdo consiste
no desenvolvimento de um arcabougo para
a tomada de decisdes no gerenciamento
de risco, bem como no nivel de risco que
a organizagdo tolera aceitar. Ele também
inclui as atividades de revisdo de docu-
mentos ¢ possui atividades relacionadas a
um planejamento de desastres mais amplo,
pois eventos em SCF podem impactar os
requisitos contidos na avaliagdo de risco
de outros planos.

O componente de Avaliag@o requer que
as organizagdes identifiquem suas ameagas
e vulnerabilidades, os impactos que elas po-
dem causar a organizacao e a possibilidade
de que ocorram outros eventos adversos a
partir dessas ameacas ¢ vulnerabilidades.

O componente de Resposta ¢ baseado
no conceito de uma resposta consisten-
te, por toda a organiza¢do, com o risco
identificado. Diferentemente da resposta
a incidentes, a resposta a identificagdo de
riscos requer que a organiza¢ao primeiro
identifique as possiveis linhas de acdo para
tratar um risco, depois avalie essas linhas
em relagdo a tolerancia ao risco definido
pela organizagao e as outras consideragdes
determinadas no componente de concepgao
e, por fim, escolha a melhor alternativa para
a organizagdo. Esse componente também
inclui a implementacgdo da linha de acdo

13 Do inglés Managing Information Security Risk.
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escolhida para tratar o risco, que pode ser:
aceitar, evitar, mitigar, compartilhar, trans-
ferir ou alguma combinagdo destas opgdes.

O quarto e ultimo componente, a Mo-
nitoragdo, trata do acompanhamento con-
tinuo. As organizagdes devem monitorar
o risco de maneira continua, incluindo: a
implementag@o das estratégias de geren-
ciamento de risco escolhidas, as mudancgas
no ambiente que possam afetar o calculo
do risco e a efetividade e eficiéncia das
atividades de redugdo de risco. Esse
componente € responsavel por realimen-
tar todo o processo de gerenciamento de
risco, afetando os demais componentes
desse processo.

Esses diferentes componentes servem
para facilitar a visdo do macroprocesso
de gerenciamento de riscos da organiza-
¢d0, agrupando uma série de atividades
ao longo dela. A norma NIST-800-39
(Gerenciamento do Risco de Seguranga
da Informagdo'?) propde empregar uma
abordagem em camadas para visualizar
esse processo. Essa abordagem em ca-
madas ou niveis cobre os riscos nos trés
niveis organizacionais sugeridos pela
publica¢do, que, do mais elevado ao mais
baixo, sdo:

1) nivel organizacao;

2) nivel missao e processo de negocio; e

3) nivel sistema de informagao.

O processo ¢ conduzido e visto pelas
trés camadas, atendendo aos seus objetivos
e contribuindo para um objetivo global de
melhoria continua nas atividades organi-
zacionais relacionadas ao risco. O nivel
organizagdo fornece o contexto para todas
as atividades de gestao de riscos desenvol-
vidas na organiza¢@o nas camadas abaixo,
cujos objetivos devem contribuir e estar
alinhados com o nivel organizagdo. Esse
nivel prové, ainda, a priorizagdo de missdes
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e fungdes, o que, por sua vez, leva as estra-
tégias de recuperagdo de sistemas criticos.

No nivel missdo, as atividades incluem
a definicdo de quais missdes e processos
apoiam o nivel organiza¢ao, a priorizagao
desses processos de acordo com os objeti-
vos estratégicos da organizacao, a definicdo
dos sistemas ¢ a respectiva informagao
necessaria a execugdo com sucesso das
missodes e processos, bem como o seu fluxo
na organizagao.

Por fim, no nivel sistema de informa-
¢d0 os riscos sdo guiados pelo contexto
e pelas decisdes das camadas superiores.
Na norma NIST-800-37 (Guia para a
Aplicagdo do Arcabougo de Gerencia-
mento de Riscos em Sistemas de Informa-
¢oes Federais: uma abordagem de Ciclo
de Vida para Segurancga'?), ¢ proposto um
arcabouco de gerenciamento de riscos
para o nivel sistema de informacao.

Na Figura 2 esta ilustrada a sequéncia
das atividades do arcabougo de gerencia-
mento de riscos no nivel de sistema de
informacgao. Esse arcabougo ¢ um processo
que prevé uma sequéncia de atividades e
que se realimenta. Ele comeca na ativi-
dade categorizar, em que os sistemas de
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Figura 2: O gerenciamento de riscos no nivel informacional

(adaptado de NIST-800-37)
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informacdo e as informagdes processadas,
armazenadas e enviadas por eles sdo ca-
tegorizadas baseando-se numa andlise de
impacto. Em seguida ¢ selecionado o con-
junto base de controles de seguranga's para
os sistemas, fundamentado na categorizagao
anterior. Uma revisdo e um refinamento
desse conjunto base podem ser necessa-
rios, baseando-se na avaliacdo de riscos
da organizagdo e das condig¢des locais.
Escolhidos os controles de seguranga, eles
serdo implementados e também devera ser
descrito o emprego destes com os sistemas
de informagdo e o ambiente de operagao.
Os controles de seguranca sdo avaliados
usando-se procedimentos apropriados para
determinar a extensdao com que os controles
estdo implementados corretamente, se sao
operados como planejado e produzindo
os resultados esperados em relagdo aos
requisitos de seguranga para o sistema. A
operacgao dos sistemas ¢ autorizada, base-
ada na determinagdo dos riscos ao funcio-
namento da organizagdo, aos individuos
e aos ativos ¢ na decisdo de quais riscos
sdo aceitaveis. Finalmente os controles de
seguranca dos sistemas sao monitorados de
modo continuo; as mudangas no sistema,
inclusive no ambiente de operacao, sdo
documentadas; sdo conduzidas analises
de impacto de seguranca das mudangas
e ¢ relatado aos responsaveis o estado
de seguranga do sistema.

Um controle de seguranga, ou con-
tramedida, ¢ uma medida tomada para
prevenir, detectar ou mitigar o risco.

Devido a caracteristica de um SCF
atuar no meio fisico, os efeitos de-
correntes de uma falha neste tipo de
sistema podem acarretar em danos no
meio fisico. Desse modo, juntamente

14 Do inglés Guide for Applying the Risk Management Framework to Federal Information Systems: A

Security Life Cycle Approach.

15 Um controle de seguranga, ou contramedida, ¢ uma medida tomada para prevenir, detectar ou mitigar o risco.
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com os controles, que foram gerados para
sistemas de TI, a norma ISA/IEC 62.443,
jécitada anteriormente e voltada para SCF,
¢ utilizada em conjunto para atender a es-
pecificidades de seguranga de SCF. Assim,
sera feita uma revisdo das metodologias
aplicaveis a identificagdo do impacto de
riscos para SCF.

Aspectos especificos para SCF

Como visto anteriormente, seguranga
¢ a auséncia de condigdes que possam
causar morte, lesdes, danos ou perda de
equipamentos ou propriedade, ou danos ao
meio ambiente. Esse conceito de seguranga
¢ o principal fator que afeta as decisdes de
como os sistemas que controlam processos
fisicos sao projetados e operados. Desta for-
ma, no componente avaliagcdo os impactos
num SCF devem incorporar:

a) o efeito no processo fisico controlado;

b) os efeitos em sistemas/processos
dependentes (efeito cascata); e

¢) os efeitos no ambiente fisico.

Devido a integragdo de sistemas di-
gitais a sistemas fisicos, existentes num
SCF, as avalia¢des de risco de seguranca
da informag@o tratam do mundo digital e
sdo complementares as avaliagdes de risco
relacionados ao mundo fisico, visto que um
risco no meio digital pode acarretar num
risco no meio fisico. Seguindo a norma
NIST 800-82, a avaliacdo do potencial de
um incidente num SCF deve incorporar:

a) como um incidente pode manipular
a operacdo de sensores e atuadores para
impactar o ambiente fisico;

b) que controles redundantes existem
num SCF para prevenir um impacto; e

¢) como um incidente fisico pode surgir
baseado nessas condigoes.

16 Do inglés Failure Mode and Effect Analysis — FMEA.

17 Do inglés Fault Tree Analysis — FTA.
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Entre as abordagens propostas na litera-
tura para auxiliar na avalia¢do potencial de
incidente destacam-se a Analise do Modo
e Efeito de Falha (FMEA)', a Analise de
Arvore de Falhas (FTA)"" e a Sneak Path
Analysis (SPA) (BAYBUTT, 2004). Esses
tipos de analise empregam dados de projeto
dos sistemas em questao.

Resumidamente, estes trés tipos de
analises sdo assim descritos por Azevedo
(2010):

FMEA — contém cinco elementos
basicos:

1) qual o projeto ou processo;

2) como ele pode falhar, por que ele
falha e o que acontece quando falha;

3) Identificar os modos de falha mais
importantes;

4) priorizar os modos de falha; e

5) acompanhar se as intervengdes aten-
dem aos objetivos e realizar auditorias de
manuten¢ao.

FTA — A analise envolve cinco etapas:

1) definir o evento indesejado para
estudar;

2) obter o entendimento do problema;

3) construir a arvore de falhas;

4) avaliar a arvore de falhas; e

5) controlar os riscos identificados.

SPA — Tem como principal objetivo
identificar caminhos inesperados que, sob
certas condi¢des, podem produzir resul-
tados indesejados ou mesmo impedir o
funcionamento do sistema. Na aplica¢do
para seguranca cibernética, a SPA permite
identificar caminhos inesperados que um
agente malicioso possa vir a percorrer para
penetrar um sistema.

Seja qual for o método de analise,
todos fornecem diferentes resultados na
identificag@o do impacto no meio fisico e
demandam uma série de informag¢des sobre
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os sistemas analisados, incluindo dados de
projeto e especificagdes, bem como profis-
sionais qualificados e com conhecimento
do dominio em que o SCF ¢ empregado.

Consideracoes

Um produto de seguranga ou uma tec-
nologia ndo pode proteger adequadamente
um SCF. A protegao deste tipo de sistema
¢ calcada na combinacdo de politicas de
seguranga nas respectivas implementagdes,
nas quais estardo incluidos os produtos e
tecnologias.

Como visto até agora, as normas revisa-
das anteriormente procuram tratar da segu-
rang¢a de SCF olhando para a organizagao
como um todo e seus diferentes niveis de-
cisorios. As normas descrevem uma série
de medidas a serem tomadas com o intuito
de executar um gerenciamento de riscos
que cubra toda a organizagao, de maneira
sistematica e ininterrupta e contendo um
mecanismo de realimentagdo capaz de
contribuir para a melhoria continua do
préprio gerenciamento de riscos para os
SCF e, com isso, aperfeigoar o gerencia-
mento de riscos de toda a organizacdo. A
partir do “o que” deve ser feito, obtido
da revisdo das normas enumeradas, cabe
questionar como fazé-lo.

Considerando o estado atual da MB, al-
gumas questdes que poderiam ser feitas sao:

— Como iniciar um programa numa or-
ganizacao que ainda ndo trata a seguranga
desse tipo de sistema?

— Como alinhar o nivel do sistema de
informag@o com um nivel superior?

— Quais contramedidas sdo mais apro-
priadas para mitigar os riscos em sistemas ja
em produgdo e sem capacidade de mudanga?

— Dado que a quantidade de riscos ¢
enorme, como prioriza-los?

Diante disso, sera apresentada a pro-
posta de atividades a ser empregada na
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protecdo de SCF embarcados em meios
operativos, considerando os conceitos e
aspectos revisados anteriormente.

PROPOSTA DE ATIVIDADES
PARA A SEGURANCA DE SCF EM
MEIOS OPERATIVOS

Como ja mencionado, os SCF sdo
fundamentais para o emprego ¢ o desem-
penho de meios de combate e, ao longo
do tempo, esses sistemas tendem a ser
mais vulneraveis. Anteriormente foram
descritos os principais conceitos sobre
seguranca e gerenciamento de riscos,
atividade fundamental em qualquer pro-
cesso organizacional que venha a tratar da
seguranca de seus ativos. Também foram
ressaltados aspectos particulares no que
tange a SCF e suas diferencas em relacao
a sistemas de TI e as singularidades em
relagdo a sua seguranga.

Considerando o problema definido neste
trabalho e a revisdo dos conceitos para a
protegdo de SCF, nesta parte serdo propostas
as atividades a serem desenvolvidas para
estabelecer a protegdo de SCF em meios
operativos da MB e uma abordagem para
aimplantacao dessas atividades, sem tratar
da estrutura organizacional, na MB, que se
responsabilizara por essas atividades. Esta
proposta leva em conta os seguintes con-
dicionantes, decorrentes do estado atual:

a) os meios a serem protegidos ja estdo
em operagdo, ou seja, numa fase do ciclo
de vida posterior ao seu projeto, o que pode
levar a solugdes que nao considerem altera-
¢des em componentes fisicos ja existentes; e

b) a falta de um processo sistematizado
de protegdo desses sistemas, bem como de
visdo, em qualquer nivel organizacional,
dos riscos ao cumprimento dos objetivos e
missdes atribuidos aos meios.

O processo de gerenciamento de riscos
anteriormente descrito prevé que este
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englobe toda a organizacdo e que possa
ser visto em trés camadas gerenciais e
hierarquicas distintas. O nivel mais baixo
¢ o informacional e, consequentemente,
muito técnico e distante das tarefas a
serem cumpridas por um meio. Porém
ele ¢ fundamental nesse processo, pois €
a partir dele que sdo identificados os pri-
meiros riscos, bem como ¢é nesse nivel que
se situa um grande niimero dos controles
de seguranga.

Esse nivel informacional necessita ser
alinhado com o nivel de missdo. Com este
alinhamento ficard mais claro como subsis-
temas interagem para entregar um resultado
de maior valor e os respectivos riscos a
execugdo de tarefas e ao desempenho nas
tarefas poderdo ser melhor visualizados
pelo comando do navio.

O nivel mais alto, o organizacional,
possui um alto grau de abstragdo. Mesmo
na area de seguranga para sistemas de TI,
jéa existente na MB, ele ndo fica claramente
definido, ou seja, ndo ha indicadores que
permitam avaliar o risco da MB no nivel or-
ganizagao. Desse modo, no momento atual
ndo se considera tratar dos riscos deste nivel
e espera-se que 0 mesmo acontega num mo-
mento posterior, apos 0s niveis de missao
e informacional terem sido estabelecidos.

Assim, considera-se que, num primeiro
momento, as atividades propostas cubram os
niveis informacional e de missao para, num
momento posterior e apos a consolidagao
desses dois niveis, elas possam vir a evoluir
e cobrir a visdo no nivel da organizagao.

Para instanciar a visdo no nivel de mis-
sdo, este trabalho sugere que se empregue
a Sistematica para Avaliagdo Operacional
(AO) na MB, descrita na publicagdo EMA-
333 (BRASIL, 2004).

O emprego da Sistematica para AO no
gerenciamento de riscos ¢ a visdo num
nivel mais elevado que o informacional e
considera requisitos de desempenho. Outro
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aspecto que também corrobora o emprego
da Sistematica de AO no gerenciamento
de riscos ¢ a composi¢do de sistemas e
os riscos derivados da ligagdo entre esses
sistemas, que nao poderiam ser vistos
olhando-se para cada sistema individual-
mente. Num sistema de armas, uma série de
subsistemas pode ser empregada para se ob-
ter um resultado, como diferentes sensores,
consoles de processamento da informagao
para o calculo da pontaria, envio de dados
e controle do armamento a ser langado, até
mesmo durante a sua fase de voo.

Sistemdtica para Avaliag¢do Operacional

A Sistematica para AO na MB consiste
no conjunto de procedimentos necessa-
rios para o fornecimento de subsidios ou
elementos de informagdo, em sua maioria
quantitativos, que possam auxiliar no
processo de tomada de decisdes quanto a
obteng¢do, ao emprego, ao apoio logistico e
as modificagdes do sistema avaliado.

A AO procura estimar a eficacia e a ade-
quabilidade operacional do sistema por meio
de experimentos controlados em que se busca
o maior realismo possivel (BRASIL, 2004).
Uma AO ¢ composta das seguintes fases:

1) Definigdo do Problema;

2) Planejamento;

3) Execucao;

4) Apresentagao dos Resultados; e

5) Projeto de Exercicios Operativos.

A fase que interessa a este trabalho
¢ a primeira, a Defini¢do do Problema,
quando uma série de documentos relativos
aum meio ¢ considerada para se entender
o problema e formular um plano de ava-
liagdo. Esses documentos sdo compostos
pelos Requisitos de Estado-Maior (REM),
pelos Requisitos de Alto Nivel dos Sis-
temas (RANS), pelas Especificagdes de
Alto Nivel dos Sistemas (EANS) e pelos
Requisitos Taticos Operativos (RTO).
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Apds o entendimento do problema, ¢
delineado o Plano Mestre da Avaliagao,
em que se descreve a forma pela qual sera
conduzido o processo de avaliagdo. Um
elemento fundamental desse Plano ¢ a de-
fini¢cdo de tarefa(s), ameaga(s), cenario(s)
e funcdo(0es), previsto(s) para o emprego
do sistema a avaliar.

No entender deste trabalho, o método
empregado para se delinear o Plano Mestre
de Avaliacdo permite colocar o geren-
ciamento de riscos dos SCF no nivel da
missdo dos meios.

Gerenciamento de riscos

Os componentes indicados para o
gerenciamento de riscos descritos ante-
riormente ficariam instanciados da forma
aseguir. A Concepgao ird estabelecer uma
base para a gestdo de risco, definindo o
escopo dentro da organizagdo. Devido a
auséncia de um gerenciamento de riscos
anterior, num primeiro momento se con-
sidera a tolerancia ao risco a condi¢ao
minima de funcionamento de um meio.
As premissas quanto ao risco, que inclui
as suposicdes sobre as ameagas ¢ vulne-
rabilidades, podem ser simples ¢ pouco
numerosas no inicio do gerenciamento e
guiadas pela Sistematica de AO. Esta tam-
bém ajudara na defini¢ao das prioridades
e dos compromissos, como a importancia
relativa da tarefa e, as compensagdes entre
diferentes riscos e prazos que a organi-
zagdo tenha para tratar os riscos. Essas
premissas também fardo uso de revisoes
sobre casos que ja tenham ocorrido para
orientar a identificagdo de riscos mais
prementes ¢ com alguma abordagem ja
proposta para a sua mitigacao.

A Avaliagao ¢ o segundo componente
da gestdo de risco e aborda como as or-
ganizagdes avaliardo o risco no contexto
da Concepgao. Como as possibilidades de
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identificag@o de riscos sdo grandes no nivel
informacional, a visdo no nivel de misséo,
proporcionada pelo emprego da sistematica
de AO, e uma priorizagdo de quais tarefas
sdo as mais importantes a um meio ajuda-
rao a reduzir o espago de possibilidades na
identificagdo desses riscos ¢ a dar prioridade
aqueles que possuem um maior impacto no
desempenho dos meios. Nesse componente
podem ser empregadas as técnicas descritas
para a avaliag@o potencial de incidentes,
como a FMEA e FTA.

A Avaliagdo também estabelecera a
frequéncia e a sistematica de coleta de in-
formagdes para a avaliagdo de risco, o seu
processamento e sua comunicagao. Os riscos
identificados podem ser informagdes classifi-
cadas e por isso devem possuir o devido grau
de sigilo. E importante um registro de dados
sistematizado das tarefas que serdo realizadas
neste componente, para permitir avaliar o in-
tervalo de tempo para se identificar um risco
e propor uma agao correspondente. Isso ird
determinar, no futuro, o tamanho das equipes
de avaliagdo, bem como ajudara a planejar
futuras avaliagdes de meios estabelecendo
um cronograma exequivel.

O terceiro componente da gestdo de
risco, a Resposta, trata de como as orga-
nizagdes respondem ao risco determinado
nos resultados das avaliagdes de riscos. E
nele que sdo desenvolvidas as linhas de
acdo para responder ao risco, definidos e
implantados os controles de seguranga,
bem como sdo implementadas as respostas
a partir destas linhas de agdo. Aqui a tarefa
¢ mais técnica e precisara de uma equipe
especializada e multidisciplinar. Um as-
pecto importante a relembrar ¢ a situagao
dos meios, que ja estdo em operagao, e por
isso nem todo tipo de controle pode ser
implantado. Também pode ser necessario
treinamento especializado, aquisi¢do de
equipamentos ou mesmo contar com con-
sultorias para lidar com isso.
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No quarto componente da gestao de ris-
co, a Monitoragdo, havera a verificagdo se
as respostas estdo alinhadas com as tarefas
dos meios e sera determinada a eficacia das
medidas de resposta. Também identificara al-
teragdes no ambiente previamente delineado
€ que possam vir a comprometer uma respos-
ta, demandando uma revisao do risco pelos
demais componentes de gerenciamento. Um
aspecto importante ¢ a rastreabilidade entre
um risco e a respectiva monitoragao. Devido
ao niimero de riscos possiveis de serem iden-
tificados, esta rastreabilidade devera ser feita
com o apoio de algum software e dispondo de
mecanismos de visualizagao com diferentes
formas de apresentacao.

Uma atividade importante a ser de-
senvolvida desde o inicio é o processo de
realimentagdo. Como ilustrado na Figura 1,
ao longo do tempo novas vulnerabilidades
e ameagas surgirdo, bem como novos casos
ocorrerdo em outras Marinhas e SCF simi-
lares. A realimentacdo ¢ fundamental para
que o grau de risco, seja qual for o nivel da
organizagao, possa ser gerido de maneira
adequada. Esta realimentagao também pode
ser vista do lado de fora da organizacao.
Por exemplo, num segundo momento do
processo de gerenciamento de riscos pode-se
iniciar a troca de informag¢des com outros
organismos que também cuidam de segu-
ranga cibernética de SCF, fundamentando-
-se essa troca numa relagao de confianga, o
que permitird que se tome conhecimento de
novas vulnerabilidades ou ameagas e que se
antecipe na prote¢ao dos SCF envolvidos.

O Programa de Implantacio

Inicialmente, o programa sugere iniciar
com a motivagao por meio de um Caso de
Negocio para Seguranga. O foco do Caso de
Negocio ¢ estabelecer um senso de urgéncia,
em vez de identificar vulnerabilidades, algo
crucial para se obter a cooperagao necessaria
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para gerar uma mudanga organizacional
(KOTTER, 1997). A mudanga pretendida
¢ a implantagdo de um processo de geren-
ciamento de riscos para SCF voltado para
meios operativos de superficie. Esse Caso
deve ser feito em carater experimental, com
o intuito de demonstrar a aplicabilidade em
casos reais num SCF pertencente a um meio
da MB. Devido ao grau técnico apresenta-
do, este Caso requererd, além de pessoal
do setor operativo, um grupo formado por
especialistas envolvendo pessoal de centros
de manutencdo e diretorias especializadas
com conhecimento sobre o dominio a ser
utilizado, os sistemas envolvidos € o domi-
nio cibernético.

Obtido o aval de prosseguir na implan-
tagdo de um programa de gerenciamento
de riscos para SCF, faz-se necessario de-
signar o respectivo pessoal que ird planejar
esse programa com o intuito de coloca-lo
em execuc¢do. Apesar de ndo ser sugerida
a criacdo de uma nova organizagao res-
ponsavel por desempenhar as atividades
aqui propostas na estrutura da MB, e
como ainda ndo existe um 6rgao com esta
responsabilidade, sugere-se a formagao de
um nucleo no nivel do Comando em Chefe
da Esquadra, pois as experiéncias obtidas
neste nucleo poderao, no futuro, ser disse-
minadas a outros meios operativos subor-
dinados. Quanto ao pessoal que ira compor
este nucleo, atualmente os profissionais
na MB com capacidade técnica estdo
distribuidos por diversas organizagdes, e
caberia decidir coloca-los com dedicagao
exclusiva para produzir os artefatos neces-
sarios ao programa. Também podera ser
preciso capacitar esse pessoal, bem como
visitar outros 6rgaos governamentais que
ja possuam programas similares.

Entre os artefatos deste programa,
destacam-se o seu escopo do programa,
seus objetivos e as partes afetadas por
ele. Apesar da necessidade deste progra-
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ma cobrir a organizagdo e se integrar a
outros, para diminuir seu proprio risco
recomenda-se que o escopo do programa
trate das fragatas classe Niterdi, pois elas
possuem uma gama de SCF, ja fizeram dois
ciclos de AO (um no recebimento e outro
na modernizag¢do), ¢ devido ao nimero de
meios na classe, a execucao das etapas do
gerenciamento de riscos em cada navio
ird gerar aprendizado para os demais da
classe, permitindo formar uma base de
conhecimento mais madura ao final.

A integragao do programa devera
considerar, principalmente, as normas ja
existentes sobre seguranga de sistemas
de informacgao, sendo a principal delas o
EMA-416 — Doutrina de Tecnologia da
Informagao da Marinha (BRASIL, 2007).

Consideragoes

Nesta parte, foi destacado como os com-
ponentes do processo de gerenciamento de
riscos devem ser instanciados para serem
implantados. Este processo foi descrito em
alto nivel e demandara a participacao de
diversos atores pertencentes a sctores dis-
tintos da MB. O processo devera ser ciclico
e, ao longo do tempo, aumentara o nivel do
gerenciamento de risco, elevando-o para o
nivel organizacdo, bem como ampliara o seu
escopo, cobrindo outros meios operativos.

Também vislumbra-se a parceria com
orgaos de pesquisa e desenvolvimento na
busca de solugdes inovadoras e muitas
vezes nacionais, a fim de reduzir uma
possivel dependéncia de produtos e ser-
vigos importados.

Como resultados futuros, pode-se con-
siderar que os riscos serdo utilizados em
simuladores ora existentes, permitindo
aos operadores vivenciarem os efeitos de
uma acao maliciosa e o treinamento dos
componentes de monitoragao e resposta.

RMB2T/2017

CONCLUSOES

Os sistemas ciberfisicos empregados em
meios operativos sdo uma parte essencial
na relacdo entre o meio e seu desempenho.
Ao longo do tempo, esses sistemas tendem
a ser mais vulneraveis e, por isso, 0 risco
aos meios também cresce, podendo afetar a
execucdo das tarefas a eles atribuidas. Para
se contrapor as vulnerabilidades, a segu-
ranga desses sistemas deve ser planejada
e executada permanentemente, integrada a
outras politicas ora em vigor na MB.

Atualmente, no ambito da MB esses sis-
temas ndo possuem uma politica dedicada a
sua seguranca ¢ suas especificidades ndo per-
mitem empregar as normas existentes para
a seguranga de sistemas de TI. Entretanto,
ja hé na literatura uma série de normas que
consolidam a seguranca de sistemas ciberfi-
sicos e, em algumas dessas normas, ha par-
ticipacao de 6rgdos normativos brasileiros.

As normas internacionais revisadas
aqui indicam uma série de procedimentos
e atividades que devem ser cumpridas com
o intuito de planejar, implantar e executar
um processo de gerenciamento de riscos
continuo. Todavia esses procedimentos
devem ser instanciados na MB consideran-
do as suas singularidades. Para isso, este
trabalho sugere emprego da Sistematica
de Avaliacdao Operacional como forma de:

—iniciar pelo nivel de missdo, em alinha-
mento com o nivel da informacao;

— permitir a priorizag@o dos riscos que
mais afetem a execugdo das tarefas dos
meios;

—avaliar riscos decorrentes da interliga-
¢20 de sistemas e subsistemas;

— trazer uma sistematica de avaliacdo ja
em curso e madura na MB para ser empre-
gada numa nova atividade da organizagéo,
com o intuito de diminuir o risco da implan-
tacdo dessa nova atividade.
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Para a MB, os reflexos da implantagdo
de um processo de gerenciamento nesse
nivel permitirdio compreender como os
riscos, nos sistemas que compdem um
meio, afetam a execugdo das suas tare-
fas, permitindo ao comando do meio ou
mesmo de escaldes mais elevados ter
conhecimento do grau de vulnerabilidade
de um conjunto de meios e, consequen-
temente, dos riscos ao cumprimento de
alguma missao.

A longo prazo, um programa sistema-
tico de gerenciamento de riscos permitira

avaliar os custos de sua manutengdo e
respectivo retorno e, num futuro, gerar
uma base de conhecimento para a espe-
cificagdo de requisitos de seguranca para
novos meios, considerando a seguranga
desde a fase de projeto. Isso permitira
que se empregue um maior numero de
solugdes voltadas para a seguranga, bem
como integrar futuros meios na arquitetura
de gerenciamento de riscos ja utilizada, que
aumentarad o seu escopo e incluird outros
meios, como submarinos, acronavais e de
fuzileiros navais.

7~ CLASSIFICACAO PARA INDICE REMISSIVO:

<GUERRAS>; Guerra cibernética; Sistema de comando; Tecnologia da Informagao;
Informatica;
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