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INTRODUCAO

evolugdo tecnologica dos Sistemas
de Informagéo (SI) apresentou inova-
¢oes cada vez mais importantes e de facil
compreensao para uso de computadores e
dispositivos méveis. Entretanto, mesmo
com os varios ganhos de flexibilidade e

eficiéncia em diversas areas da sociedade,
esta evolugdo tem sido acompanhada de
novos riscos devido a crescente conecti-
vidade entre os computadores, visto que a
exposi¢ao de vulnerabilidades cresceu de
forma proporcional em varias organizagdes
publicas e privadas na internet, aumentan-
do o ntimero de ataques cibernéticos.

* Artigo adaptado da dissertagdo apresentada ao Centro de Instru¢do Almirante Wandenkolk como trabalho
de conclusdo do Curso de Aperfeicoamento Avancado em Tecnologia Nuclear (C-ApA-TN-2020).
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Com isso, a aten¢do a seguranca da
informacdo digital intensificou-se de
forma clara e tornou-se o desafio mais
importante no desenvolvimento do setor
tecnologia da informacao (TI). A Guerra
Cibernética tem sido motivo de inquieta-
¢ao dos lideres de diversos paises ao redor
do mundo, pois o posicionamento destes
¢ referenciado ndo apenas para que suas
Forgas Armadas estejam preparadas para
uma luta bélica ou para aplicacdes de
taticas em defesa, mas também para que
detenham o conhecimento no setor de TI
aplicado a seguranca cibernética.

Segundo a ABNT NBR ISO/IEC
27002:

conhecem que seus negocios sdo dependen-
tes desses ativos, sejam na forma de dados
brutos, sejam expostos de forma refinada.

Acresce-se a isso o fato de que, se-
gundo Freire (2003), a sociedade utiliza a
informag@o como um recurso estratégico
para o seu desenvolvimento econdmico
e social, gerenciando sua influéncia por
intermédio dos avancos tecnoldgicos
desenvolvidos pelo setor de TI.

Neste contexto de desenvolvimento,
conforme previsto em estratégias de defesa
de diversos paises, existe um conjunto de
Infraestruturas Criticas (IC) pertencentes a
setores estratégicos, como energia, trans-
porte, abastecimento

O valor da
informacdo vai
além das pala-
vras escritas, ni-
meros e imagens:
conhecimento,
conceitos, ideias
€ marcas sao
exemplos de for-
mas intangiveis
da informacao.
Em um mundo
interconectado,

A elevacao do indice
de geracio de energia
das termonucleares
ocorreu de forma
diretamente proporcional
ao aperfeicoamento
e a insercio de novas
tecnologias da Informacao
em instalacoes nucleares

de agua, telecomuni-
cacdes e finangas, 0s
quais sdo importan-
tes para a estabilida-
de socioecondmica
de um pais, deven-
do ser defendidos
e constantemente
analisados no que
tange a seguranca
dos seus sistemas
para prognosticar
vulnerabilidades.
Por conseguinte,

a informagao e

o0s processos relacionados, sistemas,
redes e pessoas envolvidas nas suas
operacdes sao informacdes que, como
outros ativos importantes, t€ém valor
para o negocio da organizagdo e, conse-
quentemente, requerem protegao contra
varios riscos. (ABNT, 2013, p. 4)

Impende ressaltar que a informacao
¢ o ativo mais valioso possuido por uma
organizagao, pois o valor dos documentos
fisicos ou digitais ndo ¢ mais subavaliado
por executivos sem uma analise formal e
abrangente. Atualmente, esses gestores re-
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conforme o relatorio
anual da empresa British Petroleum (2019)
sobre as estatisticas de producao da ener-
gia, as usinas termonucleares respondem
por aproximadamente 15% da geracdo de
energia elétrica mundial e, concomitantes
com outras Instalagdes Nucleares (IN),
sdo consideradas as IC mais sensiveis a
ataques cibernéticos, pois, segundo Sklyar
(2012), um ataque bem-sucedido aos SI
pode causar indisponibilidade da geracao
de energia ou iniciar um incidente nuclear
que eleva a probabilidade de fatalidade a
populacao e de danos ao meio ambiente
em suas proximidades.
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Cumpre destacar que, conforme a
Associagdo Nuclear Mundial (WNA,
2018), a elevagdo do indice de geragdo
de energia proveniente de usinas termo-
nucleares ocorreu de forma diretamente
proporcional ao aperfeicoamento e a
inser¢do de novas tecnologias do setor de
TI em IN. Somado a isso, WNA (2019)
afirma que esse indice de produgdo tem
sido elevado devido ao fato de que estas
usinas geram baixas emissoes de dioxido
de carbono e possuem um custo de produ-
¢do menor quando comparadas as outras
matrizes geradoras, devido ao alto nivel
de monitoramento e automagao por meio
de sistemas SCADA'.

Contudo, ainda que os sistemas SCA-
DA oferecam aos gestores das IN menor
custo e maior eficiéncia, gradua-se tam-
bém de forma exponencial a inseguranca
dos sistemas devido a presenca de diver-
sos controladores 16gicos programaveis,
os quais podem sofrer alteragdes devido a
uma insercao bem-sucedida de um codigo
malicioso nos sistemas de informacao.

3 —

n’de incidentes por ano

Dessa forma, ressalta-se que 6rgaos
reguladores internacionais de seguran-
ca nuclear e de seguranca cibernética,
juntamente com as agéncias nacionais
desses setores, estdo implementando
regulamentacdes e inspe¢des mais rigo-
rosas nos sistemas de informagao em IN,
pois, segundo a Agéncia Internacional
de Energia Atomica (IAEA, 2013), as
normas regulatorias dos principais Or-
gdos devem ser mantidas atualizadas, a
fim de diminuir os indices de incidentes
cibernéticos expostos no Grafico 1, pois
¢ significativo e de elevada preocupacao
que a dependéncia dessas infraestruturas
criticas aos SI possam elevar a probabili-
dade de incidentes.

Conforme afirmado pela Comissao
Reguladora Nuclear (NRC, 2019), o uso
de sistemas digitais em IN e radioldgicas
continua a aumentar. Sendo assim, € de
vital importancia que todos esses siste-
mas estejam adequadamente protegidos
contra agdes maliciosas em SI. Deste
modo, impende ressaltar que o tema

1990 —
1991

1992 -
1993
1994

1995 —
1996 —
1998 —
1999 —
2000 -
2001

2002 -

ano

2003 —
2005
2006 —
2007 —
2008 —
2009 —
2010
201

2012
2013 —
2014 —
2015 —
2016 —

2004

Grafico 1 — Frequéncia de incidentes cibernéticos em instalagdes nucleares?
Fonte: Nixu (2017)

1 O Supervisory Control and Data Acquisition (SCADA) ¢ um sistema que permite as organizagdes industriais
controlar e monitorar remotamente os equipamentos vitais em tempo real.

2 Os incidentes cibernéticos em IN mostrados acima foram divulgados publicamente desde 1990. E possivel
que tenham ocorrido outros incidentes que nao foram divulgados.
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alvo deste artigo ¢ analisar a ocorréncia
da indisponibilidade de uma IN a partir
de um ataque cibernético, por meio do
estudo dos instrumentos normativos
dos principais 6rgados reguladores do
setor nuclear no que tange a seguranga
cibernética, a fim de apresentar possiveis
cenarios de ataque cibernético em uma
instalagao nuclear.

Nessa assertiva, justifica-se o tema
tendo em vista o elevado niimero de in-
formagdes, tais como os conhecimentos
operacionais e tecnoldgicos e os direitos
de propriedade cientifica ou intelectual
encontrados nos programas, bancos de
dados e sequéncias logicas programaveis,
os quais circulam no ambito das IN e
as tornam alvos potenciais para ataques
cibernéticos.

CONTEXTUALIZACAO
HISTORICA NORMATIVA

Conceituacdo de infraestrutura critica

Segundo o Glossario de Seguranga da
Informacgdo do Gabinete de Seguranga
Institucional da Presidéncia da Republica
(GSI/PR, 2019), o termo IC refere-se a
instalacdes fisicas ou sistemas digitais que
s30 essenciais para as operagdes minimas
do governo. Conforme o Guia de Referén-
cia para a Seguranca das Infraestruturas
Criticas da Informagao (GSICI):

As Infraestruturas Criticas (IC) sao
instalagdes, servicos, bens e sistemas
que exercem significativa influéncia
na vida de qualquer pessoa e na ope-
racdo de setores importantes para o
desenvolvimento e manuten¢ao do
pais, como ¢ o caso do setor industrial.
Elas sdo importantes pelas facilidades
e utilidades que fornecem a sociedade
e, principalmente, por subsidiarem, na
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forma de recurso ou servigo, outras In-
fraestruturas Criticas, mais complexas
ou ndo. (BRASIL, 2010)

De acordo com a GSICI (2010), as
areas prioritarias das IC sdo: energia,
transporte, dgua, telecomunicagdes e
finangas. Essas areas, nas ultimas déca-
das, foram privilegiadas com os avangos
tecnoldgicos que elevaram a eficiéncia de
suas operagdes industriais. Assim, as IC
estdo se tornando cada vez mais automa-
tizadas e interconectadas. Contudo essas
melhorias introduziram vulnerabilidades
adicionais novas, relacionadas a falhas nos
equipamentos, erros humanos e também
ameacas fisicas ou digitais.

Segundo Clarke e Olcott (2012), o
governo americano, por meio do Depar-
tamento de Seguranga Interna (DHS),
considera as IC como sistemas ou ativos
vitais ao pais, designando cerca de 15
setores como criticos, dos quais os prin-
cipais sdo centrais nucleares geradoras de
energia, pois a indisponibilidade dessas IN
gerara um impacto negativo na seguranca
€ na economia nacional.

Nesse sentido, € valido ressaltar tam-
bém que a Comissao Europeia (2008)
definiu as IC como os ativos principais da
sociedade europeia, pois sua nao-estabi-
lidade pode afetar setores como energia,
transporte, comunicagao e servicos de
emergéncia, prejudicando o desenvolvi-
mento socioecondmico da Europa.

Segundo Kelly (2001), uma IC ¢
composta de um ou mais sistemas, 0s
quais possuem diversas funcdes a fim
de prestar um servico a sociedade. Con-
forme citado anteriormente, a sociedade
depende dessas instalacdes, as quais, de
acordo com Clemente (2013), dependem
entre si umas das outras para seu proprio
funcionamento, criando assim uma forte
interdependéncia bidirecional, que pode
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Figura 1 — As infraestruturas criticas
Fonte: Beggs (2010)

desencadear eventos significativos em
uma simples falha.

Nesse contexto, segundo Pederson
(2006), ¢ indiscutivel que as IC ndo estio
isoladas e que as suas interagdes estdo in-
trinsecamente ligadas em multiplos niveis,
conforme ilustrado na Figura 1, pois um
impacto na disponibilidade ou integridade
de uma delas levara a sérias consequéncias
para outras IC, sejam estruturas fisicas ou
digitais, ocasionando efeitos dramaticos,
como instabilidades sociais devido a cor-
tes na distribuicdo de energia.

A assercao acima permitiu que Natario
¢ Nunes (2014, p. 248) afirmassem que a
infraestrutura cibernética ¢ estrutura basal
das interdependéncias das IC, influen-
ciando “todos os setores do Estado, do
dominio publico ao privado, e do ambito
regional a escala global”.

Dessa forma, corroborando com o ex-
posto acima, as IN sdo as infraestruturas
criticas de maior relevancia no que tange
aum ataque por meio de uma arma ciber-
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nética, pois seus sistemas de informacao
desempenham cada vez mais um papel
fundamental relacionado as trés principais
fungdes de seguranca de uma IN, que,
segundo Perrota (2017), sdo: realizar o
controle da reatividade neutronica, manter
o resfriamento do elemento combustivel
e garantir o confinamento de todo o ma-
terial radioativo. Caso estas ndo sejam
asseguradas, eleva-se a probabilidade de
perda de vidas, destrui¢do de propriedades
e instabilidade econdmica.

As normas da seguranca da informacao
importantes no setor nuclear

Na década de 90, de acordo com
Fernandes e Abreu (2014), o governo
britanico originou o primeiro codigo
de pratica para a gestdo da seguranca
da informacdo, que foi aperfeicoado no
British Standard 7799, a fim de suprir a
necessidade de protecdo de informagoes,
o qual evoluiu para o atual conjunto ISO/

RMB4°T/2021



ANALISE DOS SISTEMAS DE INFORMACAO DE UMA INSTALAGCAO NUCLEAR: Um foco na seguranga cibernética

EIC 27000. E valido ressaltar que, dentre
as normas deste conjunto, evidenciam-se
a ABNT NBR ISO/IEC 27001:2013 e a
ABNT NBR ISO/IEC 27002:2013, ambas
relacionadas a seguranga da informagao e
criadas pela Organizagao Internacional de
Normalizagao (ISO).

Segundo Oliveira (2015), a ABNT
NBR ISO/IEC 27001 foi desenvolvida
com o propoésito de prover um modelo
para implementar, monitorar e evoluir
de forma positiva um Sistema de Gestao
de Seguranca da Informagdao. A ABNT
NBR ISO/IEC 27002 atua como guia para
desenvolver os procedimentos de segu-
ranga da informagdo da organizacdo e as
eficientes praticas de gestdo da seguranga.

No entanto, conforme Symonov
(2018), somente a implementacao dessas
duas normas da série ISO/EIC 27000 na
estrutura de um plano organizacional de
uma IN ndo atendia as necessidades de
protecao dos sistemas nucleares, em par-
ticular no que diz respeito a sua operagao
e as suas regulamentagdes.

Sendo assim, o setor que coordena a
regulagdo em IN iniciou um esforco de
normalizacdo internacional em 2008, por
meio do apoio em conjunto da IAEA e da
International Electrotechnical Commis-
sion (IEC), com o intuito de desenvolver
um conjunto de referéncias documentais
sobre seguranca cibernética para os siste-
mas de informacao das IN. Foram emiti-
dos diversos documentos relacionados a
seguranca da informacao dos sistemas de
controle em IN, entre os quais:

—IEC 62645 - centrais de energia nucle-
ar, instrumentagao e sistemas de controle,
requisitos para programas de seguranca
para sistemas baseados em computador;

— IEC 60880 - centrais de energia
nuclear, sistemas de instrumentagdo e
controle importantes para a seguranga,
aspectos de software para sistemas base-
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ados em computador executando fungdes
de categoria A;

— IEC 61226 - centrais de energia
nuclear, instrumentagao e controle impor-
tantes para a seguranga, classificagdo das
funcdes de instrumentagao e controle; e

— IEC 62859 - centrais de energia
nuclear, sistemas de instrumentagdo e
controle, requisitos para a coordenacdo de
seguranca nuclear e seguranca cibernética.

Cumpre destacar que a IEC 62645
foi o primeiro documento da TAEA/IEC
visando principalmente a seguranca ci-
bernética, sendo desenvolvido com base
nos padrdes exigidos da Norma ISO/IEC
27001, tendo como funcdo estabelecer
requisitos e fornecer orientacdo para o
desenvolvimento e o gerenciamento de
programas eficazes de seguranca dos
computadores nas IN.

E vélido salientar que o documento
mais recente, a IEC 62859, datado de
2016 e que trata da coordenacdo entre
seguranga nuclear e seguranca cibernética
para sistemas de controle, foi elaborado de
forma a maximizar a seguranga nuclear,
bem como difundir agdes e procedimentos
organizacionais para garantir prote¢ao dos
sistemas de controle, incluindo prevencao,
deteccdo e reagdo a ataques digitais du-
rante todo o ciclo de vida da IN. Segundo
esta norma, os principais requisitos e
recomendagdes sao:

Com base na seguranca nuclear,
deve-se: (i) integrar a seguranga ci-
bernética na estrutura organizacional
e nos sistemas de controle das IN;
(ii) evitar possiveis conflitos entre
disposi¢des de seguranga nuclear das
instalacdes e a seguranga cibernética;
e (iil) auxiliar na identificagdo e no
aproveitamento das sinergias poten-
ciais entre seguran¢a e seguranca
cibernética. (IEC 62859, 2016, p. 5)
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Segundo a IEC 62859 (2016), o bind-
mio seguran¢a da informacgao e seguranca
nuclear tende a contribuir com os esforcos
globais para alcangar uma seguranga efeti-
va, fornecendo modelo de gerenciamento
das interagdes do bindmio.

Dessa forma, a intengdao da TAEA/
IEC ¢ garantir que as normas norteadoras
facilitem a coordenagdo entre a seguran-
¢a cibernética e recursos de sistemas de
controle, de forma que a implementacgao
da seguranga ndo impacte negativamente
no desempenho, na confiabilidade, na
operagdo e na seguranga nuclear.

Em consonancia com o acatado, o
desenvolvimento dessas diretrizes de
seguranca cibernética especificas do setor
nuclear influenciou na criagdo de outras
orientagdes regulatdrias e estruturas mo-
delos de politicas de seguranga da infor-
magcao, as quais podem ser agrupadas em
trés categorias organizacionais em geral:
IAEA, NRC e DHS.

A TAEA publicou trés documentos
que norteiam a seguranca nos sistemas de
informagao no setor nuclear; seu propdsito
principal ¢ elevar o nivel qualitativo das
orientagdes técnicas, das recomendagdes e
dos guias de implementacao no que tange
a seguranga cibernética.

Assim, destaca-se a publicagdo cha-
mada Série de Seguranga Nuclear n°®
17 da TAEA, que trata da seguranca de
sistemas de informacdo em IN, sendo
fundamentada na série ISO/IEC 27000 e
nas contribui¢des de um grande niimero
de especialistas dos Estados membros da
TAEA, em virtude de suas experiéncias e
praticas nas areas de seguranga cibernética
e seguranga nuclear.

Cumpre destacar também o Plano de
Resposta a Incidentes de Seguranca Com-
putacional em Instalagdes Nucleares, cujo
propdsito ¢ auxiliar os Estados membros da
agéncia no desenvolvimento de planos de
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contingéncia para incidentes de seguranca
cibernética com potencial de afetar a segu-
ranga nuclear. Nesta publicagao existem re-
comendagdes para estabelecer uma resposta
aincidentes de seguranca considerando ndo
apenas as atitudes a serem tomadas, mas
também as fungdes e responsabilidades do
operador, da autoridade competente ¢ da
autoridade técnica nacional.

Em adi¢do a essas publicagdes, a
IAEA divulgou uma outra, chamada de
Conducao de Avaliacdes de Seguranga
de Computadores em Instalagcdes Nucle-
ares, que ¢ um conjunto de metodologias
ndo pertencente a Série de Seguranca
Nuclear n® 17 da agéncia, criado para a
realizacdo de avaliacdes de seguranga
de computadores em IN. Deste modo,
os gestores das IN podem estabelecer,
em seus calendarios administrativos,
avaliagdes periodicas ou de execugdo
imediata para encontrar as melhores me-
didas corretivas no que tange a protecao
dos sistemas de informacao.

A NRC publicou o Guia de Regula-
mentagdo 5.71, desenvolvido especifica-
mente para ajudar as IN a cumprir o regu-
lamento da 10 CFR 73.54, o qual exige aos
interessados em licengas para construcao
de IN verificarem se seus computadores,
sistemas de comunicagdo digital e redes
estdo protegidos contra ataques ciberné-
ticos. Segundo a NRC (2010), este guia
fornece detalhes sobre o desenvolvimento
de um planejamento robusto de seguranga
cibernética, apresentando um programa
eficaz e dindmico, que deve ser mantido
por meio de monitoramento continuo
de seus requisitos basicos, tais como a
implementa¢do de uma metodologia de
identificacdo de ativos digitais criticos,
ilustrada no Fluxograma 1.

O DHS publicou o Guia de Implemen-
tacao (GI) do Modelo de Ciberseguranca
para Reatores de Energia Nuclear dos
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Sistemas
Criticos
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ou fungoes de
seguranga ?

Afeta ativos
criticos ou
fungoes de
segurancga ?

Atua como
fungéo
critica de
segurancga?

Protege Ativos
Critcos ?

Ativo
Digital
Critico

Ativo
Digital

Fluxograma 1 — Determinagao ativos criticos digitais
Fonte: Adaptado de NRC (2010)

EUA, que tem o proposito de melhorar a
seguranga cibernética em uma IN, sendo
fundamentado no modelo Estrutura de
Seguranca Cibernética do Instituto Na-
cional de Padrdes e Tecnologia (NIST).
Cabe destacar que o DHS procura, por
meio desse guia, simplificar o processo
de implementagdo de uma politica de
seguranga da informacdo para todas as
organizagdes do setor nuclear.

SISTEMAS DE INFORMACAO
EM USINAS NUCLEARES

O sistema de instrumentagdo e controle
(I&C) ¢ o principal subsistema que atua
em fungdes de controle e monitoramento
das usinas nucleares (UN), provendo
também informagdes importantes para o
desligamento seguro do reator em resposta
a eventos operacionais adversos.

Vale ratificar que os reatores mais
modernos estdo equipados com sistemas
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1&C integrados aos sistemas SCADA
para coordenar a produgdo de energia
com as demandas de transmissdo e
distribui¢do para determinadas regides.
Conforme citado anteriormente, a uti-
lizagdo dos sistemas digitais de 1&C e
a crescente conectividade entre redes
internas e externas expdem as UN a
ataques cibernéticos.

Segundo Pengfei (2016), a arquitetura
do sistema de 1&C tem trés fungdes prin-
cipais, que sdo responsaveis pela medigao,
detecgdo, regulagdo e protecdo das fungdes
criticas de seguranga de uma IN. A primeira
fungdo tem como proposito fornecer os
recursos sensoriais de medi¢do e detecgao
a fim de apoiar o monitoramento e controle,
permitindo que os operadores atuem em
caso de necessidade. Esses sensores e detec-
tores atuam diretamente nos equipamentos
das UN, enviando seus sinais através de
sistemas computacionais até ao operador,
facilitando sua tomada de decis@o.
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A segunda fun¢@o ¢ responsavel por
fornecer controle automatico com o
propdsito de reduzir a carga de trabalho
dos operadores, permitindo que estes
observem o comportamento da planta e
monitorem as condigdes em evolucao.
Cumpre destacar que a atuacdo manual
pode ser reservada como agdo corretiva,
sendo realizada, conforme necessario,
com base em treinamentos qualificados.
A terceira fungdo ¢é auxiliar os sistemas
de seguranca, que exigem maior confiabi-
lidade, funcionalidade e disponibilidade,
na tarefa de protecdo da planta.

Conforme exposto na Figura 2, um
sistema moderno de 1&C consiste em

Estagdes de Trabalho Impressoras  Servidores

2 9B

componentes de controle, como Con-
troladores Logicos Programaveis (CLP)
que interagem com equipamentos fisicos
e estacdes de trabalho, a fim de enviar
informagdes aos sistemas de seguranca,
que estao colocados na metade esquerda,
ou aos sistemas que ndo exigem elevado
nivel de seguranga, expostos na metade
direita da Figura 2.

Insta salientar que, segundo Pengfei
(2016), a funcionalidade do 1&C em
uma central nuclear ¢ composta por uma
variedade de elementos tecnologicos que
constituem sua arquitetura, resultando
em uma complexa abordagem devido
a profundidade e amplitude dos siste-

Firewall

oMo n
Mundo externo (pode incluir
fornecedores, clientes,

¢ até ciberataques)

Rede de I&C

Servidores
Internos

Estacies de

Manutengio

Sistema de Interface
Homem-Maiquina

I I
( As comunicagies na rede 1&C podem ser Ethernet, uma rede de )

barramento de campo industrial ou uma rede com fio

[
Sistemnas de Seguranca 1

CLP e ouros
componentes

Sensor
l_

——

Sistema de
Controle

[
[

Equipamentol
Fisico

1
Qutros sistemas m
CLP e ouros
componentes

Sensor

Sensor

Sistema de
Controle

Equipamento
Fisico

Figura 2 - Sistemas e redes tipicos em uma central nuclear
Fonte: Adaptada do DHS (2012)
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mas, os quais também incluem campos
técnicos, como fatores humanos, geren-
ciamento de informacgdes, simulagdes,
engenharia de software, integracao de
sistemas e prognosticos.

Em geral, os sistemas de 1&C em
UN sdo fisicamente isolados de redes
externas e t€m um ambiente operacional
diferente daquele dos sistemas de TI con-
vencionais. Entretanto, segundo Tellabi
et al. (2018), diante dos avangos tecno-
légicos e da tendéncia da diminuigao
da mentalidade de seguranca, algumas
vulnerabilidades foram constatadas nos
sistemas de I&C. A Tabela 1 expde as ca-
tegorias de vulnerabilidades que podem
ocorrer em uma UN, juntamente com 0s
componentes vulneraveis.

De forma a elevar a mentalidade de
seguranca, diminuindo as vulnerabilidades
acima expostas, os diversos setores l6gicos
ou fisicos, funcionarios ativos ou passi-
vos sdo aperfeicoados para atuarem com
conceito de defesa em profundidade. A
publicacao Série de Seguranca Nuclear n®
17 daTAEA (2013) afirma que o principio
basico de segurancga em instalacdes nucle-
ares ¢ a implementacdo desse conceito,
que consiste na introducao de multiplas
camadas e niveis de protecao consecutivos
e independentes, os quais precisariam fa-

lhar para comprometer as funcdes criticas
de seguranca da IN. Essas camadas sdo
divididas em cinco niveis, abaixo expostos:

— O primeiro nivel de defesa tem como
propdsito evitar os desvios da operacao
normal e a falha de itens importantes para
a seguranga.

— O propdsito do segundo nivel de
defesa ¢ detectar e controlar os desvios
da operacdo normal, a fim de evitar que
ocorréncias operacionais previstas se
tornem condigdes de acidentes.

— O terceiro nivel de defesa € responsa-
vel por evitar danos ao nucleo do reator e
liberagdes de material radioativo que exi-
jam acdes de prote¢ao externas, bem como
retornar a usina a um estado seguro por
meio de recursos de seguranga prévios.

— O quarto nivel de defesa tem como
proposito impedir o progresso e mitigar as
consequéncias de acidentes resultantes da
falha do terceiro nivel de defesa, impos-
sibilitando sequéncias de acidentes que
levam a grandes libera¢des radioativas.

— O proposito do quinto e ultimo ni-
vel de defesa ¢ mitigar as consequéncias
radiologicas de uma grande liberacao
de material radioativo que pode resultar
potencialmente de um acidente.

E valido ressaltar que a concepgdo de
niveis de seguranga ¢ uma defini¢do que

Categoria de Vulnerabilidade

Componentes vulneraveis

Falta ou validacdo incorreta de entrada

Estagoes de trabalho na sala de controle

Autorizagdo inadequada

Estagdes de trabalho na sala de controle

Autentica¢do inadequada

Todos os sistemas de I&C

Dados sensiveis ndo criptografados

Todos os sistemas de 1&C

Gerenciamento de software incorreto

Estagdes de trabalho na sala de controle

Falta de atualizagdes e backups

Sistema de prote¢do da UN e Sensores

Auséncia de auditoria

Todos os sistemas de 1&C

Tabela 1 — Categorias de vulnerabilidade e componentes vulneraveis em IN
Fonte: Adaptado de Tellabi (2018)
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permite dividir os ativos digitais criticos
em diversos graus de protecao de segu-
ranga contra qualquer ataque cibernético.
Essa abordagem, segundo o Guia de Re-
gulamentagdo 5.71 daNRC (2010), divide
a arquitetura do sistema de I&C de um IN
em quatro niveis, abaixo citados:

Nivel 1 - Rede corporativa de longa
distancia (WAN);

Nivel 2 - Rede de area local,

Nivel 3 - Rede de aquisi¢ao de dados; e

Nivel 4 - Sistema de Controle e Se-
guranga.

Cada nivel possui diferentes conjuntos
de medidas de protecdo e requisitos de
seguranga para garantir atuagdo contra
possiveis ameagas. Cabe ressaltar que
algumas medidas de protecao se aplicam a
todos os computadores e sistemas em todos
os niveis, enquanto outras sao especificas
para determinados niveis. Destaca-se que as
areas de acesso sao um agrupamento logico

Area de acesso publico

Figura 3 — Correlag@o entre niveis de seguranca e areas de acesso

e fisico de sistemas de informacao, enquan-
to os niveis representam o grau de protecao
exigido. A Figura 3 expde e correlaciona
os niveis de seguranca e areas de acesso.

ANALISE DOS CENARIOS DE
ATAQUE CIBERNETICO EM
UMA USINA NUCLEAR

Para identificar cenarios de ameacas
ndo ¢ suficiente elencar somente as
vulnerabilidades citadas anteriormente;
faz-se necessario citar requisitos de se-
guranga das instalagdes nucleares. Esses
requisitos foram fundamentados no Guia
de Regulamentagdo 5.71 daNRC (2010).
Sao eles:

- autenticacdo mutua;

- confidencialidade;

- autorizagao;

- integridade dos dados;

- irretratabilidade;

- monitoramento de
capacidade de seguranga
de sistemas;

- auditoria; e

- disponibilidade.

Isso exposto, afirma-se
que a analise probabilistica
de seguranca, amplamen-
te utilizada na industria
nuclear para considerar o
impacto da falha do equi-
pamento na seguranga das
instalagcdes, € insuficiente
para a analise de ataques
cibernéticos. Isso porque
esses ataques sdo iniciados
por seres humanos e sua
progressdo pode ser altera-
da durante sua realizacao,
em resposta a medidas
defensivas da UN.

Entretanto a considera-

Fonte: Adaptado do Congresso Cooperago India-EUA (GUENTHER, 2013) ¢do de falha de causa co-
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mum é uma ferramenta util para ser usada
como parte da analise de seguranga ciber-
nética de uma IN, pois, ainda que compo-
nentes redundantes sejam aparentemente
independentes, podem ser individualmente
atacados por um invasor, para concluir o
propdsito de causar a indisponibilidade
de uma instalagdo por uma simples falha.

As diretrizes regulatorias de seguranca
cibernética anteriormente expostas exi-
gem que sejam desenvolvidos cenarios
de ataque em IN. Nesse contexto, o NRC
(2010), por meio de seu Guia de Regula-
mentagdo 5.71, expde cenarios de ataque
padrdes para tornar os treinamentos efi-
cazes, estimulando o estabelecimento € a
elaboracao de tais cenarios como meio de
avaliacdes de gestao e riscos. Esses cena-
rios sdo essenciais para elevar o nivel de
seguranca das UN, podendo também ser
utilizados nos seguintes casos: entender
a natureza dos ataques, compreender os
potenciais locais de um ataque, defini¢ao
de contramedidas, gerenciamento de
riscos, teste de penetragao e implementa-
¢do de planos e programas de seguranca
cibernética.

De forma a fundamentar a elaboracao
de cenarios de ataque, este artigo utilizou
0s seguintes conceitos previstos no Guia
de Regulamentagdo 5.71 da NRC:

Atributos

- identificacgdo do alvo;

- reconhecimento;

- acesso / comprometimento do sistema;

- execucdo de ataques; e

- cobertura de faixas para manter a
negagao.

No que tange a geracao de cenarios de
ataque, exposta no Fluxograma 2, segundo
o Guia de Regulamentagdo 5.71 (2010), a
configuracao do sistema ¢ usada para gerar
as regras sobre como os ataques podem se
propagar sobre a arquitetura de rede e as
informagodes dos componentes.

Conforme a Tabela 2, cada componen-
te do sistema possui um conjunto associa-
do a alguns atributos, os quais determinam
a suscetibilidade de um componente a
um ataque e a capacidade do invasor em
obter controle completo do componente.
Por exemplo, um componente com capa-
cidade de gerar trafego de rede pode ser
comprometido e causar degradagdo no
desempenho dos componentes vizinhos
que sdo vulneraveis ao trafego malicioso.
Da mesma forma, um componente que
possui firmware® atualizavel pelo usuario
ficard vulneravel a firmware malicioso
introduzido durante a atualizagao.

Conforme citado pela NRC (2010) no
Guia de Regulamentagdo 5.71, depois
que o conjunto de atributos ¢ anexado a

Lista de

Suscetibilidade

A4

Componentes

Configuragao do
Sistema

Informagio
das Conexdes

do Componentes

Modelo de
Propagagio de
Ataque

Estado do
Componente

Capacidade do
> Atacante

Fluxograma 2 — Geragdo de cendrios de ataque
Fonte: Adaptado do no Guia de Regulamentagdo 5.71 (NRC, 2010)

3 Firmware é um programa de software ou conjunto de instrugdes programadas em um dispositivo de hardware.
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Atributo do
Componente

Capacidade de

Atacante atua

Suscetibilidade de

Interface de
programacao local

Alterar codigo e
dados

Inserindo sub-rotina
maliciosa

Interface de
programagdo remota

Alterar codigo e
dados

Inserindo sub-rotina
maliciosa

Interface de rede -
saida

Gerar pacotes de
rede arbitrarios

Negando servigo a
rede

Interface de rede -
entrada

Capturar pacotes de
rede arbitrarios

Coletando
informagao

Aumentar uso de
memoria

Firmware

Controlar hardware

Alterando mecanismo
de seguranga

Alterar o controle ou
acesso ao hardware

Sistema operacional

Controlar hardware

Alterando mecanismo
de seguranga

Gerar corrupgao de
memoria

Tabela 2 — Relagao entre atributos, capacidades de atuagdo do atacante e suscetibilidade
Fonte: Adaptado da NRC (2010)

cada componente, as possiveis interagdes
entre os componentes permitem modelar
a propaga¢do do ataque. Um cenario de
ataque completo contém informacdes
desde o vetor de ataque inicial até o
estado final do componente, somado a
uma retroalimentacdo que pode utilizar
informagdes a partir de analises adicionais
sobre a resposta de defesa do sistema a
cada ataque. Essa analise pode ser feita no
pior cenario possivel, permitindo avaliar
possiveis e reais vetores de ataque.
Assim, nas seguintes subsegdes serdo
apresentados dois cenarios de ataques fun-
damentados a partir dos conceitos acima
expostos, pautados em uma abordagem
que caracteriza um componente inicial-
mente comprometido sendo utilizado para
iniciar um ataque cibernético em UN.

Ataque no sistema de controle de
pressdo do pressurizador

Segundo Sotoma (1973), o pressuriza-
dor € um dispositivo do circuito primario

de reatores a agua pressurizada, o qual re-
cebe as variagdes da pressdo que o liquido
refrigerante (agua) sofre no decorrer da
operacao do reator. Ele possui elementos
aquecedores, que conservam a agua na
temperatura de saturagdo, garantindo a
pressurizagdo. O primeiro cenario de ata-
que consiste na indisponibilidade da IN por
meio da ativagdo do sistema de protegdo do
reator, que foi acionado devido a uma falha
de causa comum no pressurizador.
Segundo a IAEA (2004) em sua pu-
blicagdo que versa sobre projeto dos
sistemas de refrigeragdo do reator em
usinas nucleares, o sistema de controle do
pressurizador em uma concepgao genéri-
ca, porém, comumente utilizada em UN
consiste em trés sensores de pressdo dos
aquecedores conectados a dois CLP. Esses
CLP sdo interconectados através de uma
interface de rede com a sala de controle
do reator. O sistema de controle do pres-
surizador contém ainda um backbone® de
rede que possui uma estagdo de trabalho
e roteadores unidirecionais que sdo usa-

4 Backbone ¢ a maior linha de transmissdo que carrega dados coletados de linhas menores interconectadas; €
uma parte da rede de computadores que interconecta varias partes da rede. (DEAN, 2010)
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Figura 4 — Sistema I&C do pressurizador de uma usina nuclear
Fonte: Adaptado de Torres (2014)

dos para segmentar a rede de controle da
rede corporativa e da rede do sistema de
protecao de reatores.

O sistema descrito anteriormente esta
ilustrado na Figura 4. Um ato malicioso
poderia ser iniciado a partir de uma inje¢ao
de codigo malicioso no software atualiza-
¢do do firmware do CLP, que inicialmente
aumentaria a laténcia para comunicacao na
rede de controle, comprometendo o envio
de informagdes entre os sensores € os CLP.
Em seguida, esse firmware alterado faz
com que o hardware de rede do CLP mude
o ponto de atuacdo do aquecedor, que sera
acdo suficiente para o sistema de protegéo
do reator entrar em agdo, desligando o
reator e tornando a UN indisponivel.

Ataque a um relé de protecao da
subestagdo de energia elétrica de uma IN

Segundo Morimoto (2005), os relés de
protecdo fornecem fungdes de controle,

RMB4°T/2021

protegdo, medigdo e automagdo para siste-
mas ou subestagdes de energia elétrica. Os
relés de protecdo digital oferecem um nivel
mais alto de confiabilidade, funcionalidade
e de capacidade de fornecer integracao
direta a varios outros sistemas, incluindo
o SCADA, em comparagdo com os relés
de protegdo mecanicos mais antigos.
Conforme Zhang e Dong (2017),
quando esses dispositivos sdo encontra-
dos como elementos digitais ligados em
rede, um invasor pode realizar um ataque,
afetando os sistemas de 1&C e impedindo
o envio de informagdes. Supondo que o
invasor conhega a topologia de um siste-
ma de energia e suas areas de protegao,
ele pode selecionar relés com base na
importancia dessas areas. Assumindo que
o0 invasor possui conhecimento completo
sobre o estado do sistema e suas vulnera-
bilidades, o primeiro nivel da defesa em
profundidade da instalag@o pode ser vio-
lado, indisponibilizando o relé¢ de protegio
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darede de recebimento de energia da IN, o
que automaticamente iniciara a atuacao do
sistema de prote¢ao do reator, desligando
o reator e tornando a UN indisponivel.

Incidentes cibernéticos em IN

Ainda que com frequéncia reduzida,
sempre sao divulgadas noticias de in-
cidentes relacionados a ameacas ciber-
néticas em IN pela IAEA. Dentre essas
noticias, expostas na Tabela 3, destaca-se
o incidente com a IN iraniana em 2010,
a fim de elevar o nivel da mentalidade de
seguranga.

Atuacdo do virus Stuxnet na instalacdo
nuclear de urdinio em Natanz, Ird

Segundo Marr (2019), no ano de
2005, o aumento do desenvolvimento
em pesquisas no setor nuclear pelo Ira

acarretou em um grande impasse desse
pais com o Conselho de Seguranca das
Nagdes Unidas (CSNU), tendo em vista
que o alto nivel de enriquecimento poderia
representar a capacidade de produgdo para
construcao de um artefato bélico nucle-
ar, o que foi motivo de preocupacio da
maioria dos paises pertencentes ao CSNU,
principalmente do governo americano.
Dessa forma, conforme explanado por
Marr (2019), em 2007 iniciou-se uma
operacgdo de guerra cibernética, chamada
Jogos Olimpicos, com o proposito de
sabotar as crescentes atividades de enri-
quecimento do Ird por meio de ataques
cibernéticos contra a IN na cidade iraniana
de Natanz, interrompendo a capacidade
daquele pais em desenvolver seu progra-
ma de enriquecimento de combustivel.
Os ataques cibernéticos direcionados a
IN em Natanz obtiveram sucesso devido a
utilizacdo do codigo malicioso chamado

Més/Ano | Nome Pais Descricao Categoria
junho ~ Virus Stuxnet usado para .
de 2010 IN de Natanz Ira destruir centrifugas Intencional
abril Laboratorio Nacional Estados | Roubo de dados via Intencional
de 2011 | Oak Ridge Unidos spear-phishing
setembro ~ .
de 2011 Areva Franca Intrusdes de rede Desconhecido
maio Programa Nuclear ~ Virus Duqu usado para .

: Ird . . Intencional
de 2012 | Iraniano realizar espionagem
{; n;)r;) 4 Usina Nuclear de Monju | Japao Liberagao de dados Desconhecido
(R Korea Nuclear Power Coiglndlo Roubo e liberacdo de dados | Intencional
de 2014 Sul
fevereiro Iiorr;lssa;}o)Reguladora Estados | Virus distribuidos através de I ional
de 2016 uclear/Departamento Unidos e-mails de spear-phishing ntenciona

de Energia dos EUA
abril Planos de energia nuclear Alemanha Sistema de monitoramento Desconhecido
de 2016 | de Gundremmingen do elemento combustivel
junho ggrll\t,:(fségalfeesdsizs ﬁeelma’ Japao Roubo de dados via Intencional
de 2016 . quisa de P spear-phishing
Isotopos de Hidrogénio
Tabela 3 — Incidentes cibernéticos em IN
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Stuxnet, o qual foi inserido na instalagao
iraniana para administrar os sistemas
de controle, permanecendo indetectavel
durante todo o processo e inviabilizando
a operacao da usina.

Segundo Marr (2019), o virus® Stux-
net foi desenvolvido pelas agéncias de
inteligéncia israclense e americana. Sua
principal acdo era reprogramar sistemas
da instalacdo, modificando o codigo de
controle nos CLP que eram responsaveis
pelo funcionamento das centrifugas utili-
zadas no processo de enriquecimento de
uranio nas IN de Natanz.

Destaca-se que, ao ser inserido na rede,
conforme a Figura 5, o Stuxnet pesquisava
o programa Simatic, da empresa Siemens,

Sabotagem de software
Como o Stuxnet interrompeu o programa
de enriquecimento de urénio do Ird

em computadores com sistema operacional
Windows, que gerenciava os CLP. Em
seguida, o Stuxnet modificava o perfil ope-
racional das centrifugas, fazendo com que
seus rotores girassem de forma acelerada,
e esse aumento substancial na velocidade
resultava no aumento de pressdo do rotor
nas paredes do equipamento, causando
danos catastréficos a IN iraniana.
Segundo relatérios divulgados pela
empresa Nixu (2017), estima-se que,
entre o final de 2009 e o inicio de 2010,
o Ira desativou e substituiu aproximada-
mente mil centrifugas em Natanz devido
a danos causados pelo virus Stuxnet. No
final do ano de 2010, conforme Marr
(2019) elencou, o Ira suspendeu tempora-

o

1-0 worm de tador mal-int

P

d. 1
provayv

entrou no sist de

p d sque nor

1 te é cortado do

mundo, externo na instala¢i

3 O Stuxnet se lha pelo sist até rar

P

os calculos executando o software de controle Siemens,

etapa 7, que é responsavel por regular a
velocidade de rotagdo das centrifugas.

de enriq
em Natanz por meio de um pen drive USB removivel.

2 O virus é controlado a partir de servidores, na Dinamarca
e na Malasia, com a ajuda de dois enderecos da Internet,
ambos registrados com nomes falsos. O virus infecta cerca de

100.000 computadores em todo 0 mundo.

to de urdnio

Centrifugas iranianas para
enriquecimento de uranio

4 O worm de computador varia a velocidade de rotagio das centrifugas.
Isso pode destruir as centrifugas e prejudicar o enriquecimento de urénio.

5 Os ataques do Stuxnet comecam em junho de 2009.
A partir deste ponto, o niimero de centrifugas inoperantes aumenta acentuadamente.

Figura 5 — Atuagdo do Virus Stuxnet
Fonte: Adaptado da WNA (2019)

5 O virus de computador é um programa malicioso que se propaga inserindo copias de si mesmo.
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riamente as atividades de enriquecimento
em meio a problemas crescentes nas
operacgdes de centrifugacao.

CONSIDERACOES FINAIS

Em coadunancia com o exposto ante-
riormente, impende afirmar que o continuo
avango tecnologico no ambito das IN as
torna alvos potenciais para ataques ciber-
néticos. Dessa forma, este artigo expos uma
andlise de seguranga diante da ocorréncia
da indisponibilidade de uma IN, a partir
de um ataque cibernético, por meio de um
estudo da interagdo entre os sistemas de
1&C presentes nessas instalagdes.

De forma a atingir o propdsito principal
delineado, constatou-se que a base de nor-
matizacao de diversos 6rgaos reguladores,
tais como IAEA, ISO, NIST e NRC, sobre
o tema de seguranca da informacao no
setor nuclear possui diversas semelhangas
entre seus conteudos, com destaque para:

- categorizagdo dos sistemas de segu-
ranc¢a de computadores;

- medidas para prote¢ao contra amea-
cas cibernéticas;

- criag@o, implementacao e suporte do
plano de seguranga dos sistemas;

- realiza¢do de avaliacdo e gerencia-
mento de riscos; €

- exposic¢do do ciclo de vida da segu-
ranga dos SI.

Todavia, ainda sdo evidenciadas di-
ferengas entre essas normas em aspectos
como o treinamento e manutencao da cul-
tura de seguranca cibernética do pessoal
diretamente envolvido com a operacao de
uma IN. Assim, cada vez mais € necessaria
uma rigorosa estrutura normativa para
lidar com essa questao desafiadora.

E valido ressaltar também que, em um
cendrio onde a importancia da seguranga
cibernética para uma IC ¢ de elevada
preocupagao, este artigo depreendeu que
alguns procedimentos devem ser obser-
vados nessas IC, tais como:

- estabelecimento de politicas e progra-
mas de seguranga cibernética;

- incorporagao de uma politica de
seguranca cibernética no programa de
protecao fisica;

- uso de CLP com menor grau de vul-
nerabilidade;

- estabelecer o controle de acesso
para ferramentas de desenvolvimento e
programacgao; €

- analise de ameacas e cenarios de
ataques cibernético em diferentes tipos
de componentes.

Nesse contexto, o artigo também
abordou o tema relacionado a cendrios
de ataques cibernéticos em UN, expondo
exemplos de vulnerabilidades dos com-
ponentes que afetam os sistemas de 1&C.

Assim, ¢ possivel afirmar que ndo ha
panaceia contra ataques cibernéticos.
No entanto, uma seguranga com a me-
todologia de defesa em profundidade
incorporada ao projeto de uma IN pode
fornecer uma camada de defesa contra
ameacas cibernéticas atuais e emergen-
tes, limitando vetores de ataque e novas
vulnerabilidades.

Como trabalho futuro, a intengdo ¢
quantificar e simular modelo de gera-
¢do de cenarios de ataque com base nas
diretrizes preconizadas pelas agéncias
reguladoras, a fim de aumentar o nivel de
conscientizacao dos gestores e funciona-
rios de uma instalacdo nuclear quanto a
seguranca cibernética.

7~ CLASSIFICACAO PARA INDICE REMISSIVO:

<SISTEMAS>; Sistema de Seguranga;
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