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HISTORICO

O propósito deste artigo é situar a Guer-

ra de Informações (GI) num contexto de

evolução histórica da arte da guerra.

Como será descrito a seguir, esta evolu-

ção foi marcada por fatos extremamente re-

levantes que deram início a verdadeiras eras.

Estes fatos revolucionários não

distorcem, de forma alguma, os princípios

da guerra, como foram enunciados por

Clausewitz, mas otimizam a utilização dos

recursos disponíveis de forma que esses

princípios são assegurados de forma tão

eficaz que se traduzem em vitória [1].

Presencia-se, hoje, uma revolução na

arte da guerra. Afirma-

se também que não é a

única ocorrida, nem

será a última. Essas

transformações ocor-

rem quando um fato

marcante de natureza

tecnológica ou política

ou uma inovação soei-

al fundamental ocor-

rem, alterando o cará- 
——

ter e a condução de um

conflito. [2]

No entanto, novas tecnologias ou ar-

mas não serão verdadeiramente eficazes se

não se adaptarem à doutrina que permita a

maximização do potencial inerente a tais de-

senvolvimentos.

Nos últimos 200 anos, foram experimen-

tadas seis revoluções na arte da guerra.

A primeira foi a Revolução Francesa,

em 1789.

Com a instituição do serviço militar obri-

gatório, a França conseguiu montar gran-

des exércitos, permitindo a Napoleão se

contrapor a seus adversários por 20 anos.

O marco importante seguinte foi a Re-

volução Industrial, na metade do século

Novas tecnologias ou

armas não serão

verdadeiramente eficazes

se não se adaptarem à

doutrina

em desenvolvimento equipar, armar e trans-

portar grandes exércitos de conscritos. No-

vas armas aumentaram a letalidade e o es-

copo do teatro de operações. O telégrafo e

as ferrovias aumentaram dramaticamente a

velocidade e a agressividade das operações.

A terceira revolução foi uma Revolu-

ção Gerencial, no final do século XIX, que

permitiu a rápida formação e utilização de

grandes unidades militares.

As nações criaram staffs formados por

pessoal técnico qualificado, para integrar

seus recursos industriais e civis.

Infelizmente, os conceitos da Revolu-

ção Industrial e a Revolução Gerencial, até

a Primeira Guerra Mundial, pareceram ter

sido pouco assimila-

dos, o que resultou na

perda de quase uma

geração nos teatros de

operações da Europa.

A quarta revolução

foi a Revolução Meca-

nizada, ocorrida entre

1919 e 1939.

 
O uso do inovador

——motor 
de combustão

interna mudou drasti-

camente as guerras terrestre e aérea. Ele

substituiu a guerra de trincheiras por ope-

rações rápidas, caracterizadas por grandes

penetrações e envolvimentos de forças.

Na Segunda Guerra Mundial, esses con-

ceitos foram bastante explorados.

A Segunda Guerra Mundial terminou

com o aparecimento da quinta revolução, a

Revolução Cientifica.

Esta revolução passou a utilizar o inte-

lecto do cientista, do engenheiro e do téc-

nico especialista para vencer a guerra.

Como exemplo, temos o projeto, a constru-

ção e o emprego da bomba atômica.

Após o despertar da era nuclear, as ca-

racterísticas da guerra permaneceram vir-

XIX. Esta revolução permitiu a uma nação tualmente inalteradas por 30 anos. Então,

144 RMB4«T/2002



A GUERRA DE INFORMAÇÃO

com a introdução de computadores e ar-

mas de alta precisão, iniciou-se uma nova

era, a da sexta revolução.

A Revolução da Informação (sexta revo-

lução) está centrada no conceito de que a

habilidade para coletar, analisar, dissemi-

nar e agir no teatro de operações é fator

dominante na arte da guerra.

Na atual Era da Informação, tempo e

tecnologia confundem a linha divisória

entre planejamento e execução.

As Forças Armadas do século XXI devem

estar preparadas para enfrentar oponentes

num espectro atual, muito mais amplo. Elas

devem estar equipadas para enfrentar inimi-

gos das Eras Agrária e Industrial (dentro do

conceito desenvolvido

por Alvin Toffler, em A

Terceira Onda e Guerra

e Antiguerra), assim

como devem estar pron-

tas para se contrapor a

adversários da Era da In-

formação.

Como no passado, o

primeiro desafio é a ado- 
~~

ção de tecnologias emergentes para maximizar

as capacidades inerentes do combatente. A

interface entre a tecnologia e o combatente

individual deve ser o coração de um projeto

que busca a adaptação de uma força armada

às necessidades do século atual.

De acordo com Nunes [3], esta nova era,

em que a ciência e a indústria desempe-

nham um papel determinante na potência

destrutiva das Forças Armadas, é caracte-

rizada pela existência de três grandes tipos

de armamento que se sucederam em impor-

tância ao longo dos tempos, dentro do

duelo milenar entre ofensiva e defensiva:

armas de obstrução: fossos, rampas,

bastiões, couraças e fortificações de todos

os gêneros;
armas de destruição: lanças, arcos,

peças de artilharia, mísseis etc.; e

Na atual Era da

Informação, tempo e

tecnologia confundem a

linha divisória entre

planejamento e execução

armas de comunicação: sinais,

vetores de informação, telegrafia, rádio,

radares, satélites etc.

Cada um desses tipos de arma dominou

um tipo de confrontação e um tipo de guerra:
guerra de cerco, armas de obstrução;

guerra de movimento: armas de des-

truição; e

guerra relâmpago: armas de com uni-

cação.

Também se pode definir o objetivo das

guerras impostas pelas estruturas

socioeconômicas predominantes em cada

época (primeira onda - era agrária; segun-

da onda - era industrial; e terceira onda -

era da informação).

A era agrária impôs

uma guerra de conquis-

ta e/ou controle de re-

cursos territoriais. A era

industrial caracterizou-

se por uma guerra de

redução dos recursos

de produção de um

oponente. Na era da in-
1~™formação, 

as guerras

serão travadas para assegurar o controle de

dados, da informação e do conhecimento.

A Figura 1 [4] ilustra as características

das guerras da segunda e da terceira on-

das. Nelas, a 
"força 

de batalha" será extre-

mamente móvel e preparada para operar

num ambiente independente, que será mais

vertical que linear, além de virtual, isto é,

mais no sentido espacial, de terceira dimen-

são, pelo emprego crescente do Poder

Aerospacial (Iniciativa de Defesa Estraté-

gica/Guerra nas Estrelas), que terrestre -

primeira dimensão, além da quarta dimen-

são cibernética.

CENÁRIO

Neste novo contexto, [5] o mundo está

prestes a entrar numa nova etapa na qual

RMB48T/2002 145



73
2-
4-.
H

Op. Deftnsivas Op. Ofenslvas Op. Defensives
 ¦  111 "    "  'i

Velocidade D«ttruif*o Velocictade 
Destruifio 

Velocidade Destruifio ¦

2.5 kra/hr 1.0 km 20km/hr IS km 30km/hr 2S0

J 
* 

^..N--/v4-'- 
-

X Guern Civil ' 
y* 0u(rn V

> 
Americ,M 

<J < do Golto <>~7Js\ 
fkX 

-Hi" : • ,. 
'' ^¦¦"7 ff-"*"

" 
K\K 

*

^' Guenaem? ->

i,

IJ^rvi

Op. DefensivasOp. OfensivasOp. Defensivas

-

Terceiro Ciclo
Era da Informação ^*ÍÊ$êÊÊ&

Segundo Ciclo

Era Industriai

an

Op. Ofe

Velocidade
Zona de

Oestruiçào
Velocidade

Zona de
Destruição

Velocidade
Zona de u,i,,,íh.h. Zon*d* ! w.i»,íh.h. Zonsl de

Destruição 
Velocidade Destruiçlo ; 

Velocidade Qectruição

Figura 1 - Os ciclos de eras mostram com clareza como a tecnologia altera o equilíbrio entre operações ofensivas e defensivas. Mostra também a

influência da era da informação sobre essas operações.

2C km/hr 1S km 30 km/hr 200km/Hr

| Domínio de
Poder de rogo

U Forças concentradas

na linlia de avanço

«g Exaustão por
meio de atrito

f Torças simétricas

H Domínio de

manobras

y Motorização,

Comunicação sem fio,

Poder Aéreo

ü Ataque COG

II Forças assimétricas

250 km 40km/hr

H Domínio de

Poder de fogo

de precisão

f Alerta antecipado

acompanhamento

de aluas

H Ataque a profundidade
operacional

H Forças simétricas

;H informação permite
manobras d« precisão

^ Plataformas aumentam
netoeldade

| Manobras globais

13 Forças assimétricas



A GUERRA DE INFORMAÇÃO

não haverá muito derramamento de san-

gue nessas guerras. Por um único motivo:

as armas inimigas, principalmente, nem che-

garão a ser sequer disparadas porque os

seus mecanismos de ignição serão simples-

mente desativados. Isso será feito de for-

ma sutil, remotamente, a milhares de quilo-

metros de distância.

Além disso, com a globalização dos mei-

os de comunicação (mídia internacional), den-

tro de um conceito de 
"aldeia 

global", o im-

pacto provocado por muitas baixas poderá

influenciar a opinião pública e retirar o apoio

da população (que elege os governantes) ao

conflito em andamento (perda da vontade de

lutar - derrota, segundo Clausewitz).

O século XXI começa nesta terceira onda. Nela o campo de batalha passará

a ser, principalmente, o espaço virtual. Defme-se assim então a era da Guerra de

Informação (GI), também chamada de Guerra Cibernética (Cyberwar).

Neste cenário virtual, a maior ameaça estrangeira passa a ser, então, a inva-

são de redes de computadores e demais meios de comunicação. Os ataques

virão diretamente de outros governos e poderão causar danos de longo prazo

à economia - alertou Lawrence Gershwin, o principal conselheiro em assuntos

tecnológicos da Agência Central de Inteligência dos Estados Unidos (CIA).

A própria CIA informou que os Estados Unidos estão mais vulneráveis a

esses tipos de ataque.

As guerras 
de informação serão uma

realidade num período de cinco a dez anos

Laurence Gershwin

Principal assessor da CIA

Em depoimento à Comissão Conjunta de Economia, da Câmara e do Sena-

do, há uma semana, Gershwin previu que as guerras de informação serão uma

realidade num período de cinco a dez anos.

Os combates eletrônicos visarão à infra-estrutura funcional: a destruição

das redes que controlam as comunicações, a distribuição de energia, os trans-

portes e a movimentação eletrônica de dinheiro.

Os terroristas ainda preferem bombas. Mas essa prioridade logo deverá

mudar.

As ameaças cibernéticas aumentarão substancialmente à medida que uma gera-

ção tecnicamente mais competente comece a fazer parte das células terroristas.
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A perícia de incapacitar um país a partir da segurança de um lar é, segundo

o especialista em computação da Hewlett-Packard Co, Gary Sevounts [6],

uma das supremas ferramentas do terrorismo. Assim, o 
"ciberterrorismo"

poderá ficar cada vez mais destrutivo e inatingível.

Segundo Gershwin, já existem 20 países investindo pesadamente no de-

senvolvimento de armas e estratégias de ataque cibernético - entre eles Chi-

na, Coréia do Norte, Iraque, Israel, França, Grã-Bretanha, Líbia e Cuba.

A mudança [5] de conceito bélico co-

meçou, segundo a CIA, na Guerra do Golfo

Pérsico, em 1991.

Ao observar o conflito, o governo da Chi-

na percebeu que seria muito difícil, se não

impossível, derrotar os Estados Unidos numa

guerra convencional. 

Por isso, o país reuniu

um batalhão de especi-

alistas em computação

com o fim específico de

desenvolver vírus ofen-

sivos, além de um siste-

ma de defesa eletrônico

que o Pentágono apeli-

dou de 
"Grande 

Mura-

lha Virtual da China".

De acordo com

Geewax [6], vermes

(worms) do Code Red

(Código Vermelho) po-

dem ter tido como ob-

jetivo anunciar ao mun-

do que a China é agora

capaz de prejudicar os

Estados Unidos à vontade. O verme teria

sido criado para atacar o Web, o site da

Casa Branca, e deixar uma mensagem:
"Pirateado 

por chineses'".

De acordo com relatório divulgado pelo

NIPC, órgão investigativo do FBI para as-

Após observar a Guerra do

Golfo, a China reuniu um

batalhão de especialistas

em computação com o fim

específico de desenvolver

vírus ofensivos, a praga

que infectou mais de 250

mil sistemas em apenas

nove horas de atividade,

causando 
prejuízos 

de 2

bilhões e meio de dólares

suntos de proteção à infra-estrutura nacio-

nal, a praga que infectou mais de 250 mil sis-

temas em apenas nove horas de atividade,

causando prejuízos de 2 bilhões e meio de

dólares, pode ter sido gerada na universida-

de chinesa da província de Guangdong [8].

 
A Agência de Siste-

mas de Informação de

Defesa (DISA, na sigla

em inglês), do Pentágo-

no, tem uma vasta equi-

pe de especialistas cui-

dando da proteção do

sistema que interliga os

seus 2,5 milhões de

computadores.

Eles têm sido ataca-

dos constantemente

por hackers.

Mas uma boa parte

do seu orçamento pas-

sou a ser destinada a

um programa específi-

co 
de defesa contra sis-

temas cibernéticos de

outros governos.

Os militares americanos sabem que esse

tipo de guerra deixou de ser assunto da

ficção científica: afinal, o Pentágono já uti-

lizou, em passado recente, computadores

como armas.

1 N.A.: Para se enfrentar forças muito mais poderosas, precisa-se de alguma arma, ferramenta, método

ou sistema que multiplique a eficiência de forças consideradas menos poderosas.

Como vêm dizendo os chineses, desde há quatro mil anos (Sun Tzu) e agora ("Code Red"), tal

arma se configuraria como sendo a definida pela Guerra de Informação, pois sabemos que, desde os

primórdios da história do homem neste planeta, o homem primitivo podia não dispor de muita

tecnologia, mas necessitava de muita informação, e sempre a utilizou (e ainda a utiliza).
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CIA e Pentágono não revelam as armas

eletrônicas que vêm desenvolvendo.

Especialistas, no entanto, mencionam

uma série de vírus conhecidos como cava-

lo-de-tróia, com funções diversas. Eles se-

riam instalados de forma inofensiva em sis-

temas de outros países, para serem defla-

grados quando isso for necessário - ou de

interesse dos Estados Unidos.

O que mais impressiona neste novo

enfoque é o conceito empregado a nível

estratégico, pois a Guerra de Informação

transcende o ambiente militar, envolvendo

outros segmentos da sociedade, vitais para

a soberania e segurança nacional.

Considerando a globalização de mercados

e de economia, dos mei-

os de comunicação de

massa, o uso cada vez

mais intenso da Internet,

o extremismo religioso

que obtém mais adeptos

a cada dia, as 
"limpezas

étnicas" mais freqüentes,

a explosão de focos de

nacionalismo regionais,

o aparecimento do 

narcoterrorismo (que já

chega a obter o domínio regional em vastas

áreas em alguns países), do terrorismo

antiglobalização, nos aproximamos e nos afas-

tamos simultaneamente do conceito de 
"al-

deia global", conforme definiu Mac Luhan, na

década de 60 (movimento de pulsação).

A ameaça de uma guerra estratégica de in-

formação, nesta nova realidade, elimina por

completo (por diluição) a distinção entre sis-

temas militares e civis, assim como a definição

precisa de quem é o inimigo, ou onde ele está.

ENQUADRAMENTO CONCEITUAL

Conforme demonstrado por Nunes [3],

ainda não se chegou a uma definição exata

do termo 
"guerra 

de informação", embora

A Guerra de Informação

transcende o ambiente

militar, envolvendo outros

segmentos da sociedade,

vitais para a soberania e a

segurança nacional

seja objeto de vários estudos na área de

Defesa. Mas concorda-se que, na era digi-

tal, a informação e sua disseminação alcan-

çaram o estado de recurso estratégico vital.

O que a expressão significa é realizar

tarefas, que antes já eram realizadas, mas

de forma mais rápida, utilizando eventual-

mente equipamentos resultantes da evolu-

ção tecnológica da nossa sociedade.

Constata-se, pois, que as idéias bási-

cas do conceito da guerra de informação já

existem há vários séculos.

Pode-se defini-la, mesmo de maneira ru-

dimentar, 
"como 

tudo o que se possa efetu-

ar para preservar os próprios sistemas de

informação da exploração, corrupção ou des-

truição causadas pelo

inimigo, enquanto, si-

multaneamente expio-

rar, corromper e destruir

os seus sistemas, visan-

do a obter, assim, a ne-

cessária vantagem de

informação no caso de

haver necessidade de

enfrentamento em um

 
conflito armado.

Ainda que se torne

fundamental em caso de se verificar a ocorrên-

cia de um combate, a utilização da força não

constitui a seqüência natural da Guerra de In-

formação. Muitas vezes, a Guerra de Informa-

ção não é mais do que obter a informação mais

rapidamente que o inimigo e examiná-la de

modo mais cuidadoso e eficiente.

O verdadeiro problema reside no fato

de termos antigos conceitos numa nova

roupagem.

A Guerra de Informação se materializa

através de suas envolventes, que são:

combate aos sistemas de comando

e controle;

segurança operacional;

ciberguerra;

guerra eletrônica;
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pirataria eletrônica (hacking)\
bloqueio de informação;

guerra baseada na informação; e

guerra 
psicológica.

ENVOLVENTES

Combate aos sistemas de comando e

controle

Desenvolve-se através de ações que ne-

guem ou dificultem ao inimigo o controle

de suas forças e a faculdade de comunicar-

se com elas.

É um dos mais antigos princípios da

guerra, e é provável-

mente o mais importan- '

te. A chave do proble-

ma é a capacidade de

tomar decisões de uma

forma mais rápida que

o adversário e passar

em seguida à ação com

base nessas decisões.

Todos os nossos

atos baseia-se em ciclos

de decisão. Cada ciclo

pode ser definido como

OODA (Observar, ori-

entar a atenção para o que acabou de acon-

tecer, decidir como atuar e agir).

A Guerra de Informações pode evitar a

nossa observação. A falta desta informa-

ção compromete a maneira de como orien-

tamos a nossa atenção, atingindo a nossa

decisão e a ação conseqüente.

Segurança operacional

E a preservação dos assuntos sigilosos

e do local onde são guardados.

Guerra eletrônica

É a negação do uso do espectro eletro-

magnético ao inimigo, especialmente para

neutralizar centros de comando e controle

e comunicações.

Ciherguerra

Pode ser considerada como parte integrante

do conceito de Guerra Eletrônica. Envolve a

utilização de todas as ferramentas disponíveis

ao nível de eletrônica e informática para der-

rubar sistemas eletrônicos e de comunicações

inimigos e manter os sistemas operacionais

amigos. Muitas das ações nessa área se en-

contram ainda pouco definidas, devido ao apa-

recimento contínuo de novos equipamentos,

e pelo fato de ser uma área nova de interesse

i 
militar, como forma de

guerra.

Os 
"ciberguerrei-

ros" (cyberwarriors)

operam a partir de Cen-

tros de Informação de

Combate, e têm a mis-

são de informar o co-
CIVIS, assim como Ü 

mandante sobre a situ-

definição precisa de quem 
é ação do Teatro de Ope-

rações Militar, com da-

dos confiáveis.

Nesta nova realidade, é

eliminada por completo

(por diluição) a distinção

entre sistemas militares e

o inimigo, ou onde ele está

Pirataria eletrônica

Também conhecida por hacking, con-

siste numa 
"guerra 

de guerrilha eletrôni-

ca" da qual qualquer pessoa, em qualquer

lugar do mundo, pode participar. Basta um

microcomputador, um modem conectado a

linha telefônica, bons conhecimentos de

redes,2 e muita determinação para obter co-

nhecimento sobre técnicas de invasão de

redes no submundo dos sites hackers da

Internet (onde esta informação se encon-

tra sob a forma dispersa, ou seja, não didá-

tica, e muitas vezes deve ser negociada,

isto é, só é fornecida em troca de outra

informação de mesma importância).

2 N.A.: LAN (Local Area Network - Redes Locais), WAN (Wide Area Network - Redes de Grande Área)

e MAN (Metropolitan Area Network - Redes de Área Metropolitana).
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É um fenômeno recente (tem cerca de

dez anos de existência), disponibilizado

pela explosão de uso da Internet. Uma quan-

tidade assustadora de programadores, téc-

nicos de informática e curiosos autodida-

tas com tempo disponivel e intenções ma-

liciosas navegam pela rede à procura de

falhas de segurança dos sistemas de infor-

mação (inclusive os sistemas militares).

E claro que se pode transformar hackers

em armas militares; isto permitiria a vanta-

gem de penetrar-se nos sistemas do inimi-

go em tempo de guerra.

Por outro lado, também é uma ação atra-

tiva para o terrorismo internacional.

Bloqueio de informação

Na era digital, a

informação e sua

guerra psicológica, pode-se atuar sobre a

informação que circula nos sistemas inimi-

gos, vedando-lhe a utilização, ou pode-se

efetuar defesas contra este tipo de ação,

tentando eliminar a informação manipula-

da pelo inimigo e que este fez chegar às

forças amigas, via computador, telefone ou

outra forma camuflada.

ARMAS UTILIZADAS

As armas empregadas na Guerra de In-

formação[3] podem ser classificadas quan-

to ao efeito que produzem, em três classes:

armas de efeito físico;

armas de efeito de sintaxe, e

armas de efeito de semântica.

A discussão da for-

ma de utilização dessas

armas (em termos ofen-

sivos ou defensivos)

vem se tornando aca-

estado de recurso

estratégico vital

É uma variação da —

prática de bloqueio do

território inimigo com a

finalidade de impedir

que ele receba recur- disseminação alcançaram O lorada ultimamente.

Muito esforço vem se

desenvolvendo a nível

defensivo, obviamente.

Um critério de verifica-

ção de eficiência, nes-

te novo contexto, é a análise de vulnerabi-

lidades (principalmente de redes de com-

putador, mas não esquecendo dos siste-

mas de informação suportados por essas

redes, e até mesmo dos protocolos que 
"ro-

dam" nelas - Network Centric Warfare -

Guerra Centrada em Redes). A segurança

começa com uma mentalidade preventiva,

sos e bens.

É obtido pela inope-

rância provocada de

satélites, enlaces-rádio —

de comunicação, cabos

de fibras ópticas, impedindo a canalização

de informação para o território inimigo.

Guerra baseada na informação

Tem o seu peso pela importância que os

meios de comunicação de massa possuem

sobre a opinião pública e sobre o processo

de tomada de decisão política.

Guerra psicológica

Constitui-se na divulgação de informa-

ção enganosa, com o fim de desmoralizar o

inimigo.

Este aspecto vem sendo utilizado com

sucesso assinalável, mas existe outro as-

pecto a ressaltar. Dentro do contexto da

acima de tudo.

Armas de efeito físico

A utilização de uma arma física resulta-

rá na destruição permanente de componen-

tes físicos da estrutura da informação, ten-

do como conseqüência direta a correspon-

dente negação de serviço. Faz eco no
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conceito de supressão da ameaça, segun-

do a nova doutrina de guerra eletrônica nos

Estados Unidos.

A complexidade deste tipo de arma é

baixa, e seu emprego é linear.

Como exemplos, podemos citar: mísseis,

explosivos, ações de sabotagem, armas de

energia direcionada (DEW 
- Directed

Energy Weapons - 
grandes canhões de laser

de raios X, laser de elétrons ou canhões ele-

tromagnéticos, geralmente para serem colo-

cados em órbita terrestre, componentes da

Strategic Defense Iniciative (SDI), com o

objetivo de destruição de mísseis nuclea-

res, ou causadores de forte interferência ele-

tromagnética, se utilizadas no solo).

Armas de efeito de sintaxe

Uma arma de sinta-

xe tem como objetivo

atacar a lógica opera-

cional de um sistema

de informação, introdu-

zindo atraso ou com-

portamento indesejável no seu funciona-

mento. São de complexidade média, pos-

suem foco de ataque estrutural, e de em-

prego de modelo estatístico na escolha de

alvos. Têm por objetivo adquirir o controle

ou desativar as redes que conectam os sis-

temas de informação.

Como exemplo, podemos citar os vírus

de computador, vermes (worms) e cavalos-

de-tróia (trojans).

Assim, controlando o sistema de informa-

ção do inimigo, controlar-se-á o seu proces-

so de decisão e a sua capacidade de percep-

ção e compreensão dos acontecimentos.

Armas de efeito de semântica

O objetivo de tais armas é destruir a con-

fiança que os utilizadores possuem no sis-

tema de informação e na rede que os su-

A segurança começa com

uma mentalidade

preventiva, acima de tudo

porta, além de influenciar a sua interpreta-

ção da informação que neles circula.

O foco de utilização será comportamén-

tal, obtido pela manipulação, modificação

e destruição dos modelos de decisão, da

percepção e da representação da realida-

de, construída através da utilização de um

sistema de informação pertencente a um

sistema de comando e controle.

A complexidade associada a essas ar-

mas é elevada, pois não visam a afetar os

sistemas de informação, mas o comporta-

mento das pessoas que os utilizam, influ-

enciando as suas decisões.

CONCLUSÃO

Por isso, é cada vez mais importante a

capacitação pessoal (inteligência individu-

al) numa situação de

conflito armado, que, a

partir da evolução do

conceito de guerra atu-

al para um conceito de

guerra de informação,

——leva 
grande parte dos

combates para um enfoque mais 
"cerebral".

A história tem demonstrado que a superio-

ridade tecnológica não é, sozinha, um fator

decisivo para o sucesso. Isso ficou de-

monstrado pela dificuldade que as Forças

Armadas americanas encontraram na Coréia

e no Vietnã.

Mesmo considerando forças vencedo-

ras, estas podem ser surpreendidas com

perdas inesperadas e importantes durante

a condução do conflito, como foi a perda

do HMS Sheffield para os ingleses, duran-

te a Guerra das Malvinas.

Um equilíbrio deve ser estabelecido en-

tre qualidade de pessoal, treinamento, li-

derança, doutrina e equipamento.

Ao redor do mundo, as Forças Arma-

das vêm sendo reformuladas drasticamen-

te, tendo esse preceito por base, mas sem-

pre mantendo suas características de

152 RMB4«T/2002



A GUERRA DE INFORMAÇÃO

prontificação e treinamento, a fim de se

adequarem às necessidades de um mundo

ainda em construção.

O preceito anterior que validava o

sacrifício da juventude de uma nação

num envolvimento em um conflito já

está descartado.

A Força Armada do

século XXI deve ser

dotada de qualidade em

termos de pessoal, uma

doutrina revista, organi-

zação eficiente, treina-

mento adequado na paz

e na guerra e o melhor

equipamento e sistemas

de armas prontos, dadas

as fontes disponíveis.

Assim, o poder da informação permitirá

que a arma principal 
— o combatente indivi-

dual - enfrente os desafios do próximo sé-

culo e que obtenha a vitória decisiva.

Assim, numa perspectiva de GI, comba-

tentes devem continuamente melhorar sua

habilidade no uso da tecnologia, para com-

bater o inimigo. Devem ser capazes de as-

similar um fluxo rápido de informações e

desempenhar missões num ambiente

multinacional, e até mesmo virtual.

A história tem

demonstrado que a

superioridade tecnológica

não é, sozinha, um fator

decisivo para o sucesso

Além do uso confortável da tecnologia,

devem possuir outras características, tais

como bom nível cultural, boa capacidade

de processar informações, adaptabilidade,

tenacidade sob stress e sólidos critérios de

julgamento. Ainda assim, devem ser capa-

zes de enfrentar inimigos que 
"não 

jogam

pelas regras", tais

1 como terroristas, trafi-

cantes de drogas, gru-

pos que perfazem lim-

peza étnica e genocídio.

Mesmo assim, a GI

será conduzida, princi-

palmente, numa forma

geral, num ambiente

sem muito derrama-

mento de sangue, mais

parecido com um videogame do que com

as sangrentas batalhas do passado.

Esperam-se um envolvimento mais

acelerado e tomadas de decisão mais

rápidas e com mais qualidade, assim

como maior disposição para envolvimento

em conflitos.

Mesmo assim, pode-se afirmar que a

arte da guerra pode mudar, mas não

mudará o impacto sobre nações, exérci-

tos e soldados.

& CLASSIFICAÇÃO PARA ÍNDICE REMISSIVO:

<GUERRAS>/Guerra de Informações/;
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O SDM é o órgão responsá vel 
pela memória da

berVlÇO üe Marinha. O Serviço de Documentação tem como

Documentação atribuição 
estudar, pesquisar 

e divulgar a história

marítima brasileira e conservar o patrimônio histórico

da Marinha e artístico da Marinha do Brasil.

Criado em 1943, o SDM reúne atualmente sete

departamentos, distribuídos em cinco prédios 
históricos:

na Sede Ilha das Cobras funcionam os Departamentos de

Arquivo, de História Marítima, de Publicações e

Divulgação e de Administração;

na Rua Dom Manuel (Praça XV) fica o Museu Naval;

no Espaço Cultural da Marinha estão atracados o Navio-

Museu Bauru, o Submarino-Museu Riachuelo e o

Rebocador-Museu Laurindo Pitta;

na Rua Mayrink Veiga está a Biblioteca da Marinha;

o SDM abrange ainda a Ilha Fiscal - local onde foi realizado

o Último Baile do Império.

Empenhado nesta árdua tarefa, o SDM tem desenvolvido,

a cada ano, novos projetos, buscando maior interação

entre a Marinha e a sociedade. Como resultado deste

trabalho, cerca de 300 mil 
pessoas 

visitaram o Complexo

Cultural da Marinha (SDM) em 2001.

Criado em 1943, o SDM reune atualmente sete

departamentos, distribuidos em cinco predios 
historicos:

na Sede llha das Cobras funcionam os Departamentos de

Arquivo, de Historia Marftima, de Publicagdes e

Divulgagao e de Administragao;

na Rua Dom Manuel (Praga XV) fica o Museu Naval;

no Espago Cultural da Marinha estao atracados o Navio-

Museu Bauru, o Submarino-Museu Riachuelo e o

Rebocador-Museu Laurindo Pitta;

na Rua Mayrink Veiga esta a Biblioteca da Marinha;

o SDM abrange ainda a llha Fiscal - local onde foi realizado

o Ultimo Baile do Imperio.

Empenhado nesta ardua tarefa, o SDM tem desenvolvido,

a cada ano, novos projetos, buscando maior interagao

entre a Marinha e a sociedade. Como resultado deste

trabalho, cerca de 300 mil 
pessoas 

visitaram o Complexo

Cultural da Marinha (SDM) em 2001.


