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INTRODUCAO

'sta matéria tem como objetivo forne-

er ao leitor uma visdo geral sobre a
GuerraEletrénica(GE) e demonstrar o di-
namismo com gue 0 assunto evolui. Ten-
do em vista o envolvimento da GE em to-
dos os camposdo emprego militar, éimpe-

rioso que todos os militares daMarinha do
Brasil tenham um conhecimento bésico de
GE. Sendo assim, este autor partiu do pres-
suposto que o leitor possui nenhum ou pe-
gueno conhecimento sobre GE.

No atual e complexo mundo da alta
tecnologia, aGE demonstrou ser parte fun-
damental da guerra moderna. Emboraim-

* N.R.: Transcrito da revista Passadico do Centro de Adestramento Almirante Marques Le&o, de 2001.
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AEW
ARM

CIEMA
DBM
DEW

EHF

ALIR

HEL
HF
INTCOM

IR

LF
LGB
LWR
MAE
MAGE
MAWS
MF
MPE
MWS
RWR
SHF
UHF

VHF
VLF

SIGLAS USADAS NESTE TRABALHO

(Elaborado pela RMB para facilitar o entendimento da
leitura dos menos familiarizados com o assunto)

- Alarme antecipado aerotransportado (em inglés)

- Misseisanti-radiagdo (eminglés)

- Contra-contramedidas el etrénicas

- Contramedidas €l etronicas

- Controle das irradiactes el etromagnéticas e aclsticas

- DoutrinabésicadaMarinhado Brasil

- Armasde energiadirecionada (eminglés)

- Espectro eletromagnético

- Freqliénciaextraalta(eminglés)

- Eletrottica

- Foward looking infra-red

- Guerraeletronica

- Laser deataenergia(eminglés)

- Altafrequéncia(eminglés)

- Sistema dedicado de inteligéncia de comunicacdes
(eminglés)

- Infravermelho (eminglés)

- Freqliénciabaixa(eminglés)

- Bombaguiadaalaser (eminglés)

- Laser warning receiver

- Medidas de ataque eletrénico

- Medidas de apoio a guerra eletronica

- Missile Approach Warning System

- Freqliénciamédia (eminglés)

- Medidas de protegdo eletrénica

- Missile Warning System

- Radar Warning receiver

- Frequénciasuper alta(eminglés)

- Frequénciaultraalta(eminglés)

- Ultravioleta

- Freqliénciamuito alta(eminglés)

- Freqiiénciamuito baixa(eminglés)
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portante desde a Segunda GuerraMundial
e bastanterelevante no Vietnae no Oriente
Médio, foi provavelmente na Guerra do
Golfo queaGE, ou melhor dizendo adispu-
tapelo dominio do Espectro Eletromagné-
tico (EEM), surgiu claramente aos olhos
de qualquer telespectador leigo como um
fator decisivo de combate.
Hojeémundialmenteaceito queaGE tem
influéncia em todos os nivels, desde peque-

nosenggjamentosatéaguerratotal, comrami-
ficagOes téticas e edtratégicas. Para a obten-
¢80 de sucesso no complexo cendrio de um
moderno combate, deve-seexplorar plenamen-
tetodos os recursos da GE, inclusive aqueles
que nos fornecem valiosas informagdes do
inimigo, bem como negar aesteo uso do EEM.

O comentério abaixo, feito ao término
daGuerrado Golfo, ratificaaimportancia
da GE no nivel estratégico:

“Schwarzkopf obteve total controle do espectro eletromagnético,
tanto que el e efetivamente fechou os olhos e os ouvidos de Saddam.”

A Doutrina Bésica da Marinha (DBM)
define a GE como “agdes que envolvam o
uso de energia el etromagnéticaparadetermi-
nar, explorar, impedir, reduzir ou prevenir o
uso efetivo peloinimigo do EEM eparaasse-
gurar 0 uso deste espectro pelas proprias
forgas. Englobatodo o espectro, inclusive a
faixainfravermelha, dticaeultravioleta’.

Naredidade, édificil definir exatamente
a GE; cada paistem a

General John Galvin
Supreme Allied Commander
OTAN

Podemos observar, nas modernas pu-
blicagdes de GE, que as ContramedidasEle-
trénicas (CME) eas Contra-Contramedidas
Eletrénicas (CCME) foram substituidas
pelas Medidas de Ataque Eletrénico
(MAE) e Medidas de Protegdo Eletronica
(MPE), respectivamente.

SENSORES OTICOS

sua e depende muito

O sensor basico e

do escalo envolvido, NO atual e complexo mundo fundamental
sendo que, no nivel es- da alta tecnologia a Guera (insubstituivel tam-

tratégico, a GE funde-

parte fundamental da
guerra moderna

Guerradelnformagéo.
Todavia, existe um
consenso de que por

bém) disponivel é o
olho humano, que, po-
rém, como todo sensor,
pode ser ludibriado.
Como exemplo de

meio daexploracdo eda
manipulacéo do EEM obter-se-aumavan-
tagem significativasobre o inimigo.

Até o passado recente, as defini¢cdes de
GE encontradas eram puramente defensi-
vas, porém, tendo em vista o desenvolvi-
mento dos Misseis Anti-Radiagdo (ARM)
e das Armas de Energia Direcionada
(DEW), o conceito deletalidade foi incor-
porado nas definicles existentes.
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despistamento visual,
citaremos a criagdo de um MIG-29 de ma-
deira, recurso amplamente usado durante
a Guerra do Golfo, em que o despistador
atingiu o seu propésito, poisfoi destruido
por umaBombaGuiadaal aser (LGB).
Durante os ultimos 15 anos, houve um
avanco tecnol6gico muito rapido na area
de Eletrodtica (EO), demandando maior
atencdo na érea do ensino militar para a
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inclusdo de EO nos curricul os de seus cur-
sos. As frequiéncias cobertas incluem, por
enquanto, aluz visivel, Infravermelho (IR)
eoUltravioleta(UV).

A listagem abaixo exemplificaostipos
de equipamentos considerados como par-
tedaEO e que, portanto, devem ser consi-
derados como parte da GE.

A maioria dos equipamentos é famili-
ar aos nossos oficiais, talvez com exce-
¢d0 do FLIR (Forward Looking InfraRed)
e dos MWS / MAWS (Missile Warning
Systems e Missile Approach Warning
Systems). Estes sistemas de alarme ope-
ram predominantemente na faixa de
ultravioleta (UV) e

ofensivos (desenvolvimento de novos
misseis IR) quanto em termos defensi-
vos (desenvolvimento de medidas de
protecao).

A grande proliferacdo destes misseis
no mundo indica que constituem uma
op¢do de baixo custo e a0 mesmo tempo
de grande credibilidade. Como alternati-
va, ou mesmo em adi¢do ao lancador de
flare, podemos empregar bloqueadores
jammers, sendo que 0os mais modernos
utilizam-se de IR direciona ou laser para
se contraporem aos misseis IR de Ultima
geracéo.

Haalguns anos, lasers sdo empregados
em telemetria e como

fornecem darme quan-
do detectam a aproxi-
macdo de missil. Esta
informagd@o de alarme
podera, entdo, ser uti-
lizada para acionar
automaticamente
despistadores que se-

Por meio da exploracéo e
da manipulacdo do EEM
obter-se-a uma vantagem
significativa sobre o
inimigo

designadores de alvos
e, em consequéncia
disso, vérias platafor-
mas transportam os
L aser Warning
Receivers(LWR).
Porém, atual mente,
estdo em desenvolvi-

duzirdo o missil.

Sao0 exempl os desses equipamentos:

Equipamento Otico (Ativo)

Holofotes

[luminadores Infravermelho

Trackers laser

Designadores/ lluminadores |aser

Telémetros laser

Equipamento Otico (Passivo)

Bin6culos

Telescopio

Cameras

Intensificadoresdeimagem

Low Light TV

CamerasIR/FLIR

Missile Warning Systems (MWS)

Missile Approach Warning Systems
(MAWS)

Grande parte da tecnologia EO atual
esta voltada para os misseis com
guiagem infravermelha, tanto em termos
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mento asarmasdeener-
gia direcionada (DEW), sendo que o de-
senvolvimento de canhdes de laser de alta
energia(HEL) caminhaapassoslargos, vi-
sando, principalmente, ao seu emprego na
defesaantimissil.

Os beneficios de se usar equipamentos
EO séo:

— 0s equipamentos EO passivos permi-
tem total discricéo;

— permitem operacOes em periodo no-
turno;

—aumentam adisténciade detecgdo 6ti-
cade avos,

— as distancias de identificagdo de al-
vos sdo aumentadas significativamente,
permitindo manter-nos forado alcance do
armamentoinimigo; e

— propiciam umadesignacéo precisade
alvos, servindo como backup ou mesmo
umaalternativado radar.

RMB4°T/2003
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SENSORES RADIO

A préxima area do espectro abrange as
conhecidas radiofreqiiéncias onde existem
diversos equipamentos, tanto para nos
comunicarmos com Seguranga como para
bloquear as comunicagdes do inimigo,
despista-lo, ou mesmo obtermos informa-
¢des. Tudo isso pode acontecer em qual-
quer dasfrequénciasderadio (VLF, LF, MF,
HF, VHF, UHF, SHF, EHF) einclui ostipos
de equipamentos listados abaixo.

Equipamento Radio (Ativo)
Ré&dio convencional
Ré&dio cripto
Ré&dio com agilida-

tringir ou anular o desempenho de equipa-
mentos ou sistemas el etrénicos em uso pelo
inimigo.

O despistamento consiste nairradiagéo,
reirradiacéo, alteragéo, absorcéo ou refle-
X80 de energiaeletromagnética, com o pro-
poésito deinduzir o inimigo aerro nainter-
pretacdo ou no uso das informagdes rece-
bidas pelos seus sistemas el etronicos.

O que diferencia o despistamento do
bloguei o éjustamente 0 seu propdsito, uma
VEz que 0s meios empregados podem ser,
basi camente, 0s mesmos.

Ambos afetam o inimigo de maneiradi-
ferente, porém geram os seguintes resul ta-
dos comuns:

— causam confus&o;

— dificultam as co-

de de frequiéncia

Link de dados

Equipamento Radio
(passivo)

R&dio convencional
Sistemas Dedica-
dos de Inteligéncia de

Todos os recursos de
Guerra Eletronica devem
ser empregados de forma

coordenada, e nenhum
equipamento deve ser
Comunicacoes Considerado isoladamente

municagdes entre as
unidadesinimigas;

— degradam o uso
dos sistemas de armas
doinimigo; e

— quebram o co-
mando e controle do
inimigo.

Entre as medidas

para evitar o blogueio

(INTCOM)

Asrazoes pelas quais devem-se monito-
rar as comunicacfes do inimigo sdo:

—obter informagdes de posi¢éo, compo-
si¢do e intengdes das unidades inimigas; e

— poder permanecer em siléncio e negar
a0 inimigo nossas intencoes.

Em geral, as unidades capazes de
monitorar as unidadesinimigastambém po-
dembloqueélas, emboraexistam plataformas
dedi cadas apenas para blogueio (jamming).

Blogueio e despistamento
O bloqueio consiste nadeliberadairra-
diacéo, reirradiacdo ou reflexéo de energia

eletromagnética, com o proposito de res-
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€ 0 despistamento po-

demoscitar:

—mudar as frequiéncias manua mente;

— utilizar equipamentos com saltos au-
tomaticos de fregiiéncia;

— usar palavras-cédigo ou tabelas de
autenticagao;

— usar equipamentos com recursos
criptol 6gicos;

— controlar as emissdes por meio do
CIEMA (Controle das I rradiagdes Eletro-
magnéticas e Acusticas).

RADAR

Existem diversostipos deradar com di-
ferentes aplicagdes, militares ou ndo. S&o
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listados a seguir aqueles que atualmente
dizemrespeitoaGE.

Equipamento radar (ativo)

Alarme antecipado (Early warning)

Alarme antecipado aerotransportado
(AEW)

Navegagéo / Busca de superficie

Controle de tréfego aéreo

Aquisicéo de alvos

Direcdo detiro

Mapeamento de solo

Radar-altimetro

Equipamento radar (passivo)

parte do inimigo e também assegurar auti-
lizag&o dos proprios radares?

Algumas das técnicas disponiveis es-
t&o listadas abaixo:

— usar medidas destrutivas hard kill;

— lancar despistadores e alvos falsos;

— empregar blogueadores; e

— usar tecnologia de furtividade stealth
para evitar ou retardar a deteccéo.

A GE envolve o estudo profundo do
radar e suas técnicas associadas, que po-
dem ser empregadas para aumentarmos o
desempenho de nossos radares ou degra-
darmos os sistemas do adversario. Dentro
deste universo de técnicas, algumas em-
pregam despistadores e alvos falsos.

Até agora, nés des-

Medidas de Apoio

crevemos e ilustramos

a Guerra Eletrbénica
(MAGE)

Radar Warning
Receivers(RWR)

Talvez umaboama-

Todos os conflitos armados
desde a Segunda Guerra
Mundial envolveram o
emprego de alta tecnologia

somente sistemas-ra-
dar ativos. Sistemas
passivos tém impor-
ténciaiguamentevital
namodernaGE. A mai-
oria das plataformas

neirade explicarmos a getrénica e nosrdembraram militares possuem equi-

importancia do radar
seja descrever suas
principais funcdes:

— havegacédo do

gque a Guerra Eletronica é,
além de vital, demento
basco da guerra moderna

pamentos de MAGE
para “ouvir’ as trans-
missdes dos radares
inimigos.

préprio navio ou de

Os propositos das

outras unidades;

—localizar o inimigo — posi¢ao, rumo e
velocidade; e

— fornecer dados do alvo para os siste-
mas de armas.

E importante relembrar que todas asin-
formagdes que desgjamos extrair de nossos
radares também sdo buscadas pelo inimigo
por meio da utilizacdo de seus radares.

Consequentemente, deve haver empe-
nho para que se reduza a capacidade radar
do inimigo e, provavelmente, ele tentara
fazer o mesmo.

A seguinte perguntadeve ser feita: como
podemos nos prevenir do uso do radar por
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MAGE s&0 detectar a
presenca do adversario e, se possivel, de-
terminar:

—marcagao, posiGao e movimento;

—modo de operagéo do radar;

—aplataformaemissora; e

— 0s sistemas de armas associados.

A vantagem do uso de um sistema pas-
sivo € de que ndo necessitamos transmitir
com 0 nosso radar; |ogo, poderemos perma-
necer ocultos paraas MAGE do inimigo.

Existem vérios tipos de equipamentos
MAGE, cujaescolhadependeradeinime-
rasconsideracbes arespeito do tipo depla-
taforma que pretendemos equipar, tais

RMB4°T/2003
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como dimensdes, missao, carga de traba-
Iho datripulagdo, nivel de automagao exi-
gido e, é claro, custos envolvidos.

Estaandlise, obviamente, aplica-se ndo
somente aos equipamentos MAGE, masa
todos os equipamentos de GE.

Para que os equipamentos MAGE
funcionem de maneira eficiente e permi-
tam mostrar ao seu operador qual é o
radar detectado por ele e, de preferéncia,
prover aidentificacdo daplataformaemis-
sora, necessitamos de um banco dedados
para que haja uma comparacdo entre 0s
parametros do sinal interceptado e os do
banco de dados.

Deve ser notado que é grande adiferen-
¢a entre as dimensfes de um MAGE de
navio e o encontrado a bordo de um caga.
Entretanto, umaaeronave de patrulhama-
ritima pode transportar um equipamento
MAGE bastante similar ao encontrado a
bordo deum navio. Existem inmerostipos
de displays usados nos atuais equipamen-
tosMAGE.

Outraimportante técnicapassivaé o uso
dos missels anti-radiagéo (ARM), os quais
j&foram adotados por vérias forgcas arma-
das do mundo. Estes misseis possuem
guiagem passiva por meio dos sinais dos
radaresdo inimigo.

Finalmente, qual quer estudo que envol-
va radar deve abordar a tecnologia de
furtividade (stealth).

Embora considerada como um recente
desenvolvimento da GE, h4 anos esta ca
pacidade de“invisibilidade” é buscada por
meio de pesquisas. Atualmente, esta
tecnologiaempregamateriais absorvedores
de microondas e projetos com poucas sali-
éncias e a quase auséncia de angulos re-
tos. E claro que estainvisibilidade total in-
clui todo 0 EEM, inclusive as freqgiiéncias
oticas.

O maisfamoso exemplo defurtividade é
aaeronave F- 117A Sealth Fighter.
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Existem atual mente diversos projetosde
plataformas militares empregando esta
tecnologia, e que ja estéo operacionais.

SISTEMAS DE GE

Com o incremento da GE em todos os
ambientes da guerra moderna, € comum
descrevermos todo o equipamento de GE
instalado em variasplataformascomo “sis-
temasde guerraeletrénica’.

A maioriados sistemas modernos €in-
tegrada com outros sistemas, visando a
prover resposta automética pré-planejada
aos mais variados tipos de ameaga.

Sistemas modernos de GE incluem equi-
pamentos MAGE, EO, bloqueio el etronico
e despistadores que cobrem todos os com-
primentos de onda, Missil Warning System
(MWS) e Laser Warning Receiver (LWR).

Mais recentemente, utilizando-se de
tecnologia de ponta, alguns paises estdo
desenvolvendo pesquisas no sentido de
identificac8o de alvos néo cooperativos
(non co-operative target recognition).

Alguns sistemas de GE possuem duplo
papel podendo ser empregados em outras
fungdesalém dasuaprépriadefesa. O mais
Obvio equipamento com duplo emprego é
0 MAGE, que pode ser usado em associa-
¢80 aum langador de chaff ou enviar dados
de marcagéo paraum langamento de missil
superficie-superficie.

Um novo questionamento no conceito
de GE é se asondas acusticas deveriam ser
incluidas na GE. Emboranao el etromagné-
ticas por natureza, elas sdo bastantes im-
portantes naguerranaval e devem ser con-
sideradas como parte daGE. Seriaumato-
lice se, apds tanto esforco no EEM, entre-
gassemos nossa posi¢éo “ de bandeja’ por-
gue fomos literalmente “ escutados’.

Abaixo sdo listados al guns equi pamen-
tos envolvidos.

Sonar (ativo) anti-submarino
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Sonar (passivo) anti-submarino
Ecobatimetros

Navios caga-minas

Sonoboias

CONCLUSAO - A IMPORTANCIA
DA GE

A GE poderia ser definida como uma
constante batalha entre sistemas ofensi-
VOs e sistemas defensivos.

No cenérioterrestre, a GE pode ser con-
siderada como sendo predominantemente
passiva, visando a produgdo de inteligén-
ciae, adicionalmente, conseguir degradar
as comunicagdes e sistemas de comando e
controledo inimigo.

O cena&rio aéreo emaritimo sdo smilares;
ambosincluem aprodu-

E de vital importancia conhecer o tipo
de ameaga com o qual vamos combater.

Na guerra moderna, qualquer adversa-
rio estara apto a usar modernos sistemas
de comuni cagBes, sensoriamento remoto e
de armas. Nossos sistemas de GE devem
ser empregados contraaameagade manei-
racoordenada e perfeitamenteintegradaas
forgas amigas, 0 que nos aerta para bus-
carmossempreumatota interoperabilidade
entre forgas.

Quando possivel, nossos sistemas de-
vem ser aplicados simultaneamente, afim
dealcancarmosamaximaeficiéncia.

No passado, um nimero muito peque-
no de militares conhecia o significado de
GE e, muitas vezes, era apenas adestrado
na operagdo de um determinado equipa-

mento. Entretanto, com

¢do de inteligéncia e

aimportanciacrescen-

protecdo contramisseis A Guerra Eletronica deve s  tedaGE nosniveises-

€ aeronavesinimigos.
Um outro cendrio

totalmente integrada ao
que n3o pode ser ess  Processo do Plang amento

tratégico, opera-cional
e tético, todos devem
compreender bem suas

guecido € o espacial, Militar em todos os saus nives regras e participar do

em que a producéo de

“jogo” de disputa do

inteligénciaearetrans-
missao de informagdes s&o vitais.

Todos 0s sensores e equipamentos an-
teriormente mencionados cobrem todo o
EEM e devem ser sempre considerados.

Talvez agorao leitor percebao quéo di-
ficil édefiniraGE.

O importante é, deixando de lado a
definicéo académica, que o leitor entenda
gue todos os recursos de GE devem ser
empregados de forma coordenada, e que
nenhum equipamento deve ser considera-
do isoladamente.

GE significa a integragéo de todos os
recursos que empregam o EEM em todos
0s cendrios presentes em um conflito, e
estara presente desde uma simples missao
de esclarecimento até algo complexo como
aGuerrado Golfo.
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EEM.

Todos os conflitos armados desde a
Segunda GuerraMundial —Vietna, Arabes/
Israelenses, Malvinas, Golfo Pérsico e
Bosnia — envolveram o emprego de alta
tecnologia eletrénica e nos relembraram
gueaGE &, dém devital, elemento basico
daguerramoderna.

Deve ser entendido que aGE pertencea
um sistema aindamaior e deve ser empre-
gada como um dos elementos de qual quer
estratégia ou tética.

A GE éum suplemento:

e em um cenario tatico— o armamento
nado pode ser direcionado com grande
chance de acerto sem aGE;

e em um cenario estratégico — nao po-
demos esquecer algumas das fontes de in-
teligénciafornecidas pelaGE.
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A GE deve ser encarada como uma
“ferramenta” para ser empregada em
conjunto com todas as outras disponi-
veis a0 comandante para 0 cumprimen-
to de sua missdo. Este comandante
deve cumprir a sua missdo com um
minimo aceitével de baixas. Suas “ferra-
mentas’ devem incluir diferentes tipos
de plataformas, conhecimento das ca-
racteristicas da érea de operacOes, ar-
mamento disponivel etc.

Durante o plangjamento de umamissao,
devem ser antecipadas as medidas de pro-
tecdo eletronica que se fardo necessarias,
além daverificacdo do apoio de GE neces-
sario para que 0 armamento acerte o seu
alvo e o inimigo ndo nos atinja.

Entretanto, caroleitor, mesmo com aapli-
cacdo corretada GE, estando pode ser vis-

ta como uma panacéia que torna todas as
plataformasinvulneraveis ao armamento.

Outras fontes especificas de informacdo
(6rgéos governamentais, paises aiados, for-
¢asamigasetc.) podeminfluenciar significati-
vamente para o sucesso das operagdes, etoda
atencéo deve ser dada na sua coordenacéo.

O uso néo coordenado dos sistemas de
GE pode ser extremamente danoso as nos-
sas forgas e ird presentear o comandante
com um problemade C2*(Comando, contro-
le e comunicagdes).

Logo, aGE deve ser totalmenteintegra-
daao Processo do Plangjamento Militar em
todos os seus niveis.

Finalmente, paraal cancarmos estacom-
plexaintegracdo, a GE deveraser conside-
rada como um elemento de um grande es-

forgo, denominado “ Guerrade Informacao”.

7~ CLASSIFICACAO PARA INDICE REMISSIVO:
<GUERRAS>/ Guerra€eletronica; Sistemasde guerraeletronica;

Somos escravos da Lei,
por que este € 0 preco da
nossa liberdade.

Pensamento latino
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