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INTRODUCAO

m um cendario internacional marca-
do por uma crescente instabilidade
politica e pelos inimeros conflitos em
curso, a defesa nacional emerge como
uma prioridade inquestionavel para as

nagdes que investem consideravelmente
em novas tecnologias que garantam nao
apenas a prote¢ao de suas fronteiras, mas
também a dissuasao de possiveis ameacas.
Neste contexto, emergem como principais
protagonistas os submarinos e os veiculos
autonomos submarinos (AUV — Auto-
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nomous Underwater Vehicles), pecas de
inestimavel valor no tabuleiro geopolitico
pela habilidade de patrulhar vastas ex-
tensdes de mar mantendo-se ocultos sob
a vigilancia inimiga, desempenhando,
portanto, um papel crucial no exercicio do
poder dissuasorio ao inibir uma variedade
de ameacas em potencial.

No ambito do Programa de Subma-
rinos da Marinha (Prosub), destacam-se
0 projeto e a constru¢do dos novos sub-
marinos convencionais diesel-elétricos
(S-BR) classe Riachuelo e o futuro sub-
marino convencional com propulsdo nu-
clear (SN-BR) classe Alvaro Alberto. A
ocultagdo dos submarinos, em qualquer
circunstancia, possui maxima prioridade,
afim de preservar o sigilo das agdes sub-
marinas [1]. Porém,

interoperabilidade com submarinos, po-
tencializando as capacidades de vigilancia
e defesa maritima, possibilitando a troca
de informacdes digitais em tempo real e
a coordenagao de operagdes conjuntas, o
que facilitaria uma resposta coordenada
as diferentes ameagas.

Entretanto, a depender do cendrio
tatico, as comunicagdes acusticas po-
dem ser detectadas por sonares passivos
adversarios, revelando a localizacdo da
fonte. Sendo assim, o sucesso das opera-
¢des envolvendo submarinos e/ou AUV
depende, fundamentalmente, de comuni-
cagOes acusticas robustas e confidveis que
garantam a furtividade dos meios quando
mergulhados. Neste contexto, o propdsito
deste artigo ¢ apresentar o conceito de

esteganografia e as

apesar do nivel de
sofisticagdo tecno-
logica, para estabe-
lecer comunicagoes
radio ou satelital,
os S-BR ainda pre-
cisam se deslocar
até a cota perisco-

A esteganografia visa
ocultar a existéncia da
mensagem, camuflando a
informacao dentro de
sinais conhecidos

principais técnicas
de processamento
de sinais emprega-
das para reduzir a
probabilidade de de-
teccao e intercepgao
dos sinais de comu-
nicacdo pelo sonar

pica, perdendo a

inimigo.

sua capacidade de

ocultacdo, tornando-se vulneraveis ao
ataque inimigo. Neste cendrio, 0 emprego
de um sistema de comunicagao acustica
permitiria que os S-BR reduzissem sua
taxa de indiscri¢do e mantivessem sua
ocultagdo, evitando subidas a cota peris-
copica para fins exclusivos de comunica-
¢do. Ja para o SN-BR, o modem acustico
seria fundamental para o recebimento
de mensagens operativas, visto que nao
necessitam realizar esnorquel para o
recarregamento das baterias. Além dis-
so, o crescente uso dos AUV na guerra
moderna tem impulsionado o desenvolvi-
mento de novos sistemas de comunicagao
acustica submarina que permitam a sua
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ESTEGANOGRAFIA NAS
COMUNICACOES SUBMARINAS

A esteganografia ¢ um ramo da cripto-
logia que tem atraido especial aten¢ao nas
comunicagdes acusticas submarinas com
énfase nas aplicacdes militares, sendo ob-
jeto de diversos estudos e artigos cientificos
publicados por pesquisadores de grandes
poténcias militares mundiais, como Esta-
dos Unidos, China e Coreia do Sul [2,3,4].

O termo esteganografia origina-se do
grego estegano, que significa “esconder
ou mascarar”, sendo este conceito mui-
tas vezes confundido com a criptografia,
embora haja fundamental diferenca entre
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estes dois ramos. A criptografia tem como
propdsito ocultar o significado da mensa-
gem, garantindo que apenas os receptores
que possuam a chave criptografica possam
decifrar a informagdo transmitida, redu-
zindo a probabilidade de interceptacdo. Ja
a esteganografia visa ocultar a existéncia
da mensagem, escondendo ou camuflando
ainformacao dentro de sinais conhecidos.

Operacionalmente relevante, este tipo
de comunica¢do pode contribuir para
o comando ¢ controle de submarinos e
AUV, em operagdes submarinas diversas,
melhorando a furtividade dos meios ao
reduzir a probabilidade de um sonar ini-
migo detectar a existéncia desses sinais e,

consequentemente, localizar e neutralizar
a plataforma transmissora.

PRINCIPAIS METODOS DA
ESTEGANOGRAFIA NAS
COMUNICACOES SUBMARINAS

Existem dois métodos para emprego
da esteganografia nas comunicagdes sub-
marinas, conforme ilustrado na Figura 1:

— Comunicag¢des com Baixa Probabili-
dade de Detecgao (CSUB-BPD); e

— biomimetizacao de sons naturais
de vida marinha, como vocalizagdes
de baleias e golfinhos, para ocultar as
mensagens.

AUV Amigo

T (-

Figura 1 — (a) Acima, a esteganografia com baixa probabilidade de detecgdo. Os sinais sdo visiveis
apenas aos sonares e receptores amigos, reduzindo a probabilidade de detecgdo por submarinos inimigos.
(b) Abaixo, a esteganografia biomimética camufla as mensagens em sons biolégicos conhecidos, como
golfinhos e baleias, confundindo os sonares inimigos. Sem saber se a transmissdo ¢ real ou sintética, a partir
de um submarino, o contato ¢ descartado e tratado como ruido.
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No primeiro método (Fig. 1a), o pro-
posito é permitir uma comunicacao segu-
ra na maior distancia possivel enquanto
minimiza as chances de detec¢do. Para
isso, as CSUB-BPD transmitem sinais
com baixa relacao sinal-ruido, de modo a
tentar torna-los indetectaveis e inaudiveis
aos sonares. Porém o canal submarino
¢ considerado um dos mais complexos
ambientes de propagacdo para o esta-
belecimento de comunicagdes robustas
e confiaveis, por variar com o tempo, a
profundidade, a frequéncia de transmis-
sdo e a distancia transmissor-receptor,
entre outros fatores. Dessa forma, para
compensar essa reducao na poténcia do
sinal e as complexidades da propagacao
acustica, sdo utilizadas diversas técnicas
de modulagdo para comunicagdes digitais
que exploram a redundéncia do sinal no
tempo ou na frequéncia, como DSSS
(Direct-Sequence Spread Spectrum),
OFDM (Orthogonal Frequency Division
Multiplexing) e processamento por tem-
po reverso [5]. Entre as principais vanta-
gens, além da possibilidade de ocultacao
das comunicag¢des durante as operagdes
submarinas, as CSUB-BPD contribuem
com a reduc¢do do ruido submarino
antropogénico, mitigando possiveis im-
pactos sobre a vida marinha. Além disso,
também colaboram com a economia de
baterias dos AUV, responsaveis por ali-
mentar os diversos sistemas embarcados,
aumentando sua autonomia. Entretanto
cabe destacar que a probabilidade de
detecgdo ¢ inversamente proporcional a
distancia, de modo que um sonar inimi-
g0 mais proximo da fonte observara um
sinal mais forte e, portanto, tera maiores
chances de detecgao.

J4 o segundo método da esteganografia
consiste em biomimetizar ou imitar ruidos
ambientais conhecidos, como as vocali-
zacgdes de cetaceos (baleias e golfinhos),
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para confundir o operador sonar inimigo
(Fig. 1b). A premissa basica ndo ¢ evitar
a deteccao do sinal como as CSUB-BPD,
mas disfar¢car a comunicagao entre os ve-
iculos submersos, ocultando a mensagem
dentro de sinais sintéticos similares aos
dos cetaceos [3, 4, 6]. Dessa forma, o ope-
rador sonar tende a detectar e classificar
a fonte acustica como ruido, descartando
o contato. Os sinais acusticos desempe-
nham multiplos papéis vitais para estas
espécies de mamiferos marinhos e variam
de acordo com sua fungdo, como a repro-
dugdo, interacdo social e defesa contra
predadores, além do sofisticado recurso
de ecolocalizagdo (biossonar) utilizado
para navegacado e identifica¢do de presas
para alimentacao.

A escolha da espécie de mamifero
marinho a ser mimetizada depende dos
seguintes fatores:

— O tipo de sinal gerado pela espécie,
sendo os mais comuns:

* os cliques (clicks): utilizados para
ecolocalizagdo e comunicacdo a curtas
distancias, emitidos em séries rapidas
que podem variar de acordo com a pro-
ximidade do objeto de interesse. Carac-
terizam-se por serem sinais impulsivos
de alta intensidade e pequena duracao
(40 a 70 ps), na faixa de frequéncias de
10a 150 kHz; e

* 0s assobios (whistles): usados para
comunicagdo social a grandes distancias.
Sao sinais de longa duracdo e menor
frequéncia (1 a 20 kHz) e intensidade.
Podem apresentar complexos padrdes de
transmissdo, incluindo modulagdes de
frequéncia e amplitude, permitindo uma
grande variedade de sons distintos.

— A fauna marinha local, pois sinais
gerados por espécies que ndo pertencem a
uma determinada regido podem despertar
a aten¢@o do operador sonar, levando-o a
desconfiar do sinal biomimetizado.
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A ESTEGANOGRAFIA NA
GUERRA SUBMARINA

Um dos projetos militares pioneiros
nesta area foi o Projeto Combo, concebido
pelo Laboratdrio de Eletronica da Marinha
dos Estados Unidos em 1959, como uma
forma dos submarinos americanos en-
viarem e receberem

Desde entdo, diversas universidades e
institutos de pesquisa das principais Ma-
rinhas do mundo t€m apresentado resul-
tados satisfatorios para as comunicagdes
esteganograficas [3,5,7].

A Figura 2 apresenta as comunicagdes
BPD e biomimetizadas no dominio do
tempo (Fig. 2 — Superior) e da frequéncia

(Fig. 2 — inferior).

mensagens secretas
sem levantarem sus-
peitas dos sonares
russos na época da
Guerra Fria [2]. En-
tre os diversos ma-
miferos marinhos
estudados, optou-
-se por espécies que

Institutos de pesquisa das
principais Marinhas do
mundo tém apresentado
resultados satisfatorios

para as comunicacoes
esteganograficas

Enquanto os sinais
com baixa SNR
sdo praticamente
invisiveis ao ope-
rador sonar (Fig.
2 — esquerda), os
cliques e assobios
aparecem de forma
clara e precisa (Fig.

possuiam bandas de

2 — direita). Dessa

frequéncia adequa-

das para as comunica¢des submarinas e
que fossem de ocorréncia cosmopolita,
como as baleias-piloto e as orcas, a fim
de evitar suspeitas por parte dos navios
e submarinos ao identificar espécies nao
pertencente a determinada regido.

CSUB-BPD
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forma, as caracte-
risticas das vocalizagdes das espécies sdo
estudadas, como a faixa de frequéncias,
a duracdo do pulso actstico e a presenga
de harmonicos, entre outras. Tais caracte-
risticas sao utilizadas pelos pesquisadores
para modular a onda portadora, visando a
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Figura 2 — A esquerda, o grafico mostra um exemplo de sinal empregado nas CSUB-BPD, composto por dois blocos
de mensagens de poténcias diferentes. Acima, ambos os blocos estdo escondidos dentro do ruido marinho, ndo sendo
possivel sua visualizagdo. Abaixo, no espectrograma, € possivel ver apenas o bloco #1 entre 1 e 2.5 min. O bloco #2
entre 3 e 4.5 min no é visivel ao operador sonar. A direita, o grafico mostra um exemplo de CSUB-Biomimética,
com caracteristicas de frequéncia da baleia orca. Acima, ¢ possivel visualizar as vocalizagdes sintéticas emitidas com
alta poténcia por uma fonte acustica, em diferentes instantes de tempo. Abaixo, no espectrograma, os assobios e seus
harmonicos aparecem entre 4 ¢ 7 min, enquanto os cliques se localizam entre 7 e 8 min.
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transmissdo da mensagem com diferentes
simbolos, ou conjuntos de bits. Com a
surpreendente evolucao da Inteligéncia
Artificial, alguns artigos ja propdem,
inclusive, adotar algoritmos de Apren-
dizado de Maquina e Redes Neurais
Profundas para gerar sinais artificiais com
praticamente 100% de correlacdo com os
sinais reais reproduzidos pelos animais
marinhos [8], a partir de um banco de
dados contendo esses sinais gravados no
mar por sonoboias.

Entretanto ainda existem questdes
técnicas para o pleno emprego da este-
ganografia. Na biomimética, a taxa de
transmissao ¢ limitada pelas faixas de
frequéncia do ruido

Comunicagdes Submarinas ter sido des-
continuado e ndo existirem projetos na
MB que contemplem as comunicagdes
furtivas, pesquisadores do Departamento
de Acustica Submarina do Instituto de
Estudos do Mar Almirante Paulo Moreira
(IEAPM) tém desenvolvido novas técni-
cas para as CSUB-BPD. Em parceria com
pesquisadores da Universidade de Miami
(EUA), a técnica de treinamento super-
posto foi validada com experimentos na
area de testes do IEAPM e publicada na
literatura internacional [10]. Fruto de
uma tese de doutorado, uma nova técnica
sobre CSUB-BPD, utilizando sensores
vetoriais, foi desenvolvida a partir de

experimentos reali-

zados na costa sul

biologico emitido
pelos cetaceos, para
que o sinal trans-
mitido seja o mais
fidedigno possivel.
Ja nas CSUB-BPD,
sinais com baixa
SNR tendem a apre-

Pesquisadores do
IEAPM tém desenvolvido
novas técnicas para as
comunicacoes com baixa
probabilidade de deteccao

portuguesa e apre-
sentada na Confe-
réncia UComms
(Italia, 2022), patro-
cinada pelo CMRE
(Centre for Mari-
time Research and

sentar uma taxa de

Experimentation),

erros maior e alcan-

ce menor em comparagdo a sinais mais
potentes, o que tem fomentado novas
técnicas de processamento de sinais.

PERSPECTIVAS NA MARINHA
DO BRASIL

As comunicagdes esteganograficas sao
de tecnologia critica e de uso restrito, no
ambito da Organiza¢ao do Tratado do
Atlantico Norte (Otan). A venda de sis-
temas de comunicagdo furtiva é regulada,
nos Estados Unidos da América, pela
United States Munition List (USML),
que, na Categoria XI (iv), inclui modems
acusticos que empreguem técnicas com
baixa probabilidade de interceptacao/
deteccdo [9]. Em que pese o projeto
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da Otan [7].

O dominio dessas tecnologias de comu-
nicacao permitira que tais sistemas possam
ser embarcados em meios navais de super-
ficie, submarinos e em veiculos autono-
mos, incrementando o comando e controle
de operacdes submarinas com multiplos
vetores, contribuindo, assim, com o avango
tecnologico do setor operativo.

CONSIDERACOES FINAIS

Os recentes conflitos tém demonstrado
que a guerra moderna exige o desenvolvi-
mento de novas tecnologias para melhorar
a comunicacao furtiva entre diferentes
vetores submarinos e de superficie no
teatro de operagdes. Considerando que a
capacidade de ocultagdo ¢ caracteristica
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intrinseca dos submarinos e AUV, apre-
sentamos o conceito de esteganografia e
seus principais métodos (comunicagdes
BPD e biomiméticas), sua evolugdo e
algumas perspectivas na Marinha do
Brasil. Este artigo espera, portanto, con-

tribuir para o fomento de novos projetos
relacionados ao tema, o que permitiria
aumentar a furtividade dos novos S-BR e
do futuro SN-BR enquanto se comunicam,
reduzindo a probabilidade de detecgdo e
uma possivel neutralizag@o pelo inimigo.

I~ CLASSIFICACAO PARA INDICE REMISSIVO:
<CIENCIA E TECNOLOGIA>; Acustica; Acustica Submarina;
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