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INTRODUGAO

A evolugdo tecnoldgica dos sistemas e sensores em-
pregados nas guerras atuais torna imperativo o desen-
volvimento de projetos de pesquisa, desenvolvimento
e inovacdo tecnoldgica de um pais. Especificamente, o
emprego de tecnologias inovadoras em sistemas moder-
nos de Guerra Eletronica (GE) radar resulta em ponto de
inflexdo nos resultados dos combates. Tais tecnologias
inovadoras permitem o emprego mais eficaz da GE ra-
dar, uma vez que viabilizam, por exemplo, o emprego de
técnicas modernas de Inteligéncia Eletronica (ELINT —
Electronic Intelligence) que sao baseadas em algoritmos
complexos de processamento digital de sinais, como,
por exemplo, a Transformada de Fourier de Tempo
Curto (STFT - Short Time Fourier Transform). Estas
tecnologias inovadoras permitem a andlise no dominio
da frequéncia, em tempo real, dos sinais radar recebidos
pelo equipamento de Medidas de Apoio a Guerra Ele-
tronica (MAGE). A Figura 1 apresenta o equipamento
MAGE Defensor desenvolvido pelo Instituto de Pesqui-
sas da Marinha (IPgM), atualmente instalado na Cv
Barroso, cujo projeto encontra-se sendo alterado a fim
de dotar as futuras Fragatas Classe Tamandaré (FCT).

O surgimento de radares modernos que empre-
gam Técnicas de Compressio de Pulsos (PCT -
Pulse Compression Technique) ou que transmi-
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tem em Onda Continua Modulada em Frequéncia
(FMCW - Frequency Modulated Continuous Wave)
resultaram na quebra de um paradigma, ou seja,
eliminaram a vantagem naturalmente existente no
processo de detec¢dao executado pelo MAGE em re-
lagdo ao processo realizado pelo radar. Tais radares
modernos sdo denominados radares de Baixa Pro-
babilidade de Interceptacao (LPI — Low Probabili-
ty of Interception) [1]. As tecnologias empregadas
nestes radares comprometem muito a eficicia dos
processos de detec¢do e de identificacdo executados
pelos equipamentos MAGE convencionais, ou seja,
equipamentos desprovidos de hardware (HW) espe-
cifico para andlise intrapulso de sinais radar.

A existéncia de radares LPI instalados em meios
navais ou mesmo em misseis tornou imprescindivel o
desenvolvimento de equipamentos MAGE modernos,
dotados, por exemplo, de Receptores Digitais (DRX
— Digital Receiver) que possibilitam o emprego de al-
goritmos de ELINT adequados para a extra¢do de ca-
racteristicas intrapulso de sinais radar [2].

A Figura 2 apresenta o Radar RAN-20S instalado
nas Fragatas Classe Niterdi (FCN), que emprega PCT.

Este artigo procura enfatizar as caracteristicas
necessdrias a um equipamento MAGE de modo a
permitir a detec¢do eficaz de sinais de radares mo-
dernos, também denominados radares de baixa pro-
babilidade de interceptacdo (LPI — Low Probability
of Interception).



Figura 2. Radar RAN-20S instalado na Fragata Defensora

CENARIO ATUAL: MiSSEIS ANTINAVIO
DOTADOS DE RADARES MODERNOS

A importancia de um sistema ELINT moderno
pode ser evidenciada, por exemplo, ao analisarmos o
ocorrido em 26 de agosto de 2020 com o lancamento
de misseis balisticos de médio alcance chineses sobre
o Mar do Sul da China [3]. O ex-oficial chinés Wang

Xiangsui relatou o ocorrido como:

... vérios dias depois [apds as manobras do
porta-avides], lancamos o DF-21 e o DF-26,

€ 0s missels atingiram um navio que navega-
va ao sul das Ilhas Paracel. Pouco depois dis-
so, um adido militar americano em Genebra
reclamou [para nés] e disse que as consequ-
éncias seriam graves se 0s misseis atingissem
um porta-avioes americano [3].

Os misseis DF-21 lancados sao Misseis Balisticos An-
tinavio (ASBM — Anti-Ship Ballistic Missile) que empre-
gam radares LPI nos seus sistemas de guiagem terminal
(seekers). Tais misseis, operacionais desde 2010, sdo de
dificil detec¢io por um MAGE desprovido de ELINT mo-
derno por empregarem tecnologia LPI [4]. A existéncia de
misseis modernos semelhantes aos chineses DF-21 repre-
senta uma ameaga concreta aos meios navais e demanda
o premente emprego de equipamentos MAGE equipados
com ELINT modernos. A Figura 3 apresenta os misseis

chineses DF-21D que empregam tecnologia LPL

Em dltima andlise, os sistemas de defesa de um
navio devem ter capacidade para se contrapor as
ameacas advindas dos misseis antinavio. Os misseis
foram introduzidos nos cendrios de guerra a partir
da 2* Guerra Mundial, e desde entido diversos pai-
ses comecaram a desenvolver misseis mais potentes

e dotados de novas tecnologias. Dentre os principais
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misseis antinavio dotados de seekers com radares
LPI, atualmente em operagdo, destacam-se: o norte-
-americano Harpoon; o francés Exocet (Block3); e o
chinés YJ-83 [6].

A Figura 4 apresenta o missil antinavio Harpoon

sendo lancado do navio inglés HMS Montrose [7].

A Figura 5 apresenta o missil antinavio Exocet
Block3 instalado no navio Halasan da Marinha da
Indonésia [8].

A Figura 6 apresenta o missil antinavio YJ-83 sen-

do lang¢ado de um navio da Marinha da Tailandia [9].

Como consequéncia, de modo a prover uma rea-
¢do eficaz a misseis dotados de sistemas de guiagem
baseados em radares LPI, faz-se necessirio dotar os
equipamentos MAGE de capacidade de extracdo de
caracteristicas intrapulso presentes nos sinais dos ra-
dares LPI, ou seja, dotar os equipamentos MAGE de
um DRX e de algoritmos ELINT intrapulso baseados

em andlise no dominio da frequéncia e no dominio do

tempo-frequéncia (STFT).

Figura 3. Missil balistico chinés DF-21D dotado de seeker
com radar LPI [5]

Figura 5. Missil Exocet (Block3) instalado no navio
Halasan da Marinha da Indonésia [8]
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RADARES MODERNOS: RADARES
DE BAIXA PROBABILIDADE DE
INTERCEPTAGAO (LPI)

Radares LPI emitem sinais de dificil intercep-
tagdo por um MAGE, ou seja, sinais tdo fracos que
os receptores dos MAGE ndo possuem sensibilidade
para interceptd-los, ou seja, sinais que sdo capazes de
“... To see and not be seen” [1].

Tais radares LPI transmitem sinais com poténcia
de pico reduzida, porém mantendo a poténcia média
transmitida no valor necessdrio para garantir o alcan-
ce maximo especificado. Um equipamento MAGE
convencional distingue um alvo do ruido ambiente a
partir do estabelecimento de um limiar de detec¢io
(threshold), conforme ilustrado na Figura 7.

Na Figura 7a, nota-se que o sinal radar é detectado
pelo MAGE, pois apresenta amplitude maior que o li-
miar de detec¢io do MAGE.

Entretanto, na Figura 7b, o sinal radar nio é detecta-
do, pois, além de sua amplitude ser menor que o limiar
de deteccio do MAGE, ainda estd imerso em ruido.

Figura 4. Missil Harpoon sendo langado do navio inglés
HMS Montrose [7]
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Figura 6. Missil YJ-83 sendo langado de um navio da
Marinha da Tailandia [9]
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Figura 7. Limiar de Detec¢do de um receptor MAGE Convencional

Mesmo que o limiar de detec¢gio do MAGE, na Fi-
gura 7b, fosse reduzido, ainda assim ndo seria possivel
a deteccdo do sinal radar devido ao nivel de ruido exis-
tente. Esta limitagio do MAGE somente é superada
ao executar a andlise no dominio da frequéncia e no

dominio do tempo-frequéncia.

A reducdo da poténcia de pico dos sinais transmi-
tidos pelos radares LPI pode ser obtida por meio das
seguintes técnicas: Gerenciamento de Poténcia; Com-
pressdo de Pulsos (PCT); redugio de 16bulos secunda-
rios; e aumento da largura de banda do sinal. Neste
trabalho, optou-se por abordar a técnica PCT.

Compressao de Pulso empregando Modulacao
Digital Por Deslocamento de Fase (PSK):

A PCT por modulacdo de fase consiste em se trans-
mitir um pulso longo com codifica¢do digital por des-
locamento de fase (PSK — Phase Shift Key) de modo
que o eco recebido, apos passar por um filtro de com-
pressdo na recepg¢do, possa ser reconstruido como um

pulso curto.

O objetivo da PCT é quebrar o paradigma existen-
te entre a largura de pulso (associado ao poder de re-
solucdo em distancia) e a poténcia média transmitida

(associada ao alcance de deteccio) de um radar.

Em um radar pulsado e sem modulag¢io intrapulso,
quanto mais estreito for o pulso, melhor serd a reso-
lugdo em distancia. A Figura 8 ilustra este poder de
separacdo em distancia. Na Figura 8a, um pulso largo
ndo é capaz de detectar as duas aeronaves que se apro-
ximam na mesma marcagao e proximas uma da outra;
enquanto que na Figura 8b as duas aeronaves sio de-

tectadas ao se empregar um pulso estreito.

Em contrapartida, quanto mais largo for o pulso,

maior serd a poténcia média transmitida e, conse-
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Figura 8. Poder de separacdo em distincia: a) pulso largo; e
b) pulso estreito

quentemente, maior serd o alcance de detec¢io. Por
exemplo, um navio operando em regides de entrada
de porto, ou seja, com grande trafego de navios, em-
prega seu radar em pulso estreito de modo a ter uma
resolucdo em distancia de poucos metros. Entretanto,
em alto mar os navios operam com pulsos largos de
modo a maximizar o alcance de deteccao radar. Em
radares militares, de modo geral, deseja-se maximizar
o alcance de detec¢do radar sem degradar muito a re-
solu¢do em distancia. Este objetivo é alcan¢ado com o
emprego da PCT [2].

Os radares que empregam PCT por deslocamen-
to de fase (PSK), inicialmente, definem o alcance
maximo desejado e qual o cdédigo da modulagao em
fase a ser adotado na transmissio. Posteriormente,
um pulso largo é dividido em subpulsos de igual du-
ra¢io. Cada um destes subpulsos recebe uma fase
especifica, definida de acordo com o c6digo esco-
lhido. Portanto, por exemplo, para um codigo de
comprimento N=7 teremos 7 subpulsos com suas
respectivas fases definidas pela sequéncia do cédigo
escolhido. A modulacdo em fase mais usada empre-
ga duas fases sendo denominada codificagdo binaria
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que associa os valores +1 e -1, da sequéncia do cé6-
digo, as fases 0° e 180°, respectivamente. Portanto,
neste caso, os subpulsos sdo transmitidos alternan-
do suas fases entre 0° e 180°, de acordo com a sequ-
éncia do cédigo adotado.

A Figura 9 ilustra este procedimento para o c6digo
Barker-7, cuja sequéncia é definida como: +1, +1, +1,
1,1, +1, -1.

A Figura 10 ilustra um sinal LPI, no dominio do
tempo, utilizando PCT empregando o codigo Barker-7.

A modulagao por deslocamento de fase (PSK) pode
ser feita também empregando codigos com mais de
duas fases, ou seja, empregando cddigos polifasicos.
Os codigos Frank sdo os codigos polifasicos mais em-
pregados em radar [2].

Resumindo, ao se transmitir um pulso largo empre-
gando PCT, por exemplo, com um cédigo Barker-7,
consegue-se obter uma resolu¢ao em distancia equi-
valente a 1/7 da largura de pulso (LP) largo, porém
atingindo um alcance 7 vezes maior do que aquele que
seria obtido com um pulso estreito (caso a LP fosse
1/7 do pulso largo, ou seja, necessaria para obter a
mesma resolu¢do em distancia). Neste caso, a Taxa de
Compressao de Pulso (k) serd: k = 7.

Modulacao Analogica Linear em Frequéncia
(LFM)

Radares pulsados que possuem seus pulsos mo-
dulados linearmente em frequéncia sio denominados
radares CHIRP (Compressed High-Resolution Pulse)
[2]. Tais radares também sio classificados como ra-
dares LPI. A Figura 11 apresenta um exemplo de sinal
transmitido por um radar CHIRP.

Adicionalmente, podemos ter radares LPI que
transmitem sinais de onda continua modulada em
frequéncia (FMCW). Sua principal caracteristica
¢ possuir poténcia de pico idéntica a sua potén-
cia média. Esta baixa poténcia de pico dos sinais
radar transmitidos dificulta a sua deteccio pelo
MAGE [1].

A Figura 12 ilustra um sinal FMCW.

Em radares CHIRP e FMCW), a taxa de compres-
sao (k) é calculada como: k = BW * LP. Onde BW ¢ a
banda de frequéncia e LP é a largura de pulso.

A Figura 13 apresenta a Antena e o Transceptor
do Radar FMCW Pilot, desenvolvido pela empresa
sueca SAAB, adaptado para instalagio em subma-
rino [10].

] Jrem—r
EER

AN AN A

0 [ ‘ 7

LA

Figura 9. Representacao da modulag¢do por deslocamento de fase (PSK) com Codigo Barker-7
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Figura 10. Sinal Barker-7: a) no dominio do tempo; e b) no dominio tempo-frequéncia
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Figura 11. Sinal CHIRP: a) no dominio do tempo; e b) no dominio do tempo-frequéncia
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Figura 12. Sinal FMCW: a) dominio do tempo; e b) dominio do tempo-frequéncia

Figura 13. Radar FMCW Pilot da empresa SAAB adaptado
para instala¢io em submarino [10]

MAGE DE ALTO DESEMPENHO (DOTADO
DE DRX)

Os equipamentos MAGE dotados de DRX sio
capazes de realizar fun¢des ELINT intrapulso devido
a sua rdpida conversio analdgica-digital e também
devido a sua capacidade de andlise, em tempo real,
no dominio da frequéncia. Desta forma, tais MAGE
apresentam alto desempenho na interceptagio de si-

nais com SNR baixos e, portanto, sao adequados para
a detec¢do de sinais LPI.

A importancia da modernizagio dos MAGE, com
a incorporac¢do de um DRX a fim de melhorar seu de-
sempenho frente aos radares LPI, pode ser evidenciada
por meio da Tabela 1 [1]. Nesta tabela, percebe-se que,
por exemplo, um radar FMCW, tipo PILOT MK2,
transmitindo com 1 W de poténcia média, é capaz
de detectar um missil com se¢do-reta-radar de 1 m?2
a 8,8 km de distancia, ou seja, alcance equivalente
ao obtido com um radar pulsado convencional com
10 KW de poténcia de pico que é 7,9 km.

Entretanto, ainda observando a Tabela 1, percebe-
se que o radar PILOT MK2 operando com 1 W de po-
téncia média somente serd detectado por um MAGE
convencional (60 dBmi) a apenas 2,5 km, enquanto
que o radar pulsado operando com 10 KW de potén-
cia de pico sera detectado pelo mesmo MAGE conven-
cional a uma distancia 100 vezes maior (250 km). Esta
situagdo melhora bastante com o emprego do MAGE
dotado de DRX (80 dBmi), ou seja, o radar FMCW
PILOT MK2 operando com 1 W de poténcia média
podera ser detectado a 25 km de distancia.
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Tabela 1. Comparacdo dos alcances radar e MAGE [1]

Distancia de detec¢ao

Distancia de deteccao do

Radar (km) MAGE (km)
Poténcia de saida do Radar . .
Secao Reta Secao Reta MAGE com MAGE com
Radar do Radar do 60 dBmi 80 dBmi
alvo: 100 m? alvo: 1 m2 (convenc.) (alto des.)
Pilot MK2 (FMCW) 1 W 28 8,8 25 25
Radar pulsado convencional com o5 7.9 50 5500

10 KW de poténcia de pico

A Figura 14 apresenta uma arquitetura de
MAGE dotado de DRX [11]. Nesta figura é possivel
a identificacdo dos blocos bdsicos que constituem
um MAGE com DRX: Analisador de Espectro; Cir-
cuito de Deteccdo e Medicio; e o Conversor Anal6-
gico-Digital (A/D).

Com base nesta arquitetura, percebe-se que a prin-
cipal vantagem do MAGE dotado de DRX estd na
sua capacidade de processamento digital de sinais e,
consequentemente, na viabilidade da analise dos sinais
radar no dominio da frequéncia em tempo real. Tais
caracteristicas sdo essenciais para a detec¢do e identi-
ficacdo de sinais LPI de forma eficaz.

A Figura 15 apresenta um exemplo de um sistema
MAGE que emprega DRX [10].

Figura 14. Arquitetura de um MAGE moderno dotado de
DRX [11]
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CONSIDERAGOES FINAIS

Ameacgas modernas, que fazem uso de radares
LPI em seus sistemas de navegag¢io e de armas, tém
se tornado cada vez mais presentes no cendrio mun-
dial. Como exemplos destas ameagas, podemos citar
os misseis antinavio e misseis antiaéreos dotados de
sistemas de guiagem terminal (seekers) baseados em
radares LPI. Diante deste contexto, a moderniza¢io
dos sistemas MAGE se torna essencial.

A possibilidade da tecnologia LPI de, através do
uso de PCT, diminuir a amplitude de poténcia dos seus
sinais, emitindo-os com uma poténcia média menor do
que a do ruido branco presente no ambiente eletro-
magnético, faz com que um MAGE convencional, des-

Figura 15. MAGE ES-5080 da empresa ITT Electronic
Systems dotado de DRX [10]



provido de algoritmo moderno de ELINT, ndo consiga
interceptar o sinal e tampouco separa-lo do ruido. Este
fato faz com que a tecnologia de ELINT intrapulso,
baseada na andlise no dominio do tempo-frequéncia
decorrente do emprego de DRX, seja imprescindivel
no ambito da GE.

Este trabalho ressalta a importancia da incorpora-
¢do dos algoritmos de ELINT intrapulso nos futuros
equipamentos MAGE em desenvolvimento pela MB,
como, por exemplo, no MAGE MK3 (Figura 16) que
serd instalado nas futuras FCT. Este futuro MAGE dis-
pora de um sistema moderno de ELINT que conferird
a Esquadra a capacidade de se antepor a quaisquer
ameacas modernas. Esta tecnologia elevard a MB, em
matéria de GE, a uma posicao de destaque dentre as
esquadras das principais poténcias mundiais.

Figura 16. Projeto do MAGE Defensor MK3 para as FCT
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