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Comando Naval de Operacies Especiais: integragéo
das atividades de Uperagdes Especiais e Uperagies
de Informacao no ambito da Marinha do Brasil

Vice-Almirante (FN) Rogério Ramos Lage
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Atual Comandante do Material de Fuzileiros Navais, é graduado pela Escola Naval e realizou
diversos cursos, com destaque para: Especial de Comandos Anfibios, Aperfeicoamento de Ofi-
ciais do Corpo de Fuzileiros Navais (CAOCFN), Paraquedista (Basico, Expedito de Salto Livre,
Mestre de Salto e Precursor Paraquedista), Estado-Maior para Oficiais Superiores (C-EMOS) e
Politica e Estratégia Maritimas (C-PEM). Durante sua carreira, foi Comandante da Companhia de
Carros de Combate, Comandante do Batalhdo de Operagdes Especiais de Fuzileiros Navais e Co-

mandante da Divisdo Anfibia; Subchefe de Operagdes de Paz do Ministério da Defesa e Subchefe
de Inteligéncia Operacional do Comando de Operagdes Navais; e Adido na Adidancia Naval do
Paraguai. Foi Comandante Naval de Operagdes Especiais de setembro de 2019 a abril de 2021.

Introdugao

Atualmente, os conflitos armados ocorrem de forma as-
simétrica, impossibilitando interpretagdes assentadas
nos mesmos preceitos tedrico-doutrindrios que rege-
ram as guerras do passado e dificultando a percepgao
dos limites de guerra e paz.

Nesse contexto, o Ambiente Operacional, cuja com-
preensao é condi¢do fundamental para o éxito nas ope-
ragdes militares, pode ser caracterizado como um con-
junto de fatores que interagem, de forma especifica em
cada situagao, a partir de trés dimensoes: a fisica, a hu-
mana e a informacional. A Dimensao Fisica estd ligada
ao terreno e as condigdes meteoroldgicas; a Dimenséo
Humana compreende os elementos relacionados as
estruturas sociais e aos comportamentos e interesses,
normalmente geradores de conflito; e a Dimensao In-
formacional abrange os sistemas utilizados para obter,
produzir, difundir e atuar sobre a informacao.

Figura 1: As Dimensdes do Ambiente Operacional.
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Fonte: Brasil, 2018.

Vale ressaltar, ainda, a crescente utilizagédo de agdes
cibernéticas ilicitas, o uso da guerra informacional e
o desencadeamento de diversas atividades a margem
dalei, como crimes ambientais, terrorismo e pirataria,
com a finalidade de provocar desestabilizagao, medo
e incerteza.

Nesse cendrio complexo e dinamico, é crucial o de-
senvolvimento do poder de combate em trés vetores
especificos: Operagdes Especiais (OpEsp), Opera-
coes de Informagdo (Oplnfo) e Contraposicdo as
Ameacas Hibridas.

|. Operagiies Especiais

Conduzidas em ambientes sensiveis, por tropa rigoro-
samente selecionada, treinada e equipada que emprega
métodos, taticas, técnicas, procedimentos e equipa-
mentos ndo convencionais, as Operagdes Especiais se
apresentam como uma ferramenta extremamente efi-
ciente: com suas tradicionais agdes de reconhecimento
especial e agdes diretas e indiretas, neutralizam amea-
cas e contribuem para o enfrentamento dos conflitos
atuais em operagdes no amplo espectro dos niveis de
conducgdo da guerra.

Operagdes Especiais podem ser realizadas tanto em
tempo de paz quanto em periodos de crise ou conflito
armado, em situagdes de normalidade institucional ou
nao, de forma ostensiva, sigilosa ou coberta, em areas
negadas, hostis ou politicamente sensiveis, indepen-
dentemente ou em coordenagdo com operagdes reali-
zadas por forgas convencionais.
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Figura 2: Tropa de Operag0es Especiais.

Fonte: O autor.

2. Uperagdes de Informagdo

De acordo com a Doutrina de Operagdes de Informacgao
(EMA-335), as Operagdes de Informagao, cada vez mais
presentes no campo de batalha, atuam:

(..) influenciando pessoas ou grupos hostis, neu-
tros ou favordveis, capazes de impactar positiva-
mente ou negativamente o alcance dos objetivos
politicos e militares, bem como para comprometer
o processo decisério dos oponentes ou potenciais
oponentes, enquanto garantindo a integridade do
nosso processo (BRASIL, 2018).

Nesse processo, é necessaria uma eficiente coordena-
¢ao do emprego das Capacidades Relacionadas a Infor-
magao (CRI), destacando-se as Operagdes Psicoldgicas
(OpPsico) e as Agdes de Guerra Eletronica (AGE), Guer-
ra Aclstica (AGA) e Guerra Cibernética (AGCiber), a fim
de atingir o efeito desejado, seja ele militar ou nao.

A convergéncia dessas capacidades permite a mani-
pulagdo de narrativas, a amplificacdo de mensagens
e a orquestracao de efeitos que se estendem além do
ambito cinético.

3. Contraposicao as Ameagas Hibridas

Explorando a interconexdo de diferentes aspectos do
conflito moderno, o Comando de Operagdes Navais assim
define as Ameacas Hibridas (COMOPNAVINST 30-01):

Emprego sob medida, por ator oponente, de mdlti-
plos instrumentos, militares ou ndo, como opera-
¢Oes psicoldgicas, ataques cibernéticos, pirataria,
acOes terroristas, propaganda, contrapropaganda,
desinformagdo, agdes econdmicas, crimes am-
bientais, interferéncias nas comunicagdes, agdes
de forgas regulares e irregulares contra infraestru-
turas criticas, ataques nucleares, bioldgicos, quimi-
cos ou radioldgicos, bem como outras atividades
criminosas ou subversivas de naturezas diversas,
combinando agdes simétricas e assimétricas com
seu efeito sinérgico, podendo atuar em ambientes
fisicos ou ndo, particularmente o informacional, di-
recionados a vulnerabilidades especificas do alvo
visando atingir os efeitos desejados pelo agressor
e, normalmente, a partir de desestabilizagdo, medo
e incerteza gerados na sociedade como um todo
ou em parte dela (BRASIL, 2020).

A contraposicao a essas ameacas é desafiadora, pois
exige respostas coordenadas e abrangentes que le-
vem em consideragdo indmeras dimensdes e métodos
de influéncia.

Figura 3: Operagdes de Informagao.

Fonte: O autor.
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Figura 4: Contraposi¢do as Ameagas Hibridas.
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Fonte: European Parliament, 2018.

4 CoNavOpEsp - criagéo, organizagéo e
integragéo entre os departamentos

A Marinha do Brasil criou o Comando Naval de Ope-
ragoes Especiais (CoNavOpEsp) em 16 de agosto de
2019, centralizando os assuntos relativos a Operagdes
Especiais, Operacdes de Informacao e Ameacas Hibri-
das. Em sua estrutura organizacional, o CoNavOpEsp
estda alicercado em dois departamentos, conforme
ilustra a Figura 5.

Figura 5: Organograma do CoNavOpEsp.
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Fonte: O autor.

0 Departamento de Operagdes Especiais (OpEsp), além
de estudar sobre o tema, tem como finalidades: asses-
sorar o Comandante nos aspectos relativos as Opera-
¢oOes Especiais; constituir ou compor o Estado-Maior
de uma Forga de Operagdes Especiais conjunta, com-
binada ou singular; e planejar e coordenar a participa-
¢ao da MB em operagdes, adestramentos e exercicios
conjuntos e combinados de Operagdes Especiais.
Para cumprir essas tarefas, o Departamento possui
duas divisdes subordinadas: a Divisdo de Comandos

Anfibios e a Divisdao de Mergulhadores de Combate.
Caso necessario, € previsto que a Organizagao Militar
(OM) receba, por destaque, militares de outras OMs,
especializadas ou ndo.

0 Departamento de Operagdes de Informagao (Oplnfo)
foi constituido para tratar das principais Capacidades
Relacionadas a Informagao (CRI), tendo como atribui-
¢oes: compor Forgas-Tarefas de Guerra Cibernética
singulares, combinadas ou conjuntas, quando determi-
nado; assessorar o Comandante nos aspectos relativos
as Operagdes de Informacgao; planejar e coordenar a
participagdo da MB em operagdes, adestramentos e
exercicios conjuntos que envolvam Operagoes de Infor-
magao, Operagdes Psicoldgicas, Agdes de Guerra Ele-
tronica, AcOes de Guerra Aclstica e Agdes de Guerra
Cibernética; conduzir Agdes de Guerra Cibernética de
carater operativo no ambito da MB, particularmente as
atividades de exploragdo e ataque; desenvolver armas
cibernéticas e procedimentos para a realizagdo de
acoes cibernéticas; atuar como elemento de ligagao do
Setor Operativo com o Comando de Defesa Cibernética;
e planejar e conduzir os exercicios e adestramentos de
Guerra Cibernética no ambito da MB.

0 Departamento de Opinfo possui, em sua estrutura:
as Divisdes de Operagdes Psicoldgicas, Produgéo de
Informacdo, Relagdes Civis e Institucionais, e Guerra
Aclstica e Eletronica, que foram criadas, principalmen-
te, para realizar estudos e assessorar o Comandante em
relacdo aos respectivos temas; e a Divisdo de Guerra
Cibernética, que atua ndo apenas no nivel operacional,
mas também no nivel tatico, estando previstos, em sua
lotacdo, militares especializados para a condugéo de
acodes cibernéticas de exploragdo e ataque.

Asinergia entre os departamentos possibilita que agdes
de OpEsp de efeito cinético sejam potencializadas a
medida que sao orientadas para a consecugdo de uma
meta psicoldgica, usada pela propaganda nos niveis
politico e estratégico, o que faz parte de um contexto
informacional mais amplo para influenciar percepgdes e
aopiniao publica, podendo ou ndo ocultar o propésito, 0
escopo, 0 momento e a localizagédo da operagéo.

Nesse enquadramento, as Oplinfo também podem ser
fortalecidas com agdes de OpEsp para degradar as
capacidades relacionadas a informagdo do oponente.
Como exemplo, podem ser citadas agfes diretas rea-
lizadas contra infraestruturas de Comando e Controle.

Conclusdo

A criagdo de uma Organizagao Militar vocacionada para
Operagdes Especiais e Operagdes de Informacgao res-
ponde a demanda atual relativa a crescente importancia
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dessas atividades que, juntas, oferecem uma aborda- se o0 cendrio é complexo, sua compreensdo deve ser,
gem estratégica poderosa para influenciar percepgoes, necessariamente, holistica, privilegiando abordagens
moldar narrativas e alcangar objetivos militares, além integradas e solugdes multidisciplinares.

de exercerem efeito multiplicador de forgas. Afinal,
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Figura 6: Elementos de Operagdes Especiais/GRUMEC.
Fonte: Acervo MB.
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