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Inteligéncia de Comunicagdes: uma poderosa arma
em apoio as Operagdes Navais

Capitdo de Mar e Guerra Humberto Ferreira Ramos Junior

Atualmente estagiario do Curso de Altos Estudos de Politica e Estratégia (CAEPE), é graduado

em Ciéncias Navais pela Escola Naval com habilitagdo em Eletronica. Realizou os cursos de
Mestrado em Informdtica com énfase em Seguranga de Redes e Pés-graduagdo em Geréncia de
Redes e Tecnologia Internet. Entre as principais comissoes, foi Encarregado da Divisdo de Con-
vés do Navio-Patrulha Guaiba, Encarregado da Divisdo de Sistema de Armas da Corveta Frontin,
Chefe do Departamento de Seguranca das Informagdes Digitais e Encarregado da Central de
Tratamento de Incidentes em Redes de Computadores do Centro de Tecnologia da Informagéo
da Marinha (CTIM), Chefe do Departamento de Seguranca das Informacdes Digitais da Diretoria
de Comunicagdes e Tecnologia da Informagéo da Marinha (DCTIM) e Diretor do Centro de Guerra
Acustica e Eletronica da Marinha (CGAEM).

Figura 1: Inteligéncia de Comunicagdes.

Fonte: Thales Group.

Introdugao

No ambito da Guerra Eletronica (GE), a Inteligéncia de
Comunicagdes (Communications Intelligence - COMINT)
€ a atividade que visa a obtencdo de informacdes sobre
as comunicagdes utilizadas pelo inimigo com o objetivo
de compreender sua intengao, localizagao, capacidades
e limitagOes. Essa atividade inclui a interceptagao, a
analise e a interpretagdo de sinais de radio, voz, dados
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e outros tipos de comunicagdo. Engloba as atividades
voltadas para a protecdo de sistemas eletronicos pré-
prios, bem como aquelas voltadas a perturbacéo e a de-
gradagao dos sistemas eletrénicos do inimigo. Por meio
da COMINT, é possivel obter informagdes criticas sobre
as atividades do oponente, 0 que pode se traduzir em
vantagens taticas e estratégicas no campo de batalha.



No cendrio tecnoldgico atual, em que os conflitos
ocorrem em multiplos dominios, essa subarea da
GE vem ganhando cada vez mais notoriedade como
uma capacidade critica em apoio as agdes militares.
Neste artigo, busca-se enfatizar sua importancia nas
Operagdes Navais, iniciando com um breve histérico
sobre sua evolugao no contexto mundial. Em seguida,
¢ apresentada a forma como a GE foi inserida na Ma-
rinha do Brasil (MB), concluindo com o destaque para
algumas agdes voltadas a sua efetiva consolidagao
no ambito da Forga.

. Breve histarico da Inteligéncia de
Comunicagies no mundo

Ao longo da histéria, a atividade militar serviu para im-
pulsionar a busca e o desenvolvimento de tecnologias
que, de alguma forma, levassem uma forca a sobrepujar

se percebeu a necessidade de serem efetuadas agcoes
tanto de inteligéncia quanto de contrainteligéncia nes-
se novo ambiente. Essa disputa pelo usufruto e/ou pela
negacgao do espectro eletromagnético passou a ser co-
nhecida como Guerra Eletronica.

A GE foi empregada pela primeira vez na Batalha de
Tsushima em 27 de maio de 1905. Durante a madru-
gada, o cruzador japonés Shinano Maru avistou o
navio-hospital russo Orel, que estava iluminado, cum-
prindo as leis maritimas internacionais. Mais tarde, pro-
ximo ao amanhecer e com a dissipacao da neblina, os
japoneses constataram que o Orel ndo estava so.

Com o avistamento da frota russa, o Shinano Maru pas-
sou a transmitir, para o comando da frota japonesa, a
localizagdo da esquadra inimiga. Nesse momento, 0s
operadores de radiotelégrafos russos, aproveitando-se
dapoténciade seus equipamentos, realizaram emissoes
na mesma frequéncia das comunicagdes japonesas, no
intuito de torna-las ininteligiveis. Mas, em algum mo-
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Com a | Guerra Mundial, mesmo que ainda ndo em-
pregada de forma sistematica, a COMINT passou a
ser utilizada em agdes de monitoragao, interceptagao
e interferéncia em transmissdes de radiofrequéncia.
Jda na Il Guerra, vale destacar o papel das unidades
americanas nos esforgos conjuntos com os britanicos
na area de inteligéncia de sinais. A quebra do c6digo
naval japonés JN25b, por exemplo, desempenhou pa-
pel decisivo nas batalhas do Mar de Coral e de Midway
em 1942. Da mesma maneira, desde as primeiras solu-
¢Oes para as mensagens codificadas pelas maquinas
alemas Enigma em 1940, o esforgo aliado no ambito
da inteligéncia de sinais foi fator decisivo para o en-
curtamento da guerra.

Na atualidade, podemos citar o conflito Rassia x Ucra-
nia, no qual fica clara a importancia da COMINT, que
vem desempenhando um importante papel nos comba-
tes travados e no posicionamento das tropas no terreno.
Como as comunicagdes de radiofrequéncia sdo essen-
ciais para operagdes tantos civis quanto militares, as
acoes realizadas nesse ramo tém se mostrado uma
grande arma para a destruigdo ou a degradagdo dos
sistemas de combate inimigos.

Como exemplo, pode ser citado 0 jammer russo R-330Zh
Zhitel, que supostamente consegue interferir em todos
o0s equipamentos de comunicagdes via satélite, em re-
des celulares, no GPS e em transmissdes nas faixas de
VHF/UHF dentro de um raio de 25 km. Além disso, em
sua estagdo de comando e controle, ha equipamentos
para detecgdo, localizacdo de diregdo e andlise de si-
nais de radiocomunicacao usando a tecnologia baseada
em Rédio Definido por Software (RDS).

Figura 3: Jammer R-330Zh Zhitel.

Fonte: Defense Express, 2023.
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As forgas ucranianas, por sua vez, vém se utilizando
de sistemas fornecidos pelos Estados Unidos (EUA).
H4 relatos de que a Rlssia ndo possui um sistema
de comando e controle robusto, dependendo de te-
lefones celulares ou rddios nédo criptografados sus-
cetiveis a agOes de geolocalizagdo e interferéncia
ucranianas. Muitos celulares russos, supostamente
seguros, falharam por dependerem de canais de
dados 3G/4G. Além disso, a falta de adesdo a uma
politica rigida de COMINT levou muitos combaten-
tes russos, inclusive generais, a utilizarem celulares
comuns, contribuindo para o sucesso de algumas
medidas adotadas pelos ucranianos.

2. A Inteligéncia de Comunicagies na
Marinha do Brasil

Nos anos 1970, entravam no servigo ativo as Fragatas
Classe Niter6i. Na época, os navios chamaram a aten-
¢ao da imprensa naval, inclusive no exterior. O livro
Modern Naval Combat (MILLER & MILLER, 1986) men-
ciona a Fragata Constituicdo nos seguintes termos:
“Fragatas, como as da Classe Niter6i, tornaram-se os
navios de guerra modernos mais amplamente utili-
zados, com capacidades muito superiores aos seus
similares da Il Guerra Mundial”.

No contexto da COMINT, foi efetuada a incorporacgdo
de um equipamento de Medida de Apoio de Guerra
Eletronica (MAGE) que possibilitava o monitoramento
de sinais de comunicagdes conhecido como radiogo-
niémetro CDL-160.

Mas as acdes da MB nesse campo estdo registradas
desde a Il Guerra Mundial, com a implantacéo da Re-
de Radiogoniométrica de Alta Frequéncia (RRGAF),
inicialmente composta por duas Estagdes Radiogo-
niométricas de Alta Frequéncia (ERGAF): a primeira
instalada em Pina (Pernambuco) e a segunda, em
Salinas da Margarida (Bahia). Por ocasido da Guerra
da Lagosta, quando chegou ao Brasil o relato de que
um navio de guerra francés havia iniciado seu des-
locamento em diregdo a nossa costa, tais estagoes
foram empregadas na busca por emissdes eletro-
magnéticas oriundas de navios franceses navegan-
do no Atlantico.

Hoje, as estagOes pertencentes a MB que desempe-
nham o papel de monitorar e obter a localizagédo de
sinais de comunicagdes em alta frequéncia (High
Frequency - HF) ao longo da nossa costa estédo lo-
calizadas nas areas de jurisdicdo dos Comandos dos
seguintes Distritos Navais (DN):



+  1°DN - Estagao Radiogoniométrica da Marinha em
Campos Novos/RJ (ERMCN);

+  3°DN - Estacdo Radiogoniométrica da Marinha em
Natal/RN (ERMN);

+ 4°DN - Estacdo Radiogoniométrica da Marinha em
Belém/PA (ERMBe).

«  5°DN - Estagdo Radiogoniométrica da Marinha em
Rio Grande/RS (ERMRG).

No ambito do Corpo de Fuzileiros Navais (CFN), em
1990 foi criada a Companhia de Guerra Eletronica
(CiaGE) como subunidade do Batalhdo de Comando
da Tropa de Reforgo (BtICmdoTrRef). Mais adiante, em
2003, em virtude da reestruturacdo da Forga de Fuzi-
leiros da Esquadra, foi ativado o Batalhdo de Comando
e Controle (BtICmdoCt), composto por: Companhia de
Comunicagdes, Companhia de Comando da Divisdo
Anfibia e Companhia de Guerra Eletrénica. Coube a
CiaGE a tarefa de realizar Medidas de Guerra Eletroni-
ca (MGE) em apoio ao Grupamento Operativo de Fuzi-
leiros Navais (GptOpFuzNav). Nesse cendrio, entra em
utilizagdo o Sistema de Guerra Eletronica Tadiran, que
tem capacidade de atuar como Centro Controlador de
Inteligéncia de Sinais (CECOIS).

Figura 4: Sistema de Guerra Eletronica Tadiran.

Fonte: Acervo interno do BtICmdoCt.

3. Incrementos em nossas capacidades

Uma acgdo futura de modernizacao e integracao de nos-
sas ERGAF ao atual Sistema de Radiogoniometria e Mo-
nitoramento em HF de uso do Centro Gestor e Operacio-
nal do Sistema de Protegdo da Amazonia (CENSIPAM),
com sitios localizados em Boa Vista e Porto Velho,
alavancaria a capacidade de inteligéncia de comunica-
¢oes da MB nos niveis tético, operacional e estratégico
em virtude da disponibilidade de informagfes quanto a
localizagdo de uma fonte emissora, contribuindo, dessa
maneira, para 0 aumento da consciéncia situacional e
da inteligéncia maritima.

Quanto aos meios navais, tanto os novos Submarinos
Classe Riachuelo como as Fragatas Classe Tamandaré
(FCT) foram contemplados com equipamentos MAGE
de Comunicagdes (MAGE-COM), que sdo capazes de
monitorar canais de radiocomunicagao. Em que pese o
efeito primordial desejado de uma agédo de submarinos
ser a destruicdo dos navios inimigos - compreendendo
medidas contra o trafego maritimo e contra unidades
navais de superficie e submarinos -, de acordo com a
Doutrina Militar Naval (DMN), o emprego desse aparato
aumenta sua capacidade de realizar operagdes de es-
clarecimento em areas controladas pelo inimigo, caso
sejam necessarias.

No caso das FCT, o equipamento possibilitara o alerta
antecipado gragas a sua capacidade de detecgédo de
sinais de comunicagdo de ameagas em longo alcance,
auxiliando na autoprotecdo do navio. Ademais, sera
possivel geolocalizar sinais de comunicagdo emitidos,
complementando a capacidade similar fornecida pelo
sensor MAGE-Radar, contribuindo, assim, para o incre-
mento da consciéncia situacional maritima.

Na atualidade, uma boa opgao tecnoldgica de baixo
custo a ser utilizada em atividades COMINT é o Réadio
Definido por Software RTL-RDS quando integrado com
sistemas baseados em software livre. Esse dispositivo
pode ser utilizado como um scanner de frequéncias ca-
paz de atuar na faixa de 25 kHz a 1,75 GHz. Apds testes
conjuntos envolvendo o Centro de Guerra Acustica e Ele-
tronica da Marinha (CGAEM) e o Batalhdo de Comando
e Controle (BtICmdoCt), vislumbrou-se seu emprego em
apoio aos Grupamentos Operativos de Fuzileiros Navais
(GptOpFuzNav) nas operagdes e agdes de guerra naval
e em demais situag6es de emprego que |Ihe séo afetas.
Além disso, o dispositivo também mostrou ser eficaz
em atividades de escuta de comunicagdes digitais e na
identificacdo de embarcagdes pesqueiras atuando no
limite da Zona Econdmica Exclusiva (ZEE).

Figura 5: RTL-RDS conectado a um /aptop.

RDS-1T.S

Fonte: DesktopSDR.com, [s.d.].
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Conclusdo

Atualmente, a guerra moderna é cada vez mais depen-
dente do espectro eletromagnético. Negar seu uso a
uma forga oponente e, por meio desse ambiente, obter
informacdes criticas sobre suas atividades torna-se ca-
da vez mais crucial.

Nesse contexto, a COMINT atua sobre as comunicagoes
utilizadas pelo inimigo com os objetivos de compreender
suas intengdes de movimento e localizagdo, conhecer
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